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OZET
KiMLIK DOGRULAMA iGiN YONTEM VE CiIHAZ

Kimlik dogrulama igin bir yéntem ve bir cihaz aciklanmaktadir. Yéntem sunlar icerir:
AKA kimlik dogrulama prosedird basarisiz oldugunda, yerel bilgi veya ag politikasina
gore bir baglantinin serbest birakilmasina veya varsayilan hizmetin devam etmesine
karar verilmesi. EPS AKA kimlik dogrulama prosedird basarisiz oldugunda, baglanti
derhal serbest birakilmamaktadir, fakat baglanti serbest birakilmakta ya da varsayilan
hizmet yerel bilgilere ve aj politikasina gdre devam etmektedir, bbylece gereksiz

baglantilarin serbest birakilmasi 6nlenmekte ve kaynak tasarrufu saglanmaktadir.
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ISTEMLER

Bir kimlik dogrulama ydéntemi olup, &zelligi asadidakileri icermesidir:

bir Mobilite Yénetim Varhgi tarafindan, MME, bir Erisilemeyen Tabaka, NAS, bir

mesajin alinmasi;

MME'ye gore bir NAS sayim degerinin 1 arttiriimasi;

NAS sayimi degeri maksimum bir dedere yaklasirsa, MME tarafindan bir NAS
sinyalleme baglantisiyla yapilan varsayilan bir hizmet icin bir Kimlik dogrulama

ve Anahtar Sézlesmesi prosedirinin baslatiimasi (801);

MME tarafindan, varsayilan hizmet icin Kimlik dodrulama ve Anahtar Anlasmasi
prosediriinin basarisiz olmasi durumunda, varsayllan hizmete bir ag
politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak izin verilip

veriimediginin tespit edilmesi (802);

MME tarafindan, varsayilan hizmetin varsayilan bir hizmet tirine veya Hizmet
Kalitesine gore kimlik dodrulamasi gerektirip gerektirmedidinin tespit edilmesi
(802);

MME tarafindan, ag pelitikasina uygun olarak kimligi dogrulanmamig bir hizmet
olarak varsayillan hizmete izin veriliyorsa ve varsayilan hizmetin kimlik
dogrulamasi gerektirmemesi durumunda, varsayilan hizmetin NAS sinyalleme

baglantisinin muhafaza edilmesi (802).

Istem 1'e gére yontem olup, 6zelligi ayrica asadidakileri icermesidir:
MME tarafindan, varsayillan hizmetin ag politikasina uygun olarak kimligi
dogrulanmamis bir hizmet olarak kabul edilmemesi durumunda varsayilan

hizmetin NAS sinyalleme baglantisinin serbest birakiimas.

Istem 1 veya istem 2'ye gére bir yontem olup, 6zelligi ayrica asagidakileri

icermesidir:
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Ag politikasina uygun clarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve varsayilan hizmetin kimlik dodrulamasi gerekiyorsa,
MME tarafindan varsayllan hizmetin NAS sinyalleme bagdlantisinin serbest

birakilimasi.

Istemler 1 ila 3'ten herhangi birine gére bir yéntem olup, ozelligi ayrica
asagidakileri icermesidir:

MME tarafindan, Kullanici Ekipmaninin Kullanici Ekipman kimlik dogrulama
yetkinlik bilgisine veya bir Abone Kimlik Modlll tipine uygun olarak Kimlik
dogrulama ve Anahtar Anlasmasi prosedirini gerceklestirip

gerceklestiremedidinin tespit edilmesi.

Istemler 2 ila 4ten herhangi birine gére bir yéntem olup, 6zelligi varsayilan
hizmetin NAS sinyalleme baglantisinin serbest birakilmasinin asadidakilerden

herhangi birini icermesidir:

bir Erisilemeyen Tabaka sinyalleme baglantisi tek hizmet tasiyorsa,

Erisilemeyen Tabaka sinyalleme badlantisinin serbest birakilmasi;

bir Erisilemeyen Tabaka sinyalleme baglantisi ¢oklu hizmet tasiyorsa ve ¢oklu
hizmetin bir kismi kimlik dogrulama gerektiriyorsa ve digerleri kimlik dodrulama
gerektirmiyorsa, kimlik dogrulama gerektiren hizmete karsilik gelen bir Gelismis
Paket Sistem tasiyicisini serbest birakir ve kimlik dogrulamasi gerektirmeyen

hizmete karsilik gelen Gelismis Paket Sistem tasiyicisini muhafaza eder.
istemler 1 ila 5ten herhangi birine gére bir yéntem olup, 6zelligi:

varsayllan hizmetin, Acil Cagri hizmetinden en az bir tanesini ve bir genel alarm
hizmetini icermesidir.

Bir Mobilite Yénetim Varligi, MME, cihaz olup, 6zelligi asadidakileri icermesidir:

bir Erigilemeyen Tabaka, NAS, mesaj almak ve bir NAS sayim dederini 1

artirmak i¢in yapilandirilmig bir arag;
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eger bir NAS sayim dederi maksimum hir dedere yaklasirsa, bir Erisilemeyen
Tabaka, NAS tarafindan yapilan varsayilan bir hizmet icin bir Kimlik dogrulama
ve Anahtar Sézlesmesi prosedlrini tetiklemek UOzere yapilandiriimig bir
tetikleyici modal {(63),

varsayilan hizmet i¢in Kimlik dogrulama ve Anahtar Anlasmasi prosediriini

yUritmek Gzere yapilandiriimig bir yOratme moduli (61); ve

asagidakileri igeren bir islemci (62):

varsayllan hizmet icin Kimlik dogrulama ve Anahtar Anlagsmasi proseddri
basarisiz olursa, varsayllan hizmetin bir ag politikasina uygun olarak kimligi
dogrulanmamis bir hizmet olarak izin verilip verilmedigini tespit etmek Uzere

yapllandiriimis kir birinci degerlendirme birimi (64);

birinci degerlendirme birimi (64) varsayilan hizmetin ag politikasina uygun
olarak kimligi dodrulanmamis bir hizmet olarak izin verildidini tespit ederse,
varsayllan hizmetin varsayilan bir hizmet tirine ya da Hizmet Kalitesi'ne gére
kimlik degrulamasi gerektirip gerektirmedigini tespit etmek igin yapilandinimig

bir ikinci degerlendirme birimi (66});

ikinci degerlendirme biriminin (67) varsayllan hizmetin kimlik dogrulama
gerektirmedigini tespit etmesi durumunda NAS hizmetinin varsayilan hizmetle

baglantiyi saglayacak sekilde yapilandiriimis bir yuratme birimi (68).

istem 7'ye gére MME cihazi olup, ézellidi ayrica asadidakileri icermesidir:

birinci dederlendirme biriminin (64) varsayilan hizmete, ag politikasina uygun
olarak kimligi dogrulanmamug bir hizmet olarak izin veriimedigini tespit etmesi
durumunda varsayilan hizmetin NAS sinyalleme baglantisini serbest birakmak

Uzere yapilandiriimis bir birinci serbest birakma birimi (65).

Istem 7 veya istem 8'e gore MME cihazi olup, ézelli§i ayrica asadidakileri

icermesidir:
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ikinci dederlendirme birimi (66) varsayllan hizmetin dogrulanmasi gerektigini
tespit ederse, varsayllan hizmetin NAS sinyalleme baglantisini serbest

birakmak Uzere dizenlenen bir ikinci serbest birakma birimi (67),

Istemler 7 ila 9'dan herhangi birine gére MME cihazi olup, 6zelligi ikinci
degerlendirme biriminin (67), birinci degerlendirme biriminin (684) ag politikasina
gore varsayilan hizmete dogrulanmamis bir hizmet olarak izin verildigini tespit
etmesi durumunda, varsayillan hizmetin kimlik dogrulamasi gerektirip

gerektirmedigini tespit etmek lUzere yapilandinimasidir.

istemler 8 ila 10'dan herhangi birine gére MME cihazi olup, ézelligi birinci
serbest birakma biriminin (65), asadidakilerden herhangi birini serbest birakmak

Uzere yapilandiriimis olmasidir:

Erisilemeyen Tabaka sinyalleme badlantisi tek bir hizmete sahipse, bir
Erisilemeyen Tabaka (Erisiliemeyen Tabaka) sinyalleme baglantisinin serbest

birakilmasi;

Erigilemeyen Tabaka sinyalleme baglantisi ¢goklu hizmet tagiyorsa ve tum c¢oklu
hizmetlerin kimlik dodrulamasi gerekiyorsa, Erisilemeyen Tabaka sinyalleme

badlantisinin serbest birakilmasi;

bir Erisilemeyen Tabaka sinyalleme baglantisi goklu hizmet tasiyorsa ve goklu
hizmet saglayicilarin bir kismi kimlik dogrulama gerektiriyorsa ve digerleri kimlik
dogrulama gerektirmiyorsa, kimlik dogrulama gerektiren hizmete karsilik gelen
bir Gelismis Paket Sistemi (Gelismis Paket Sistemi) tasiyicisinin serbest
birakilmasi ve kimlik dogrulama gerektirmeyen hizmete karsilik gelen Gelismis
Paket Sistemi tasiyicisinin muhafaza edilmesi.

Istem 7'ye gére MME cihazi olup, 6zelligi:
varsayllan hizmetin, Acil Cagr hizmetinden en az bir tanesini ve bir genel alarm

hizmetini icermesidir.
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KiMLIK DOGRULAMA iGiN YONTEM VE CiIHAZ

Bulusun Sahasi

Mevcut bulus, iletisim teknolojileri ve &zellikle de kimlik dodrulama i¢in bir yéntem ve

cihaz ile ilgilidir.

Bulusun Altyapisi

Erisilemeyen Tabaka (Erigilemeyen Tabaka, kisaltma: NAS) sayimi, Uzun Sireli Evrim
(Uzun Sireli Evrim, kisaltma: LTE) sistemindeki bir givenlik baglaminin bir parcasidir.
LTE sisteminde, NAS sayisi, anahtari yenilemek igin bir anahtarin émril boyunca islev
gorebilir; ve NAS sayimi, bir anahtarin bir Kullanici Ekipmani (Kullanici Ekipmant,
kisaltma: UE) ile bir ad arasinda senkronize edilmesini saglar ve yeniden oynatma
saldirlarina karsi koyar. Her bir Gelismis Paket Sistemi (Geligmis Paket Sistemi,
kisaltma: EPS) gavenlik baglaminda iki bagimsiz NAS sayim dederi bulunur: bir ¢ikig
yolu NAS sayim degeri ve bir indirme yolu NAS sayim degeri. ki NAS sayim dederinin
sayaclari, sirasiyla UE ve bir Hareketlilik Yénetimi Varhg@ (MME) tarafindan bagimsiz

olarak muhafaza edilir.

NAS sayiminin uzunlugu, 32 hanedir ve iki bélimden olusur: NAS dizi numarasi {(SQN)
ve NAS tasma dederi (OVERFLOW). NAS sira numarasi 8 basamaktan olusur ve NAS
tasma dederi 16 basamaktan olusur. NAS sira numarasi her NAS mesajinda tasinir.
Guvenlik korumasi altinda yeni veya yeniden iletiimis bir NAS mesaji gonderildidinde,
gnderen NAS sira numarasina 1 ekler; NAS sira numarasi maksimum degere

geldiginde ve bir déngil tamamlandiginda NAS tagma degeri 1 artar.

Onceki teknikte, MME, yaklasik olarak NAS sayim dederi maksimum 2** degerine
yaklasti§inda, indirme yolu NAS sayim degerinin kaymak (zere oldugunu tespit
ettiginde, diger bir deyisle MME, yeni bir glvenlik baglami olugsturmak igin yeni bir EPS
Kimlik dogrulama ve Anahtar Anlagmasi (Kimlik dogrulama ve Anahtar Anlagsma,
kisaltma: AKA) kimlik dogrulama prosedurini tetikler. Gavenlik  baglami

etkinlestirildiginde, NAS sayim degeri O olarak baglatiir. MME, UE'nin cikis yolu NAS
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sayim degerinin de maksimum dedere yakinlastidini tespit ettiginde, dider bir deyisle,

kaydirmak Gzere oldugunda, MME, bir EPS AKA kimlik dogrulama prosedlrini tetikler.

3GPP Sistemn Mimarisi Evrimi (SAE): Gavenlik Mimarisi; (Sirum €), Draft-33401-910,
LSM'deki kimligi dogrulanmamis UE'ler icin bir algoritma anlagmasi aciklar. Simirh
hizmet modunda olan (LSM) ve MME tarafindan dogrulanamayan UE'lere (hangi
nedenle olursa olsun), acil durum ek talebi mesaji gondererek acil durum gagrilan
yapmaya izin verilebilir. MME'nin LSM'deki kimligi dogrulanmamis UE'lerin acil
aramalar icin tasiyicilar kurmasina izin verip vermeyecedini yapilandirmak mdmkan
olacaktir. Bir MME LSM'de kimligi dogrulanmamis UE'lerin bir acil durum ¢agrisi igin
tasiyicilar kurmasina izin verirse, MME NAS protokoll icin sirasiyla bitinluk ve

sifreleme algoritmasi olarak EIAQ ve EEAQ'I kullanmahdir.

Onceki teknikte, EPS AKA kimlik dogrulama prosedirii basarisiz olursa badlanti

kopacaktir. Bu tir gvenlik islemleri, kaynak israfina yol agmaktadir.

Bulusun Kisa Aciklamasi

Mevcut bulugsun uygulamalarn, kaynaklarn muhafaza etmek i¢in kimlik dogrulamasi igin

ekli bagimsiz istemler 1 ve 7'de tanimlandidi gibi bir yéntem ve bir cihaz saglar.

Mevcut bulusun bir uygulamasinda bir kimlik dogrulama yéntemi sunlan igcermektedir:

bir Mobilite Yénetim Varligi tarafindan, MME, bir Erisilemeyen Tabaka, NAS, bir

mesajin alinmasi;

MME'ye gore bir NAS sayim degerinin 1 arttinimasi;

NAS sayimi degeri maksimum bir dedere yaklasirsa, MME tarafindan bir NAS
sinyalleme baglantisiyla yapilan varsayilan bir hizmet icin bir Kimlik dogrulama

ve Anahtar S8zlesmesi prosediriinin baslatiimasi;

MME tarafindan, varsayilan hizmet icin Kimlik dodrulama ve Anahtar Anlasmasi

prosediriinin  basarisiz olmasi durumunda, varsayillan hizmete bir ag
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politikasina uygun olarak kimligi dodrulanmamig bir hizmet olarak izin verilip

veriimediginin tespit edilmesi;

varsayllan hizmetin varsayilan bir hizmet tirine veya Hizmet Kalitesine gére

kimlik dogrulamasi gerektirip gerektirmediginin tespit edilmesi;

ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve varsayllan hizmetin kimlik dogrulamasi
gerektirmemesi durumunda, varsayllan hizmetin NAS sinyalleme baglantisinin

muhafaza edilmesi.

Mevcut bulusun bir uygulamasindaki bir cihaz asagidakileri igerir:

bir Erisilemeyen Tabaka, NAS, mesaj almak ve bir NAS sayim degerini 1

artirmak igin yapilandiriimig bir arag;

eder bir NAS sayim dederi maksimum bir de@ere yaklasirsa, bir Erisilemeyen
Tabaka, NAS tarafindan yapilan varsayilan bir hizmet icin bir Kimlik dogrulama
ve Anahtar Sézlesmesi prosedlruni tetiklemek U0Ozere yapilandiriimis bir

tetikleyici moddl;

varsayllan hizmet icin Kimlik dogrulama ve Anahtar Anlasmasi prosedurini

yuritmek Gzere yapilandiriimis bir yaritme modull; ve

asagidakileri igeren bir Mobilite Yonetimi Varligina yerlestirilmis bir islemci:

varsayllan hizmet icin Kimlik dogrulama ve Anahtar Anlagsmasi prosediri
bagarisiz olursa, varsayilan hizmetin bir ag politikasina uygun olarak kimligi
dogrulanmamis bir hizmet olarak izin verilip verilmedidini tespit etmek Uzere

yapilandirilmis bir birinci degerlendirme birimi;

birinci degerlendirme birimi varsayilan hizmetin ag politkasina uygun olarak
kimligi dogrulanmamig bir hizmet olarak izin verildidini tespit ederse, varsayilan

hizmetin varsayilan bir hizmet tlriine ya da Hizmet Kalitesi'ne gére kimlik
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dogrulamasi gerektirip gerektirmedigini tespit etmek igin yapilandirilmis bir ikinci

dederlendirme birimi;

ikinci dederlendirme  biriminin  varsayillan hizmetin  kimlik dodrulama
gerektirmedigini tespit etmesi durumunda NAS hizmetinin varsayilan hizmetle

baglantiyi sadlayacak sekilde yapilandirimig bir yiritme birimi.

Mevcut bulus kapsamindaki teknik ¢dziimde, EPS AKA kimlik dodrulama prosediri
basarisiz oldujunda, bagdlanti derhal serbest birakiimamaktadir, fakat baglanti serbest
birakilmakta ya da varsayilan hizmet yerel bilgilere ve ag politikasina gbre devam
etmektedir, bdylece gereksiz baglantilarin serbest birakilmasi énlenmekte ve kaynak

tasarrufu saglanmaktadir.

Sekillerin Kisa Aciklamasi

SEKIL 1, mevcut bulus kapsaminda olmayan bir birinci érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 2, mevcut bulus kapsaminda olmayan bir ikinci érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 3, mevcut bulus kapsaminda olmayan bir ¢linch érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 4, mevcut bulus kapsaminda olmayan bir dérdincl érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 5, mevcut bulus kapsaminda olmayan bir besinci érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 6, mevcut bulus kapsaminda olmayan bir altinci érnekte bir kimlik
dogrulama yénteminin bir akis semasidir;

SEKIL 7, mevcut bulusun bir birinci uygulamasindaki bir kimlik dogrulama
ydnteminin bir akis semasidir;

SEKIL 8, mevcut bulus kapsaminda olmayan bir yedinci érnekte bir kimlik
dogrulama cihazinin yapisini géstermektedir;

SEKIL 9, mevcut bulug kapsaminda olmayan bir sekizinci érnekte bir kimlik
dogrulama cihazinin yapisini géstermektedir;

SEKIL 10, mevcut bulug kapsaminda olmayan bir dokuzuncu érnekte bir kimlik

dogrulama cihazinin yapisini géstermektedir;
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SEKIL 11, mevcut bulus tarafindan kapsanmayan bir onuncu érnekte bir kimlik
dogrulama cihazinin yapisini géstermektedir;

SEKIL (12), mevecut bulus tarafindan kapsanmayan bir on birinci dérnekte bir
kimlik dogrulama cihazinin yapisini géstermektedir;

SEKIL 13, mevcut bulusun ikinci bir uygulamasinda bir kimlik dogrulama

cihazinin yapisini géstermektedir.

Uygulamalarin Detayh Aciklamasi

Mevcut bulusun altindaki teknik ¢6zim, ekteki ¢izimlere ve tercih edilen uygulamalara

referansla asadida tarif edilmistir.

SEKIL 1, birinci érnekte bir kimlik dogrulama yénteminin bir akis semasidir. SEKIL 1'de

gosterildigi gibi, bu érnekteki yontem asagidaki adimlari igerir:

Adim 101: Bir NAS sayim degeri maksimum defere vyaklastiginda yerel
bilgilerin tespit edilmesi;

Adim 102: Yerel bilgilere gére UE ile Kimlik dogrulama ve Anahtar Anlagsmasi
prosedirinin gerceklestiriimesi igin bir proseddrin baslatihp

baglatilmayacadina karar verilmesi.

NAS sayim dederi maksimum dedere yaklastiginda, NAS sayim dederi kaymak
Uzeredir. Kimlik dogrulama ve Anahtar Anlasmasi prosedirt kimlik dogrulama

prosediri bir EPS AKA kimlik dogrulama prosedirt olabilir.

Yukaridaki iki adimi gergeklestiren varlik bir MME olabilir. indirme yolu ya da ¢ikis yolu
NAS sayim degeri kaymak (zereyken, MME yerel bilgiyi algilar ve tespit sonucuna
gore EPS AKA kimlik dogrulama prosedirinin tetiklenip tetiklenmeyecegine karar

verir,

Cikis yolu NAS sayim degerinin tespitinin bir drnek olarak alinmasi durumunda, MME
bir NAS mesaji alir ve NAS sayim degeri 1 artar. MME, NAS sayim degerinin bu
sekilde maksimum dedere yakin olup olmadigini tespit eder: MME, NAS sayim

dederinin, maksimum dedere yakin olan énceden ayarlanmis bir esik dedere esit olup
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olmadigini kontrol eder; esitse, MME yerel bilgiyi algilar ve tespit sonucuna gére bir
Kimlik dogrulama ve Anahtar Anlasmasi prosedirini tetikleyip tetiklememeye karar

verir; esit dedilse, MME NAS mesajini almaya devam eder.

Bu uygulamada, MME, NAS sayim degerinin yaklasik olarak kaydigini tespit
edildiginde EPS AKA kimlik dogrulama prosediiriini tetiklemez, béylece EPS AKA
kimlik dogrulama prosedirlerini tetiklemek i¢in sireleri azaltarak gereksiz EPS AKA

kimlik dogrulama prosedurleri kaynakl atiklar énler ve kaynak tasarrufu sadlar.

Asadida, ikinci 6rnekten dnce ilgili teknolojiler agiklanmaktadir.

LTE sisteminde, EPS glvenlik baglamlar iki modda kategorize edilir. Kullanim durumu
agisindan, EPS glvenlik baglamlar, varsayillan EPS glvenlik baglamina ve mevcut
olmayan EPS glvenlik baglamina kategorize edilir. Varsayilan EPS glivenlik iceridi, su
anda kullanimda olan glvenlik igerigi olan en son etkinlestirilen givenlik badlamini
ifade eder. Varsayllan EPS glvenlik icerigi ve varsayllan olmayan bir yerel EPS
glavenlik iceridi bir arada bulunabilir. Olusturma moduna gére, EPS glvenlik baglamlan
haritalanmig EPS guvenlik baglamina ve yerel EPS glvenlik baglamina kategorize
edilebilir. Eslenen EPS glvenlik icerigi, érnegin bir Evrensel Mobil Telekomunikasyon
Sisteminden (UMTS) bir LTE sistemine eslenen bagka bir sistemden eslenen bir
glOvenlik igerigini ifade eder. Yerel EPS glvenlik iceridi, bir LTE sisteminde EPS AKA
araciidiyla olusturulan bir gOvenlik badlamint ifade eder. Yerel EPS givenlik
baglamlar, kismi yerel EPS glvenlik baglami ve tam yerel EPS gulvenlik baglaminda
kategorize edilir. Aralarindaki temel fark sudur: Kismi bir yerel EPS glvenlik igeridi,
basarili bir NAS gilvenlik modu prosediriinden gegcmez. Bu nedenle, bir kismi yerel
EPS givenlik baglaminda, bir LTE adina erisen UE'nin kimlik dodrulamasi igin bir
Kaswe anahtari, bir Anahtar Kimesi Tanimlayicisi {(KSI), UE'nin givenlik dzellikleri ve
sadece Q'a ayarlanmig bir NAS sayim degeri bulunur. Tam bir yerel EPS glvenlik
icerigi, bir EPS AKA kimlik dogrulama prosedirinden geger ve basarli bir NAS
Givenlik Modu Komutu {(SMC) prosediriyle etkinlestirilir ve bir dizi tam EPS NAS
gOvenlik baglami icerir. Bu nedenle, tam yerel EPS gulvenlik i¢erigi NAS'in Bltlnlik
Anahtari (IK) (Kyasirt) ve NAS'In Sifreleme Anahtarn (CK) (Kyasene), segilen bir NAS

sifreleme algoritmasi ve ayrica bir butanltk algoritmasi tanimlayicisi igerir.
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SEKIL 2, ikinci érnekteki bir kimlik dogrulama yénteminin bir akis semasidir. Bu
drnekteki yerel bilgiler, lokal olarak depclanan givenlik badlamidir. Asagida belirtilen

glvenlik baglami, yerel EPS glvenlik baglamlarina referans verir.

SEKIL 2'de gésterildigi gibi. 2, bu érnekte yéntem asagidaki adimlar igerir:

Adim 201; MME bir NAS mesaji alir ve NAS sayim degeri 1 artar.

Adim 202: MME, NAS sayim degerinin maksimum degere yakin olup olmadigini
kontrol eder. Oyleyse, 203 adimi meydana gelir; degilse, 201 adimi meydana

gelir.

Spesifik olarak, maksimum degere yakin bir deger, bir esik deder olarak
énceden ayarlanmig olabilir. MME, NAS sayim degerinin maksimum dedere esit
olup olmadigini kontrol eder. Qyleyse, 203 adimi meydana gelir; degilse, 201

adimi meydana gelir.

Adim 203: MME, yerel givenlik baglamlarinin, varsayilan givenlik baglamlarina
ek olarak varsayilan olmayan herhangi bir givenlik badlamini da icerip
icermedigini kontrol eder. Oyleyse, 204 adimi meydana gelir; degilse, MME bir
EPS AKA kimlik dogrulama prosedarini tetikler.

Adim 204: MME varsayilan olmayan glvenlik baglamini etkinlestirir.

MME, bir NAS SMC prosedirtuni basarili bir sekilde g¢alistirarak varsayilan olmayan
glvenlik badlamini aktif hale getirebilir. Basarih bir NAS SMC prosediri sunlari icerir:
MME, NAS SMC mesaiji igin butlinlik korumasi saglamak igin gavenlik igerigini kullanir.
UE, NAS SMC mesajinin butinligind baganyla dogruladiginda, UE, MME'ye bir NAS
Givenlik Modu Tamamlandi mesaji génderir. MME, NAS Gilvenlik Modu Tamamlandi
mesajinin gifresini ¢ézer ve bitinlik kimlik dogrulamasi gergeklestirir. Bu nedenle,
MME bu givenlik badlaminin UE ile paylasildigin ve etkinlestirildigini bilir. Bu adimda,
MME NAS SMC prosedUrinid bagarili bir sekilde ydriterek varsayilan olmayan

gavenlik baglamini etkinlestirir.
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Bununla birlikte, eger NAS SMC prosediril basarisiz olursa, MME bhir EPS AKA kimlik

dogrulama prosedirind tetikler.

Varsayilan clmayan yerel givenlik baglami, varsayilan olmayan bir kismi yerel givenlik
baglami veya varsayillan olmayan bir tam yerel glvenlik baglami olabilir ve adim 204
sByle olabilir: MME, varsayilan olmayan kismi yerel givenlik baglamini veya varsayilan

olmayan tam yerel glvenlik baglamini etkinlestirir.

Bu érnekte, MME tarafindan tetiklenen basarili bir NAS SMC proseduru yoluyla, MME
ve UE tarafindan paylasilan varsayilan olmayan yerel guvenlik baglami etkinlestirilir.
MME UE'den NAS Glvenlik Modu Tamamlandi mesaji almazsa, MME bir EPS AKA

kimlik dogrulama prosedirini tetikler.

Bu érnegdin uygulama senaryosu asagida iki érnekle aciklanmistir.

(1) MME, NAS sayim degerinin maksimum dedere yaklastigini tespit ettidinde,
MME, MME ve UMTS Abone Kimlik Moduli Entegre Devre Karti'nda (UICC)
varsayllan olmayan bir kismi guvenlik badlaminin saklandigini bilmek igin
gavenlik baglamini tespit eder. MME, varsayilan olmayan kismi givenlik
bagdlamini etkinlestirir. Bu durumda, NAS sayim degeri O olarak baslatilir ve
EPS AKA kimlik dogrulama prosedirinden kaginilir.

Bu senaryoda, MME, EPS AKA kimlik dogrulama prosedirini derhal
tetiklemez, bdylece varsayilan olmayan kismi guvenlik baglami kaynaklarinin
israfini  énler ve gereksiz EPS AKA kimlik dogrulama prosedirlerinin
uygulanmasinin neden oldugu kaynak israfini énler.

(2) UE, EPS'ye erigim sirecinde varsayilan givenlik baglamim olugturur. Daha
sonra, UE, Gelistiriimis Evrensel Karasal Radyo Erisim Agi'ndan (E-UTRAN)
Evrensel Karasal Radyo Erisim Agi'na (UTRAN) veya GSM/EDGE Radyo
Erisim Adi'na (GERAN) teslim oldugunda, UE, E-UTRANda olusturulan lokal
gavenlik baglamini saklar. Daha sonra, UE E-UTRAN'a geri déndiginde,
eslenen guvenlik iceridi uygulanir. Eslenen givenlik iceridi varsayilan guvenlik
icerigi haline gelir. Daha 8nce UE ve MME tarafindan saklanan ve E-UTRAN'da
olusturulan guvenlik icerigi varsayilan olmayan bir tam gavenlik baglamina
déndsgir. Bu senaryoda, MME, NAS sayimi dederinin maksimum degere yakin

oldugunu tespit ettijinde, MME bu varsayilan olmayan tam givenlik i¢eridinin
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lokal olarak depolandidini bilmek igin gGvenlik iceridini algilar. Bu nedenle,
MME varsayilan olmayan tam glvenlik baglamini etkinlestirir, béylece EPS

AKA kimlik dodrulama prosedirinden kaginir.

Bu senaryoda, MME, EPS AKA kimlik dogrulama prosedurani derhal tetiklemez,
béylece o6nceden depolanmis olan varsayllan clmayan tam glvenlik baglami
kaynaklarinin israfim énler ve gereksiz EPS AKA kimlik dodrulama prosedirlerinin

uygulanmasinin neden oldugu kaynak israfini dnler.

Bu érnekte, MME, NAS sayim degerinin kaymak zere oldugunu tespit ettigi anda EPS
AKA kimlik dogrulama prosedirini tetiklemez, bdylece EPS AKA kimlik dodrulama
prosedirlerini tetiklemek igin sGreleri azaltip, gereksiz EPS AKA kimlik dodrulama

prosedirlerinin neden oldudu kaynak israfindan kaginir ve kaynak tasarrufu saglar.

SEKIL 3, bir Uglincii érnekteki kimlik dodrulama yoénteminin bir akis semasidir. Bu
ornekte, yerel bilgi zamanlayici durumundadir. Bu uygulamada, MME'de bir
zamanlayici énceden ayarlanmigtir. Zamanlayicinin durumu “¢ahlgiyor” veya "duruyor”
haldedir. NAS sayim degeri esik dedere ulastifinda ve EPS AKA kimlik dodrulama
prosediri basanyla tamamlandiginda, zamanlayicinin durumu "¢alisiyor” olarak
degisir;, zamanlayicinin  zamanlama slresi ayarlanan zaman esigi  degerini

karsiladidinda, zamanlayicinin durumu "duruyor"” olarak degisir.

SEKIL 3'te gosterildigi gibi, bu érnekteki ydntem asagidaki adimlari icerir:

Adim 301: MME bir NAS mesaji alir ve NAS sayim degeri 1 artar.

Adim 302: MME, NAS sayim degerinin maksimum dedere yakin olup olmadigini
kontrol eder. Oyleyse, 303 adimi meydana gelir; degilse, adm 301 adimi
meydana gelir.

Spesifik olarak, maksimum degere yakin bir deder esik deger olarak dnceden
ayarlanmistir (2**-100 gibi). MME, NAS sayim degerinin 2**-100 degerine esit
olup olmadi§ini kontrol eder. Oyleyse, adim 303 meydana gelir; degilse, adim

301 meydana gelir.
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Adim 303: MME, zamanlayicinin ¢alisip ¢alismadigini kontrol eder. Oyleyse,
adm 304 meydana gelir; degilse, MME bir EPS AKA kimlik dogrulama

prosedirini tetikler.

Adim 304: MME varsayilan olmayan guvenlik baglamini etkinlestirir.

Varsaylilan oclmayan giavenlik baglami, basarili bir NAS SMC prosediri ile etkinlestirilir.
Basarili bir NAS SMC prosediri sunlan icerir. MME, NAS SMC mesaji icin batanlik
korumasi saglamak icin glvenlik igcerigini kullanir. UE, NAS 8MC mesajinin
butinliguni basarnyla dogruladidinda, UE, MME'ye bir NAS Govenlik Modu
Tamamlandi mesaji gdnderir. MME, NAS Givenlik Modu Tamamlandi mesajinin
sifresini ¢ézer ve bOtinlik kimlik dogrulamasi gerceklestirir. Bu nedenle, MME bu
glvenlik baglaminin UE ile paylasildigini ve etkinlestirildigini bilir. 304 adiminda, MME,
NAS SMC prosedirini basanh bir sekilde yiriiterek varsayilan clmayan yerel givenlik

baglamini etkinlestirir.

Bununla birlikte, egjer NAS SMC prosedart basansiz olursa, MME bir EPS AKA kimlik

dogrulama prosedurdni tetikler.

Uygulamada, indirme yolu NAS sayim degeri genellikle ¢cikis yolu NAS sayim dederine
yakindir. MME, indirme yolu NAS sayim dederinin kaymak Gzere cldugunu tespit
ettiginde, cikis yolu NAS sayim degerinin kaymasi vakinda tespit edilecektir. Ayrica,
MME, EPS AKA kimlik dodrulama prosedurini tetikledikten bir stre sonra NAS SMC
prosedirini tetikler. NAS sayim degeri, NAS SMC prosedUrinin yurGtilmesiyle 0
olarak baglatiir. MME, indirme yolu NAS sayim dederinin kaymak (zere oldugunu
tespit ederken, EPS AKA kimlik dodrulama prosedirind zor bir sekilde tetikliyorsa,
ancak cikis yolu NAS sayim degerinin kaymak Uzere oldugunu tespit etmeden énce
yeni olusturulan glvenlik baglamini  etkinlestirmek icin NAS SMC prosedirini
tetiklemiyorsa, NAS sayim degeri baglatiimaz ve dnceki teknik, ¢ikis yolu NAS sayim
degerinin kaymak U(zere oldugunu tespit ettikten sonra tekrar EPS AKA kimlik
dogrulama prosedurini tetikler. Bu érnekte, dnceki basarill EPS AKA kimlik dodrulama
prosediriniun tamamlanmasindan baslayarak strenin ayarlanan zaman esidi degerini
karsilayip kargilamadigimi kontrol etmek i¢in zamanlayici durumu tespit edilir. Bu
zaman esik degeri, bagsarh EPS AKA kimlik dogrulama prosedirinin

tamamlanmasindan NAS SMC prosedirinin tetiklenmesine kadar gecen silreye gore
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tespit edilir. Bu NAS sayim degeri maksimum degere yaklasirsa ve dnceki basarili EPS
AKA kimlik dogrulama prosediriniin tamamlanmasindan baslayarak gecen slre
ayarlanan zaman esik dederinden dusikse, MME, NAS SMC prosedUriini tetikler. Bu
NAS sayim dederi maksimum dedere yaklagirsa ve énceki basanh EPS AKA kimlik
dogrulama prosedirinin tamamlanmasindan baslayarak gegen stre ayarlanan zaman
esik degerinden biyldk veya ona esitse, MME, EPS AKA kimlik dogrulama prosediriinii
tetikler. Bu nedenle, yukandaki gercek uygulama senaryosuna gelince, bu uygulama
EPS AKA kimlik dogrulama prosedirinin ikinci tetiklemesinden kacinir, ¢lnki ¢ikig
yolu NAS sayim degerinin kaymak Uzere oldugunu tespit etmeden énce NAS SMC
prosedirl tetiklenmez, béylece uygulanan EPS AKA kimlik dogrulama prosedurlerini
azaltir, gereksiz EPS AKA Kkimlik dogrulama prosedirlerinin tetiklenmesinden

kaynaklanan kaynak israfini énler ve kaynak tasarrufu saglar.

SEKIL 4, dérdiinci érnekteki bir kimlik dogrulama ydnteminin bir akis semasidir. Bu
ornekte, yerel bilgiler bir durum makinesinin durumudur. Bu érnekte, MME'de bir durum
makinesi onceden ayarlanmistir. Durum makinesinin  durumu “calisiyor" veya
"bosta"dir. Spesifik olarak, "0" "galisiyor” ve "1" "bosta"yl temsil eder. "Calisiyor”,
éneeki basanli EPS AKA kimlik dodrulama prosedirinin tamamlanmasindan
baglayarak srenin ayarlanan zaman esik degerinden distk oldugunu géstermektedir;
ve ‘"bosta" dnceki basarih EPS AKA kimlik dodrulama prosedirinin
tamamlanmasindan baslayarak gegen surenin ayarlanan zaman esik dederinden
bly0k veya ona esit oldudunu géstermektedir. Durum makinesi zamanlayici tarafindan

tetiklenebilir.
SEKIL 4'te gésterildidi gibi, bu érnekte yéntem asagidaki adimlar igerir:
Adim 401: MME bir NAS mesaj alir ve NAS sayim degeri 1 artar.

Adim 402: MME, NAS sayim degerinin maksimum dedere yakin olup almadigini
kontrol eder. Oyleyse, adim 403 meydana gelir; degilse, adim 401 meydana
gelir.

Spesifik olarak, maksimum degere yakin bir deder esik deder olarak dnceden
ayarlanmistir (2*-100 gibi). MME, NAS sayim degerinin 2**-100 degerine esit
olup olmadigim kontrol eder. Oyleyse, adim 403 meydana gelir; degilse, MME,
EPS AKA kimlik degrulama preseddriini tetikler.
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Adim 403. MME, durum makinesinin durumunun "0" olup olmadigini kontrol
eder. Oyleyse, adim 404 meydana gelir; degilse, MME bir EPS AKA kimlik

dogrulama proseddrini tetikler.

Adim 404: MME varsayilan olmayan guvenlik baglamini etkinlestirir.

Varsaylilan oclmayan giavenlik baglami, basarili bir NAS SMC prosediri ile etkinlestirilir.
Basarili bir NAS SMC prosediri sunlan icerir. MME, NAS SMC mesaji icin batanlik
korumasi saglamak icin glvenlik igcerigini kullanir. UE, NAS 8MC mesajinin
butinliguni basarnyla dogruladidinda, UE, MME'ye bir NAS Govenlik Modu
Tamamlandi mesaji gdnderir. MME, NAS Givenlik Modu Tamamlandi mesajinin
sifresini ¢ézer ve bOtinlik kimlik dogrulamasi gerceklestirir. Bu nedenle, MME bu
glvenlik baglaminin UE ile paylagildigini ve etkinlestirildigini bilir. 404 adiminda MME,
NAS SMC prosedirini basanh bir sekilde yiriiterek varsayilan clmayan yerel givenlik

baglamini etkinlestirir.

Ancak, NAS SMC prosedirt basarisiz olursa, MME bir EPS AKA kimlik dogrulama

prosedirinu tetikler.

Uygulamada, indirme yolu NAS sayim degeri genellikle ¢cikis yolu NAS sayim dederine
yakindir. MME, indirme yolu NAS sayim dederinin kaymak Gzere cldugunu tespit
ettiginde, cikis yolu NAS sayim dederindeki kayma tespit edilecektir. Ayrica, MME,
EPS AKA Kkimlik dogrulama prosedurina tetikledikten bir stre sonra NAS SMC
prosedirini tetikler. NAS sayim degeri, NAS SMC prosedUrinin yurGtilmesiyle 0
olarak basglatiir. MME, indirme yolu NAS sayim degerinin kaymak (zere oldugunu
tespit ederken EPS AKA kimlik dogrulama prosedirind zor bir sekilde tetiklerse, ancak
cikis yolu NAS sayim dederinin kaymak Uzere oldugunu tespit etmeden 6nce NAS
SMC proseduriini tetiklemiyorsa, NAS sayim degeri baslatiimamistir ve énceki teknik,
cikis yolu NAS sayim dederinin kaymak Gzere oldugunu tespit ettikten sonra tekrar
EPS AKA kimlik dodrulama prosedirini tetiklemektedir. Bu &rnekte, énceki basarili
EPS AKA kimlik dogrulama prosediriinin tamamlanmasindan baglayarak sirenin
ayarlanan zaman esidi degerini karsilayip karsilamadigini kontrol etmek igin durum
makinesinin durumu tespit edilir. Bu zaman esik dederi, basarnh EPS AKA kimlik
dogrulama prosedirinin tamamlanmasindan NAS SMC prosedirinun tetiklenmesine

kadar gecen sireye gdre tespit edilir. Bu NAS sayim dederi maksimum de§ere
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yaklasirsa ve Onceki basarnih EPS AKA kimlik dogrulama prosediriinin
tamamlanmasindan baslayarak gecen sire ayarlanan zaman esik degerinden
digikse, MME NAS SMC prosedlrinid tetikler. Bu NAS sayim dederi maksimum
dedere vyaklasirsa ve 6nceki basarih EPS AKA kimlik dodrulama prosediraniin
tamamlanmasindan baslayarak gecen sire ayarlanan zaman esik degerinden blylk
veya ona esgitse, MME NAS AKA kimlik dedrulama prosediriind tetikler. Bu nedenle,
yukaridaki gercek uygulama senaryosuna gelince, bu uygulama EPS AKA kimlik
dogrulama prosedurinin ikinci tetiklemesinden kacinir, ¢ink c¢ikis yolu NAS sayim
dederinin kaymak Uzere oldugunu tespit etmeden 6nce NAS SMC prosediru
tetiklenmez, bdylece uygulanan EPS AKA kimlik dogrulama proseddrlerini azaltir,
gereksiz EPS AKA kimlik dogrulama prosedirlerinin tetiklenmesinden kaynaklanan

kaynak israfini énler ve kaynak tasarrufu sadlar.

SEKIL 5, bir besinci érnekteki kimlik dogrulama ydnteminin bir akis semasidir. Bu
uygulamada, yerel bilgi varsayilan hizmet tipi, Hizmet Kalitesi {QoS) veya UE kimlik

dogrulamasi yapabilme &zellididir.

SEKIL 5'te gésterildidi gibi, bu érnekteki yéntem asagdidaki adimlari icerir:

Adim 501: MME bir NAS mesaji alir ve NAS sayim degeri 1 artar.

Adim 502: MME, NAS sayim degerinin maksimum dedere yakin olup olmadigini
kontrol eder. Oyleyse, adim 503 meydana gelir; degilse, adim 501 meydana
gelir.

Spesifik olarak, maksimum dedere yakin bir deder, bir esik deger olarak
dnceden ayarlanmig olabilir. MME, NAS sayim degerinin maksimum degere esit
olup olmadigini kontrol eder. Oyleyse, adim 503 meydana gelir; degilse, adim
501 meydana gelir.

Adim 503: MME, UE tarafindan talep edilen ve varsayilan hizmet tipine karsilik
gelen varsayilan hizmetin kimlik dogrulama gerektirip gerektirmedigini bilmek
icin varsayilan hizmet tipini tespit eder; veya MME, UE tarafindan talep edilen
ve QoS'ye karsihk gelen varsayillan hizmetin kimlik dogrulama gerektirip

gerektirmedidini bilmek i¢in QoS'yi tespit eder;, veya MME, UE'nin, UE, EPS
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AKA kimlik dogrulama prosedirinid uygulayip uygulayamadigini bilmek igin
kimlik dogrulama yapma yetenegini tespit eder.
Oyleyse, MME bir EPS AKA kimlik dogrulama prosedirini tetikler; degilse,

adim 504 meydana gelir.

Adim 504: MME varsayilan givenlik baglamini kullanmaya devam eder veya
varsayllan hizmet icin glvenlik korumasi saglamaz veya varsayllan hizmetin

badlantisini keser.

(")rnegjin, bu érnekte, MME, UE tarafindan talep edilen hizmetin Acil Durum Cagrisi
(EMC) hizmeti oldugunu ve UE tarafindan istenen EMC hizmetinin kimlik dodrulama
gerektirmedidini bilmek igin varsayilan hizmet tipini tespit eder ve MME, artik EPS AKA
kimlik dogrulama prosedirini tetiklememektedir. MME, NAS sayim degerinin
maksimum dedgere yaklastigi ve varsayilan givenlik baglamini kullanmaya devam ettigi
veya varsayllan hizmet igin glvenlik korumasi saglamadidi veya varsayilan hizmetin

baglantisini kestigi tespit sonucunu yoksayar.

Bir Abone Kimlik Modilt {(SIM) olan bir UE, bir UMTS agindaki bir EMC hizmetinden bir
LTE agina teslim edildiginde, MME, "Kc" givenlik parametresini, Hizmet Veren GPRS
Destek Duguminden (SGSN) almaktadir {GPRS, Genel Paket Radyo Hizmeti'nin bir
kisaltmasidir) ve CK ve Bitlnlik Anahtarina (IK) gére Kaswe'yi alir. NAS sayim degeri
O'dan baslar. Bu durumda, LTE adindaki UE'nin givenlik korumasi Kasue'den tlretilen
alt anahtar tarafindan saglanir. NAS sayim degeri kaymak 0zere oldugunda, MME,
UE'nin Kc'ye gbére EPS AKA kimlik dogrulama prosedUriinde bulunmayan bir SIM
kullanicisi oldugunu tespit edebilir. Bu nedenle, MME artik EPS AKA kimlik dogrulama
prosedlrini tetiklemez ve NAS sayim dederinin maksimum dedere yaklastidi tespit
sonucunu yoksayar. MME varsayilan givenlik baglamini kullanmaya devam eder veya
varsayllan hizmet i¢in givenlik korumasi saglamaz veya varsayillan hizmetin

baglantisini keser.

Bu 6érnekte, UE tarafindan talep edilen hizmet, kimlik dogrulama gerektirmiyorsa veya
UE, Kimlik dodrulama ve Anahtar Anlasmasi prosedurini gerceklestiremiyorsa, MME,
EPS AKA kimlik dogrulama prosedurind baslatmaz, bdylece uygulanan EPS AKA

kimlik dogrulama prosedirlerini azaltir. Gereksiz EPS AKA kimlik dogrulama



10

15

20

25

35

15

prosedirlerinin tetiklenmesinden kaynaklanan kaynak israfini énler ve kaynak tasarrufu

saglar.

SEKIL 6, altinci érnekteki bir kimlik dogrulama yénteminin bir akis semasidir. Sekil 6'da

gosterildigi gibi, bu érnekteki ydntem asagidaki adimlari icerir:

Adim 601; MME bir NAS mesaji alir ve NAS sayim degeri 1 artar.

Adim 602: MME, NAS sayim degerinin maksimum degere yakin olup olmadigini
kontrol eder. Oyleyse, 603 adimi meydana gelir; degilse, 601 adimi meydana
gelir. Bu NAS sayim dederi, bir ¢cikis yolu NAS sayim dederi veya bir indirme
yolu NAS sayim dederi olabilir.

Spesifik olarak, maksimum degere yakin bir deger, bir esik deder olarak
énceden ayarlanmig olabilir. MME, NAS sayim degderinin esik dederine esit olup
olmadigini kontrol eder. Oyleyse, 603 adimi meydana gelir; degilse, 601 adimi

meydana gelir.

Adim 603: MME, ayni zamanda bir EPS AKA kimlik dodrulama prosedtrini ve
bir NAS SMC prosediriund tetikler ve AKA kimlik dogrulama prosediri
tarafindan olusturulan givenlik baglamini etkinlestiri. NAS sayim dederi 0

olarak basglatilr,

Bu drnekte, EPS AKA kimlik dedrulama prosedUri NAS SMC prosedurtne badlanir,
bdylece NAS'In farkh ydnlerde kaginilir (¢ikis yclu yéni ve indirme yolu ydnl) sayim
dederinin kaymak (zere oldugunun tespit edilmesi durumunda EPS AKA kimlik
dogrulama prosediriniin tekrar tekrar tetiklenmesinden kacinilir, EPS AKA kimlik
dogrulama prosediirleri azaltilarak, gereksiz EPS AKA kimlik dogrulama prosediirlerinin

tetiklenmesinden kaynaklanan kaynak israfi énlenir ve kaynak tasarrufu saglanir.
SEKIL 7, meveut bulusun birinci uygulamasindaki bir kimlik dogrulama yénteminin bir
akis semasidir. Sekil 7'de gosterildigi gibi, bu uygulamadaki yéntem asagidaki adimlari

icerir:

Adim 801: MME bir EPS AKA kimlik dogrulama prosedlri baslatir.



10

15

20

25

35

16

Adim 802: Varsayillan hizmet igin bir Kimlik dogrulama ve Anahtar Anlagsmasi
(AKA) kimlik dogrulama prosedirid basarisiz olursa, MME, yerel bilgiye gdre

varsayllan hizmetle baglantiy! serbest birakmayi veya korumayi tespit eder.

Ayrica, 801 adimindaki MME, cesitli kosullar altinda EPS AKA kimlik dogrulama
prosedirinii baglatabilir. Ornegin, NAS sayim deeri bir sayim esigine ulagtiginda

(maksimum degdere yaklasir), MME EPS AKA kimlik dogrulama islemini baslatir.

Yerel bilgiler agsagidakilerden en az birini igerebilir: varsayilan hizmet tipi, QoS, UE
kimlik dogrulama yeterliligi gerceklestirme kabiliyeti, ag politikasi, SIM/Evrensel Abone
Kimlik Modila (USIM) tipi veya SIM/USIM'in UE‘yve eklenip eklenmedigi hakkinda bilgi
veya bunlarin herhangi bir kombinasyonu. Varsayilan hizmet tipi varsayilan hizmetin
tipini gostermektedir. MME, varsayilan hizmetin varsayilan hizmet tipine gore kimlik
dofrulama gerektirip gerektirmedidini tespit edebilir. QoS, kimlik dogrulama
gerektirmeyen hizmeti tanimlar ve MME, varsayllan hizmetin QoS'a gore kimlik
dogrulamasi gerektirip gerektirmedigini de tespit eder. UE kimlik dogrulama yetenedi,
UE'nin EPS AKA kimlik dodrulama prosedirinit gergeklestirip gerceklestiremedigini
tespit etmesi icin MME'nin temelini olusturur. SIM tipi ayrica UE'nin EPS AKA kimlik
dogrulama prosedurini gerceklestirip gergeklestiremedigini géstermektedir ve MME,
UE'nin SIM tipine gére EPS AKA kimlik dogrulama prosedirind gerceklestirip
gerceklestiremedigini bilir. Kimlik dogrulama yalnizca UE'ye bir SIM/USIM eklendiginde
uygulanabilir oldugundan, UE'ye bir SIM/USIM eklendikten scnra EPS AKA kimlik
dodrulama prosedurl basarnsiz olursa, NAS sinyalleme baglantisi serbest
birakiimahdir; UE'ye SIM/USIM eklenmemisse, MME baglantinin ag politikasina gére
serbest birakilip birakilmayacadina karar verir. A§ politikasi, varsayllan hizmetin

dogrulanip dogrulanmayacadima karar vermek igin bir ag cihazi tarafindan kurulur.

Yukarida belirtilen yerel bilgilere ve ag politikasina gére, adim 802 sunlan icerebilir:
MME varsayilan hizmetine, ag politikasina gére dogrulanmamis bir hizmet olarak izin

verilimezse, MME varsayilan hizmetin baglantisini serbest birakir.

Ag politikasina gdre varsayilan hizmetin dodrulanmamig bir hizmet olarak kabul edilip
edilmediginin ve asagidaki kosullardan herhangi birinin yerine getirilip getirilmediginin
tespiti halinde, MME varsayilan hizmetle baglantida bulunur: varsayillan hizmet,

varsayilan hizmet tlrl veya yerel bilgilerdeki QoS.
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Ag politikasinin varsayilan hizmete dogrulanmamis bir hizmet olarak izin verdigini tespit
etmek ve asagidaki kosullardan herhangi birinin yerine getirildigini tespit etmek igin
MME varsayllan hizmetin baglantisini serbest birakir: varsayilan hizmet, varsayilan

hizmet tipine veya yerel bilgideki QoS'ye gdre kimlik dogrulamasi gerektirmez.

Ornegdin, eger MME ag politikasinin varsayilan hizmetin kimlik dogrulamamasina izin
verdidini tespit ederse, MME, UE tarafindan talep edilen hizmetin bir EMC hizmeti veya
bir genel alarm hizmeti oldugunu bilmek igin varsayilan hizmet tipini tespit eder. EMC
hizmeti veya genel alarm hizmeti kimlik dogrulamasi gerektirmiyorsa ve ag ilkesi kimligi
dogrulanmamis EMC veya genel alarm hizmetine izin veriyorsa, MME ve UE

varsayllan hizmete devam eder.

Eger varsayilan hizmet NAS sinyalleme bagdlantisinda tasinan tek bir hizmet ise, MME,
NAS sinyallesme baglantisint serbest birakarak varsayilan hizmetin badlantisini
serbest birakabilir. NAS sinyalleme bagdlantisi goklu hizmet tasiyorsa ve varsayilan
hizmet tipi varsayilan tim hizmetlerin kimlik dogrulamasi gerektigine isaret ediyorsa,
MME NAS sinyalinin badlantisini serbest birakir. Varsayilan hizmetlerin bir kisminin
kimlik dogrulamasi yapmasi gerekiyorsa ve diger varsayilan hizmetler, kimlik
dogrulamasi gerektirmiyorsa (EMC gibi), MME, kimlik dodrulama gerektiren hizmete
karsilik gelen EPS tasiyicisini serbest birakir ve kimlik dogrulamasi gerektirmeyen
hizmete karsihik gelen EPS tasiyicisini (EMC tasiyicisi gibi) tutar. Yukandaki EPS

tasiyicisi NAS sinyalleme baglantisina dayanmaktadir.

Bu érnekte, varsayillan hizmet asagidaki durumlarda devam edebilir: kimlik dodrulama
basarisiz olursa; UE tarafindan talep edilen hizmet, kimlik dogrulama gerektirmez veya
UE, EPS AKA kimlik dogrulama prosedirini gergeklestiremez veya UE'ye SIM/USIM
eklenemezse; ve ag politikasi, varsayilan hizmetin dogrulanmamasini desteklerse. Bu

nedenle, varsayilan hizmetin kesilmesi dnlenir ve sistem kaynaklar muhafaza edilir.

SEKIL 8, bir yedinci drnekte kimlik dogrulama cihazinin yapisini géstermektedir. Sekil
8'de gdsterildidi gibi, bu érnekteki kimlik dodrulama cihazi bir tespit modili (11) ve bir
islemci {(12) icermektedir. Tespit modult (11), bir NAS sayim degeri maksimum bir
degere yaklastiginda yerel bilgileri tespit etmek Uzere yapilandinimigtir; ve iglemci (12),

bir tespit sonucuna gére UE ile Kimlik dodrulama ve Anahtar Anlagmasi prosedarini
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gerceklestirmek igin bir prosediiriin tetiklenip tetiklenmeyecegine karar verecek sekilde

yapilandiriimistir.

Bu érnekteki kimlik dogrulama cihazi, yukaridaki birinci uygulamada saglanan yénteme

gore calisabilir.

SEKIL 9, sekizinci érnekte bir kimlik dogrulama cihazinin yapisini géstermektedir. Sekil
9'da gésterildidi gibi, bu uygulama yukaridaki sekizinci uygulamaya dayanmaktadir,
yerel bilgi guvenlik baglamidir ve igslemci (12) bir birinci etkinlestirme birimi (21) ve bir
birinci tetikleyici birim (22) icerir. Birinci etkinlestirme birimi (21), tespit modula (11),
guvenlik baglamlarinin varsayilan olmayan guvenlik badlamint icerdigini tespit ettidi
takdirde varsayllan olmayan guvenlik badlamini etkinlestirmek Uzere yapilandirilir.
Birinci tetikleyici birim (22), eger tespit modula (11), glivenlik baglamlarinin, varsayilan
olmayan bir givenlik baglami icermedidini tespit ederse, bir Kimlik dodrulama ve

Anahtar Anlagsmasi prosedirini tetikleyecek sekilde yapilandirilir.

Bu ornekteki islemci (12) ayrica sunlan icerebilir. UE'ye bir NAS SMC géndermek, bir
NAS Givenlik Modu Tamamlandi mesajl almak ve islemcideki (12) birinci etkinlestime
birimine (21) bilgi géndermek icin yapilandirimig bir alici-verici birim (23), burada bilgi
harekete gecmek igin birinci etkinlestime birimini {21} tetikler. Birinci etkinlestime birimi
(21), varsayllan olmayan givenlik baglamini tetikleyici bilgiye gore etkinlestirir. Birinci
tetikleyici birim (22), alici-verici birim {23), UE'den NAS Glvenlik Modu Tamamlandi

mesajl almazsa, bir Kimlik dogrulama ve Anahtar Anlagmasi prosedurunu tetikler.

Bu drnekteki kimlik dogrulama cihazi, yukandaki ikinci érnekte verilen yénteme gore

caligabilir.

SEKIL 10, mevcut bulugun dokuzuncu érnedindeki bir kimlik dogrulama cihazinin
yapisini gostermektedir. SEKIL 10'da gésterildigi gibi, bu érnek yukandaki birinci
uygulamaya dayanmaktadir, yerel bilgi zamanlayici durumudur ve islemci (12), bir
ikinci etkinlestime birimi (31) ve bir ikinci tetikleyici birim (32) igerir. Ikinci etkinlestime
birimi {31), tespit modili (11), zamanlayici durumunun “galigiyor" cldugunu tespit
ederse, varsayilan olmayan giivenlik baglamini etkinlestirmek Gzere yapilandinlir. Ikinci

tetikleyici birimi (32), eder tespit modili (11), zamanlayici durumunun "duruyor”
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oldugunu tespit ederse, Kimlik dogrulama ve Anahtar Anlasmasi prosedirini

tetikleyecek sekilde yapilandirilir.

Bu érnekteki islemci (12) ayrica sunlan icerebilir: UE'ye bir NAS SMC gbéndermek, bir
NAS Givenlik Modu Tamamlandi mesaj almak ve islemcideki (12) ikinci etkinlestirme
birimine (31) bilgi géndermek i¢in yapilandiriimig bir alici-verici birim (33), burada bilgi
ikinci etkinlestirme biriminin (31) harekete gecmesi igin tetikler. Ikinci etkinlestirme
birimi (31), varsayilan olmayan givenlik baglamini tetikleyici bilgisine gore etkinlestirir.
lkinci tetikleyici birim (32), alici-verici birim (33), UE'den NAS Guvenlik Modu
Tamamlandi mesaji almazsa bir Kimlik dogrulama ve Anahtar Anlasmasi prosedurunt

tetikler.

Bu drnekteki kimlik dogrulama cihazi, yukarndaki ligiinct érnekte verilen yénteme gére

calisabhilir.

SEKIL 11, onuncu érnekteki bir kimlik dodrulama cihazinin yapisini géstermektedir.
SEKIL 11'de gosterildigi gibi, bu érnek yukaridaki sekizinci uygulamaya dayanmaktadir,
yerel bilgi bir durum makinesinin durumudur, islemci (12) bir G¢lnct etkinlestirme birimi
(41) ve bir Ggunci tetikleyici birim (42) igerir. Uclinct etkinlestirme birimi (41), tespit
modill  (11), durum makinesinin  durumunu "galisiyor" olarak tespit ederse
varsayllmayan givenlik baglamini etkinlestirmek icin yapilandinlir, Uglinci tetikleyici
birim (42), eger tespit moduld (11) durum makinesinin durumunu "bosta" olarak tespit
ederse, bir Kimlik dodrulama ve Anahtar Anlagsmasi prosediruni tetikleyecek sekilde

yapilandirihr.

Bu érnekteki iglemci (12) ayrica sunlar icerebilir: UE'ye bir NAS SMC géndermek, bir
NAS Guvenlik Modu Tamamlandi mesaji almak ve islemcideki (12) Gglinci
etkinlestirme birimine (41) bilgi géndermek igin yapilandiriimig bir alici-verici birim (43),
burada bilginin Gigiinci etkinlestime birimini {41) harekete gecmesi icin tetikler. Uglnci
etkinlestirme birimi {41), varsayilan olmayan givenlik baglamini tetikleyici bilgisine gdre
etkinlestirir. Ugiincl tetikleyici birim (42), alici-verici birim (43), UE'den NAS Glvenlik
Modu Tamamlandi mesaji almazsa bir Kimlik dodrulama ve Anahtar Anlagmasi

prosedirind tetikler.
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Bu drnekieki kimlik dodrulama cihazi, yukaridaki dérdiinci érnekte verilen ydénteme

gore calisabilir.

SEKIL {12), on birinci &mekteki bir kimlik dogrulama cihazinin yapisini géstermektedir.
SEKIL (12)'de gosterildigi gibi, bu érnek yukaridaki birinci uygulamaya dayanmaktadir,
yerel bilgi varsayilan hizmet tipi veya QoS veya UE kimlik dogrulama gergeklestirme
kabiliyetidir. Islemci (12), bir dérdiinci tetikleyici birim (51) ve bir islem birimine (52)
sahiptir. Dordinci tetikleyici birim (51), eger tespit modald (11) varsayilan hizmet tipine
karsilik gelen hizmetin kimlik dogrulamasi gerektirdigini veya QoS'ye karsilik gelen
hizmet icin kimlik dogrulamasi gerektigini veya UE'nin bir Kimlik dogrulama ve Anahtar
Anlasmas) prosediril gerceklestirme yetenedine sahip oldugunu tespit ederse, kimlik
dodrulama ve Anahtar Anlasmasi prosediriini tetiklemek (zere yapilandiniir. islem
birimi (52), su sekilde yapilandinimigtir: varsayilan gOvenlik baglamini kullanmaya
devam etmek veya varsayilan hizmet icin hi¢ bir glvenlik korumasi saglamamak veya
tespit modalGnin (11), varsayllan hizmet tipine Kkarsilik gelen hizmetin  kKimlik
dogrulamasi gerektirmemesini tespit etmesi durumunda varsayllan hizmetin
baglantisini kesmek veya QoS've karsiik gelen hizmetin kimlik dogrulamasi
gerektirmemesi veya UE’nin bir Kimlik dogrulama ve Anahtar Anlagsmasi prosed(ril

gerceklestirememesi durumu.

Bu érnekteki kimlik dogrulama cihazi, yukaridaki besinci érnekte verilen yonteme gore

calisabilir.

Bu érnekte verilen cihazda, MME, NAS sayim degerinin kaymak Uzere oldugunu tespit
ettidi anda EPS AKA kimlik dogrulama proseduriini tetiklemez, bdylece EPS AKA
kimlik dodrulama prosedurlerini tetiklemek igin sreleri azaltir, gereksiz EPS AKA kimlik
dogrulama prosedirlerinin neden oldugu kaynak israfini engeller ve kaynak tasarrufu

saglanir.

SEKIL 13, mevcut bulusun ikinci uygulamasindaki bir kimlik dogrulama cihazinin
yapisini géstermektedir. Sekil 13'de gosterildigi gibi, bu uygulamadaki cihaz sunlari
icerir: bir AKA kimlik dodrulama prosedUrund yuratmek icin yapilandiriimig bir yaritme
moduali (681); ve yuritme moduld (61), Kimlik dogrulama ve Anahtar Anlagmasi

prosedirini yerine getirmedidinde yerel baglantiya ve ag politikasina gére bir
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baglantiyl serbest birakmaya veya varsayilan bir hizmeti sirdirmeye karar verecek

sekilde yapilandiriimis bir iglemci (62).

Bu uygulamadaki cihaz ayrica sunlan icerebilir. maksimum dedere yakin NAS sayim
degeri gibi tetikleme kosullarina gére bir Kimlik dogrulama ve Anahtar Anlagmasi
prosedirini ylritmek Uzere yaritme modulinii (61) tetiklemek iizere yapilandinimig
bir tetikleme moduli (63).

Islemci (62) ayrica sunlar igerebilir: yOritme modulll (61), Kimlik Dogrulama ve
Anahtar Anlasmasi prosedirind yerine getirmedigi takdirde, ag politikasinin varsayilan
hizmetin  dogrulanmamasini  destekleyip  desteklemedigini  yargillamak Uzere
yapilandirilimis bir birinci dederlendirme birimi {64), birinci dederlendirme birimi (64)
olumsuz bir degerlendirme yaparsa, varsayilan hizmetin baglantisini serbest birakacak
sekilde yapilandirilmis bir birinci serbest birakma birimi (65), bir ikinci dederlendirme
birimi asagidakiler igin yapilandiriimigtir: birinci degerlendirme birimi (64) olumlu bir
degerendirme vyaparsa, varsayllan hizmetin varsayilan hizmet tlriine veya yerel
bilgideki QoS'ye gdre kimlik dogrulamasi gerektirip gerekmedigini veya UE'nin Kimlik
Dodrulama ve Anahtar Anlasmasi prosedUrini gerceklestirip gerceklestiremedidini
degerlendirmek igin, eger ikinci degerlendirme birimi (66) olumlu bir dederlendirme
yaparsa, varsayllan hizmetin baglantisini serbest birakacak sekilde yapilandiriimig bir
ikinci serbest birakma birimi (67) ve eder ikinci dederlendirme birimi (66) olumsuz bir
degerlendirme vyaparsa, varsayllan hizmeti yOritmeye devam etmek (zere

yapilandinimig bir yuratme birimi (68).

Bu uygulamadaki kimlik dogrulama cihazi yukaridaki birinci uygulamada saglanan

yénteme goére calisabilir.

Bu uygulamada, varsayllan hizmet, asagidaki durumlarda devam edebilir: kimlik
dogrulama, basarisiz olursa; UE tarafindan talep edilen hizmet, kimlik dogrulama
gerektirmez veya UE, EPS AKA kimlik dodrulama prosedirini gergeklestiremez veya
UE'ye SIM/USIM eklenemezse; ve ad politikasi, varsayilan hizmetin dogrulanmamasini
desteklerse. Bu nedenle, varsayilan hizmetin kesilmesi énlenir ve sistem kaynaklan

muhafaza edilir.
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Teknikte siradan uzmanhgda sahip kisiler, mevcut bulusun uygulamalarnna gére yéntem
adimlarinin tamaminin veya bir kisminin, ilgili donanimi égreten bir program tarafindan
uygulanabilecedini anlamahdirlar. Program, bilgisayar tarafindan okunabilen bir
depolama ortaminda saklanabilir. Program calistiinda, mevcut bulusun
uygulamalarina gore yéntemin adimlar gercgeklestirilir. Depolama ortami, Salt Okunur
Bellek (ROM), Rasgele Erisim Bellegi (RAM), manyetik disk veya Kompakt Bir Salt
Okunur Bellek (CD-ROM) gibi program kedlarini depolayabilen herhangi bir crtam

olabilir.

Son olarak, yukaridaki uygulamalarin sadece mevcut bulusun teknik ¢ézimlerini tarif
etmek icin sadlandidi, ancak mevcut bulusu sinirlama amaci tagsimadigi belirtilmelidir.
Teknikte uzman kisilerin, bulusun kapsamindan ayriimadan bulus Ozerinde c¢esitli
modifikasyonlar ve degisiklikler yapabilecekleri agiktir. Mevcut bulus, asagidaki
istemlerle veya bunlarin esdegerleriyle tanimlanan koruma kapsamina girmeleri

kosuluyla, modifikasyonlar ve varyasycnlari kapsamayl amaclamaktadir.

Mevcut bulusun baska uygulamalar agagida verilmistir. Asadidaki bélimde kullanilan
numaralandirmanin, &nceki bélimlerde kullanilan numaralandirmaya uymasi

gerekmedigine dikkat edilmelidir.

Uygulama 1. Bir kimlik dogrulama yontemi olup asadidakileri igerir:

bir kablosuz iletisim agi varlid1 tarafindan, varsayilan hizmet igin bir Kimlik
dogrulama ve Anahtar Anlagsmasi prosedurl basarisiz olursa, varsayilan bir
hizmetin bir ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet

olarak izin verilip veriimediginin tespit edilmesi;

ag politikasina uygun olarak kimligi dogrulanmamig bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve varsayilan hizmetin dodrulanmasi gerekmiyorsa,

varsayllan hizmetin bir baglantisinin muhafaza edilmesi; veya

ag politikasina uygun olarak kimligi degrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve bir Kullanici Ekipmani, Kimlik dogrulama ve Anahtar
Anlasmas!) presedirini  gergeklestiremezse, varsayillan  hizmetin ~ bir

badlantisinin muhafaza edilmesi; veya
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ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve Kullanici Ekipmanina kart eklenmemigse, varsayilan

hizmetin bir baglantisinin muhafaza edilmesi.

Uygulama 2. Uygulama 1'e gére yéntem olup, ayrica asagdidakileri icerir
ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan

hizmete izin verilmiyorsa, varsayilan hizmetin baglantisinin serbest birakilmasi.

Uygulama 3. Uygulama 1 veya uygulama 2'yve gbre bir yéntem olup, ayrica

asadidakileri igerir:

ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve varsayllan hizmetin dogrulanmas) gerekiyorsa,

varsayilan hizmetin baglantisinin serbest birakilmasi; veya

ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin veriliyorsa ve Kullanici Ekipmani, Kimlik dodrulama ve Anahtar
Anlasmasi prosedurini yerine getirebiliyorsa, varsayilan hizmetin baglantisinin

serbest birakilmasi; veya

ag politikasina uygun olarak kimligi dogrulanmamis bir hizmet olarak varsayilan
hizmete izin verilirse ve Kullanici Ekipmanina bir kart eklenmigse, varsayilan

hizmetin baglantisinin serbest birakiimasi.

Uygulama 4. Ayrica, asadidakileri iceren 1 ila 3 arasinda yer alan
uygulamalardan herhangi birine gére ydntem olup, asagidakileri igerir:
varsayllan hizmetin varsayilan hizmet tipine veya Hizmet Kalitesine gére kimlik

dog@rulamasi gerektirip gerektirmediginin tespit edilmesi.

Uygulama 5. 1 ila 3 arasinda yer alan uygulamalardan herhangi birine gére bir
yntem olup, ayrica agadidakileri icerir:

Kullarmier Ekipmaninin, Kullanici Ekipmani kimlik dogrulama yetenedi bilgisi
veya bir Abone Kimlik Modilu tipine gére Kimlik dodrulama ve Anahtar

Anlasmas) prosediruni gerceklestirip gerceklestiremedidinin tespit edilmesi.
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Uygulama 6. 2 ila 5 arasinda yer alan uygulamalardan herhangi birine gére bir
ybntem olup, burada varsayilan hizmetin baglantisinin serbest birakilmasi
asagdidakileri icerir:

bir Erisilemeyen Tabaka sinyalleme baglantisi tek hizmet tasiyorsa,

Erigilemeyen Tabaka sinyalleme baglantisinin serbest birakilmasi veya

Erisilemeyen Tabaka sinyalleme baglantisi ¢goklu hizmet tagiyorsa ve tim goklu
hizmetlerin kimlik dodrulamasi yapmas| gerekiyorsa, Erigsilemeyen Tabaka

sinyallesme baglantisinin serbest birakiimasi.

Uygulama 7. 2 ila 5 arasinda yer alan uygulamalardan herhangi birine gére bir
yontem olup, burada varsayllan hizmetin bagdlantisinin serbest birakilmasi
asadidakileri igerir:

bir Erisilemeyen Tabaka sinyalleme baglantisi ¢oklu hizmet tasiyorsa ve goklu
hizmetin bir kismi kimlik dogrulama gerektiriyorsa ve digerleri kimlik dogrulama
gerektirmiyorsa, kimlik dogrulama gerektiren hizmete karsilik gelen bir Geligmis
Paket Sistem tasiyicisini serbest birakir ve kimlik dogrulamasi gerektirmeyen

hizmete karsilik gelen Gelismis Paket Sistem tagiyicisini muhafaza eder.

Uygulama 8. 1 ila 7 arasinda yer alan uygulamalardan herhangi birine gére bir

yontem olup, burada:

Kimlik dogrulama ve Anahtar Anlagmasi prosedlrl asagdidaki kosullar altinda
tetiklenir: bir Erisilemeyen Tabaka sayim dederi bir sayma esigine veya bir

operatér politikasina veya adlar arasinda bir Kullanici Ekipmani devrine ulagir.

Uygulama 9. 1 ila 7 arasinda yer alan uygulamalardan herhangi birine goére bir
ydntem olup, burada:
varsayllan hizmet, Acil Cadr hizmetinden en az bir tanesini ve bir genel alarm

hizmetini icerir.

Uygulama 10. Uygulama 9'a gére yontem olup, burada:
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Acil Cagn hizmeti, kimlik dogrulama gerektirmeyen veya kimlik dogrulama

gerektiren EMC hizmetidir;

genel alarm hizmeti, kimlik dogrulama gerektirmeyen veya kimlik dogrulama
gerektiren genel alarm hizmetidir.

Uygulama 11. 1 ila 10 arasinda yer alan uygulamalardan herhangi birine gére
bir yéntem olup, burada kablosuz iletisim adi varhigi bir Mobilite Yénetimi Varlig

icerir.

Uygulama 12. Bir cihaz olup, asagidakileti icerir:

Bir Kimlik dogrulama ve Anahtar Anlasmasi prosedirini yiratmek Uzere

yapilandirilmig bir yaritme moduilu; ve

bir kablosuz iletisim adi varhgina yerlestiriimig bir islemci olup, asagidakileri

igerir:

varsayllan hizmet icin Kimlik dogrulama ve Anahtar Anlasmasi prosedird
bagarisiz olursa, bir varsayllan hizmetin bir ag politikasina gére bir kimligi
dogrulanmamis hizmet olarak izin verilip verimedidini tespit etmek Uzere

yapilandinlimig bir birinci dederlendirme birimi;

varsayllan hizmetin kimlik dogrulamasi gerektirip gerektirmedidini veya Kullanici
Ekipmaninin  Kimlik dogrulama ve Anahtar Anlasmasi prosedurtni
gergeklestirip gergeklestiremedidini veya birinci dederlendirme birimi varsayilan
hizmete ag politikasina gére kimligi dodrulanmamis bir hizmet olarak izin
verildigini tespit ederse, Kullanici Ekipmanina bir kart eklenip eklenmedigini
tespit etmek Gzere yapilandinimis bir ikinci degerlendirme birimi;

ikinci de@erlendirme  birimi  varsayillan hizmetin  kimlik  dogrulamasi
gerektirmemesi durumunda ya da Kullanici Ekipmani Kimlik degrulama ve
Anahtar Anlagmasi prosedOrind gerceklestiremiyorsa ya da Kullanici
Ekipmanina kart eklenmemigse, varsayilan hizmetin baglantisini sirdirecek

sekilde yapilandirilmig bir yuritme birimi.
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Uygulama 13. Uygulama 12'ye gdre cihaz olup, ayrica sunlari igerir;

birinci dederlendirme biriminin varsayilan hizmete, ag politikasina uygun olarak
kimligi dogrulanmamigs bir hizmet olarak izin verilmedigini tespit etmesi
durumunda, varsayllan hizmetin baglantisini  serbest birakacak sekilde

yapilandirilmig bir birinci serbest birakma birimi.

Uygulama 14. Uygulama 12 veya uygulama 13'e gdre cihaz olup, ayrica sunlan

icerir:

ikinci degerlendirme birimi varsayilan hizmetin kimlik dogrulamasi gerektirdigini
tespit ederse veya Kullanici Ekipmani Kimlik degrulama ve Anahtar Anlagmasi
prosedurin gergeklestirebiliyorsa veya kart Kullanici Ekipmanina eklenmigse,
varsayllan hizmetin baglantisini serbest birakacak sekilde yapilandinimis bir

ikinci serbest birakma birimi.

Uygulama 15. 12 ila 14 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, burada ikinci dederlendirme birimi, varsayillan hizmetin mevcut bir
hizmet tipine veya Hizmet Kalitesine gére kimlik dogrulama gerektirip
gerektirmedigini veya Kullanici Ekipmaninin Kimlik dogrulama ve Anahtar
Anlasmas) prosedurini gerceklestirip  gergeklestiremedidini veya birinci
degerlendirme biriminin varsayilan hizmete agd politikasina uygun olarak kimligi
dogrulanmamis bir hizmet olarak izin verildidini tespit etmesi durumunda kartin

Kullanici Ekipmanina eklenip eklenmedidini tespit etmek igin yapilandirilir.

Uygulama 16. 12 ila 14 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, burada ikinci degerlendirme birimini, varsayilan hizmetin kimlik
dogrulamasi gerektirip gerektirmedigini veya Kullanici Ekipmanimimn, Kullanic
Ekipmanina veya yerel bilgideki bir kart tipine uygun olarak Kimlik dogrulama ve
Anahtar Anlasmas) prosedirini gergeklestirip gerceklestiremedidini veya
birinci degerlendirme biriminin varsayilan hizmete ag politikasina uygun clarak
kimligi dogrulanmamisg bir hizmet olarak izin verildigini tespit etmesi durumunda
kartin  Kullanier Ekipmanina eklenip eklenmedigini  tespit etmek igin

yapilandirilir.
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Uygulama 17. 13 ila 16 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, burada birinci serbest birakma birimi, asagidaki sekilde

yapilandirihr:

Erisiiemeyen Tabaka sinyalleme baglantisi tek bir hizmete sahipse, bir
Erigilemeyen Tabaka (Erisilemeyen Tabaka) sinyalleme baglantisinin serbest
birakiimasi;

Erisilemeyen Tabaka sinyalleme baglantisi ¢goklu hizmet tagiyorsa ve tim goklu
hizmetlerin kimlik dodrulamasi gerekiyorsa, Erisilemeyen Tabaka sinyalleme

baglantisinin serbest birakilmasi.

Uygulama 18. 13 ila 16 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, burada birinci serbest birakma birimin, asagidaki sekilde

yapilandirihr:

bir Erisilemeyen Tabaka sinyalleme bagdlantisi ¢goklu hizmet tasiyorsa ve goklu
hizmet saglayicilarin bir kismi kimlik dogrulama gerektiriyorsa ve digerleri kimlik
dogrulama gerektirmiyorsa, kimlik dogrulama gerektiren hizmete karsilik gelen
bir Gelismis Paket Sistemi (Gelismis Paket Sistemi) tasiyicisinin serbest
birakilmasi ve kimlik dodrulama gerektirmeyen hizmete karsilik gelen Gelismis

Paket Sistemi tasiyicisinin muhafaza edilmesi.

Uygulama 19. 12 ila 18 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, ayrica agagidakileri igerir

bir Erigsilemeyen Tabaka sayim dederi bir sayi esigine ulasirsa veya bir Kullanici
Ekipmani adlar arasinda devredilirse veya bir operatér politkkasina gdre
tetiklenirse, Kimlik dogrulama ve Anahtar Anlasmasi presediarini yUritmek
Uzere yuritme modilind tetiklemek Gzere yapilandinimis bir tetikleme modul.

Uygulama 20. 12 ila 18 arasinda yer alan uygulamalardan herhangi birine gére
cihaz olup, burada:
varsayllan hizmet, Acil Cadri hizmeti ve bir genel alarm hizmetinden en az bir

tanesini icerir.

Uygulama 21. Uygulama 20'ye gére cihaz olup, burada:
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Acil Cagn hizmeti, kimlik dogrulama gerektirmeyen veya kimlik dogrulama
gerektiren EMC hizmetidir;

genel alarm hizmeti, kimlik dogrulama gerektirmeyen veya kimlik dogrulama
gerektiren genel alarm hizmetidir.

Uygulama {22). 12 ila 21 arasinda yer alan uygulamalardan herhangi birine
gbre cihaz olup, burada kablosuz iletisim adi varhigi bir Mobilite Ydnetimi Varlidi

icerir.
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