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(57)【要約】　　　（修正有）
【課題】サービス側の機能が複数のシステムに分散され
た通信システムにおいて、リソース提供システムとは異
なるコネクションに接続する認証システムによる認証情
報を、リソース提供システムと認証システムとの間で共
有可能とする。
【解決手段】認証システム３０の送受信部３１は、端末
１０によって送信されるクライアント証明書で認証して
から、端末との間の第１のコネクションを確立する。認
証システムのトークン発行部３２は、クライアント証明
書に対応するアクセストークンを出力する。認証システ
ムの送受信部は、第２のコネクションにより、リソース
提供システム６０へアクセストークンを送信させる。
【選択図】図４
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【特許請求の範囲】
【請求項１】
　通信端末によって送信されるクライアント証明書で認証してから、前記通信端末との間
の第１のコネクションを確立する確立手段と、
　前記通信端末によるリソースへのアクセスの認可を示す認可情報として、前記クライア
ント証明書に対応する認可情報を出力する出力手段と、
　前記第１のコネクションとは異なる第２のコネクションにより、前記リソースを提供す
るリソース提供システムへ前記認可情報を送信させる送信手段と、
　を有する認証システム。
【請求項２】
　前記第１のコネクションで、認可情報の要求を受け付ける受付手段を有し、
　前記出力手段は、前記認可情報の要求元の前記クライアント証明書に対応する前記認可
情報を出力する請求項１に記載の認証システム。
【請求項３】
　前記クライアント証明書に含まれる識別情報と、前記リソースの識別情報と、を関連付
けて管理する管理手段を有し、
　前記出力手段は、前記クライアント証明書に含まれる識別情報に関連付けられている前
記リソースの識別情報を、前記管理手段から取得し、取得される前記リソースの識別情報
を含む認可情報を出力する請求項２に記載の認証システム。
【請求項４】
　請求項１乃至３のいずれか一項に記載の認証システムと、
　前記認可情報を検証して、前記通信端末に前記リソースを提供する前記リソース提供シ
ステムと、
　を有する通信システム。
【請求項５】
　前記リソース提供システムは、
　前記第２のコネクションにより、前記認可情報を受信する請求項４に記載の通信システ
ム。
【請求項６】
　更に通信端末を有する請求項４又は５に記載の通信システム。
【請求項７】
　前記通信端末は、
　前記認証システムとの間で確立される前記第１のコネクションにより前記認可情報を受
信し、前記リソース提供システムとの間で確立される前記第２のコネクションにより前記
認可情報を送信する請求項６に記載の通信システム。
【請求項８】
　認証システムに、
　通信端末によって送信されるクライアント証明書で認証してから、前記通信端末との間
の第１のコネクションを確立する確立処理と、
　前記通信端末によるリソースへのアクセスの認可を示す認可情報として、前記クライア
ント証明書に対応する認可情報を出力する出力処理と、
　前記第１のコネクションとは異なる第２のコネクションにより、前記リソースを提供す
るリソース提供システムへ前記認可情報を送信させる送信処理と、
　を実行させる認証認可方法。
【請求項９】
　前記リソース提供システムに、
　前記認可情報を検証して、前記リソースを前記通信端末に提供する処理を実行させる請
求項８に記載の認証認可方法。
【請求項１０】
　認証システムに、
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　通信端末によって送信されるクライアント証明書で認証してから、前記通信端末との間
の第１のコネクションを確立する確立処理と、
　前記通信端末によるリソースへのアクセスの認可を示す認可情報として、前記クライア
ント証明書に対応する認可情報を出力する出力処理と、
　前記第１のコネクションとは異なる第２のコネクションにより、前記リソースを提供す
るリソース提供システムへ前記認可情報を送信させる送信処理と、
　を実行させるプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、認証システム、通信システム、認証認可方法、及びプログラムに関する。
【背景技術】
【０００２】
　クライアント証明書を用いたクライアント認証後に通信端末によるコネクションを確立
するTLS(Transport Layer Security)などのプロトコルが知られている。また、リソース
の要求元が認証され、かつ認可されてから、要求元にリソースへアクセスさせるOAuth2.0
などのプロトコルが知られている。
【０００３】
　特許文献１には、サードパーティーアプリケーションによって、その識別子、認証クレ
デンシャル、およびアクセス許可を区別可能な様式で集中型セキュアマネージメントシス
テムへ送信するステップと、サードパーティーアプリケーションを成功裏に認証した後に
、集中型セキュアマネージメントシステムによって、識別子およびアクセス許可を許可サ
ーバへ転送するステップと、アクセス許可が有効である場合には、許可サーバによって、
ユーザの保護されているリソースにアクセスするためのアクセストークンを、集中型セキ
ュアマネージメントシステムを通じてサードパーティーアプリケーションに発行するステ
ップとを含む方法が開示されている。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　サービス側の機能が複数のシステムに分散された通信システムにおいて、通信端末は、
認証システムによって認証され、認証システムとのコネクションを確立してから、リソー
ス提供システムにリソースへのアクセスを要求するプロセスも想定される。ここで、リソ
ース提供システムは、上記のコネクションに接続していない場合、通信端末をリソースへ
アクセスさせるための認証情報として、認証システムによる認証で用いられたクライアン
ト証明書を共有できないという課題が生じる。
【課題を解決するための手段】
【０００５】
　請求項１に係る発明の認証システムは、通信端末によって送信されるクライアント証明
書で認証してから、前記通信端末との間の第１のコネクションを確立する確立手段と、前
記通信端末によるリソースへのアクセスの認可を示す認可情報として、前記クライアント
証明書に対応する認可情報を出力する出力手段と、前記第１のコネクションとは異なる第
２のコネクションにより、前記リソースを提供するリソース提供システムへ前記認可情報
を送信させる送信手段と、を有する。
【発明の効果】
【０００６】
　以上説明したように本発明によれば、リソース提供システムは、リソース提供システム
とは異なるコネクションに接続する認証システムによる認証情報を、認証システムとの間
で共有可能になるという効果を奏する。
【図面の簡単な説明】
【０００７】
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【図１】本発明の一実施形態に係る通信システムの概略図である。
【図２】一実施形態に係る端末のハードウェア構成図である。
【図３】一実施形態に係る管理システムのハードウェア構成図である。
【図４】一実施形態に係る端末、及び管理システムの各機能ブロック図である。
【図５】一実施形態における処理を示すシーケンス図である。
【発明を実施するための形態】
【０００８】
　以下、本発明の実施形態について説明する。
【０００９】
　＜＜通信システムの概略＞＞
　図１は、本発明の一実施形態に係る通信システムの概略図である。図１は、通信ネット
ワーク２上に認証、及びリソース提供に係るサービス側を示し、利用者側は、通信ネット
ワーク２に接続されていることを示している。
【００１０】
　以下、通信端末を「端末」と表し、端末のうち任意の端末を端末１０と表す。通信シス
テム１は、端末１０、及び管理システム５０によって構築されている。管理システム５０
には、認証システム３０及びリソース提供システム６０が含まれる。
　端末１０は、例えば、タブレット、スマートフォン、ＰＣ（personal computer）等の
汎用端末、若しくは、テレビ会議端末、電子黒板、電子看板、カメラなどの専用端末であ
る。なお、通信システム１において、端末の種類、及び数は限定されるものではない。ま
た、各端末１０は、同種であっても、異種であっても良い。
【００１１】
　通信システム１においてリソースは、任意の場所として、例えば、管理システム５０、
又は通信ネットワーク２上の任意のサーバに記憶される。リソースは、例えば、アドレス
帳、又は会議履歴などのデータ、若しくは通話用、又は会議用のアプリケーションである
。
【００１２】
　認証システム３０は、認証の要求元の端末１０から送られてくるクライアント証明書を
用いて要求元を認証し、端末１０との間でＴＬＳ(Transport Layer Security)コネクショ
ンを確立する。
　リソース提供システム６０は、リソースの要求元の端末１０をリソースにアクセスさせ
る。
【００１３】
　＜＜ハードウェア構成＞＞
　次に、通信システム１を構成する各装置のハードウェア構成を説明する。
【００１４】
　図２は、一実施形態に係る端末１０のハードウェア構成図である。なお、端末１０は、
通信可能であれば、端末１０のハードウェア構成は図２の構成に限定されない。例えば、
端末１０は、図２に記載されていない構成が含まれていても、図２に記載の構成の一部が
含まれていなくても良い。また、図２に記載の構成の一部は端末１０に接続可能な外部装
置等であっても良い。図２に示されているように、本実施形態の端末１０は、端末１０全
体の動作を制御するＣＰＵ(Central Processing Unit)１０１、ＩＰＬ(Initial Program 
Loader)等のＣＰＵ１０１の駆動に用いられるプログラムを記憶したＲＯＭ(Read Only Me
mory)１０２、ＣＰＵ１０１のワークエリアとして使用されるＲＡＭ(Random Access Memo
ry)１０３、端末１０の各種端末用のプログラム、画像データ、及び音データ等の各種デ
ータを記憶するフラッシュメモリ１０４、ＣＰＵ１０１の制御にしたがってフラッシュメ
モリ１０４に対する各種データの読み出し又は書き込みを制御するＳＳＤ（Solid State 
Drive）１０５、フラッシュメモリやＩＣカード（Integrated Circuit Card）等の記録メ
ディア１０６に対するデータの読み出し又は書き込み（記憶）を制御するメディアＩ／Ｆ
１０７、宛先を選択する場合などに操作される操作ボタン１０８、端末１０の電源のＯＮ
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／ＯＦＦを切り換えるための電源スイッチ１０９、通信ネットワーク２を利用してデータ
伝送をするためのネットワークＩ／Ｆ(Interface)１１１を備えている。
【００１５】
　また、端末１０は、ＣＰＵ１０１の制御に従って被写体を撮像して画像データを得る内
蔵型のカメラ１１２、このカメラ１１２の駆動を制御する撮像素子Ｉ／Ｆ１１３、音を入
力する内蔵型のマイク１１４、音を出力する内蔵型のスピーカ１１５、ＣＰＵ１０１の制
御に従ってマイク１１４及びスピーカ１１５との間で音信号の入出力を処理する音入出力
Ｉ／Ｆ１１６、ＣＰＵ１０１の制御に従って外付けのディスプレイ１２０に画像データを
伝送するディスプレイＩ／Ｆ１１７、各種の外部機器を接続するための外部機器接続Ｉ／
Ｆ１１８、端末１０の各種機能の異常を知らせるアラームランプ１１９、及び上記各構成
要素を図２に示されているように電気的に接続するためのアドレスバスやデータバス等の
バスライン１１０を備えている。
【００１６】
　ディスプレイ１２０は、被写体の画像や操作等を表示する液晶や有機ＥＬ(Organic Ele
ctroluminescence)によって構成された表示部である。また、ディスプレイ１２０は、ケ
ーブル１２０ｃによってディスプレイＩ／Ｆ１１７に接続される。このケーブル１２０ｃ
は、アナログＲＧＢ（ＶＧＡ）信号用のケーブルであってもよいし、コンポーネントビデ
オ用のケーブルであってもよいし、ＨＤＭＩ（登録商標）(High-Definition Multimedia 
Interface)やＤＶＩ(Digital Video Interactive)信号用のケーブルであってもよい。
【００１７】
　カメラ１１２は、レンズや、光を電荷に変換して被写体の画像（映像）を電子化する固
体撮像素子を含み、固体撮像素子として、ＣＭＯＳ(Complementary Metal Oxide Semicon
ductor)や、ＣＣＤ（Charge Coupled Device）等が用いられる。
【００１８】
　外部機器接続Ｉ／Ｆ１１８には、筐体１１００の接続口１１３２に差し込まれたＵＳＢ
(Universal Serial Bus)ケーブル等によって、外付けカメラ、外付けマイク、及び外付け
スピーカ等の外部機器がそれぞれ電気的に接続可能である。外付けカメラが接続された場
合には、ＣＰＵ１０１の制御に従って、内蔵型のカメラ１１２に優先して、外付けカメラ
が駆動する。同じく、外付けマイクが接続された場合や、外付けスピーカが接続された場
合には、ＣＰＵ１０１の制御に従って、それぞれが内蔵型のマイク１１４や内蔵型のスピ
ーカ１１５に優先して、外付けマイクや外付けスピーカが駆動する。
【００１９】
　なお、記録メディア１０６は、端末１０に対して着脱自在な構成となっている。また、
ＣＰＵ１０１の制御にしたがってデータの読み出し又は書き込みを行う不揮発性メモリで
あれば、フラッシュメモリ１０４に限らず、ＥＥＰＲＯＭ（Electrically Erasable and 
Programmable ROM）等を用いてもよい。
【００２０】
　図３は、一実施形態に係る管理システム５０のハードウェア構成図である。管理システ
ム５０は、管理システム５０全体の動作を制御するＣＰＵ５０１、ＩＰＬ等のＣＰＵ５０
１の駆動に用いられるプログラムを記憶したＲＯＭ５０２、ＣＰＵ５０１のワークエリア
として使用されるＲＡＭ５０３、管理システム５０用のプログラム等の各種データを記憶
するＨＤ５０４、ＣＰＵ５０１の制御にしたがってＨＤ５０４に対する各種データの読み
出し又は書き込みを制御するＨＤＤ(Hard Disk Drive)５０５、フラッシュメモリ等の記
録メディア５０６に対するデータの読み出し又は書き込み（記憶）を制御するメディアド
ライブ５０７、カーソル、メニュー、ウィンドウ、文字、又は画像などの各種情報を表示
するディスプレイ５０８、通信ネットワーク２を利用してデータ通信するためのネットワ
ークＩ／Ｆ５０９、文字、数値、各種指示などの入力のための複数のキーを備えたキーボ
ード５１１、各種指示の選択や実行、処理対象の選択、カーソルの移動などを行うマウス
５１２、着脱可能な記録媒体の一例としてのＣＤ－ＲＯＭ(Compact Disc Read Only Memo
ry)５１３に対する各種データの読み出し又は書き込みを制御するＣＤ－ＲＯＭドライブ
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５１４、及び、上記各構成要素を図３に示されているように電気的に接続するためのアド
レスバスやデータバス等のバスライン５１０を備えている。
【００２１】
　なお、管理システム５０を構築する認証システム３０、及びリソース提供システム６０
は、それぞれ図３に示す構成を有している。
【００２２】
　＜＜機能構成＞＞
　次に、一実施形態の機能構成について説明する。図４は、一実施形態に係る通信システ
ム１の一部を構成する端末１０、及び管理システム５０の機能ブロック図である。図４で
は、端末１０、及び管理システム５０が、通信ネットワーク２を介してデータ通信するこ
とができるように接続されている。
【００２３】
　＜端末の機能構成＞
　端末１０は、送受信部１１、操作入力受付部１２、表示制御部１３、及び記憶・読出部
１９を有している。これら各部は、図２に示されている各構成要素のいずれかが、フラッ
シュメモリ１０４からＲＡＭ１０３上に展開されたプログラムに従ったＣＰＵ１０１から
の命令によって動作することで実現される機能である。また、端末１０は、図２に示され
ているＲＯＭ１０２、ＲＡＭ１０３、フラッシュメモリ１０４によって構築される記憶部
１０００を有している。
【００２４】
　（端末の各機能構成）
　次に、図２及び図４を用いて、端末１０の各機能構成について詳細に説明する。なお、
以下では、端末１０の各機能構成を説明するにあたって、図２に示されている各構成要素
のうち、端末１０の各機能構成を実現させるための主な構成要素との関係も説明する。
【００２５】
　送受信部１１は、ＣＰＵ１０１からの命令、及びネットワークＩ／Ｆ１１１によって実
現され、通信ネットワーク２を介して、相手側の端末、各装置又はシステム等と各種デー
タ（または情報）の送受信を行う。
【００２６】
　操作入力受付部１２は、ＣＰＵ１０１からの命令、並びに操作ボタン１０８及び電源ス
イッチ１０９によって実現され、ユーザによる各種入力を受け付けたり、ユーザによる各
種選択を受け付けたりする。
【００２７】
　表示制御部１３は、ＣＰＵ１０１からの命令、及びディスプレイＩ／Ｆ１１７によって
実現され、通話する際に相手側から送られてきた画像データをディスプレイ１２０に送信
するための制御を行う。
【００２８】
　記憶・読出部１９は、ＣＰＵ１０１からの命令及びＳＳＤ１０５によって実行され、又
はＣＰＵ１０１からの命令によって実現され、記憶部１０００に各種データを記憶したり
、記憶部１０００に記憶された各種データを抽出したりする処理を行う。
【００２９】
　＜管理システムの機能構成＞
　管理システム５０の認証システム３０は、送受信部３１、トークン発行部３２、及び記
憶・読出部３９を有している。これら各部は、図３に示されている各構成要素のいずれか
が、ＨＤ５０４からＲＡＭ５０３上に展開された認証システム３０用のプログラムに従っ
たＣＰＵ５０１からの命令によって動作することで実現される機能である。また、認証シ
ステム３０は、ＨＤ５０４により構築される記憶部３０００を有している。
【００３０】
　（アカウント管理テーブル）
　表１はアカウント管理テーブルを示す概念図である。記憶部３０００には、アカウント
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管理テーブルによってアカウント管理ＤＢ３００１が構築される。アカウント管理テーブ
ルでは、アカウントＩＤ（identifier, identification）ごとに、Common Name、及びア
カウントによるアクセスが認可されるリソースのリソースＩＤが関連付けられて管理され
る。アカウントＩＤは、リソースへのアクセスの権限を示すアカウントを識別する。Comm
on NameはTLSコネクションの確立時に利用されるクライアント証明書に含まれており、TL
Sコネクションの相手側、即ち端末１０側を識別する。本実施形態においてＩＤ及び名称
は、文字、数字、記号などの任意の情報によって表される。また、ＩＤは、メールアドレ
スや、電話番号などの対象を一意に特定できるものであっても良い。
【００３１】
【表１】

【００３２】
　送受信部３１は、ＣＰＵ５０１からの命令、及びネットワークＩ／Ｆ５０９によって実
現され、通信ネットワーク２を介して各端末、装置又はシステムと各種データ（または情
報）の送受信を行う。
【００３３】
　トークン発行部３２は、ＣＰＵ５０１からの命令によって実現され、端末１０による要
求に応じて、アクセストークンを発行する。
【００３４】
　記憶・読出部３９は、ＣＰＵ５０１からの命令及びＨＤＤ５０５によって実現され、記
憶部３０００に各種データを記憶したり、記憶部３０００に記憶された各種データを抽出
したりする処理を行う。
【００３５】
　管理システム５０のリソース提供システム６０は、送受信部６１、トークン検証部６２
、リソース提供部６３、及び記憶・読出部６９を有している。これら各部は、図３に示さ
れている各構成要素のいずれかが、ＨＤ５０４からＲＡＭ５０３上に展開されたリソース
提供システム６０用のプログラムに従ったＣＰＵ５０１からの命令によって動作すること
で実現される機能である。また、リソース提供システム６０は、ＨＤ５０４により構築さ
れる記憶部６０００を有している。
【００３６】
　記憶部６０００には、リソースＩＤに対応付けられて、リソース５０３０が管理されて
いる。端末１０から取得されるアクセストークンが正当なものであると検証された場合、
リソース５０３０は、リソース提供部６３によって端末１０へ提供される。
【００３７】
　送受信部６１は、ＣＰＵ５０１からの命令、及びネットワークＩ／Ｆ５０９によって実
現され、通信ネットワーク２を介して各端末、装置又はシステムと各種データ（または情
報）の送受信を行う。
【００３８】
　トークン検証部６２は、ＣＰＵ５０１からの命令によって実現され、端末１０から送ら
れてくるアクセストークンを検証する。
【００３９】
　リソース提供部６３は、ＣＰＵ５０１からの命令によって実現され、アクセストークン
の検証結果に応じて、端末１０へリソースを提供する。
【００４０】
　記憶・読出部６９は、ＣＰＵ５０１からの命令及びＨＤＤ５０５によって実行され、記
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憶部６０００に各種データを記憶したり、記憶部６０００に記憶された各種データを抽出
したりする処理を行う。
【００４１】
　＜＜処理または動作＞＞
　続いて、通信システム１を構成する端末１０、及び管理システム５０の処理または動作
について説明する。まずは、図５を用いて、一実施形態における認証処理について説明す
る。図５は、一実施形態における認証処理を示すシーケンス図である。
【００４２】
　端末１０の送受信部１１、及び認証システム３０の送受信部３１は、TLS通信の基本的
な機能を有する。端末１０の送受信部１１、及び認証システム３０の送受信部３１は、Ｔ
ＬＳのハンドシェイクプロトコルにより、コネクションtls1を確立する（ステップＳ２１
）。ハンドシェイクプロトコルにおいて、端末１０の送受信部１１は、暗号化されたクラ
イアント証明書を認証システムへ送信する。クライアント証明書は、端末１０の記憶部１
０００、フラッシュメモリ１０４、又は記録メディア１０６に記憶されているものであっ
ても、外部機器接続Ｉ／Ｆによって外部機器から取得されるものであっても良い。クライ
アント証明書には、端末１０側を識別するためのCommon Nameが含まれている。認証シス
テム３０の送受信部３１は、暗号化されたクライアント証明書を受信し、これを復号化す
ることでクライアントとしての端末１０側を認証する。
【００４３】
　コネクションtls1が確立すると、端末１０の送受信部１１、及び認証システム３０の送
受信部３１は、コネクションtls1の共通鍵で暗号化されたデータによる通信を開始する。
この通信で、端末１０の送受信部１１は、リソース１０３０へアクセスするためのアクセ
ストークンの要求を認証システム３０へ送信する（ステップＳ２２）。アクセストークン
の要求を受信した認証システム３０の送受信部３１は、ステップＳ２１で受信したクライ
アント証明書に含まれるCommon Nameをアクセストークンの要求に付加して、トークン発
行部３２へ転送する。
【００４４】
　認証システム３０のトークン発行部３２は、アクセストークンの要求に付加されたComm
on Nameを検索キーとしてアカウント管理テーブル（表１参照）を検索して、対応するア
カウントＩＤ、及びリソースＩＤを取得する（ステップＳ２３）。これにより、トークン
発行部３２は、リソースへのアクセス要求元を、アカウントＩＤのアカウントとして認証
する。また、トークン発行部３２は、認証されたアカウントによる取得されたリソースＩ
Ｄのリソースへのアクセスを認可する。
【００４５】
　認証システム３０のトークン発行部３２は、リソースへのアクセスの許可を示すアクセ
ス許可情報として、ステップＳ２３で取得されたアカウントＩＤ、及びリソースＩＤを含
み、電子署名が付加されたアクセストークンを発行する（ステップＳ２４）。
【００４６】
　管理システム５０の送受信部１１は、アクセストークンの要求に対する応答で、ステッ
プＳ２４で発行されたアクセストークンを端末１０へ送信する（ステップＳ２５）。端末
１０の送受信部１１は、管理システム５０による応答でアクセストークンを受信する。
【００４７】
　リソース提供システム６０の送受信部６１は、TLS通信の基本的な機能を有する。端末
１０の送受信部１１、及びリソース提供システム６０の送受信部６１は、コネクションtl
s1とは異なるコネクションtls2を確立する（ステップＳ３１）。
【００４８】
　コネクションtls2が確立すると、端末１０の送受信部１１、及びリソース提供システム
６０の送受信部６１は、コネクションtls2の共通鍵で暗号化されたデータによる通信を開
始する。この通信で、端末１０の送受信部１１は、ステップＳ２５で受信したアクセスト
ークン、及びアクセスを要求するリソースのリソースＩＤを含むリソース要求をリソース
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提供システム６０へ送信する（ステップＳ３２）。リソース提供システム６０の送受信部
６１は、コネクションtls2でリソース要求を受信する。
【００４９】
　リソース提供システム６０のトークン検証部６２は、アクセストークンに含まれる電子
署名により、アクセストークンが認証システム３０のトークン発行部３２によって発行さ
れたものであるか検証する（ステップＳ３３）。
【００５０】
　アクセストークンが認証システム３０のトークン発行部３２によって発行されたもので
あることが検証された場合、トークン検証部６２は、リソース要求に含まれるリソースＩ
Ｄと、アクセストークンのアクセス許可情報に含まれるリソースＩＤが同じであるか検証
する（ステップＳ３４）。リソースＩＤが同じであると検証された場合、トークン検証部
６２は、アクセス許可判定をリソース提供部６３へ出力する。
【００５１】
　アクセス許可判定が出力されると、リソース提供部６３は、リソース要求に含まれるリ
ソースＩＤに対応するリソース５０３０を記憶部６０００から取得する（ステップＳ３５
）。
【００５２】
　リソース提供システム６０の送受信部６１は、リソース提供部６３によって取得される
リソース５０３０を、リソース要求の応答として、要求元の端末１０へ送信する（ステッ
プＳ３６）。端末１０の送受信部１１は、リソース提供システム６０によって送信される
リソース５０３０を受信する。これにより、端末１０はリソース５０３０にアクセスする
ことができる。
【００５３】
　なお、リソース提供システム６０の記憶部６０００は、リソースＩＤに対応付けてリソ
ース５０３０を管理する実施形態に変えて、リソースＩＤに対応付けてリソース５０３０
のURL（Uniform Resource Locator）を管理しても良い。この場合、リソース提供部６３
は、リソース要求に含まれるリソースＩＤに対応するリソース５０３０のURLを取得する
。リソース提供システム６０の送受信部６１は、取得されたURLをリソースの要求元の端
末１０へ送信する。これにより、端末１０は、URLに基づいてリソースへアクセスできる
。
【００５４】
　＜＜実施形態の主な効果＞＞
　上記実施形態の認証認可方法によると、認証システム３０の送受信部３１（確立手段の
一例）は、端末１０から送られてくるクライアント証明書で認証してから、端末１０との
間のコネクションtls1（第１のコネクションの一例）を確立する（確立処理の一例）。認
証システム３０のトークン発行部３２（出力手段の一例）は、端末１０によるリソースへ
のアクセスの認可を示す認可情報として、上記のクライアント証明書に対応するアクセス
トークンを出力する（出力処理の一例）。認証システム３０の送受信部３１（送信手段の
一例）は、端末１０へアクセストークンを送信する（送信処理の一例）。これにより、端
末１０は、リソース提供システム６０へ、コネクションtls1とは異なるコネクションtls2
（第２のコネクションの一例）でアクセストークンを送信する。リソース提供システム６
０の送受信部６１（受信手段の一例）は、コネクションtls2でアクセストークンを受信す
る。
　この認証認可方法によると、コネクションtls2に接続するリソース提供システム６０は
、異なるコネクションtls1に接続する認証システム３０による端末１０の認証情報を、認
証システム３０との間で共有可能になる。これにより、リソース提供システム６０は、認
証、認可に用いる情報の管理の付加が低減する。
【００５５】
　認証システム３０の送受信部３１（受付手段の一例）は、コネクションtls1で、アクセ
ストークンの要求を受け付ける。認証システム３０のトークン発行部３２（出力手段の一



(10) JP 2017-228145 A 2017.12.28

10

20

30

40

50

例）は、アクセストークンの要求元のクライアント証明書に対応する認可情報が含まれた
アクセストークンを出力する。これにより、認証システム３０は、アクセストークンの要
求元ごとに、要求元に対応するアクセストークンを発行できる。
【００５６】
　認証システム３０のアカウント管理ＤＢ３００１（管理手段の一例）は、クライアント
証明書に含まれるCommon Name（識別情報の一例）と、リソースＩＤと、を関連付けて管
理する。認証システム３０のトークン発行部３２は、アクセストークンの要求元のクライ
アント証明書のCommon Nameに関連付けられているリソースＩＤをアカウント管理ＤＢ３
００１から取得し、このリソースＩＤを含むアクセストークンを出力する。これにより、
認証システム３０は、クライアント証明書に含まれるCommon Nameに基づいてアクセスト
ークンを発行できる。
【００５７】
　＜＜実施形態の補足＞＞
　端末１０、及び管理システム５０用の各プログラムは、インストール可能な形式又は実
行可能な形式のファイルによって、コンピュータで読み取り可能な記録媒体（記録メディ
ア１０６等）に記録されて流通されるようにしてもよい。また、上記記録媒体の他の例と
して、ＣＤ－Ｒ(Compact Disc Recordable)、ＤＶＤ(Digital Versatile Disk)、ブルー
レイディスク等が挙げられる。
【００５８】
　また、上記実施形態の各プログラムが記憶されたＣＤ－ＲＯＭ等の記録媒体、並びに、
これらプログラムが記憶されたＨＤ５０４は、プログラム製品(Program Product)として
、国内又は国外へ提供されることができる。
【００５９】
　また、上記実施形態における端末１０、及び管理システム５０は、単一のコンピュータ
によって構築されてもよいし、複数のコンピュータによって構築されていてもよい。なお
、上記実施形態では、認証システム３０及びリソース提供システム６０に、管理システム
５０の各部（機能又は手段）が任意に割り当てられている。また、管理システム５０は、
一つの認証システム３０及び複数のリソース提供システム６０を有しても良い。この場合
、認証システム３０は、通信システム１全体の管理者によって管理され、各リソース提供
システム６０は各リソースの提供者によって管理されても良い。
【００６０】
　上記で説明した実施形態の各機能は、一又は複数の処理回路によって実現することが可
能である。ここで、本明細書における「処理回路」とは、電子回路を含むプロセッサのよ
うにソフトウェアによって各機能を実行するようプログラミングされたプロセッサや、上
記で説明した各機能を実行するよう設計されたASIC(Application Specific Integrated C
ircuit)や従来の回路モジュール等のデバイスを含むものとする。
【符号の説明】
【００６１】
１　通信システム
２　通信ネットワーク
１０　端末
１１　送受信部
１２　操作入力受付部
１３　表示制御部
１９　記憶・読出部
３０　認証システム
３１　送受信部
３２　トークン発行部
３９　記憶・読出部
５０　管理システム
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６０　リソース提供システム
６１　送受信部
６２　トークン検証部
６３　リソース提供部
６９　記憶・読出部
１０００　記憶部
３０００　記憶部
３００１　アカウント管理ＤＢ
５０３０　リソース
６０００　記憶部
【先行技術文献】
【特許文献】
【００６２】
【特許文献１】特表２０１４－５３１１６３号公報

【図１】 【図２】
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