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【 手 続 補 正 書 】
【 提 出 日 】 平 成 18年 5月 11日 (2006.5.11)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 デ ー タ 配 信 シ ス テ ム に お い て デ ジ タ ル デ ー タ の 層 状 の 非 対 称 暗 号 化 を 供 給 す る た め の 方
法 で あ っ て 、
　 前 記 デ ジ タ ル デ ー タ を 第 １ の 暗 号 化 層 に お い て 第 １ の 鍵 を 使 用 し て 暗 号 化 す る ス テ ッ プ
と 、
　 前 記 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に お い て 第 ２ の 鍵 を 使 用 し て 暗 号 化 す る ス テ ッ プ と
、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 第 ２ の 暗 号 化 層 に お い て 第 ３ の 鍵 を 使 用 し て 暗 号 化 す る ス
テ ッ プ と 、
　 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 供 給 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た デ ジ タ ル デ ー タ を 前 記 第 １ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ と
を 含 む 、 方 法 。
【 請 求 項 ２ 】
　 前 記 デ ジ タ ル デ ー タ を 暗 号 化 す る ス テ ッ プ が 前 記 シ ス テ ム の 第 １ の 当 事 者 に よ っ て 実 行
さ れ 、 前 記 第 １ の 鍵 が 対 称 鍵 で あ り 、
　 前 記 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に お い て 暗 号 化 す る ス テ ッ プ が 前 記 第 １ の 当 事 者 に
よ っ て 実 行 さ れ 、 前 記 第 ２ の 鍵 が 第 １ の 公 開 鍵 対 の 公 開 鍵 で あ り 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の 暗 号 化 層 に お い て 暗 号 化 す る ス テ ッ プ が 前 記 シ
ス テ ム の 前 記 第 １ の 当 事 者 又 は 第 ２ の 当 事 者 に よ っ て 実 行 さ れ 、 前 記 第 ３ の 鍵 が 第 ２ の 公
開 鍵 対 の 公 開 鍵 で あ り 、
　 前 記 供 給 す る ス テ ッ プ が 、 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を ネ
ッ ト ワ ー ク に よ っ て 前 記 シ ス テ ム の 第 ３ の 当 事 者 へ 供 給 し 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ が 、 前 記
第 ３ の 当 事 者 に よ り 前 記 第 ２ の 公 開 鍵 対 の 秘 密 鍵 を 使 用 し て 実 行 さ れ 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ が 、 前 記
シ ス テ ム の 前 記 第 ３ の 当 事 者 又 は 第 ４ の 当 事 者 に よ り 前 記 第 １ の 公 開 鍵 対 の 秘 密 鍵 を 使 用
し て 実 行 さ れ 、



　 前 記 暗 号 化 さ れ た デ ジ タ ル デ ー タ を 復 号 化 す る ス テ ッ プ が 、 前 記 第 ３ 又 は 第 ４ の 当 事 者
に よ り 前 記 復 号 化 さ れ た 第 １ の 鍵 を 使 用 し て 実 行 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 、 前 記 第 ２ の 暗 号 化 層 に お け る 前 記 暗 号 化 の 後 に 第 ３ の 暗
号 化 層 に お い て 第 ４ の 鍵 を 使 用 し て 暗 号 化 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 、 前 記 第 ２ の 暗 号 化 層 に よ る 前 記 復 号 化 ス テ ッ プ よ り 前 に
前 記 第 ３ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項 １ 又 は ２ に 記 載
の 方 法 。
【 請 求 項 ４ 】
　 前 記 第 １ の 鍵 を 前 記 第 ４ の 鍵 を 使 用 し て 暗 号 化 す る ス テ ッ プ が 、 前 記 第 １ の 当 事 者 、 前
記 第 ２ の 当 事 者 又 は 第 ５ の 当 事 者 の う ち １ つ に よ っ て 実 行 さ れ 、 前 記 第 ４ の 鍵 が 、 第 ３ の
公 開 鍵 対 の 公 開 鍵 で あ り 、 前 記 第 ３ の 暗 号 化 層 に 従 っ て 復 号 化 す る ス テ ッ プ が 、 前 記 シ ス
テ ム の 前 記 第 ３ の 当 事 者 、 前 記 第 ４ の 当 事 者 又 は 第 ６ の 当 事 者 の う ち １ つ に よ り 前 記 第 ３
の 公 開 鍵 対 の 秘 密 鍵 を 使 用 し て 実 行 さ れ る 、 請 求 項 ３ に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 第 １ の 鍵 を 暗 号 化 す る １ つ 又 は 複 数 の ス テ ッ プ が 、 前 記 デ ジ タ ル デ ー タ を 個 々 の 暗
号 化 層 の 暗 号 鍵 を 使 用 し て 暗 号 化 す る こ と を さ ら に 含 む 、 請 求 項 ２ ～ ４ の い ず れ か １ 項 に
記 載 の 方 法 。
【 請 求 項 ６ 】
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 暗 号 化 す る １ つ 又 は 複 数 の ス テ ッ プ が 、
　 前 記 第 １ の 鍵 を さ ら な る 対 称 鍵 を 使 用 し て 暗 号 化 す る こ と と 、
　 前 記 さ ら な る 対 称 鍵 を 前 記 １ つ 又 は 複 数 の 暗 号 化 ス テ ッ プ の 暗 号 化 層 の 個 々 の 公 開 鍵 対
の 公 開 鍵 を 使 用 し て 暗 号 化 す る こ と と 、
　 前 記 暗 号 化 さ れ た さ ら な る 対 称 鍵 を 前 記 暗 号 化 さ れ た 第 １ の 鍵 に 関 連 付 け る こ と で あ っ
て 、 前 記 暗 号 化 さ れ た さ ら な る 対 称 鍵 が 、 任 意 の 次 の 暗 号 化 層 に よ っ て 前 記 第 １ の 鍵 と 同
様 に し て 処 理 さ れ 、 前 記 次 の 暗 号 化 層 が 、 暗 号 化 さ れ た 両 方 の 鍵 を １ つ の 鍵 情 報 部 分 と し
て 、 又 は ２ つ の 別 個 の 暗 号 化 さ れ た 鍵 と 見 な す こ と と を 含 み 、
　 前 記 暗 号 化 ス テ ッ プ の 対 応 す る 復 号 化 ス テ ッ プ が 、
　 前 記 暗 号 化 さ れ た さ ら な る 対 称 鍵 を 前 記 個 々 の 暗 号 化 層 の 公 開 鍵 対 の 秘 密 鍵 を 使 用 し て
復 号 化 す る こ と と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 復 号 化 さ れ た さ ら な る 対 称 鍵 を 使 用 し て 復 号 化 す る こ
と と を 含 む 、 請 求 項 ２ ～ ５ の い ず れ か １ 項 に 記 載 の 方 法 。
【 請 求 項 ７ 】
　 ネ ッ ト ワ ー ク を 介 す る 送 信 者 か ら 受 信 者 ま で の デ ジ タ ル デ ー タ の 配 信 経 路 を 制 御 す る た
め の 方 法 で あ っ て 、 前 記 ネ ッ ト ワ ー ク が 複 数 の 接 続 さ れ た ネ ッ ト ワ ー ク ノ ー ド を 備 え 、
　 ａ ） 前 記 デ ジ タ ル デ ー タ を 第 １ の 暗 号 化 層 に お い て 第 １ の 鍵 を 使 用 し て 暗 号 化 す る ス テ
ッ プ と 、
　 ｂ ） 前 記 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に お い て 第 ２ の 鍵 を 使 用 し て 暗 号 化 す る ス テ ッ
プ で あ っ て 、 前 記 第 ２ の 鍵 が 、 前 記 デ ジ タ ル デ ー タ の 受 信 者 に 関 連 付 け ら れ る 公 開 鍵 で あ
る 、 ス テ ッ プ と 、
　 ｃ ） 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 第 ２ の 暗 号 化 層 に お い て 第 ３ の 鍵 を 使 用 し て 暗 号 化 す
る ス テ ッ プ で あ っ て 、 前 記 第 ３ の 鍵 が 、 第 １ の ネ ッ ト ワ ー ク ノ ー ド に 関 連 付 け ら れ る 公 開
鍵 で あ り 、 前 記 デ ジ タ ル デ ー タ が 、 配 信 経 路 沿 い に 前 記 ネ ッ ト ワ ー ク を 介 し て 前 記 受 信 者
へ 送 ら れ る よ う に 定 義 さ れ る 、 ス テ ッ プ と 、
　 ｄ ） 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 １ の ネ ッ ト ワ ー ク
ノ ー ド へ 供 給 す る ス テ ッ プ と 、
　 ｅ ） 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 １ の ネ ッ ト ワ ー ク ノ ー ド に お い て 前 記 第 ２ の 暗
号 化 層 に 従 っ て 、 前 記 第 １ の ネ ッ ト ワ ー ク ノ ー ド の 前 記 公 開 鍵 に 対 応 す る 秘 密 鍵 を 使 用 し
て 復 号 化 す る ス テ ッ プ と 、
　 ｆ ） 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 受 信 者 へ 供 給 す る ス

(2) JP 2005-539441 A5 2006.6.29



テ ッ プ と 、
　 ｇ ） 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 １ の 暗 号 化 層 に 従 っ て 、 前 記 受 信 者 の 前 記 公 開
鍵 に 対 応 す る 秘 密 鍵 を 使 用 し て 復 号 化 す る ス テ ッ プ と 、
　 ｈ ） 前 記 暗 号 化 さ れ た デ ジ タ ル デ ー タ を 前 記 第 １ の 暗 号 化 層 に 従 っ て 前 記 復 号 化 さ れ た
第 １ の 鍵 を 使 用 し て 復 号 化 す る ス テ ッ プ と を 含 む 、 方 法 。
【 請 求 項 ８ 】
　 前 記 暗 号 化 す る ス テ ッ プ ｃ ） が 、 前 記 送 信 者 又 は 前 記 暗 号 化 さ れ た デ ー タ と 前 記 暗 号 化
さ れ た 第 １ の 鍵 と か ら な る メ ッ セ ー ジ が 先 に 通 過 し た 第 ３ の ネ ッ ト ワ ー ク ノ ー ド に よ っ て
実 行 さ れ る 、 請 求 項 ７ に 記 載 の 方 法 。
【 請 求 項 ９ 】
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 第 ３ の 暗 号 化 層 に お い て 第 ４ の 鍵 を 使 用 し て 暗 号 化 す る ス
テ ッ プ で あ っ て 、 前 記 第 ４ の 鍵 が 、 第 ２ の ネ ッ ト ワ ー ク ノ ー ド に 関 連 付 け ら れ る 公 開 鍵 で
あ り 、 前 記 デ ジ タ ル デ ー タ が 、 配 信 経 路 沿 い に 前 記 ネ ッ ト ワ ー ク を 介 し て 前 記 受 信 者 へ 送
ら れ る よ う に 定 義 さ れ る 、 ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー
ド へ 供 給 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー ド に お い て 前 記 第 ３ の 暗 号 化
層 に 従 っ て 、 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー ド の 前 記 公 開 鍵 に 対 応 す る 秘 密 鍵 を 使 用 し て 復
号 化 す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項 ７ 又 は ８ に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 暗 号 化 す る ス テ ッ プ が 、 前 記 送 信 者 、 前 記 第 １ の ネ ッ ト ワ ー ク ノ ー ド 又 は 前 記 暗 号
化 さ れ た デ ー タ と 前 記 暗 号 化 さ れ た 第 １ の 鍵 と か ら な る メ ッ セ ー ジ が 先 に 通 過 し た 第 ３ の
ネ ッ ト ワ ー ク ノ ー ド の う ち １ つ に よ っ て 実 行 さ れ る 、 請 求 項 ９ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 各 ネ ッ ト ワ ー ク ノ ー ド に よ り 前 記 暗 号 化 さ れ た デ ジ タ ル デ ー タ 及 び 前 記 暗 号 化 さ れ た 第
１ の 鍵 を 受 信 し た 後 に 実 行 さ れ る 、
　 前 記 暗 号 化 さ れ て 受 信 さ れ た 第 １ の 鍵 が 前 記 ネ ッ ト ワ ー ク ノ ー ド に よ り 特 定 の 暗 号 化 層
に 従 っ て 復 号 化 さ れ る か ど う か を 確 立 す る ス テ ッ プ と 、
　 前 記 ネ ッ ト ワ ー ク ノ ー ド が 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 復 号 化 し な け れ ば な ら な い 場 合
、 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 特 定 の 暗 号 化 層 に 従 っ て 個 々 の 秘 密 鍵 を 使 用 し て 復 号
化 す る ス テ ッ プ と 、
　 前 記 受 信 者 を 含 む 前 記 ネ ッ ト ワ ー ク の 次 の ネ ッ ト ワ ー ク ノ ー ド を 確 立 す る ス テ ッ プ で あ
っ て 、 前 記 暗 号 化 さ れ た デ ジ タ ル デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 が 前 記 ネ ッ ト ワ ー
ク ノ ー ド に よ っ て 供 給 さ れ な け れ ば な ら な い 、 ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 が 少 な く と も １ つ の さ ら な る 暗 号 化 層 に お い て 前 記 次 の ネ ッ
ト ワ ー ク ノ ー ド に 関 連 付 け ら れ る 公 開 鍵 及 び ／ 又 は さ ら な る ネ ッ ト ワ ー ク ノ ー ド の 公 開 鍵
を 使 用 し て 暗 号 化 さ れ な け れ ば な ら な い か ど う か を 確 立 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 が 暗 号 化 さ れ な け れ ば な ら な い 場 合 、 前 記 公 開 鍵 を 取 得 し 、
前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 さ ら な る 暗 号 化 層 に 従 っ て 前 記 公 開 鍵 を 使 用 し て 暗 号 化
す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項 ７ ～ １ ０ の い ず れ か １ 項 に 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 送 信 者 及 び ／ 又 は 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 送 信 す
る ネ ッ ト ワ ー ク ノ ー ド が 、 前 記 受 信 者 を 含 む 前 記 ネ ッ ト ワ ー ク の 少 な く と も １ つ の ネ ッ ト
ワ ー ク ノ ー ド を 特 定 し 、 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 が 、 前 記
受 信 者 へ 送 信 さ れ る 際 に こ れ を 通 過 し な け れ ば な ら な い 、 請 求 項 ７ ～ １ １ の い ず れ か １ 項
に 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 特 定 す る こ と が 、 少 な く と も 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 暗 号 化 層 に 従 っ て 前 記 特
定 さ れ た ネ ッ ト ワ ー ク ノ ー ド の 公 開 鍵 を 使 用 し て 暗 号 化 す る こ と よ り な る 、 請 求 項 １ ２ に
記 載 の 方 法 。
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【 請 求 項 １ ４ 】
　 公 開 鍵 シ ス テ ム に お け る デ ジ タ ル デ ー タ の 配 信 を 前 記 デ ジ タ ル デ ー タ 上 の デ ジ タ ル 署 名
を 使 用 し て 制 御 す る た め の 方 法 で あ っ て 、
　 前 記 デ ジ タ ル デ ー タ の ハ ッ シ ュ 値 を 送 信 者 に よ り 算 出 す る ス テ ッ プ と 、
　 第 １ の デ ジ タ ル 署 名 を 前 記 送 信 者 に よ り 、 前 記 ハ ッ シ ュ 値 を 第 １ の デ ジ タ ル 署 名 ス キ ー
ム に 従 っ て 第 １ の 公 開 鍵 対 の 第 １ の 秘 密 鍵 を 使 用 し て 暗 号 化 す る こ と に よ っ て 算 出 す る ス
テ ッ プ と 、
　 第 ２ の デ ジ タ ル 署 名 を 、 前 記 第 １ の デ ジ タ ル 署 名 を 第 ２ の デ ジ タ ル 署 名 ス キ ー ム に 従 っ
て 第 ２ の 公 開 鍵 対 の 第 ２ の 秘 密 鍵 を 使 用 し て 暗 号 化 す る こ と に よ っ て 算 出 す る ス テ ッ プ と
、
　 前 記 第 ２ の デ ジ タ ル 署 名 及 び 前 記 デ ジ タ ル デ ー タ を 前 記 デ ジ タ ル デ ー タ の 受 信 者 へ 供 給
す る ス テ ッ プ と 、
　 前 記 第 ２ の デ ジ タ ル 署 名 の 第 １ の 検 証 値 を 前 記 第 ２ の デ ジ タ ル 署 名 ス キ ー ム に 従 っ て 前
記 第 ２ の 公 開 鍵 対 の 公 開 鍵 を 使 用 し て 算 出 す る ス テ ッ プ と 、
　 前 記 第 １ の 検 証 値 の 第 ２ の 検 証 値 を 前 記 第 １ の デ ジ タ ル 署 名 ス キ ー ム に 従 っ て 前 記 第 １
の 公 開 鍵 対 の 公 開 鍵 を 使 用 し て 算 出 す る ス テ ッ プ と 、
　 前 記 デ ジ タ ル デ ー タ の ハ ッ シ ュ 値 を 取 得 す る ス テ ッ プ と 、
　 前 記 取 得 さ れ た ハ ッ シ ュ 値 と 前 記 第 ２ の 検 証 値 と を 比 較 す る ス テ ッ プ と 、
　 前 記 比 較 す る ス テ ッ プ の 結 果 、 値 が 異 な れ ば 、 前 記 受 信 者 へ の デ ー タ 配 信 プ ロ セ ス は 意
図 さ れ た プ ロ セ ス フ ロ ー か ら 外 れ て い る こ と を 確 立 す る ス テ ッ プ と を 含 む 、 方 法 。
【 請 求 項 １ ５ 】
　 前 記 第 １ の デ ジ タ ル 署 名 を 前 記 供 給 さ れ た デ ジ タ ル デ ー タ 及 び 前 記 供 給 さ れ た 第 ２ の デ
ジ タ ル 署 名 と 共 に 前 記 供 給 す る ス テ ッ プ 、 又 は さ ら な る 供 給 す る ス テ ッ プ の い ず れ か に お
い て 取 得 す る ス テ ッ プ と 、
　 前 記 取 得 さ れ た 第 １ の デ ジ タ ル 署 名 と 前 記 算 出 さ れ た 第 １ の 検 証 値 と を 比 較 す る ス テ ッ
プ と 、
　 前 記 比 較 す る ス テ ッ プ の 結 果 、 値 が 異 な れ ば 、 前 記 受 信 者 へ の デ ー タ 配 信 プ ロ セ ス は 意
図 さ れ た プ ロ セ ス フ ロ ー か ら 外 れ て い る こ と を 確 立 す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項
１ ４ に 記 載 の 方 法 。
【 請 求 項 １ ６ 】
　 前 記 ハ ッ シ ュ 値 を 取 得 す る ス テ ッ プ が 、
　 前 記 ハ ッ シ ュ 値 を 前 記 供 給 さ れ た デ ジ タ ル デ ー タ か ら 、 前 記 送 信 者 に よ っ て 実 行 さ れ た
前 記 ハ ッ シ ュ 値 を 算 出 す る 第 １ の ス テ ッ プ と 同 様 に し て 算 出 す る ス テ ッ プ 、 又 は
　 前 記 ハ ッ シ ュ 値 を 、 前 記 供 給 す る ス テ ッ プ に お い て 前 記 供 給 さ れ た デ ジ タ ル デ ー タ 及 び
前 記 供 給 さ れ た 第 ２ の デ ジ タ ル 署 名 と 共 に 取 得 す る ス テ ッ プ の う ち 少 な く と も １ つ を 含 む
、 請 求 項 １ ４ 又 は １ ５ に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
　 前 記 第 ２ の デ ジ タ ル 署 名 を 算 出 す る ス テ ッ プ が 、
　 前 記 第 １ の デ ジ タ ル 署 名 を 交 換 す る た め に 、 前 記 第 ２ の デ ジ タ ル 署 名 の 算 出 に 先 立 っ て
第 ３ の デ ジ タ ル 署 名 を 、 前 記 第 １ の デ ジ タ ル 署 名 を 第 ３ の デ ジ タ ル 署 名 ス キ ー ム に 従 っ て
第 ３ の 公 開 鍵 対 の 第 ３ の 秘 密 鍵 を 使 用 し て 暗 号 化 す る こ と に よ っ て 算 出 す る ス テ ッ プ を さ
ら に 含 み 、
　 前 記 第 ２ の 検 証 値 を 算 出 す る ス テ ッ プ が 、
　 前 記 第 １ の 検 証 値 を 交 換 す る た め に 、 前 記 第 ２ の 検 証 値 の 算 出 に 先 立 っ て 前 記 第 １ の 検
証 値 の 第 ３ の 検 証 値 を 、 前 記 第 ３ の デ ジ タ ル 署 名 ス キ ー ム に 従 っ て 前 記 第 ３ の 公 開 鍵 対 の
公 開 鍵 を 使 用 し て 算 出 す る ス テ ッ プ を さ ら に 含 む 、 請 求 項 １ ４ ～ １ ６ の い ず れ か １ 項 に 記
載 の 方 法 。
【 請 求 項 １ ８ 】
　 前 記 第 ３ の デ ジ タ ル 署 名 を 前 記 供 給 さ れ た デ ジ タ ル デ ー タ 及 び 前 記 供 給 さ れ た 第 ２ の デ
ジ タ ル 署 名 と 共 に 前 記 供 給 す る ス テ ッ プ 、 又 は さ ら な る 供 給 す る ス テ ッ プ の １ つ に お い て

(4) JP 2005-539441 A5 2006.6.29



取 得 す る ス テ ッ プ と 、
　 前 記 取 得 さ れ た 第 ３ の デ ジ タ ル 署 名 と 前 記 算 出 さ れ た 第 １ の 検 証 値 と を 前 記 第 ２ の 検 証
値 を 算 出 す る ス テ ッ プ に 先 立 っ て 比 較 す る ス テ ッ プ と 、
　 前 記 比 較 す る ス テ ッ プ の 結 果 、 値 が 異 な れ ば 、 前 記 受 信 者 へ の デ ー タ 配 信 プ ロ セ ス は 意
図 さ れ た プ ロ セ ス フ ロ ー か ら 外 れ て い る こ と を 確 立 す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項
１ ７ に 記 載 の 方 法 。
【 請 求 項 １ ９ 】
　 前 記 デ ジ タ ル 署 名 が 、 前 記 配 信 プ ロ セ ス の た め に 請 求 項 １ ～ ６ に お け る 少 な く と も １ つ
の 請 求 項 に 定 義 さ れ て い る よ う に 暗 号 化 さ れ 、 前 記 デ ジ タ ル 署 名 を 算 出 す る ス テ ッ プ の 各
々 及 び 前 記 検 証 値 を 算 出 す る 個 々 の ス テ ッ プ 、 比 較 し 且 つ 確 立 す る 個 々 の ス テ ッ プ が 、 前
記 暗 号 化 層 の １ つ に 関 連 付 け ら れ 、 且 つ こ れ に 関 連 し て 実 行 さ れ る 、 請 求 項 １ ４ ～ １ ８ の
い ず れ か １ 項 に 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
　 ネ ッ ト ワ ー ク を 介 す る 送 信 者 か ら 受 信 者 ま で の デ ジ タ ル デ ー タ の 配 信 経 路 を 制 御 す る た
め の 方 法 で あ っ て 、 前 記 ネ ッ ト ワ ー ク が 、 複 数 の 接 続 さ れ た ネ ッ ト ワ ー ク ノ ー ド を 備 え 、
前 記 方 法 が 、 請 求 項 １ ４ ～ １ ８ の い ず れ か １ 項 の ス テ ッ プ を 含 み 、 前 記 ネ ッ ト ワ ー ク ノ ー
ド の 少 な く と も １ つ が 、 前 記 デ ジ タ ル 署 名 を 算 出 す る ス テ ッ プ の １ つ を 実 行 す る 、 方 法 。
【 請 求 項 ２ １ 】
　 前 記 ネ ッ ト ワ ー ク ノ ー ド の 少 な く と も １ つ が 、 前 記 検 証 値 を 算 出 す る ス テ ッ プ と 、 ハ ッ
シ ュ 値 を 取 得 す る ス テ ッ プ と 、 比 較 す る ス テ ッ プ と 、 確 立 す る ス テ ッ プ と を 実 行 す る 、 請
求 項 ２ ０ に 記 載 の 方 法 。
【 請 求 項 ２ ２ 】
　 前 記 ネ ッ ト ワ ー ク ノ ー ド の 少 な く と も １ つ が 、 各 ス テ ッ プ が 前 記 公 開 鍵 対 の 特 定 の １ つ
に 関 連 付 け ら れ る 、
　 前 記 検 証 値 を 算 出 す る ス テ ッ プ 、
　 前 記 デ ジ タ ル 署 名 を 取 得 す る ス テ ッ プ 、
　 前 記 取 得 さ れ た デ ジ タ ル 署 名 と 前 記 算 出 さ れ た 検 証 値 と を 比 較 す る ス テ ッ プ 、
　 前 記 確 立 す る ス テ ッ プ の う ち 少 な く と も １ つ の グ ル ー プ を 実 行 す る 、 請 求 項 ２ ０ 又 は ２
１ に 記 載 の 方 法 。
【 請 求 項 ２ ３ 】
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 第 ３ の 暗 号 化 層 に お い て 第 ４ の 鍵 を 使 用 し て 暗 号 化 す る ス
テ ッ プ で あ っ て 、 前 記 第 ４ の 鍵 が 、 第 ２ の ネ ッ ト ワ ー ク ノ ー ド に 関 連 付 け ら れ る 公 開 鍵 で
あ り 、 前 記 デ ジ タ ル デ ー タ が 、 配 信 経 路 沿 い に 前 記 ネ ッ ト ワ ー ク を 介 し て 前 記 受 信 者 へ 送
ら れ る よ う に 定 義 さ れ る 、 ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た デ ー タ 及 び 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー
ド へ 供 給 す る ス テ ッ プ と 、
　 前 記 暗 号 化 さ れ た 第 １ の 鍵 を 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー ド に お い て 前 記 第 ３ の 暗 号 化
層 に 従 っ て 前 記 第 ２ の ネ ッ ト ワ ー ク ノ ー ド の 前 記 公 開 鍵 に 対 応 す る 秘 密 鍵 を 使 用 し て 復 号
化 す る ス テ ッ プ と を さ ら に 含 む 、 請 求 項 ７ 又 は ８ に 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
　 各 々 が 前 記 公 開 鍵 対 の １ つ に 関 連 付 け ら れ る 署 名 ス キ ー ム は 互 い に 異 な る も の で あ る こ
と が 可 能 で あ り 、 前 記 シ ス テ ム 、 前 記 デ ジ タ ル デ ー タ の 送 信 者 又 は 前 記 デ ジ タ ル デ ー タ を
前 記 シ ス テ ム 内 の 他 の 当 事 者 へ 供 給 す る 前 記 シ ス テ ム 内 の 他 の 当 事 者 に よ り 予 め 決 め ら れ
、 又 は 指 定 さ れ る 、 請 求 項 １ ４ ～ ２ ３ の い ず れ か １ 項 に 記 載 の 方 法 。
【 請 求 項 ２ ５ 】
　 各 ネ ッ ト ワ ー ク ノ ー ド に よ り 前 記 デ ジ タ ル デ ー タ 及 び 前 記 デ ジ タ ル 署 名 を 受 信 し た 後 に
実 行 さ れ る 、
　 前 記 受 信 さ れ た デ ジ タ ル 署 名 が 前 記 ネ ッ ト ワ ー ク に よ っ て デ ジ タ ル 式 に 署 名 さ れ な け れ
ば な ら な い か ど う か を 確 立 す る ス テ ッ プ と 、
　 前 記 ネ ッ ト ワ ー ク ノ ー ド が 前 記 受 信 さ れ た デ ジ タ ル 署 名 を デ ジ タ ル 式 に 署 名 し な け れ ば
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な ら な い 場 合 、 前 記 受 信 さ れ た デ ジ タ ル 署 名 を 交 換 す る た め に 、 前 記 デ ジ タ ル デ ー タ 及 び
前 記 算 出 さ れ た デ ジ タ ル 署 名 の さ ら な る ネ ッ ト ワ ー ク ノ ー ド 又 は 前 記 受 信 者 へ の 供 給 に 先
立 っ て さ ら な る デ ジ タ ル 署 名 を 、 前 記 受 信 さ れ た デ ジ タ ル 署 名 を さ ら な る デ ジ タ ル 署 名 ス
キ ー ム に 従 っ て さ ら な る 公 開 鍵 対 の さ ら な る 秘 密 鍵 を 使 用 し て 暗 号 化 す る こ と に よ っ て 算
出 す る ス テ ッ プ と 、
　 前 記 受 信 者 を 含 む 前 記 ネ ッ ト ワ ー ク の 次 の ネ ッ ト ワ ー ク ノ ー ド を 確 立 す る ス テ ッ プ で あ
っ て 、 前 記 デ ジ タ ル デ ー タ 及 び 前 記 算 出 さ れ た デ ジ タ ル 署 名 が 、 前 記 ネ ッ ト ワ ー ク ノ ー ド
に よ っ て 供 給 さ れ な け れ ば な ら な い 、 ス テ ッ プ と を さ ら に 含 む 、 請 求 項 ２ ０ ～ ２ ４ の い ず
れ か １ 項 に 記 載 の 方 法 。

(6) JP 2005-539441 A5 2006.6.29


	header
	written-amendment

