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1
L3

Stabiilien virtuaalisten piirien datayhteyksien sdilyttédminen -
Uppridtthdllande av dataférbindelser i stabila virtuella kretsar

Tamd keksintd 1liittyy jarjestelyihin virtuaalisten piirien
datayhteyksien yllipitdmiseen laitevian tapahtuessa.

Matkaviestinnin radiojdrjestelmdt ovat levinneet yhd laajemmal-
le, ja ne mahdollistavat asiakkaiden puhelut helposti kuljetet-
tavista, kannettavista ja kohtuullisen kevyistd, tail kevyistéa
ja pienistd, kddessd pidettdvistd henkilékohtaisista viestintd-
laitteista. (Yksinkertaisuuden vuoksi kaikkia sellaisia yksi-
koitd sanotaan alempana matkaviestimiksi.) Sellaisissa jarjes-
telmissd kdytetd&n solukkotekniikan periaatteita, joilla mah-
dollistetaan yhteisesti varatun radiokaistan samojen taajuuksi-
en toistuva kdyttd laajemman alueen erillisilld paikallisilla
alueilla eli soluissa. Jokaista solua -palvelee tukiaseman
lihetin/vastaanotin, jolloin asema k&dsittdd joukon paikallisia
ldhetin/vastaanottimia, jotka on liitetty yhteiseen antenniin.
Tukiasemajdrjestelmdt, jotka kulloinkin kdsittdvidt ohjaimen ja
yhdén tali useampia lahetin-vastaanotinasemia, on kytketty
toisiinsa keskusjidrjestelmidn, matkapuhelinkeskuksen kautta,
joka myds on liitetty yleiseen kytkentdiseen puhelinverkkoon.
Sellaisista solukkojidrjestelmistd on nyt tulossa toinen suku-
polvi, jolle on tunnusomaista digitaalinen radioliikenne ja
erilaiset standardijoukot, kuten yleiseurooppalainen digitaali-
nen matkaviestinjérjestelmd (GSM), jonka on saattanut julkisuu-
teen GSM-ryhm& (Special Mobile Group, SMG).

Sellaisissa matkaviestintidjdrjestelmissid on monia yksikditi,
joiden on siirrettivi merkinantotietoa yhteyksien muodostamisen
ohjausta varten. Sellainen merkinantotieto vidlitetdin kanavien
kautta, jotka ovat erill&in niist# kanavista, joilla siirretiin
varsinaista puhe- tai dataliikennettd toisiinsa liitettyjen
asiakkaiden wv#lild. Merkinannon tiedonsiirtoa tarvitsevien
vksikdiden joukkoon kuuluvat matkaviestin (MS), radiotielld
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matkaviestimeen liitetty tukiasemajdrjestelmd (BSS), matkapuhe-
linkeskus (MSC), sekd eri tietokannat, joita kysyt&d&dn matkavies-
tinpuhelujen muodostamiseksi ja joihin kuuluvat kotipaikkare-
kisteri (HLR), vierailijan sijaintirekisteri (VLR), ja laite-

‘tunnus-rekisteri (EIR).

Ndiden yksikdiden védliset merkinantosanomat kdsitellddn monilla
kalliilla protokollakdsittelij6illd, jotka ovat liian kalliita
kahdentamisen mahdollistamiseksi. Kahdentamattoman protokolla~
kdsittelijdn vikatapauksessa menetetdin monen stabiilin datayh-
teyden tiedot ja vastaavat matkaviestinpalvelut ja&vit epiatiy-
dellisiksi.

Tekniikan tason ongelmana on, ettei ole olemassa taloudellisesti
jédrkevad jarjestelyd stabiilien virtuaalisten piirien yhteyksi-
en sdilyttédmiseksi protokollakdsittelijdn vian sattuessa.

Edelld oleva ongelma ratkaistaan ja tekniikan tasoon n&hden
edistytddn t&amin keksinnﬁn-periaatteiden mukaan, kun kdytetdan
protokollakédsittelijéiden (PH) ryhmdi ohjaamaan useita virtuaa-
listen piirien yhteyksid; aina kun jokin ndisti yhteyksisté
saavuttaa stabiilin tilan, palveleva PH ldhettdd yhteydesta
tiedon viereiselle PH:lle. Jos palvelevaan PH:hon tulee vika,
se korvataan vara-PH:1lla kytkemidlli palvelevan PH:n tulo/ldhtd
vara-PH:hon. Jokainen PH antaa oman 1loogisen PH-numeronsa
ohjaamilleen yhteyksille. Kun sitten vara-PH vastaanottaa
sanomia, joilla on vikaantuneen palvelevan PH:n looginen numero,
se lahettdd ndmd sanomat vikaantuneen palvelevan PH:n vierei-
selle PH:lle, joka kidsittelee sellaiset sanomat. Vara-PH:n
palvelemat uudet yhteydet tunnistetaan vikaantuneen palvelevan
PH:n loogisella numerolla. Vara-PH vastaanottaa tietoa, jolla
tunnistetaan viereisen PH:n palveltavaksi tulevat yhteydet; kun
sellaisten yhteyksien sanomia vastaanotetaan vara-PH:ssa, ne
ldhetetddn viereiselle PH:1lle késittelyid varten. Vara-PH kdsit-
telee uusien yhteyksien sanomat. Vara-PH vidlttdd sellaisten
referenssinumeroiden kdytt&mistd, jotka kuuluvat viereisen PH:n

ohjaamiin yhteyksiin, kunnes sellaiset yhteydet on vapautettu.
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Vara-PH hoitaa edullisesti wuudet yhteydet, mutta sanomat
olemassa olevia yhteyksid varten, joita vikaantunut palveleva
PH on aikaisemmin hoitanut, kdsitellddn sen viereisessd PH:ssa,

jolla on stabiilien yhteyksien tiedot, joita tarvitaan sellais-

‘ten yhteyksien sanomien kdsittelemiseksi.

Tdmdn keksinndn erdissd mddrdtyssd sovellutuksessa virtuaaliset
yhteydet ovat merkinantojédrjestelmén nro 7 (8S7) merkinantoyh-
teyden ohjausosan (SCCP) yhteyksia.

Piirustusten lyhyt kuvaus:

kuvio 1 on matkapuhelinkeskuksen GSM-perusmallin lohkokaavio
vdlittdmine ja epdsuorine rajapintoineen;

kuvio 2 havainnollistaa tadmdn mallin toteutusta erddssid suori-
tusesimerkissi;

kuvio 3 havainnollistaa erilaisia merkinannon yhteyskdytdntéija,
joita kdytetddn sanomien siirtadmiseksi matkaviestinjar-
jestelmissi;

kuvio 4 esittdd matkaviestimien vdliset liitdnndt, maassa olevat
keskukset, tukiasemajdrjestelmdt, yleisen kytkentdisen
puhelinverkon, ja matkapuhelinkeskuksen;

kuvio 5 esittdd fyysisid reitteji, joita kdytetddn merkinantoon
sekd puhe~ tai datayhteyksiid varten;

kuviot 6 - 8 havainnollistavat merkinantoyhteyksii ja yleisten
radiokeskusmoduulien (WGSM) osuutta;

kuviot 9 -~ 13 havainnollistavat yhteyden muodostamista matka-
viestimestd maalla olevaan kohteeseen;

kuvio 14 esittdd matkapuhelun purkamisen;

kuviot 15 - 18 havainnollistavat kanavanvaihtoprosessia;

kuviot 19 - 21 havainnollistavat kanavanvaihtoprosessia sanomien
vaihdon osalta;
kuviot 22 - 28 havainnollistavat matkaviestimelle tulevaa

puhelua.
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Kuvio 1 on Eurooppalaisen standardin, yleiseurooppalaisen
digitaalisen matkaviestinjirjestelmén (GSM) referenssimallin
lohkokaavio. Jokaisella kaavion lohkoja yhdist&valld, kirjai-

mella merkitylld viivalla on GSM-standardin mddrittelemd raja-

‘pinta. Lyhyesti esitettynd jokaisella lohkolla on seuraava

tarkoitus:

Kotipaikkarekisteri (HLR) 102 sis&dlt&3d matkaviestin-asiakkaan
tietoja. HLR:3&n talletettuja tietoja ovat pysyvd tieto, joka
on riippumaton asiakkaan sen hetkisestd sijaintipaikasta, seka
vdaliaikainen tieto, kuten sellaisten palvelukeskusten (SC)
osoitteet, joihin on talletettu lyhyitd sanomia matkaviestimel-
le. (Esimerkki sellaisesta sanomasta on pyyntd kytkeid pididlle
"puhesanoma odottaa" -lamppu, joka osoittaa, ettid matkaviestimen
kdyttdjédlle on talletettu puhesanoma puhesanomajirjestelmissi.)
Néamd osoitteet pyyhitddn, kun lyhyet sanomat on toimitettu. HLR
osoittaa myds merkinantojdrjestelmdn nro 7 pistekoodin, jota
kdytetadn sellaisen moduulin 1ldytd@miseksi, joka sisdltdd vie-
railijan sen sijaintirekisterin (VLR) 104, joka silld hetkelld
liittyy matkaviestimeen.

VLR sisdltdd voimassa olevaa tietoa jokaista matkaviestin-asia-
kasta varten, mukaan lukien t#mdn asiakkaan matkaviestimen sen
hetkisen tai viimeksi tunnetun sijaintipaikan, viestimen p&&l-
ld/pois-tilan, ja turvallisuusparametreja. Kuviossa on myds

esitetty G-rajapinnan kautta liitetty etdis-VLR 106.

Laillistuskeskus (AUC) 108 tarjoaa laillistuksen ja salauksen
parametrit, joilla varmistetaan ettei matkaviestin-asiakas
vadrin perustein voi ottaa toisen matkaviestin-asiakkaan henki-
181lisyyttd, ja tiedot puheen tai datan salaamista varten, seki
ohjausmerkit, jotka ilmateitse lihetetiddn matkaviestimen Ija
palvelevan BSS:n vdlilla. GSM-referenssimalli edellyttidid digi-
taalista tietoliikennettid radiokanavilla. Koska n#ditd ra-
diokanavia voidaan kuunnella, salaus on toivottavaa matkavies-
timen ja tukiasemalla olevan, matkaviestinti palvelevan radioli-

hetin-vastaanottimen v&lilli.
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Matkapuhelinkeskus (MSC) 110 kytkee puheluja, joihin osallistuu
ainakin yksi matkaviestin.

]

BSS 112 k#sittdi tukiasemaohjaimen (BSC) 114 ja yhden tai

‘useampia tukiaseman ldhetin-vastaanottimia (BTS) 116 matkavies-

timiin (MS) 120 liikenndintid varten. BSS ja MS liikenndivat
radioyhteyksien kautta. BSS on myds kytketty yhdysjohdoilla
puheen tai datan, sekd ohjaussanomien valittémiseksi matkavies-
timien ja MSC:n vdlilla. BSC ja BTS voivat sijaita fyysisesti
eri paikoissa (esimerkiksi BSC voi sijaita samassa paikassa kuin
MSC), jolloin vaaditaan yhdysjohto ndiden kahden liittamiseksi
toisiinsa. Sm edustaa MS:n ja ihmisen vdlistd rajapintaa.

Laitetunnus-rekisteri (EIR) 124 pitdd kirjaa hyvidksytyista
laitetunnussarjoista, sekid laitetunnussarjoista tai yksilélli-
sistd laitetunnuksista, jotka ovat valvonnassa tai joilta
palvelu on estetty. Laitetunnustieto vastaanotetaan matkavies-
timeltd matkapuhelinkeskuksessa. EIR-rekisterid kdytet#din tar-
kistamaan, ettd MS:n laitenumero on hyviksytty kdytettidvidksi
yleisessd verkossa, eikd ole valvontalistalla tai palvelun
kieltolistalla.

Matkapuhelinkeskukset on suoraan tai yleisen kytkentidisen
puhelinverkon 128 kautta kytketty toisiin matkapuhelinkeskuk-
siin, yleiseen kytkentdiseen puhelinverkkoon yhteyksien muodos-
tamiseksi maalla oleviin asiakasviestimiin, sekd digitaalisiin
monipalveluverkkoihin (ISDN) 126, joilla liikenndid&&n ISDN-yh-
teyskdytdnndén mukaisesti.

Vaikka standardit mddrittelevdt ndiden kaikkien lohkojen toi-
minnan, ne eivdt mddrittele miten kukin n&istd lohkoista on
toteutettava. Tamdn selityksen tarkoituksena on havainnollistaa
erdstd jarjestelyd ndiden standardien toteuttamiseksi edulli-

sella tavalla.

Kuvio 2 havainnollistaa jirjestelmin arkkitehtuuria GSM-matka-

viestinjdrjestelmin toteuttamista varten. Matkaviestin (MS) 202
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on yhteydessi BSS:4dn 204 radiolinkkien 206 kautta, valinnai-
sesti kdyttden salattua digitaalista radioliikennettd MS:n ja
BSS:n vdlisi& puhe- tai data~ sekd ohjausyhteyksid varten. MS
on yhteydessa matkapuhelinkeskukseen (MSC) 210 BSS:n kautta. BSS

‘ja MSC vaihtavat ohjaussanomia matkapuhelinkeskuksen Kkanssa

kdyttden CCITT:n merkinantojirjestelmin nro 7 yhteyskdytdntda
(887).

Tédssd jarjestelyssd yksikdiden HLR 212, VLR 214, AUC 216 ja EIR
218 kaikki tiedostot on integroitu MSC:hen 210. Kun MSC tarvitsee
HLR-, VRL-, AUC~- tai EIR-tiedostoja verkon toisesta yksikdstd,
se saa ne SS7-sanomien avulla, joita ldhetetddn siihen yksikkddn,
jolla silld hetkelld on ndmd tiedot.

MSC on laskutustietueiden kerdamistd varten yhteydessid lasku-
tuskeskukseen 220 CCITT X.25 yhteyskdytdnnslld, ja se on myds
yhteydessd kayttd- ja kunnossapitokeskukseen (OMC) 222 CCITT
X.25 yhteyskdytanndllda. OMC on yhteydegsi BSS:iin MSC:n kautta,
kdyttden SS7:44. Erdassid toteutuksessa OMC on yhteydessi
asiakkaiden hallintojirjestelmdin 224 kiyttden tavallista RS-
232 -yhteyttd. Lisdksi kunnossapitosanomat BSS:n ja OMC:n
vdlilld l&hetetddn kayttden SS7:83 tukiasemajarjestelmin kidyt-
tdé-, kunnossapito- ja hallintaosan (BSSOMAP) yhteyskidytdnndn

avulla.

Merkinantojédrjestelmdd nro 7 selitetddn yksityiskohtaisesti
artikkelissa A.R. Modarressi ym: Signalin System No. 7: A
Tutorial, IEEE Communications Magazine, heindkuu 1990, sivut 19
- 35. GSM-standardin yhteyskdyt&nnét mdidritelld&n GSM-stand-
ardimddrittelyissd, joilla tdlld hetkelli on versio 3.8.

Kuviossa 3 on kaavio eri tyyppisilld yhteyksilld kidytetyisti
yhteyskdytdnndistid GSM-standardin mukaan. Useimmat nidista yh-
teyskdytdnnoistd ovat samat kuin SS7:ssd. Kansainvidlisen stand-
ardisointijdrjestdn ISO:n sanomatasoihin perustuvan yhteyskay-
tdnndn seitsemdstd tasosta vasemmalla on esitetty vain ylin

(sovellustaso) ja kolme alinta tasoa (verkko-, data- ja fyysinen
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taso). Kuviossa on esitetty neljid sanomatyyppid: ensimmdinen
kaksoissarake sisdltdd sanomat keskusjidrjestelmdstd keskusjar-~
jestelmddn maissa olevia yhdysjohtoja varten, joihin sisdltyy
joko puhelinkdyttédjdosa (TUP) tai ISDN-kdyttdjdosa (ISUP)

"(kummatkin $S87-standardeja) sovellustasoa varten. Toinen sarake

on yksikdiden MSC, VLR, HLR ja EIR vdlisii sanomia varten, jotka
kdyttdvat SS7-standardin sovellustason (MAP:a on laajennettu
GSM-standardeilla) tapahtumakapasiteetti~ (TC), tapahtumaka~
pasiteetin sovellusosa- (TCAP) ja matkaviestin-sovellusosa-
(MAP) -alatasoja. Kun n3md sanomat ovat pelkdstadn MSC:n
sigdisid, ndmd yhteyskdytdnndt yksinkertaistuvat ja sanomat
vdlitetddn suoraan tai protokollakidsittelijdiden kautta niistd
vastaavien prosessoreiden vilillid. Kolmas sarake on matkapuhe-
linkeskuksen ja BSS:n vdlisid yhteyksid varten. Viimeinen sarake
on matkapuhelinkeskuksen ja matkaviestimen v&dlisid yhteyksia

varten.

Yhteyskdytdnndn kolme alinta alatasoa (taso 1, fyysinen taso;
taso 2, datataso; ja alataso 3, sanomansiirto-osa (MTP),
verkkotason alataso) ovat samat kaikelle t&mdn tyyppiselle
tietoliikenteelle, ja ne ovat CCITT Q.701 - Q.707 standardin
SS87-sanomansiirto-osan (MTP) standardien mukaisia. Merkinanto-
yhteyden ohjausosa (SCCP), verkkotason alitaso, myds CCITT
standardi Q.711 - Q.714, on yhteysorientoitunut MSC/MS-tieto-~
liikennettd varten, on vailla yhteyksiid toisessa sarakkeessa,
ja voi olla kumpaakin MSC/BSS-tietoliikennettd varten. SCCP on
kdytettdvissd erditd ISUP-sovelluksia varten. Ensimmidisti sara-
ketta varten (keskuksesta keskukseen) TUP- ja ISUP-sovellustasot

ovat suoraan yhteydessd verkkotason MTP3-alatason kanssa.

MSC:n ja BSS:n tai matkaviestimen vidlisessd tietoliikenteessi

- kdytetddn radio-osajirjestelmidn (tukiasemajirjestelmin) sovel-

lusosan (BSSAP) -~yhteyskdytdntdd. Matkapuhelinkeskuksen ja
BSS:n vdlistd tietoliikennettd varten tasolla 7 kidytet&din
BSSAP-yhteyskdytdnt6d, mukaanlukien tukiaseman jérjestelmiki-
sittelyn sovellusosa (BSSMAP). Matkapuhelinkeskuksen (MSC) ja
matkaviestimen vidlinen tietoliikenne hoidetaan BSSAP-yhteyskidy-
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tdnnéilld, jotka sisdltdvdt suorasiirron sovellusosan (DTAP).
BSSAP, mukaanlukien BSSMAP ja DTAP, ovat GSM-standardeja.

Kuviossa 4 on matkapuhelinkeskuksen 400 (keskus) periaatelohko-

‘kaavio, toteutettuna kdyttden AT&T:n 5ESS(R)-keskusta. Keskus,

joka yksityiskohtaisesti on selitetty aikakausijulkaisussa The
AT&T Technical Journal, vol. 64, nro 6, osa 3, heinikuu/elokuu
1985, sivut 1305 - 1564 (lehti), k&sitt&3d hallintomoduulin 402,
yhteysmoduulin 404, ja joukon keskusmoduuleja 406 - 412.
GSM-verkkoon soveltuvia keskusmoduuleja on neljd tyyppié:
radiokeskusmoduuli (WSM) 406 BSS:iin tapahtuvaa tietoliikennet-
td varten, ja valinnaisesti yleiseen kytkentdiseen puhelinverk-
koon (PSTN) tapahtuvaa tietoliikennettd varten; keskusmoduulit
(SM) 408 PSTN:&3n tapahtuvaa tietoliikennettid varten; yleinen
radiokeskusmoduuli (WGSM) 410 matkaviestimid kdsittdvien puhe-
lujen ohjauksen merkinantoyhteystarpeiden hoitamiseksi; ija
yleinen PSTN-keskusmoduuli (PSTN GSM) 412, jota kdytetddn, jos
PSTN~-yhdysjohdot ovat ISUP- tai TUP-tyyppid, ts. jos ne kdyttavit
§87:84 PSTN:n merkinantoa varten. PSTN GSM kédsittelee ISUP- tai
TUP-yhteyskaytédntdjad ja ne voidaan valinnaisesti myds liittdi
PSTN-yhdysjohtoihin.

Hallintomoduulin (AM), yhteysmoduulin (CM) ja keskusmoduulin
(SM) toiminnot PSTN:n suhteen on oleellisesti selitetty lehdes-
sd, johon viitattiin. WGSM:n tarkoituksena on, kuten alla
selitetddn, yksinkertaistaa merkinantoliikennettid BSS:n Jja
BSS:84d palvelevan WSM:n vdlilld sekd MS:n ja WSM:n vdlillid. PSTN
GSM:n tehtdvdnd on ohjata yhteiskanavamerkinantoa MSC:n ja
PSTN:n vdlilld. PSTN GSM on liitetty sanomien vidlitysreiteillad
SM:ien protokollakdsittelijdihin.

Matkapuhelinkeskuksen merkinantoarkkitehtuuria on yksinkertais-
tettu huomattavasti siten, ettd merkinantosanomat kulkevat
datakytkimien ja protokollakédsittelijdiden yhteisen Jjoukon
kautta yleisessd radiokeskusmoduulissa (WGSM). Yleinen ra-
dickeskusmoduuli on kiinte#dsti kytkettyjen kanavien (sanomien

vdlitysreitit) kautta fyysisesti kytketty yhteysmoduulin aika-
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jakoisen kytkimen kautta jokaiseen radiokeskusmoduuliin. N&ma
ovat 64 kbit/s -kanavia, samoja kuin 5ESS-keskusmodunlin
PCM-puhekanavat. WGSM:n WSM:d3in yhdistdvdn toisen kiintedsti

kytketyn fyysisen kanavan kautta l&dhetetddn sanomia BSS:lle

‘tdssd fyysisessd kanavassa olevien virtuaalisten kanavien

kautta; t&min fyysisen kanavan muut virtuaaliset kanavat
vdlittdviat sanomia, jotka tulevat matkaviestimiltd tai jotka on
niille tarkoitettu.

Radiokeskusmoduulit (WSM) ovat yhdistettyjd paketti- ja piiri-
kytkentdisid keskusmoduuleja, jotka kulloinkin kdsittdvat kes-
kusmoduulin prosessorin (SMP), ldhiverkon toisiinsa liitt&mien
protokollakédsittelijdiden joukon kdsittédvan pakettikytkentdyk-
sikdén (PSU), sekd piirikytkentdjdrjestelyjid, jotka sisdltdvit
digitaalisen toiminneliit&nn&n (DFI) ja aikavdlin vaihtoyksikdn
(TSIU). TSIU on kytketty yhteysmoduulin aikajakoiseen kytkimeen
keskusmoduulien toisiinsa liitta&mistd varten. Keskusmoduuleja,
joihin sisdltyy pakettikytkent&yksikkd, on selitetty US-paten-
tissa 4,592,048 (M.W. Beckner ym).

Merkinantoreitit BS$S:n, WSM:n ja yleisen radiokeskusmoduulin
(WGSM) vdlilld ovat seuraavat. Jokainen tukiasema on kytketty
digitaalisilla siirtojdrjestelmilld kahteen tai useampaan ra-
diokeskusmoduuliin 504 (kuvio 5). Useat ndistd digitaalisista
siirtojdrjestelmistd sisdltdvit yhden tai useampia merkinanto-
kanavia, jolloin jokaisesta BSS:std tuleva merkinantokanava on
kytketty ainakin kahteen WSM:&&n. Merkinantokanava on kytketty
tdmdn radiokeskusmoduulin 504 digitaalisen rajapinnan kautta
radiokeskusmoduulin TSIU-yksikk&dn, ja siten se on kytketty
yhteysmoduulin 506 kautta yleisessd radiokeskusmoduulissa ole-
vaan protokollakidsittelijddn (PH). Yleisen radiokeskusmoduulin
protokollakidsittelijdt on kytketty toisiinsa WGSM:n pakettikyt-
kentdyksikdn lihiverkon kautta.

WGSM:n ja mddrdnpdadnd olevan radiokeskusmoduulin vidlinen mer-
kinantoreitin osuus on seuraava. WGSM:11l4 on ainakin yksi
protokollakdsittelijd, jolla on portti sanomien madrittyyn
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radiokeskusmoduuliin l&hettdmistd varten sekd siltdé tulevien
sanomien vastaanottamista varten. T&md portti on kytketty
sanomien vdlitysreittiin, joka kulkee kiintedsti kytketylla
yhteydelld yhteysmoduulin aikajakoisen kytkimen kautta. Jokai-

‘nen sellainen sanomien vdlitysreitti on 64 kbit/s -~datayhteys,

ja se on kytketty protokollakasittelijdporttiin yhteyden kum-
masakin pddssd. Toisessa pddssd olevan protokollakdsittelijan
vikaantuessa voidaan varalla olevia protokollakdsittelijodita
kdyttda wviallisen protokollakdsittelijdn korvaamiseksi. Ra-
diokeskusmoduulin protokollakdsittelijad on l&ahiverkkonsa puo-
lella paketti-rajapinnan kautta yhteydessd WSM:n keskusmoduulin
prosessoriin. Tamd keskusmoduulin prosessori hoitaa kutsunki-
sittelyn ja kehittdid tai kdsittelee esimerkiksi WSM:n ja BSS:n
vidlisen sanoman BSSAP-osan. Sanoman védlitysreitti ja BSS:n
radiokeskusmoduuliin liittdvat fyysiset merkinantoyhteydet vé-
littdvdt useita virtuaalisia datareittejd, tavallisesti tila-
pdisid virtuaalisia datareittejd (SCCP-yhteyksiid).

Ndilld merkinantojdrjestelyilld on joukko etuja. Kun jirjeste-
tddn ainakin kaksi merkinannon datayhteyttd jokaisen tukiaseman
ja ainakin kahden keskusmoduulin v&lilli, saadaan redundanssia
ja toiminta voi jatkua vaikka toinen merkinantokanavista (mukaan
lukien merkinantokanavan kummassakin pidssid olevat protokolla-
kdsittelijat) tai WSM vikaantuisi. Yhden ainocan yleisen ra-
diokeskusmoduulin kdytté, ja siihen luonnollisesti liittyvin
protokollakédsittelijdiden sd&dstén avulla, tiivistdi sitd muun-
nostietoa, jota tarvitaan osoite-keskusmoduulin valitsemiseksi,
kun esimerkiksi tarvitaan midirdtyn asiakkaan VLR-tiedot t&min
asiakkaan kansainvidlisen matkaviestin-tilaajan tunnuksen (IMSI)
perusteella. Yhden tai useamman protokollakdsittelijin vikaan-
tuminen WGSM:ssi voidaan hoitaa korvaamalla vikaantunut proto-
kollakdsittelijd toimivalla varalaitteella ja alustamalla t#mi
protokollakédsittelijd oikealla tavalla, niin ettd se voi
vastaanottaa vikaantuneen protokollakidsittelijin toiminnat.
Paikallisia referenssinumeroita, joita tarkastellaan alla,
kdytetddn SCCP-yhteyksien tunnistamiseksi. Kuten alla selite-
tddn, mitddn ndistd yhteyksist#d ei menetetd, vaikka vikaantunut
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protokollakdsittelija on kasitellyt niitd, koska avaintieto on
talletettu paikallisiin referenssinumeroihin, ja koska kahden-
nettuja tietueita pidetddn kaikkien WGSM:n protokollakdsitteli-
jéiden kautta kulkevien stabiilien SCCP-yhteyksien osalta.

WGSM:ssi on ainakin yksi vara-protokollakdsittelijd PSU-kehik-
koa kohti. Jonkin protokollakdsittelijédn vikaantuessa varalaite
korvaa sen. Ellei redundattia dataa olisi kdytettdvissd, niin
protokollakédsittelijén simplex-vian tapauksessa SCCP-yhteyksien
dynaaminen data menetettdisiin, ja vastaavasti menetettdisiin
kaikki tdmin protokollakidsittelijén kautta kytketyt BSSAP-puhe-
lut. Tamdn datan redundanssi lisdtd3dn ohjelmisto-arkkitehtuu-

riin t&min yhteysdatan siilymisen varmistamiseksi.

Kun matkapuhelinkeskuksen ja BSS:n vdlille muodostetaan yhteys,
paikallinen yhteystunnus liitetddn jokaiseen erilliseen yh-
teyteen. Jotta voitaisiin pitdd kaikki MSC:n ja BSS:n viliset
yhteydet koordinoituina, t&@md yhteystieto jaetaan kdyttéamialla
SCCP:n paikallisia referenssinumeroita. CCITT $8S7 ~yhteyskidy-
tdnndn mukaisesti kumpikin p&& lihettd3d paikallisen referens-
sinumeronsa ja kaukopddn paikallisen referenssinumeron, kun
luvallisen yhteyden muodostaminen ensi kertaa vahvistetaan.
Tédmédn paikallisen referenssinumeron arvoa ei ole rajoitettu
standardeissa. Kun yhteys ensiksi alustetaan matkapuhelinkes-
kuksessa, paikallinen referenssinumero koodataan niin, etti se
sisdltdsd yhteystunnuksen ja sen protokollakidsittelijin numeron,

jossa yhteys on muodostettu.

MTP-tason avulla hoidetaan datayhteyden kuormituksen jako,
kanavanvaihto ja kanavanpalautus, jolloin mahdollisena tulokse-
na on, ettd jotakin yhteyttd varten saapuvat sanomat voivat
saapua fyysisesti eri yhteydelld kuin milli sanomat lihetetdin.
Témdn tapahtuessa toiseen protokollakisittelijidin saapuvat
SSCP-sanomat vidylditetddn oikealle protokollakidsittelijille
paikallisen referenssinumeron dekoodauksen avulla, koska tami
suure sisi1tdd sen protokollakdsittelijdn (PH) tunnuksen, jossa
vhteys on muodostettu.
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Aina kun SCCP-yhteys siirtyy aktiiviseen (stabiiliin) tilaan,
timd yhteystieto jaetaan PSU-yhteis&n seuraavaksi ylemmdn PH:n
kanssa (jolloin ensimmdinen PH on "seuraavaksi ylempi" PH

viimeisen PH:n tapauksessa). T&amd "seuraavaksi ylempi" PH

‘tunnetaan "tuki~PH":n nimelld. PH:n vikaantuessa vara-PH kytke-

td3n sen tilalle ja 1liitetddn siten tdmd&n PH:n sanomien
ldhteisiin ja osoitteisiin. "Seuraavaksi ylempi” PH lahett&d
vara-PH:1le luettelon vikaantuneen PH:n stabiilien yhteyksien
referensgsinumeroista; "seuraavaksi ylempi" PH jatkaa ndiden
yhteyksien ohjaamista niin kauan kuin ne ovat aktiivina. Vara-PH
osoittaa paikalliset referenssinumerot uusille yhteyksille,
joilla on sama loogisen PH:n numero, kuin vikaantuneella PH:1lla
aikaisemmin hoidetuilla yhteyksilld. Kun vara-PH vastaanottaa
sanoman aktiivista yhteyttd varten, se ensin tarkistaa ndhd&ak-
seen onko referenssinumero sellaisen yhteyden numero, jota
"seuraavaksi ylempi" PH ohjaa. Jos asia on ndin, vara-~PH ldhettda
tamin sanoman "seuraavaksi ylemmdlle" PH:lle, jolla on tiedot
tédmdn sanoman kdsittelyd varten, ja joka siten voi yllapitaa
virtuaalista yhteyttd. Tdl1l4d tavalla olemassa olevilla SCCP-yh-
teyksilld vastaanotetut vikaantuneelle PH:lle tarkoitetut sano-
mat vAylditetddn automaattisesti "seuraavaksi ylemmdlle" eli
tuki-PH:1lle, siind tapauksessa ettd PH vikaantuu. Kun PH
vikaantuu, vara~PH kdynnistdd taman varatiedon varassa automaat-
tisesti uudelleen SCCP-yhteyksiin liittyvdt ajastimet. T&llid
tavalla stabiilit yhteydet s&dilyvdt stabiileina, samoinkuin
naistd yhteyksistd riippuvat puhelut. Jokaisella PH:1la, joka
muodostaa SCCP-yhteyksid, on sille osoitettu tuki-PH. Koska
vara~PH sen jdlkeen ottaa vikaantuneen PH:n loogisen osan ja
nimen ja hyvaksyy tdlle PH:lle osoitetut uudet SCCP-sanomayh-
teyksien pyynnét, tdmd vihitellen pienent3d tuki-PH:lle tulevaa
vdliaikaista ylikuormaa. Kun vikaantunut PH lopuksi palautetaan

kdyttdon, se ottaa vara-PH:n osan.

Vaikka t#ssd suoritusmuodossa "seuraavaksi ylempdi" PH:ta
kdytetddn tukena, voitaisiin sen sijasta kdyttdd muitakin
ennalta mdarattyjad tukijarjestelyji, kuten esimerkiksi "seuraa-

vaksi ylempi, yhden yli hypdten" (jadrjestelmiissd, jossa on
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parillinen mddrd aktiiveja protokollakdsittelijditd). Termid
"ennalta madrdtty viereinen" kdytetidan kuvaamaan jonkin ennalta

midriatyn tuki~-PH:n valitsemista.

‘Kuten edelld selitettiin, kun vara-PH ottaa vikaantuneen PH:n

osan, tuki-PH ilmoittaa sen kaikkien aktiivisten yhteyksien sen
hetkisen tilan vara-PH:lle. Vara-PH ei kdytd uudestaan resurs-
seja, kuten yhteyksien tunnusnumeroita, niille aktiiveille
yhteyksille, jotka edelleen kulkevat tuki-PH:n kautta, kun uutta
SCCP-yhteyttad muodostetaan. Tuki-PH jatkaa sitten kaikkien sill&
hetkelld aktiivisina olevien yhteyksien palvelemista kunnes ne
puretaan, samoinkuin sille itselleen osoitettujen uusien SCCP-

yhteyksien palvelemista.

Kun matkaviestimeen ensin kytketddn virta mddrdtyssd matkavies-
tinverkossa, matkaviestin kdyttdd tunnistamisekseen kansainvi-
listd matkaviestin-tilaajan tunnusta (IMSI). Tdt3 IMSI-tunnusta
kdytetddn VLR-tietojen pyynnén vidyloittadmiseksi WSM:lle, joka
sisdltdd tamdn datan. WGSM:n jokainen protokollakdsittelija
sisdltda taulukon, johon on talletettu IMSI-WSM-kartta, jolloin
taulukko on luotu WSM:ien toimittamien tietojen perusteella.
Jotta HLR~tietueet ja, mahdollisuuksien mukaan niihin liittyvit
VLR-tietueet voitaisiin tallettaa mihin tahansa WSM:&4n, t&mi
hakutaulukko sisdltdd yhden tietorivin IMSI:&d kohti. Sijainti-
paikan pdivittdmisen eli rekisterdimisen prosessin aikana se SM,
johon VLR~tieto on talletettu, 1iitt#3 matkaviestimeen tilapdi-
sen matkaviestin-tilaajan tunnuksen (TMSI). TMSI, jonka arvoa
ei muutoin ole rajoitettu GSM-standardilla, vaikka se ainakin
osaksi on satunnainen, koodataan erityisesti sen WSM:n tunnuk-
sella (ts. keskusmoduuli, jossa on radio-ohjelmistoa), joka
sisdltdd VLR:n, niin ettd yksinkertaistetaan tulevien sanomien
oikeaan WSM:ddn pddsyd VLR-tietoa vaadittaessa, jos TMSI on
kdytettdvissd. TMSI:n satunnais-ominaisuus pidetddn voimassa
satunnaistamalla kolme sen neljdstd oktetista. Muutoin kun
alussa tapahtuvan matkaviestimen virran p#ddlle kytkemisen
yhteydessd, jota edelld selitettiin, TMSI-tunnusta kidytetidin

normaalisti kaikkia BSSAP-tapahtumia varten. Kun matkaviestin
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aloittaa tapahtuman (kuten puhelun tai sijainnin p3ivityksen),
niin tapahtumasta tietoa tallettava SCCP-~yhteyden tietokanta
tallettaa tiedon sen WSM:n tunnistamiseksi, joka gisdltdi

VLR-tiedot, sekd sen WSM:n tunnistamiseksi, joka sisdltidi

'BSS:ddn liitetyn yhdysjohdon. T&td kdytetddn kaikkien tidtd

yhteyttd koskevien seuraavien sanomien viayloéittamiseksi, jotka
eividt sisdlld TMSI-tunnusta.

Esimerkkind merkinantojdrjestelmin toiminnasta, tarkastellaan
BSS:n ja matkapuhelinkeskuksen vdlistd datayhteyttd. Oletetta-
koon, ettd yhteys on aloitettu BSS:std. Aloitussanoma l&hetet-
tdisiin ensin BSS:n MTP:n avulla BSS:std merkinanto-datayhteyden
kautta, joka loogisesti yhdistdid BSS:n ja WGSM:n. Yleisessd
radiokeskusmoduulissa oleva protokollakidsittelijid, johon mer-
kinanto-datayhteys pddtetddn, vdlittii sanoman MTP:1td SCCP-oh~
jausophjelmalle. Tamd SCCP-ohjelma riisuu MTP-otsikon ja jdsen-
tda sanoman. Sanoman sisdlldstd riippuen muodostetaan tai
puretaan yhteys, tali vaaditaan datan vdlittédmistd. T&assa
esimerkissd pyydetddn yhteyden muodostamista ja SCCP-yhteys (ts.
virtuaalinen piiri) muodostetaan valiaikaisesti merkinanto-da-
tayhteyden WGSM:n pddssd olevan protokollakidsittelijdn ja BSS:n
protokollakdsittelijdn wvdlille. SCCP-ohjausohjelma tiedottaa
primitiivisen rajapinnan kautta yhteydenmuodostuspyynndstid tu-
kiasemajdrjestelmin sovellusosalle (BSSAP) (jota myds sanotaan
radio-osajdrjestelmdn sovellusosaksi kuviossa 3). Sen jdlkeen
BSSAP jdsentdd BSSAP-sanoman ja saa osoite-~radiokeskusmoduulin
tunnuksen. Tdssd esimerkiksi VLR-tietoa vaativan kyselyn tapauk-
sessa tdmd osoite-WSM tunnistetaan BSSAP-sanomaan sisidltyvin
kansainvdlisen matkaviestin-tilaajan tunnuksen (IMSI) kent&n
avulla. BSSAP:n ohjausprosessi kdyttdid IMSI-tunnusta hakutaulu=~
kon indeksind hakeakseen sen WSM:n, josta voidaan 18yti#i tamian
IMSI:n VLR-tietokanta. Sanoma l3hetetdin sen jdlkeen WGSM:n
puitteissa protokollakdsittelij&dlt4d, joka on merkinanto-datayh-
teyden p&&ssd, protokollakdsittelijdlle, joka on tunnistettuun
WSM:ddn olevan sanomien vdlitysreitin pddssi. TAmd protokolla-
kdsittelijd ldhettdd sitten sanomat osoite-WSM:n protokollakd-

sittelijalle, joka vuorostaan johtaa sanomat eteenpain t#min
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WSM:n matkapuhelinkeskuksen prosessorille. Osoite-WSM:n BSSAP-
ohjausprosessi jdsentdd sitten edelleen sanomaa ja johtaa sen

kutsunkdsittelyohjelmalle matkaviestinpuhelun tai -palvelun

kdsittelyd varten.

Toisena esimerkkind keksinnén tdssd suoritusmuodossa toteute-
tusta merkinanto-proseduurista on proseduuri sanomien lihettd-
miseksi radiokeskusmoduulista BSS:lle jo muodostetun yhteyden-
kautta. Lahettdvissd radiokeskusmoduulissa BSSAP-prosessi koko-
aa sanoman BSSAP-tason, joka varﬁstetaan SCCP-yhteyden tunnis-
tavalla paikallisella referenssinumerolla. Tdmi prosessi lihet-
tdd sitten sanoman edelleen ldhteend olevan radiokeskusmoduulin
protokollakidsittelijille, joka sitten l3hettdd sanoman kiin-
tedsti kytketyn sanomanvédlitysreitin kautta, joka kulkee yhteys-
moduulin kautta yleisessd radiokeskusmoduulissa olevalle ensim-
médiselle protokollakdsittelijdlle. TAmd ensimmiinen protokolla-
kdsittelija tutkii sanoman paikallisen“ referenssinumeron ja
kdyttid sitd SCCP-yhteyden pdidtteend toimivan toisen protokol-
lakdsittelijdn mddrittémiseksi. (Tamd paikallinen referens-~
sinumero johdettiin edeltd kdsin SCCP-yhteyden muodostamis-
prosessin aikana.) T&md protokollakdsittelijid k#yttdd sitten
SCCP-prosessia sanoman kapseloimiseksi SCCP-otsikolla ja johtaa
sanoman sanomansiirto-osan (MTP) prosessiin, Jjossa lis#t#idn
MTP-otsikot. Sen jédlkeen sanoma l&hetetdin (loogisen) datayh-
teyden kautta BSS:lle. (T&td loogista datayhteytta vastaava

fyysistd datayhteyttd on selitetty aikaisemmin.)

Edullisesti t#m&n tyyppinen 3jérjestely sallii oleellisesti
kaikkien SS7-yhteyskdytdnnén toimintojen suorittamisen WGSM:n
pakettikytkentidyksikéssd (kdyttdmdttd keskusmoduulin prosesso-
ria tai WGSM:44) ja sallii sen, ettd lihettivit ja vastaanottavat
WSM:t késittelevit sanomiansa riippumatta niiden osoitteesta.
WGSM:n pakettikytkentidyksikdén protokollakidsittelijdiden joukko
toimii itse asiassa kaiken merkinanto-yhteyskidytdnndn kisitte-
lijénd. (Tdyteen kalustettu WGSM sisdltidi 75 aktiivista ja 5
varalla olevaa protokollakédsittelijdi.) WGSM kokoaa ja purkaa
merkinantojérjestelmén nro 7 sanomien sovellusdatan otsikot ja
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kytkee sanomat ldhetettdviksi oikealle WSM:lle, joka voi joko
hyvdksyd sanomat (jos osoittena on matkapuhelinkeskus) tai
ldhettdd sanomia kyseessd olevalle BSS:lle (jos osoite on joko
BSS tai matkaviestin).

Lisdksi BSC liikenn6i hallintomoduulin kautta ulkoiseen palve-
lukeskukseen 226 kdyttden X.25 -yhteyskaytéintﬁﬁ lyhyiden sano-
mien toimittamiseksi, kuten esimerkiksi osoittamaan ettd pu-
hesanoma odottaa. MSC liikenndi yleiseen kytkent&diseen puhelin-
verkkoon kdyttden maalla olevien laitteiden merkinantojarjes-

telmad, kuten S57:d3.

Keskusmoduulit vaihtavat myds sanomia yhteysmoduulin sanomakyt-
kimen kautta, kuten tehddin maalla olevassa 5ESS-keskuksessa.
Tdlld tavalla ldhetetddn kutsunkdsittelysanomat, kuten sanomat
joita vaihdetaan yhteyden muodostamiseksi yhteysmoduulien kaut-
ta, esimerkiksi maalla olevalta asemalta matkaviestimeen tai
matkaviestimestd maalla olevaan asemaan kytketyn puhelun yleisen
kytkentdisen puhelinverkon osuuteen kytketyn keskusmoduulin ja
radiokeskusmoduulin v&lille, joka on kytketty BSS:n kautta

puhelimen matkaviestimen puoleiseen pi#ihin.

Aina kun MS on koti-MSC:nsid palvelemalla alueella, ts. sen MSC:n
alueella joka sisdltdd t&mdn MS:n HLR:n, perus-VLR liittyy
HLR:&8n siten, ettd yhteistid dataa on talletettu vain toiseen
ndisté kahdesta rekisteristd; VLR ja HLR talletetaan siten samaan
moduuliin.

Kun matkaviestimestd on joko kytketty virta pois (power-off tila)
tai kun sen virta on pdilld (power-on tila), mutta kun se ei ole
aktiivisen puhelun tilassa, ti#td matkaviestintid varten yllipi-
detddn vain VLR-perusversiota VLR-WSM:ssd&. Kun matkaviestin
ottaa puhelun, tai kun t&td matkaviestintd varten vastaanotetaan
kutsu, talletetaan matkaviestimen puheluja ohjaavaan WSM:3in
VLR:n osan erillinen dynaaminen versio jota sitten yllidpidet&in.
T&ma VLR:n kopio linkitetddn siind WSM:ssd olevaan pididteproses-

siin, joka ohjaa puhelun matkaviestimen puoleista padtid. Jos
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matkaviestin siirtyy ja puhelu siirretddn toiselle keskusmoduu-
lille, niin VLR:n dynaaminen kopio siirret&ddn uudelle WSM:lle,
joka palvelee matkaviestintd t&mén puhelun aikana, ja VLR
linkitetddn pddteprosessiin tadmdn puhelun palvelemiseksi tdssi

‘WSM:ssd. On huomattava, ettd perus-VLR:n tietoja, jotka eiviat

ole oleellisia MS:n sijaintipaikan osalta, muutetaan vain
hallinnollisin toimenpitein, eli sellaisia asiakkaan ohjelmoin-
titoimepiteitd, kuten soitonsiirto-toiminteen numeron midritte-
lyd ei kopioida dynaamiseen VLR:&din. Jdrjestelmdn operaattori
muuttaa HLR:d& tarvittaessa, joka vuorostaan padivittdd perus-
VLR:n; operaattori pddsee perus-VLR:d4n vain lukemista varten

(‘read only’) vianhakutarkoituksessa.

Matkaviestimen sijaintipaikkaa ei paivitet3d dynaamisessa eiki
perus-VLR:ssdkddn puhelun aikana, ja pdivitys tehd3din perus-
VLR:&dn vain osana sijaintipaikan pédivitystoimenpidettd. Si-
jaintipaikan pdivitystoimenpide toteutetaan, kun matkaviestin
on vapaana virta kytkettynd, ja kun se siirtyy sijaintipaikasta
toiseen. Sijaintialue on se alue, jossa haku tehdddn kun

vastaanotetaan MS:&d&n osoitettu puhelu.

Kaikki saapuvat kutsut tarkistavat ensin HLR:n. Tdmd johtuu
siitd, ettd HLR on kiinted ja HLR:n tietueen sijaintipaikka on
sidottu kutsutun matkaviestimen numeroon (puhelinnumeroon). HLR
on tallettanut sen mukana tiedot perus-VLR:n l&ytimiseksi; tiami
tieto sisdltdd perus-VLR:n sisdltdvin matkapuhelinkeskuksen
tunnuksen. Tatd yksityiskohtaista selitystd varten tidmi MSC on
sama kuin HLR:n MSC, ja HLR ja VLR talletetaan yhten3d lohkona
niin, ettd jos jompikumpi “paikallistetaan, niin my&s toinen
ldydetdédn. Kaikki matkaviestimeen liittyvan tiedon hallinnolli-
set muutokset talletetaan ensin HLR:#in, joka sitten lihettHi
sanomat vastaavien muutosten tallettamiseksi perus-VLR:#&n.
Asiakkaan tekemdt muutokset, kuten toisen soitonsiirto-numeron
tilaaminen, johdetaan aluksi edelleen VLR:lle, joka ei aluksi
tee mitddn muutoksia tietueeseensa, vaan siirtdd pyynndn
edelleen HLR:&&n, joka tekee tarvittavan muutoksen ja muodostaa

sanoman perus-VLR:n pdivittdmistd varten. HLR:383n p&ddstidin
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matkaviestimen puhelinnumeron avulla tai kansainvélisen matka-
viestin-tilaajan tunnuksen avulla (IMSI). VLR:&&n pdastdidn
IMSI:n tai TMSI:n avulla; HLR voi my&s paddstd VLR:d4n erityiselld
ISDN-osoitteella. ISDN-osoitteita ylldpidetdidn yksikoitd VLR,

'HLR, MSC ja EIR varten GSM-spesifikaation mukaisesti.

VLR on liitetty HLR:&&n niin, ettd yhteinen tieto on talletettava
vain kerran. Tim3 jarjestely on tyydyttdvd niin kauan kuin
matkaviestin on MSC:n palvelemalla alueella; VLR:n tallettamisen
huomioon ottaminen, kun matkaviestin jatti3 timin alueen on tdmin

selityksen tarkoituksen ulkopuolella.

Yhdistetty HLR ja VLR talletetaan MSC:n radiokeskusmoduuleihin.
Jokainen keskusmoduuli tallettaa tietueita matkaviestin-~puhe-
linnumeroiden mddrdtylle sarjalle, ja jokaisella moduulilla on
sarjamuunnos, Jjonka avulla valitaan moduuli puhelinnumeron
perusteella. Koska HLR/VLR-rekisteriin tdytyy myds paddstd IMSI:n
avulla, WGSM:n jokaiseen protokollakdsittelij&dn on talletettu
taulukko, jolla tunnistetaan se moduuli, johon on talletettu
MSC:n palveleman jokaisen IMSI:n VLR/HLR. Muunnosta ei tarvita
kun pddsy tapahtuu TMSI:n kautta, koska se sisdltdi alikentin

VLR/HLR-moduulien tunnistamista varten.

Kuviossa 5 on lohkokaavio, joka havainnollistaa tukiasemien ja
radiokeskusmoduulien védlisii fyysisi& merkinantoreitteji. Tu-.
kiasemat 502 on kytketty pysyvilld virtuaalipiireilld, jotka
fyysisesti kulkevat tukiasemaa palvelevan WSM:n 504 kautta ja
yhteysmoduulin 506 kautta WGSM:n protokollakdsittelijddn 508.
Protokollakédsittelijd vastaanottaa SS7-yhteyskdytdnndn mukaisia
sanomia, joita kéytetdidn liikennditdessd tukiasemalle, Ja
lahettdd sanomat oikealle WSM:1le; BSS:#&n liitetty digitaalinen
toiminneliitdntd l#hettidi sanomat WGSM:n protokollakisitteli-
jdlle, joka on kytketty kytkettdvillid fyysisesti kiintedlli
datakanavalla osoite-WSM:d#n, jossa sen pddttd#d protokollaki-
sittelijd, joka on kytketty WSM:n keskusmoduulin prosessoriin.
Edullisesti WGSM toimii standardi-yhteyskdytidnndn piitteeni ja

sallii minkd tahansa WSM:n ohjata miti tahansa puhelua tu-



10

15

20

25

39.

35

19

kiasemilta, joilla on yhdysjohtoja WSM:ddn, koska puhelua
ohjaavan keskusmoduulin prosessorin (SMP) ei tarvitse olla se
SMP, joka ohjaa madrdttyd yhteyttd BSS-yhdysjohdon ja SM:&én
johtavan kanavan tai WSM:n muuhun 1&ahtd6n johtavan kanavan

valilla.

Kuvio 6 esittdd loogisen merkinantojidrjestelmdn. Tukiasemajar-
jestelmd 602 liikenndi WGSM:n 604 kanssa, joka sitten valittaa
sanomansa yhteysmoduulin 606 kautta sopivalle WSM:lle 610.

Kuten kuviossa 7 on esitetty, mddrdtyn matkapuhelinkeskuksen
VLR-tiedot on jaettu WSM-moduuleille 702...704 tdssad keskukses-
sa. Tissi nimenomaisessa esimerkissd, kun WSM 702 tarvitsee
VLR-tietoa WSM:std 704, se pyytii tietoja moduulien valisten
kutsunkédsittely-datayhteyksien kautta, jotka on kytketty 5ESS-
keskuksen yhteysmoduulien sanomakytkimen kautta.

Kuvio 8 havainnollistaa moduuleja, jotka 1liittyvdt puheluun
matkaviestimeltd maalla olevaan asemaan. Lahimp&nd matkavies-
tintd oleva tukiasemajdrjestelmd 802 on kytketty puhereitilli
radiokeskusmoduuliin (WSM) 804, joka voidaan kytked yhteysmo-
duulin (CM) kautta toiseen keskusmoduuliin yleisen kytkentidisen
puhelinverkon (PSTN) 808 kautta kutsuttuun asiakkaaseen kytke-
mistd varten. Yleistd PSTN-keskusmoduulia (GSM) 810 kidytetiin
ohjaamaan SS7-merkinantoa yleiseen kytkent3iseen puhelinverk-
koon. WSM 812, joka sisdltdd perus-VLR-tiedot, Kkytketdidn

' virtuaalisten datayhteyksien kautta WSM:&4n 804, joka ohjaa

puhelun matkaviestimen puoleista haaraa. Moduulit SM 806 ja WSM
804 kytketddn virtuaalisen datayhteyden kautta tAtd puhelua
kummassakin moduulissa hoitavien pditeprosessien toimintojen
koordinoimiseksi. WGSM 814 vilitt#i kaiken tiedon BSS:lle ja
BSS:1td ja ldhettdd tiedot tarvittaessa joko WSM:1lle 814 tai
VLR-WSM:1lle 812.

Yhdenmukaisesti maalla valitettidvien phhelujen 5ESS-toimintape~
riaatteiden kanssa kdytetdin hallinnollista moduulia 508 (ku-
viossa 5) valitsemaan ldhtevit PSTN-yhdysjohdot matkaviestimel-
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td 1l&htevien puhelujen osalta sekd valitsemaan aikavidlit
keskusmoduulien vadlisid puhereitteji varten. Lisdksi hallinnol-
lista moduulia kdytet&ddn valitsemaan yhdysjohto matkapuhelin-

keskuksen ja tukiasemaohjaimen vdlilld. Tukiasemaohjain valit-

‘'see reitin tukiasemaohjaimeen tulevan yhdysjohdon ja tukiaseman

lihetin-vastaanotinmoduulin v&dlilli. Kuten edelld mainittiin,
tdmd reitti voi olla maalla oleva yhdysjohto. BSS:ien ija
matkapuhelinkeskuksen vdliset yhdysjohdot ovat yksisuuntaisia
ja lahtevdt matkapuhelinkeskuksesta. T&114 tavalla vapaan
yhdysjohdon hakeminen keskeiselld hallintomoduulilla tulee
tehokkaaksi ja yhdysjohtoja voidaan k&ytt&d& tAysin hyviaksi;
matkapuhelinkeskuksen osana oleva hallintomoduuli etsii ja
osoittaa yhdysjohdon, riippumatta siitd, tuleeko kutsu matka-

viestimeltd vai onko se osoitettu matkaviestimelle.

Kuviot 9 - 13 havainnollistavat sanomia, joita tarvitaan
kdsiteltdessd matkaviestimeltd maalla olevaan asemaan suuntau-
tuvaa puhelua, ja niissd esitetddn jokaisen sanoman ldhde ja
osoite. Puhelu aloitetaan ohjauskanavan pyyntdsanomalla 902
(kuvio 9) MS:1td BSS:lle, Jjolla pyydetddn MS:1t3d lédhtevida
merkinantoa varten oman ohjauskanavan osoittamista. Sen jdlkeen
MS l&hettdd palvelupyyntdsanoman 906 BSS:lle, joka vidlittdi
tamdn palvelupyyntdsanoman 908 WGSM:1le. WGSM ldhettdd prosessin
padsypyyntdésanoman 910 WSM:lle, Jjoka sis#dltdd VLR-tiedon.
WGSM:1la on tiedot sen mddrittamistd varten, mikd WSM sisdltda
VLR-tiedot tdtd matkaviestintd varten. T&At3 tietoa kidytetdin,
kun TMSI el ole kdytettdvissd. Jos TMSI on kdytettdvissid, siihen
on koodattu VLR-WSM-tunnus VLR~-WSM:n helppoa tunnistamista
varten. Sanoma WGSM:lta VLR-WSM:lle koskee palvelupyynnén
kdsittelyd Jja yhteysdatan luomista VLR-WSM:ssid t&t3d pyyntsi
varten. VLR-WSM kirjoittaa yhteysdatalohkoon merkin sitd pro-
sessia varten, joka kdsittelee pyyntsdd. Tieto sisdltdd yhteytta
kdyttdvien yhteystapahtumien tunnukset. Laillistusprosessi
aloitetaan tarvittaessa VLR-WSM:ssd, joka lihettdi sanoman 1002
(kuvio 10) matkaviestimelle (sanoma lahetetddn itse asiassa
WGSM:n kautta BSS:83dn, jolloin WSM on kytketty BSS:&&n)

laillistusalgoritmin laskennan pyytdmistd varten. Matkaviestin
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vastaa VLR-WSM:n pyynt&én sanomalla 1004, joka sisdltdd lail-

listusalgoritmin laskennan tuloksen.

$illd valin VLR-WSM ldhettdd hallintomoduulille (AM) sanoman

1006, jolla pyydetddn BSS-yhdysjohdon osoittamista puhelulle,

ja AM ldhettdd sanoman 1008 WSM:lle, joka on kytketty t#hidn
yhdysjohtoon 1ldhtevidn radiopddteprosessin luomiseksi tassi
WSM:ssd kutsun kdsittely varten. Sen jdlkeen WSM palauttaa
sanoman 1010 VLR-WSM:lle ja osoittaa VLR-WSM:1lle mika yhdysjoh-
to-WSM (ts. WSM, joka on kytketty kutsua kdsittelevdlle BSS:lle
johtavaan yhdysjohtoon) ja BSS-yhdysjohto on osoitettu puhelul-
le. Kuten alempana nihdd3n, VLR-WSM:44 tarvitaan kutsun salaus-

tiedon ohjaamista varten.

Jos salausta kaytetdan, VLR-WSM ldhettdad (sanoma 1102, kuviossa
11) kutsua kdsittelevdlle WSM:lle kopion matkaviestimeen liit-
tyvdan kutsun k&sittelyyn liittyvdstd tiedosta VLR-tietueesta
kutsua ohjaavaan WSM:ddn. Jos salausta kdytetddn, VLR-WSM
ladhettdd salauskdskyn BSS:lle WGSM:n kautta (sanomat 1104 ija
1106). BSS 1ldhettdd salausmuodon kdskyn (sanoma 1108) matkavies-
timelle. Sen jdlkeen matkaviestin asettaa salausmuodon ija
lahettdi takaisin BSS:lle salausmuoto valmis -sanoman 1110. BSS
ldhettad VLR~-WSM:lle sanoman 1112 siitd, ettd salausprosessi on
valmis. Tdlld hetkelld sekd BSS ettd matkaviestin ovat vastaa-
vassa salaustilassa. Salauksen yksityiskohdat on midritelty

GSM-standardissa.

Sen jdlkeen matkaviestin ldhettdd yhteyden muodostamispyyn-
tosanoman (1114 - 1116) WGSM:n kautta ohjaavalla WSM:lle (ts.
sille WSM:lle, joka sisdltdd matkaviestimen pHAiteprosessin).
WGSM:1lle on aikaisemmin ilmoitettu WSM:n tunnus sanomassa 1104.
WGSM tarkistaa, ettei mitd&n vikoja ole esiintynyt siihen
mennessd, ennen yhteyden muodostamispyynt®i. Jos mahdollisia
vikoja on esiintynyt, viat ilmoitetaan WSM:lle. Sen jilkeen WSM
ladhettd3d matkaviestimelle sanoman 1118, joka osoittaa etti

puhelu etenee.
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Seuraavaksi, jos laitetarkistustoimintaa tarvitaan, VLR-WSM
toteuttaa td@mdn toiminnan yhteistoiminnassa kutsua ohjaavan
WSM:n ja matkaviestimen kanssa. (Laitetarkistus on valinnaista
GSM:ssd, televerkon operaattorin toivomuksen mukaan.) VLR-WSM

‘pyytda (sanoma 1202) matkaviestintd toimittamaan kansainvdlisen

matkaviestimen laitetunnuksensa (IMEI). Matkaviestin vastaa
IMEI-tunnuksellaan (sanoma 1204) VLR-WSM:lle, joka tekee tar-
kistuksen varmistuakseen, ettd matkaviestimen kdyttd verkossa
on luvallista. Sen jdlkeen VLR-WSM lihettdd tarkistuksensa
tuloksen (sanoma 1206) kutsua ohjaavalle WSM:lle. Silld aikaa
yhdysjohto-WSM ilmoittaa BSS:lle aikaisemmin osoitetun B$S-yh-
dysjohdon tunnuksen (sanoma 1208). WSM pyytdd mySs BSS-jiarjes-
telmdd varaamaan radiokanavan puhe- (tai data-) yhteyttd varten
matkaviestimeen. Tamad radiokanava liitetdidn sitten osoitettuun
BSS-yhdysjohtoon puhelun ajaksi, tai kunnes puhelu siirretdin
toiselle BSS:lle tai kunnes se lopetetaan. BSS osoittaa
radiokanavan ja ilmoittaa matkaviestimelle tdstd osoittamisesta
(sanoma 1210). Matkaviestin vastaa (sanoma 1212), kun se on
vastaanottanut osoituksen ja kun se on virittinyt radionsa tdlle
kanavalle. Sen jdlkeen BSS ilmoittaa takaisin WSM:lle, ettd
radiokanavan osoitusprosessi ja radiosta yhdysjohdolle -yhteys
ovat valmiit (sanoma 1214). WSM pyytd& (sanoma 1216) hallinto-
moduulia hakemaan yhdysjohtoa yleiseen kytkentdiseen puhelin-
verkkoon puhelun maan puoleisen osuuden loppuun saattamiseksi,
ja hallintamoduuli osoittaa t#m#n yhdysjohdon ja pyytdd tihin
yhdysjohtoon liitettyd keskusmoduulia muodostamaan pidteproses-
sin kutsua varten (sanoma 1218). Keskusmoduuli ldhettdi sitten
sanoman 1220 WSM:1le siitd, ettd verkkoyhteys etenee, ja lihettii
sanoman 1222 PSTN GSM:lle, joka ldhettdi sanoman 1224 yleiseen
kytkentdiseen puhelinverkkoon yhteyden muodostamista varten.
(Tamd on TUP- tai ISUP-sanoma, riippuen yhdysjohtomerkinannon
tyypistd, jota kdytetddn PSTN:n seuraavaan keskusjidrjestelmiin

pddsya varten.)

Yleinen kytkentdinen puhelinverkko vastaa sitten SM:lle sano-
malla 1302 (kuvio 13), joka osoittaa ettd kutsuttua asiakasta
hdlytetddn, ja SM lihettdi sanoman 1304 WSM:lle, joka lihettdi
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sanoman 1306 matkaviestimelle soittod&nen kytkemistid wvarten.

(TAam& kehitetddn paikallisesti matkaviestimessi.)

Jonkin verran mydhemmin yleinen kytkentdinen puhelinverkko

‘ladhettidid sanoman 1308 SM:1le, ettd kutsuttu asiakas on vastannut.

SM ldhett&dd kutsua ohjaavalle WSM:1lle sanoman 1310, joka osoittaa
ettd padstd-pdadhadn puhereitti on muodostettu. Kutsua ohjaava WSM
ilmoittaa sitten matkaviestimelle (sanoma 1312). Matkaviestin

vastaa kuittauksella (sanoma 1324) ja puhelu on nyt aktivoitu.

Seuraavaksi tarkastellaan purkamisprosessia (kuvio 14). Olete-
taan, ettd matkaviestin lopettaa ensin. Matkaviestin l&hett&dd
ensimmdisen lopetussanoman 1402 WSM:lle, jonka paAdteprosessi
ohjaa puhelun matkaviestimen puoleista pd&dtd, ja WSM lahettdi
purkamissanoman 1404 matkaviestimelle ja verkon purkamispyynnén
1405 SM:lle, joka on kytketty yleiseen kytkentiiseen puhelin-
verkkoon. Matkaviestin ldhettad sitten purkaminen valmis -sano-
man 1406 WSM:lle. SM purkaa puhelun 3ja 1l&hettdd verkon
purkamissanoman 1410 yleiseen kytkentdiseen puhelinverkkoon. SM
ldhettda myds sanoman 1412 hallintomoduuliin PSTN-yhdysjohdon
vapauttamiseksi, ja WSM ldhettdd sanoman 1414 hallintomoduuliin
BSS-yhdysjohdon vapauttamiseksi sekd tarvittaessa sanoman 1416
laskutustietueen tekemiseksi. (Useita laskutustietueita lihete-
td4n samassa sanomassa, niin ettei jokainen puhelu muodosta
laskutussanomaa SM:std AM:lle.) WSM lahettd3i myds purkamis-
sanoman 1418 VLR-WSM:1lle puhelun matkaviestimen tilan pdivittia-
miseksi. VLR-WSM ldhettdd nollaussanoman 1420 WGSM:lle yhteys-
tietojen pyyhkimiseksi, jos puhelu oli viimeinen tapahtuma
matkaviestimen osalta. (Jos vaaditaan muita tapahtumia, kuten
sanoma odottaa -merkkisanoman toimittaminen, yhteys sdilyte-
tdan; VLR pysyy mukana puhelun ohjauksessa, muttei BSS:d3n
lijitetty puhelun ohjausta varten oleva WSM.) WGSM l&hettdi
nollauskaskyn BSS:lle radiokanavan vapauttamiseksi ja vastaan-
ottaa BSS:1td kuittauksen 1424 siitd, ettd radiokanava on
vapautettu. BSS ldhettdd nollauskdskyn 1426 matkaviestimelle
lahetyskanavan vapauttamiseksi. Sitten WGSM lihetti#id nollaus
valmis -sanoman 1428 VLR-WSM:lle sen vahvistamiseksi, etti
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matkaviestin nyt on vapautettu.

Seuraavaksi selitetdidn kanavanvaihtomenettelyid. Koska matka-

viestin voi liikkua puhelun aikana, se voi helposti joutua BSS:n

‘tukiasemien ldhetin/vastaanottimien tehollisen alueen ulkopuo-

lelle ja toisen BSS:n teholliselle alueelle. Ndissi oloissa on
tarkedtd, ettd matkaviestin voidaan virittdid uudelleen toisen
BSS:n l&hetin/vastaanottimen taajuudelle ja ettd puhelu voi
jatkua td@médn ldhetin/vastaanottimen kautta. Prosessia selitetdin
ensin yhteyksien kannalta, sitten sanomien vaihdon kannalta.

Kuviot 15 - 18 havainnollistavat kanavanvaihtoprosessia saman
MSC:n palveleman toisen BSS:n tukiaseman lahetin/vastaanotti-
melle. Pyyntd tehdddn aluksi BSS:stéd 1502, joka palvelee puhelua
matkaviestimeltd tulevan sanoman 1504 perusteella, jossa sano-
massa ilmoitetaan palvelevan tukiaseman lihetin/vastaanottimen
sekd ldhella olevien ehdokas-tukiasemien ldhetin/vastaanottimi-
en signaalivoimakkuudet. T&113 hetkelld puhelua palvellaan
BSS:std 1502 ja radiokeskusmoduulista 1506. Radiokeskusmoduuli
1506 valitsee uuden tukiaseman l&hetin/vastaanottimen, joka
tdssd esimerkissd on uudessd BSS:ssd 1510. Hallintomoduuli
valitsee yhdysjohdon 1512 (kuvio 16) radiokeskusmoduulin 1520
ja BSS:n 1510 v&lillid. Hallintomoduuli valitsee myds verkon
aikavdlin 1532 maalla olevaan asemaan yleisen kytkent&disen
puhelinverkon 1540 kautta kytketyn keskusmoduulin 1530 (kiint&-
moduuli) ja radiokeskusmoduulin 1520 vdlille. Sen jidlkeen BSS
1502 l&dhett&d sanoman matkaviestimelle virittdytyd uudelleen
BSS:n 1510 1l&hetin/vastaanotinjdrjestelmidin. Kun viritys on
valmis (kuvio 17), yhteys kytketddn kididntdmoduulin aikavidlin
vaihdon kautta yhteydelle 1532, joka menee radiokeskusmoduuliin
1520. T&a1l4 hetkelld maalla oleva asema kytketddn yleisen
kytkentdisen puhelinverkon kautta 1540 kdintd-keskusmoduulin
1530 ja WSM:n 1520 sekd BSS:n 1510 kautta matkaviestimelle 1504.
Lopuksi vanhat resurssit, nimittdin yhteys 1542 kiintémoduulin
1530 ja WSM:n 1506 vdlilld sekid yhteys WSM:n 1506 ja BSS:n 1502
valilld puretaan, samoin kuin puhelun BSS:ssd 1502 olevat
radioresurssit (kuvio 18).
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Seuraavaksi selitetdidn (kuviot 19 - 21) kanavanvaihtoprosessia
sopivan sanomanvaihdon osalta. Aikaisemmin selitettyjen stand-
ardien mukaisesti matkaviestin suorittaa sen liheisyydessi
olevien eri BSS:1td vastaanotettujen signaalien voimakkuuden

‘mittauksen. Matkaviestin lidhettdd jaksollisesti mittaussanoman

1902 (kuvio 19) sille tukiasemalle, joka silléd hetkelld palvelee
tdtd matkaviestintd. Jos BSS havaitsee, ettd signaali siitéa
BSS:std, Jjoka silld hetkelld palvelee matkaviestintd, on
luotettavaa tietoliikennettd varten vaaditun signaalivoimakkuu-
den kynnyksen alapuolella, BSS ldhettdd matkapuhelinkeskuksen
WGSM:1lle sanoman 1904, johon sisdltyy puhelua edelleen kdsitte-
levien ehdokas-tukiasemien l&hetin/vastaanottimien jarjestyk-
sessi oleva luettelo. WGSM toimittaa sanoman 1904 sille WSM:lle,
joka silld hetkelld kdsittelee puhelua (vanha WSM), ilmoittaen
ettid kanavanvaihtoa vaaditaan, ja luovuttaa tukiasemien l&he-
tin/vastaanottimien ehdokasluettelon. Sen jidlkeen kun vanha WSM
on ollut yhteydessid matkaviestimen pddteprosessiin ja mddritta-
nyt ettd kanavanvaihtoa voidaan jatkaa, vanha WSM vdlitt&dd t&mén
tiedon sanoman 1906 avulla hallintomoduulille yhdysjohdon
osoittamiseksi ensimmdiselle ehdokas-BSS:lle. Hallintomoduuli
ldhettda sanoman 1908 WSM:lle, joka on kytketty BSS:n (uuden
WSM:n) valittuun yhdysjohtoon ja uusi WSM lidhett#d3 sanoman 1910
keskusmoduulille, joka on kytketty maalla olevaan reittiin
(kdantd-SM), toisen aikavilireitin muodostamiseksi, jota kdyte-
tddn uudella yhteydelld yleisestd kytkentdisestd puhelinverkos-
ta uuteen WSM:d3dn, sekd ilmoittamaan k&&ntd-SM:lle uuden WSM:n
ja uuden p&ddteprosessin tunnukset. Uusi WSM l3hettd4d vanhalle
WSM:lle sanoman 1912, joka ilmoittaa ettd uuden reitin muodos-
taminen on valmis, ja vanha WSM siirtd3 uudelle WSM:lle kopion
(sanoma 1914) VLR-tiedoista, jotka se on tallettanut liittyen
ta&mdn puhelun pddteprosessiin. Uusi WSM lihettd8Ai sitten kana-
vanvaihdon pyynt&sanoman 1916 uudelle BSS:lle kanavan osoitta-
miseksi uudessa BSS:ss3, ja uusi BSS palauttaa kuittauksen 1918.
Kanavanvaihdon pyynnén kuittaus sisilt8i taajuuden ja kanavan,
joita uusi BSS k#yttdd liikenndidessdin matkaviestimen kanssa.

Uusi WSM 1&hettdd vanhalle WSM:lle kanavanvaihdon pyynnén



10

15

20

25

30

26

kuittauksen 2002 (kuvio 20), joka sisdltdd uuden taajuuden ja
kanavan tunnukset, joille matkaviestin on viritettdvd. Vanha WSM
siirtdd tihdn puheluun liittyvét tiedot uudelle WSM:1lle sanoman

2004 avulla ja luopuu kaikkien sanomien kdsittelystd, jotka on

‘osoitettu MS:lle tai tulevat siltd, ja jotka on lahetetty

vanhalle WSM:lle. Sellaiset sanomat vidlitetddn sen jdlkeen
uudelle WSM:lle. Uusi WSM palauttaa sanoman 2006, joka osoittaa
ettd puheluun liittyvien tietojen siirto on valmis, ja vanha WSM
ldhettdd sanoman 2008 VLR~-WSM:1lle, joka osoittaa ettd varsinai-
nen kanavanvaihto on alkamassa ja jossa pyydetddn VLR-WSM:&d
luopumaan uusien tulosignaalien kidsittelystd. (Esimerkkeja
uusista signaaleista, joiden k#sittelystid luovutaan kanavan-
vaihdon aikana, ovat lyhyiden sanomien toimituspyynnét, esim.
lyhyen "sytyta puhesanoma odottaa -lamppu” -pyynndn toimittami-
nen, tai uusien kutsujen toimittaminen matkaviestimelle.) Sitten
vanha WSM l&hettda kanavanvaihtokdskyn 2010 vanhalle BSS:lle,
joka valittd&d timin kanavanvaihtokidskyn 2012 matkaviestimelle.
Tamédn kanavanvaihtokdskyn vastauksena matkaviestin virittyy
uudelle osoitetulle taajuudelle ja kanavalle liikenndidikseen
uuden BSS:n kanssa. Matkaviestin ldhettdd sitten kanavanvaihdon
aikaansaamisen sanoman 2014 uudelle BSS:1lle, 3joka lihettdi
matkaviestimelle sanoman ("k&ytd fyysistd kanavaa" -sanoman
2016), jolla matkaviestintd pyydetddn aikaansaamaan kehystah-
distus tukiaseman fyysisellalkanavalla. Matkaviestin lahett&a
kanavanvaihdon ilmaisusanoman 2018, joka osoittaa ettid fyysisen
tason yhteys on muodostettu uuteen BSS:44n, ja ettd matkaviestin
on viritetty uudelleen. Uusi BSS lihettdi sanoman 2020, etti
kanavanvaihto on ilmaistu, uudelle WSM:lle joka tidhdin sanomaan
vastauksena pyytdd kdidntd-SM:34 kytkemddn uuden reitin (sanoma
2022). Kddntd-SM kytkee uuden reitin ja l3hettdi kuittaussanoman
2024 uudelle WSM:lle.

Kun tason 3 yhteyskdytdntd on muodostettu, matkaviestin lihettidid
kanavanvaihto valmis -sanoman 2100 (kuvio 21) uudelle BSS:lle,
joka vdlittdd sanoman 2102 uudelle WSM:lle. Uusi WSM lidhettii
sitten vanhalle WSM:lle sanoman 2102 (kuvio 21) siitd, ettd
kanavanvaihto on valmis, ja vanha WSM l&hettdd VLR-WSM:lle
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sanoman 2104 siitd, etti kanavanvaihto on valmis; tiahin sanomaan
sisdltyy uuden WSM:n tunnus. Vanha WSM l&Zhettd3 uudelle WSM:lle
tdatd matkaviestintd varten mahdollisesti jonossa clevat sanomat

2106, ja uusi WSM kuittaa tdmdn sanomanvalityksen lopettamisen

‘(sanoma 2108). Vanha WSM lidhettdad sanoman 2110, jolla pyydetdidn

kddnto-SM:d4 purkamaan vanha reitti. Vanha WSM lidhettdi myds
sanoman 2112 hallintomoduulille vanhan aikavdlin vapauttamisek-
si. T&alld v&lin VLR-WSM kanavanvaihto valmis -sanoman 2104
vastaanottamisen perusteella 1l3hettd3 sanoman 2114 vanhalle
BSS:1lle vanhan radiokanavan vapauttamiseksi, ja wvanha BSS
vapauttaa t&mdn radiokanavan ja ldhettdd kuittauksen 2116
VLR-WSM:1lle.

Védlivaiheissa uusi WSM on kytketty kdintd-SM:&3n, mutta reittii
ei jatketa tamd#n SM:n aikavdlin vaihtoyksik®én kautta kaukop&din
kytkemistd varten. Tamd# kytkentid tehdddn sgen jilkeen, kun
matkaviestin on virittynyt uuden BSS:n radiotaajuudelle, ja se
tehdddn samalla kun vanhan aikavdlin vaihtokytkentd uuden WSM:n
kytkemiseksi yleiseen kytkentdiseen puhelinverkkoon puretaan.
Siten kaukop#ddhdn kytketyn SM:n kautta muodostetaan vain yksi
yhteys ja t&md yhteys tehddidn tdmdn keskusmoduulin aikavidlin
vaihtoyksikén kautta. T&m& sallii hyvin nopean siirtymisen
yhteydeltd toiselle, koska kaikki muut yhteydet on tehty
ennenkuin aikavidlin vaihtoyksik®dn yhteys kytketidin.

Niin kauan kuin matkapuhelinkeskus edelleen palvelee mddrittyd
matkaviestintd, t&midn matkaviestimen VLR-rekisterii yllipide-
tddn tdsséd matkapuhelinkeskuksessa, ja se sdilyy t&min matkapu-
helinkeskuksen samassa keskusmoduulissa, vaikka matkaviestin
siirtyisikin t&midn matkapuhelinkeskuksen palvelemille eri alu-
eille. (Toimenpiteet matkaviestimen luovuttamiseksi matkapuhe-
linkeskukselta toiselle ei kuulu t&min yksityiskohtaisen seli-
tyksen tarkoitukseen.) Koska mddrdtyn matkaviestimen puhelua
palvelevia puhelutietoja sisdltidvd keskusmoduuli sdilyttdi
suurimman osan VLR:n tiedoista, ja sdilyttdd lisdksi sen
keskusmoduulin tunnuksen joka sisdltdd VLR:n peruskappaleen,
tdta peruskappaletta ei tarvitse siirtidi, vaikka matkaviestin
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siirtyy ja sitd@ sen jdlkeen palvellaan toisella radiokeskusmo-
duulilla.

Seuraavaksi selitetddn puhelua maalla olevalta asemalta matka-

‘viestimelle. Tulevan kutsun sanoma 2202 (kuvio 22) vastaanote-

taan yleisestd kytkentdisestd puhelinverkosta matkapuhelinkes-
kuksessa. (Huomaa, ettd puhelu maalla olevalta asemalta matka-
viestimelle voi mySs lahted matkapuhelinkeskuksesta.) Kun
tulopuolella kidytetddn SS7-merkinantoa, matkapuhelinkeskus 1l&-
hettaa osoite valmis -sanoman 2204 yleiseen kytkentdiseen
puhelinverkkoon. Tulevan kutsun vastaanottava MSC on se MSC,
joka puhelinnumeron perusteella on t&m#n matkaviestimen "koti”.
(Toimenpiteet sellaisten puhelujen kdsittelyd varten, joilla
perus-HLR on toisessa MSC:ssd, eivdt kuulu tdmdn yksityiskoh-
taisen selityksen tarkoitukseen.) Tamd MSC sisdltdi matkavies-

timen perus-HLR:n tiedot.

MSC kysyy tédmén matkaviestinyksikdn tietoja sopivassa radiokes-~
kusmoduulissa olevalta HLR:1td (toimenpide 2206), ja saa tietoja
siitd, mik& MSC silld hetkelli palvelee matkaviestintid (toimen-
pide 2208). Jos matkaviestin silld hetkelld on vaihtamassa
aluetta ja on koti-MSC:n alueen ulkopuolella, MSC vidyloittda
kutsun sille MS$SC:lle joka palvelee matkaviestintd. Tadssi
esimerkissd matkaviestintd ohjataan koti-~MSC:114. Jos matka-
viestin on pyytdnyt soittojen siirtimistd toiseen numeroon,
tdstd myds ilmoitetaan MSC:lle Jjatkokdsittelyd varten, joko
MSC:n toimesta, Jjos soitonsiirto hoidetaan koti-MSC:11&, tai
jatkokdsittelyd varten toisessa MSC:ssd, tai yleisessid kytken-
tdisessd puhelinverkossa; jos soitonsiirron numero ei ole
koti-~-MSC:n palvelun alueella.

Tédssd tapauksessa oletettakoon, ettei matkaviestin ole pyytényt
soitonsiirtoa, ja ettd koti-MSC palvelee sitd. MSC midrittidi sen
WSM:n, joka sisdltdd matkaviestimen VLR:n, joka VLR on integoritu
MSC:hen tdssd toteutuksessa. MSC kysyy t&tid VLR:&& (toimenpide
2210). VLR mddrittdd matkaviestimen viimeisimmin sijaintipaikan

niin ettd matkaviestintd voidaan hakea viimeisimmin sijainti-
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alueen BSS:114. VLR vastaa sijaintialueen tunnuksella haun
toteuttamista varten (toimenpide 2212).

Sen jédlkeen MSC l&hettdd sanoman 2302 (kuvio 23) BSS:ille, joka

‘palvelee hakemista vaativaa sijaintialuetta. BSS:t ldhettidvit

hakusignaaleja (toimenpide 2304) ja matkaviestin vastaa t&hin
pyyntdén (toimenpide 2306) jonkin BSS:n kautta, ja pyytdi
osolittamaan ohjauskanavan t&dhdn matkaviestimeen. Tama BSS
ldhettdd matkaviestimelle kanavan osoituksen 2308 kidytettiviksi
osoitettua ohjauskanavaa varten. Matkaviestin virittyy télle
ohjauskanavalle ja toimittaa hakuvastauksensa 2310 tidmin ohjaus-

kanavan kautta.

GSM~-standardin matkaviestinndn periaatteiden mukaisesti matka-
viestin virittyy yhdelle ainoalle hakukanavalle. Jos matkavies-
tin on kytketty pddlle, se virittyy sen tukiaseman ldhetin/vas-

taanottimen hakukanavalle, jolla on voimakkain signaali. Tami

tehdddn suorittamalla signaalin voimakkuuden mittauksia useam-

man l&heisyydessd olevan tukiaseman l&hetin/vastaanottimen
yleisldhetyskanavien osalta ja valitsemalla jirjestelmd, jolla
on voimakkain signaali. Sen jdlkeen matkaviestin virittyy
yhteiselle ohjauskanavalle, tdmdn jdrjestelmidn haku-alikanaval-
le. Jos matkaviestin on siirtynyt sijaintialueen rajojen
ulkopuolelle, kun matkaviestimen virta on kytkettyni, mutta kun
silld ei ole yhteyttd, matkaviestin 1l&hetti#d sijaintipaikan
pdivityssanoman MSC:lle, jota kédytetdidn tdmin matkaviestimen
VLR:n pdivittdmista varten. Matkaviestin havaitsee ti#min siir-
tymisen, koska sen sisdinen sijaintipaikkojen luettelo poikkeaa
tukiaseman ldhetin/vastaanottimelta yleisldhetyksen ohjaus-

kanavalla vastaanotetusta sijaintipaikkasignaalista.

Kun matkaviestintd aluksia haetaan, sitid hakevat kaikki lidhe-
tin/vastaanottimet, jotka ovat silli alueella, jossa MS viimeksi
on rekisterditynyt. Tdma hakusanoma lihetetdin yleis-radiokes-
kusmoduulin protokollakdsittelijoiltd kaikille sopiville tu=-
kiasemaohjaimille. WGSM:n puitteissa keskusmoduulilta vastaan-

otettu hakupyynndn sanoma sis&dltd3d sijaintialueen tunnuksen
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(LAI). Se k#dnnetidin, niin ettd saadaan pistekoodisarja niille
BSS:ille, jotka kidsittdvdt ne tukiaseman lihetin/vastaanotti-
met, joiden on lihetettdvd hakua. Se PH, Jjoka vastaanotti
hakupyynnén keskusmoduulilta, l&hettdd jakeluna WGSM:n proto-

‘kollakdsittelijdille sanoman, joka myds sisdltdd matkaviestimen

tunnuksen (IMSI tai TMSI, kuten alempana selitetd&dn laillistus-
proseduurin osalta), pistekoodit ja Jjokaiseen pistekoodiin
liitetyn yhden loogisen reitin. Looginen reitti on neljén bitin
suure, Jjota k&aytetddn merkinantoliikenteen jakamiseksi eri
merkinantoyhteyksille BSS:iin pdin. Jokainen protokollakdsitte-
1lija tutkii pistekoodeja ja loogista reittid, n&hd&kseen onko
se mukana (ts. palveleeko se kidytettdvdd merkinantoyhteytta)
hakupyyntésanomien ldhettimisessd. Jokainen mukana oleva proto-
kollakdsittelijd ldahettdd hakupyyntdsanoman kaikkiin niihin
BSS-ohjaimiin, joita varten protokollakidsittelijid on osoitettu
hakusanomien 1l&hteeksi kyseessd olevalla pistekoodilla ija
loogisella reitilld; t&md hakupyyntdsanoma sisdltdd luettelon
LAI:ssa olevista BTS:istd, niin ettd sellainen BSS, joka sisdltida
osia kahdesta tai useammasta LAI:sta voi lahettdid hakupyynnén
vain tdtd LAI:ta palveleville tukiasemien l&hetin/vastaanotti-
mille. Vaihtoehtoisessa versiossa, jota timinhetkinen GSM-spe-
sifikaatio ei kata, ldhetetddn LAI ja BSS kdantdi sen ldytddkseen

sopivat tukiasemien ldhetin/vastaanottimet hakua varten.

Vaihtoehtoisena l&hestymistapana on tehdid kddnnds siinid proto-
kollakédsittelijdssd, joka vastaanottaa hakupyyntdsanoman kes-
kusmoduulilta, niin ettd m3dritetddn mikid WGSM:n protokollaki-
sittelijdistd pitdisi olla vastaanottajana monilihetyksessi
olevaa hakusanomaa varten, joka sisdltdid BSS:ien pistekoodit ja
loogisen reitin niitd BSS:id varten, jotka ovat mukana haku-
prosessissa, sekd luettelon tukiasemien ldhetin/vastaanottimis-
ta. T&dmdn monildhtyksessd olevan sanoman kaikki mddritetyt
vastaanottajat kdantavdt sitten pistékoodit ja loogisen reitin
nahddkseen pitddkdé niiden ldhettdd hakusanomaa; jos ndin on, ne
ldhettdvdt sopivan hakusanoman. Tdssi lidhestymistavassa aluksi
tehty k&dnnds, jolla mddritetddn mitkd protokollakidsittelijét

voivat olla osallisena hakupyynt&sanomien lihettimisessid tu-
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kiasemaohjaimille, tehdddn siind ainoassa protokollakdsitteli-
jdssd, joka aluksi vastaanottaa hakupyyntésanoman. Tédmdn lahes-
tymistavan haittana on, ettd kaikki sellaiset protokollakédsit-

telijdt, jotka alussa tekevat kddnnoksen, tarvitsevat taulukon

‘kddnndstietojen tallettamista varten. Edullisena pidetyn suori-

tusmuodon yksinkertaisempi kd@nnds tapahtuu vain LAI:sta piste-
koodeiksi, joka on suhteellisen staattinen kdinnds. Protokolla-
kdsittelijdiden pdivittadminen ongelmatilanteissa vaikuttaa vain
niiden protokollakdsittelijdiden taunlukoihin, jotka varsinai-
sesti lahettdvidt tietoja BSS:ille.

Erdin BSS:n vastaanottama haun vastaus 2310 palautetaan (sanoma
2312) matkapuhelinkeskukseen, erityisesti WGSM:lle. Sen jdlkeen
WGSM lidhettdd sanoman 2314 radiokeskusmoduulille, joka sisdltdid
tamén matkaviestimen VLR-tiedot, laillistusprosessin aloittami-
seksi tarvittaessa. Edeltdkdsin VLR on saanut laillistuskeskuk-
sesta HLR:n kautta viisi datasarjaa, joita kiytet#ddn matkavies-
timen laillisuuden toteamiseksi sekd salausavaimena. Jos VLR:11l&
on vain yksi sarja jdljell&d, niin se saa lisdsarjan HLR:n kautta
laillistuskeskuksesta kdyttimillad sanomia 2402, 2404, 2406 ja
2408 (kuvio 24). VLR-WSM vdlittdd matkaviestimelle laillistus-
pyynndén 2410 niin ettd se voi suorittaa algoritmin laskemisen.
Sitten matkaviestin vdlittdd laskentatuloksen (sanoma 2412)
VLR-WSM:1lle, joka vertaa tulosta itse tallettamaansa laillis~
tustietoon.

Sen j&lkeen VLR tarvittaessa ldhettdd salauskidskyn (sanoma 2502,
kuvio 25) BSS:1lle, joka ldhettdd radiokanavan kautta salausti-
la-kaskyn 2504, joka pyytdid matkaviestinti siirtymiddn salausti-~
laan. Matkaviestin vastaa salaustila valmis -sanomalla 2506
BSS:1le ja BSS ilmoittaa VLR:n sisdltdvdlle keskusmoduulille,
ettd salausprosessi on valmis (sanoma 2508). Alkuperidinen
VLR:1td BSS:lle ldhetetty salauskdsky sisdltdd avaimen kiytet-
tdvdksi niiden signaalien salauksessa, joita lihetetdin matka-
viestimen ja BSS:n v#lilli. Matkaviestin oli t#t3d ennen
vastaanottanut tietoca, jolla avain muodostetaan laillistus-

prosessin aikana.
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Jos televerkon operaattori on mddritellyt, ettd vaaditaan
laitetunnuksen tarkistus, niin matkapuhelinkeskus pyytdd sitten
(sanoma 2602, kuvio 26) matkaviestimeltd sen kansainvdlisen

matkaviestimen laitetunnuksen (IMEI). Matkaviestin vastaa t&dlla

‘tiedolla (sanoma 2604) ja tdmd tieto tarkistetaan (toimenpide

2606) laitetunnus-rekisterin (EIR) tietokannasta, joka myds on
talletettu MSC:hen t&t& matkaviestintd varten. Tarkistustulos
palautetaan (toimenpide 2608) EIR:std. Laitteen tarkistaminen
suoritetaan sen varmistamiseksi, etti matkaviestin on laillis-
tettu ottamaan puheluja. Puhelut saatetaan valmiiksi vain, jos
sekd VLR:n ettd EIR:n tiedot osoittavat, ettd matkaviestimelle
on annettu lupa ottaa ja/tai vastaanottaa puheluja.

Sen jdlkeen matkapuhelinkeskus muodostaa puheluyhteyden matka-
viestimeen. Se l#hettdid sanoman 2702 (kuvio 27), joka sisZlt&di
tapahtumatunnuksen kaikkia sanomia varten, jotka muodostetaan
matkaviestimessd +t&dtd puhelua varten. Matkaviestin vastaa
vahvistussanomalla 2704. Matkapuhelinkeskus pyytdd sitten (sa-
noma 2706) tukiasemaa osoittamaan liikennekanavan (t.s. puhe-
tai asiakasdatakanavan) tdlle puhelulle. BSS valitsee radiotaa-
juuden ja kanavan ja ilmoittaa t#std matkaviestimelle (sanoma

2708), niin ettd matkaviestin voi virittyid tdlle taajuudelle ja
kanavalle. Matkaviestin tekee ndin ja ilmoittaa (sanoma 2710),
ettd kanavan osoittaminen on saatu valmiiksi, jonka jdlkeen BSS
voi ilmoittaa (sanoma 2712) matkapuhelinkeskukselle, etti

liikennekanava on osoitettu.

Matkaviestin vastaa aikaisemmin vastaanotettuun liikennekanavan
osoituspyynt$én kehittimdlld paikallisesti soittomerkin tilaa-
jalle. "Soitto"-sanoma 2802 (kuvio 28) lihetet#in matkaviesti-
meltd MSC:lle, Jjolla ilmoitetaan MSC:lle etti matkaviestimen
kdyttdjad hdlytetddn. Matkapuhelinkeskus ldhettdi kuuluvan
ddnen kutsujalle (toimenpide 2804). XKun kutsuttu asiakas
matkaviestimen pddssd ‘nostaa luurin’, ts. vastaa soittoon,
matkaviestin ldhettdd yhteysmerkin 2806 matkapuhelinkeskuksel-
le, joka valittdd t&min yhteysmerkin etddlld olevalle osapuo-
lelle (toimenpide 2808) ja lihettdid yhteyden kuittaussanoman
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2810 matkaviestimelle.

Jotta voitaisiin ilmaista vilppitilanne, jossa kahdella tai

useammalla matkaviestimelld on sama tunnus, tilanne jonka ei

‘pitdisi esiintyd ja esiintyy vain yrityksend vilpillisesti

aiheuttaa puhelumaksujen kertymisen t&mdn tunnuksen ensisijai-

selle omistajalle, toteutetaan seuraavat toimenpiteet.

Jokainen tilan muutos tai tilan muutosten luokka tutkitaan, jotta
nahtdisiin onko kyseinen tilan muutos todenndkéinen matkavies-
timen aikaisemman tilan huomioonottaen, Jja jos muutos on
epitodennikdinen, tdsti tehdiin tietue matkaviestinverkon hal-
linnolle. N&dma tietueet ovat osoituksia mahdollisesta vilpista.
Tutkittavat tilan muutokset ovat seuraavat: liitetty matkavies-
tin, pois kytketty matkaviestin, vastaus hakuun, sijaintipaikan
pdivitys, palvelupyyntd, ja sijaintipaikan pyyhkiminen (HLR:lta
VLR:lle sanoma, joka osoittaa ettd matkaviestin on siirtynyt
MSC:n ja siten VLR:n hallitseman alueen ulkopuolelle). Epédto-
denndkdisiin tapahtumiin kuuluvat; liittamisyritys, kun matka-
viestin jo on liitetty; pois kytkeminen, kun matkaviestin jo on
kytketty pois); useampien vastauksien vastaanottaminen hakuun,
kun yksi hakupyyntd on osoitettu yhteen ainocaan matkaviestimeen;
sijaintipaikan pdivityksen vastaanottaminen, vaikka toinen
pdivitystoimenpide tai yhteystoimenpide on kdynnissa; palvelu-
pyynndn vastaanottaminen, kun matkaviestin on kytketty pois,
sijaintipaikan pdivitys on k#ynnissid, tai liittdmisen tai
irrottamisen toimenpiteen aikana; tai vastaanotetaan vaihda

sijaintipaikkaa -sanoma, kun puhelu on k&ynnissi.

Aina kun tilan muutos on sellainen, joka esiintyy epidtodenni-
kdisesti, tilan muutos merkitd&n muistiin. Epitodennidkdisten
tapahtumien taajuus esitetd&n matkavistinnidn ohjauskeskuksessa
tai kdyttd- ja kunnossapitokeskuksessa (OMC), niin ettd tunnuk-
sen vilpillinen kdyttd voidaan ilmaista. Jos merkkien lukumdiri
ylittdd kynnyksen, tulostetaan nidytélle tai kirjoittimelle
erityinen sanoma.



10

15

20

25

30

34

Seuraavaksi selitetddn laillistusprosessia. Laillistusprosessi
aloitetaan matkaviestimen tekemdn palvelupyynnén johdosta tai
matkaviestimen onnistuneen haun seurauksena, mutta se suorite-

taan ensi sijassa VLR:n ohjauksessa. Televerkon operaattorin

‘toivomusten mukaan t&mad laillistusprosessi voidaan toteuttaa

aina, kun matkaviestimeltd soitetaan tai kun matkaviestimelle
soitetaan. Lisdksi, jos matkapuhelinkeskusjdrjestelmidn haltija
niin haluaa, laillistus voidaan tehdd aina kun pdidlle kytketyn,
vapaana olevan matkaviestimen sijaintipaikkaa pdivitet&éan.
Lisdksi laillistus voidaan tehda, kun matkaviestin rekisterdityy

kytkiessdidn virran pédille.

Tapauksessa, Jjossa matkaviestin kdynnistdd palvelupyynnén,
matkaviestin ldhettdd matkapuhelinkeskukselle sanoman, joka
rekisterdi Jjonkin edelld mainitun pyynndén. Tahdn sanomaan
sisdltyy IMSI (kansainvdlisen matkaviestin-tilaajan tunnus) tai
TMSI (tilapdinen matkaviestin-tilaajan tunnus). Jarjestelmén
operaattori valitsee, kdytetddnkd ensisijaisena tunnistusme-
kanismina IMSI tai TMSI. IMSI on pysyvd numero, joka on annettu
jokaiselle matkaviestimelle. TMSI annetaan matkaviestimelle
vain laillistuksen jidlkeen, ja silld on ainoastaan paikallista
merkitystd. Jos t&md& on ensimmdinen laillistuspyyntd, tai
laillistuspyyntd joka Jjostain syystd on epdonnistunut ja
jdrjestelmdn haltija kdyttdd TMSI-tunnistusta, kdytetdin IMSI-
tunnistusta varalla asiakkaan laillistamiseksi ja uuden TMSI-
tunnuksen osoittamiseksi. Laillistuksessa kdytetyn tiedon 1lah-
teend on laillistuskeskus, jollainen nykyisessa jarjestelmidssi
on jokaisessa MSC:n keskusmoduulissa. Téamd laillistuskeskus
(AUC) ei talleta tietoja jokaista asiakasta varten. Laillistus-
keskuksen tarkoituksena on kehittdd satunnaislukuja, joita
kdytetiddn HLR:ssd olevan tiedon kanssa laillistustiedon muodos-
tamiseksi. Aluksi, kun asiakas tilaa palvelun, tidlle asiakkaalle
annetaan aloitusavain Kj. Tédtd avainta sekd laillistuskeskuksen
antamaa satunnaislukua (RAND) kdytetddn ensimmiisessid algorit-
missa (A3) joka tuottaa toisen luvun, laillistusluvun, jota
kutsutaan vahvistetuksi vasteeksi (SRES) ja joka on tuloksena
kun A3-algoritmilla kdsitellddn satunnaislukua. Lisidksi satun-
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naislukua ja Ki-avainta kdytetddn toisessa algoritmissa (A8)
salausavaimen K¢ muodostamiseksi. VLR pyytdd HLR:std tarpeen
mukaan arvot 1luvuille RAND, SRES ja Kc. ' Tdmdn keksinnén

edullisena pidetyssd suoritusmuodossa muodostetaan viisi luku-

‘jen RAND/SRES/Kc sarjaa, jotka talletetaan VLR:3&n, aina kun

tehdddn joukko laskelmia.

Kun laillistusta tarvitaan, MSC ldhettdid satunnaisluvun MS:lle.
MS hakee avaimen Ki alustusmuististaan (joka voidaan alustaa
matkaviestintd ostettaessa) ja laskee luvut SRES ja Kc satun-
naisluvun ja Ki:n avulla kdyttden algoritmeja A3 ja A8. Sitten
se tallettaa Kc:n matkaviestimeen ja l&dhettdd SRES-tuloksen
matkapuhelinkeskukseen. Matkapuhelinkeskus tarkistaa, ettid mat-
kaviestimen laskema SRES-arvo vastaa VLR:&in talletettua aikai-
semmin laskettua SRES-arvoa. Jos arvot ovat yhteensopivat, tdmi
laillistus on onnistunut ja oletetaan identtisiksi avaimen Kc

kaksi arvoa, jotka on talletettu MSC/VLR:d#n ja matkaviestimeen.

On huomattava, ettd tédssd jarjestelyssd ilmateitse ldhetetdidn
vain satunnaisluku ja SRES. Ilmateitse ei lihetetd salausavaimen
Ke kahta riippumattomasti muodostettua arvoa, jotka molemmat on
muodostettu satunnaisluvusta ja kdyttden Ki:n arvoa, jota
mydskddn ei koskaan ldhetetd ilmateitse. Koska lukujen K¢ ja
SRES muodostamiseksi kdytetddn eri algoritmeja, niin se seikka
ettd SRES ja RAND l&hetetddn ilmateitse ei mahdollista siti,

ettd salakuuntelija voisi havaita avaimen Kc.

Siind tapauksessa ettd laillistus epdonnistuu, kun jdrjestelmin
haltija kdyttdd TMSI-tunnistusta, ldhetetddn varalla IMSI, siind
tapauksessa ettd TMSI sekoittuisi syystd tali toisesta. Jos
yritetddn toista laillistusa IMSI:& kidyttden Jja jos tama
laillistus onnistuu, l&hetetdin uusi TMSI ja onnistuneeseen
laillistukseen perustuvat toimenpiteet voidaan suorittaa. Jos
jarjestelmdn haltija k&yttdd IMSI-tunnistusta ja laillistus
epdonnistuu, tai jos laillistus epHdonnistuu kun kéytetdidn
varalla IMSI:d4 TMSI:n jidlkeen, niin tdltd matkaviestimelti

normaalisti kiellet&dn kaikki muu palvelu paitsi hidtdpalvelu.
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On huomattava, ettd sekd TMSI ettid IMSI voidaan turvallisuutta
vaarantamatta lihettdd ilma-aalloilla, koska nidmd arvot ovat
kdyttoékelvottomia, ellei mahdollisella salakuuntelijalla ole

kdytettavissd tdtd IMSI:4 vastaavaa Ki~avainta.

Erdiat hallinnot voivat valita sen vaihtoehdon, ettei laillis-
tusta tehdd jokaisella puhelulla. Jos sellaisessa tapauksessa
siepataan IMSI tai TMSI, niin voidaan ottaa vilpillinen puhelu,
tai puhelu voidaan vastaanottaa vilpillisesti. Jos t&md kuiten-
kin on puhelu, jolle tehdddn laillistustarkistus sellaisessa
hallinnossa, joka valitsee puhelujen jonkin osuuden laillisuuden
tarkistamisen, niin laillistus epdonnistuu ja laillistuksen
epdonnistuminen on hallinnolle varoituksena, ettd maddrdtty IMSI
tai TMSI on vaarannettu.

Tavallisesti samalla kertaa kdytetdidn vain yhté algoritmiparia.
Jirjestelmdn haltija voi vaihdella sellaisia algoritmipareija,
mutta td4118 hetkelld ei ole mit#idn suunnitelmia kahden erilaisen

algoritmiparin antamiseksi kahdelle eri matkaviestimelle.

On ymmarrettdvi, ettd edellid oleva selitys koskee vain keksinnén
erdstd edullista suoritusmuotoa. Alan ammattilainen voi suunni-
tella lukuisia muita jarjestelyjad poikkeamatta keksinndén suoja-
alalta. Keksint8d rajoittavat siten vain oheiset patenttivaati-
mukset.
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Liite A: Akronyymit ja lyhenteet

AM
AUC

‘BSC

BSS

Administrative Module Hallintomoduuli
Authentication Center Laillistuskeskus
Base Station Controller Tukiasemaohjain

Base Station System
Tukiasemajirjestelmi

BSSAP Base Station System Application Part

BSSMAP

BSSOMAP

BTS

CM
DFI

DTAP

EIR

GSM

HLR

IMEX

IMST

ISDN

IS0

Tukiasemajarjestelmidn sovellusosa
Base Station System Management Application Part
Tukiaseman jarjestelmdkdsittelyn
sovellusosa
BSS Operation Maintenance
and Administration Part
BSS:n kdayttd-, kunnossapito- ja hallintaosa
Base Transceiver Station
Tukiaseman lihetin-vastaanotin
Communications Module Yhteysmoduuli
Digital Facility Interface
Digitaalinen toiminneliit&ant&
Direct Transfer Application Part
Suorasiirron sovellusosa
Equipment Identity Register
Laitetunnus-rekisteri
Global System for Mobile Communications
Yleiseurooppalainen digitaalinen
matkaviestinjarjestelma
Home Location Register
Kotipaikkarekisteri
International Mobile Equipment Identification
Kansainvdlinen matkaviestimen laitetunnus
International Mobile Subscriber Identification
Kansainvdlinen matkaviestin-tilaajan tunnus
Integrated Services Digital Network
Digitaalinen monipalveluverkko
International Standards Organisation

Kansainvdlinen standardisointijirjestd
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ISUP

MS

MSC

MTP
OMC

PH

PSTN

PSTN GSM

PSU

RAND
SCCP

SIM

SM

SMG

SMP

SRES
S87

TC

TCAP

38

ISDN User Part
Location Area Identifier

ISDN-kayttajdosa

Sijaintialueen tunnus
Mobile Application Part
Matkaviestin-sovellusosa
Mobile Station (personal communication station)
Matkaviestin (henkil&kohtainen
telepdidtelaite)
Mobile Switching Center
Matkapuhelinkeskus
Message Transport Part Sanomansiirto-osa
Operations and Maintenace Center
Kdytto- ja kunnossapitokeskus
Protocol Handler
Protokollakdsittelija
Public Switched Telephone Network
Yleinen kytkentdinen puhelinverkko
PSTN Global Swich Module
Yleinen PSTN-keskusmoduuli
Packet Switching Unit
Pakettikytkentadyksikkd
Random Number

Signaling Connection Control Part

Satunnaisluku

Merkinantoyhteyden ohjausosa
Subscriber Identity Module

Tilaajan kdyttdkortti
Keskusmoduuli
GSM-ryhma

Switching Module
Special Mobile Group
Switching Module Processor
Keskusmoduulin prosessori
Signed Response Vahvistettu vaste
Signaling System 7
Yhteiskanavamerkinantojarjestelmid (nro 7)
Transaction Capabilities
Tapahtumakapasiteetti
Transaction Capabilities Application Part

Tapahtumakapasiteetin sovellusosa
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TMSI

TSIU

TUP

WGSM

WSM

39

Temporary Mobile Subscriber Identification
Tilapdinen matkaviestin-tilaajan tunnus
Time Slot Interchange Unit
Aikavdlin vaihtoyksikkd
Telephone User Part
Puhelinkdytt&jéd-osa
Visitor Location Register
Vierailijan sijaintirekisteri
Wireless Global Switching Module
Yleinen radiokeskusmoduuli

Wireless Switch Module Radiokeskusmoduuli
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Patenttivaatimuksget

1. Menetelmd stabiilien virtuaalisten piirien yhteyksien
gdilyttamiseksi, jolloin jokaista yhteyttd ohjataan palvele-
valla protokollakisittelijdlla (PH) useamman PH:n ryhmissa
ryhmdn kdsittdessd vara-PH:n, tunnettu siitd, ettd siind

- aina kun virtuaalisen piirin yhteys saavuttaa stabiilin
tilan, talletetaan tilatieto mainittua yhteyttd varten en-
nalta mddrdttyyn PH:hon ryhmassd, mainitun ennalta madrdatyn
PH:n ollessa palvelevan PH:n viereinen PH;

- mainitun palvelevan PH:n vikatapauksessa mainitun vikaan-
tuneen palvelevan PH:n stabiileja yhteyksid palvellaan mai-
nitulla ennalta middrdtylld viereisella PH:1lla; ja

- palvellaan uusia, mainitulla vikaantuneella palvelevalla
PH:1la palveltavaksi tarkoitettuja yhteyksid mainitulla va-
ra-PH:1la, joka ottaa mainitun vikaantuneen palvelevan PH:n
osan, mainitun vara-PH:n ollessa eri kuin ennalta mddratty

viereinen PH.

2. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu sii-
td, ettd PH antaa jokaiselle uudelle virtuaalisen piirin yh-
teydelle referenssinumeron, joka kdsittdd loogiseksi PH-nu-
meroksi sanotun alakentdn tédmdn PH:n tunnigtamista varten,

3. Patenttivaatimuksen 2 mukainen menetelmd, tunnettu sii-
td, ettd mainittu viereinen PH ldhettdd mainitulle vara-
PH:1lle referenssinumeroiden luettelon virtuaalisten piirien
yhteyksistd, joita on palveltava mainitulla ennalta midra-
tylld viereiselld PH:1lla varattujen numerociden luettelon

muodostamiseksi mainitussa vara-PH:ssa.

4. Patenttivaatimuksen 3 mukainen menetelmd, tunnettu sii-
tda, ettd kun mainittu vara-PH vastaanottaa sanoman, se tes-
taa, onko mainitun sanoman referenssinumero varattu numero,
ja jos ndin on, se ldhettdd mainitun sanoman mainitulle en-
nalta mddratylle viereigelle PH:1lle palvelua varten.

5. Patenttivaatimuksen 4 mukainen menetelmd, tunnettu sii-
td, ettd jos mainittu testi osoittaa, ettei mainittu refe-
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renssinumero ole +varattu numero, mainittu vara-PH kdsitte-

lee sanoman.

6. Patenttivaatimuksen 5 mukainen menetelmd, tunnettu sii-
td, ettd kun mainittu ennalta mddratty viereinen PH vapaut-
taa yhteyden, jolla on mainitun vikaantuneen palvelevan PH:n
looginen PH-numero, se lahettdd tamdn yhteyden referenssi-
numeron mainitulle vara-PH:lle tdmidn referenssinumeron pois-

tamiseksi mainitusta varattujen numeroiden luettelosta.

7. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu sii-
td, ettd kun mainittu vara-PH ottaa mainitun vikaantuneen
palvelevan PH:n osan, se yhdistetddn vastaanottamaan sano-
mia, jotka aluperin on osoitettu mainitulle vikaantuneelle

palvelevalle PH:lle.

8. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu sii-
td, ettd kun mainittu palveleva PH vikaantuu, mainittu en-
nalta mddrdtty viereinen PH kdynnistdd uudelleen ajastimet
vikaantuneen palvelevan PH:n stabiileille yhteyksille.

9. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu sii-
td, ettd kun mainittu vara-PH ottaa mainitun vikaantuneen
palvelevan PH:n osan, se ottaa mainitun vikaantuneen palve-

levan PH:n loogisen PH-numeron.

10. Laite stabiilien virtuaalisten piirien yhteyksien s&i-
lyttdmiseksi, tunnettu siitd, ettd se kdsittaa:

-~ ryhman toisiinsa liitettyjd protokollakdsittelijditd (PH)
ryhman kdsittdessd vara-PH:n, jotka PH:t voidaan kytked sa-
nomien ldhteisiin ja osoitteisiin, jolloin jokainen niista
tallettaa tilatietoa ryhmdn ennalta midrdtyn viereisen PH:n
stabiileista virtuaalisten piirien yhteyksistd;

- vdlineet mainitun vara-PH:n kytkemigeksi vikaantuneen pal-
velevan PH:n sanomien lihteisiin ja osoitteisiin mainitun

vara-PH:n ollessa eri kuin ennalta mddrdtty viereinen PH;
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- jolloin mainittu ennalta mddrdtty viereinen PH palvelee
sanomayhteyksid, jotka olivat aktiiveja jo kun mainittu pal-
veleva PH vikaantui; ja

- jolloin mainittu vara-PH lahettdd mainitulle ennalta maa-
ridtylle viereiselle PH:1lle sanomia virtuaalisten piirien
yhteyksistd, joita mainittu vikaantunut palveleva PH alun-

perin palveli.

11. Patenttivaatimuksen 10 mukainen laite, tunnettu siita,
ettd mainitun palvelevan PH:n vikaantumisen jdlkeen mainittu
ennalta madaratty viereinen PH ladhettdd mainitulle vara-
PH:1le referenssinumeroiden luettelon virtuaalisten piirien
yhteyksistd, joita on palveltava mainitulla ennalta mdara-
tylld viereisella PH:1la, ja mainittu vara-PH lahettdd mai-
nitulle ennalta midrdtylle viereiselle PH:1le mahdollisesti
vastaanotetut sanomat, joissa on jokin mainitun referens-

ginumeroiden luettelon numero.

12. Patenttivaatimuksen 10 mukainen laite, tunnettu siitéa,
ettd mainitun palvelevan PH:n vikaantumisen jédlkeen mainittu
ennalta mddrdtty viereinen PH kdynnistdd ajastimet vikaantu-
neen palvelevan PH:n aikaisemmin palvelemia stabiileja yh-

teyksid wvarten.
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