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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich allge-
mein auf das Gebiet der Datenverarbeitung und ins-
besondere auf ein System und ein Verfahren zur si-
cheren Datenlibertragung.

[0002] Das Internet ist ein beliebter Weg zur Daten-
Ubertragung geworden. Eine betrachtliche Menge an
Daten jedoch, die Uber das Internet Gbertragen wer-
den, kann empfindlicher oder vertraulicher Natur
sein. So werden empfindliche oder vertrauliche Da-
ten, die Uber das Internet Ubertragen werden, oft zum
Schutz verschlisselt und unter Verwendung eines
Zertifikates, das allgemein durch eine Zertifizierungs-
autoritat ausgegeben wird, authentifiziert. Verschlus-
selte Datenubertragungen und Zertifikate jedoch lei-
den an mehreren Nachteilen. Sicherheitssockel-
schichten (SSL = Secure Socket Layer) z. B. verwen-
den Zertifikate auf Zeitbasis. Da die eingestellte Zeit
zu jedem Ende der Datenubertragung z. B. zwischen
einem Sender und einem Server unterschiedlich sein
kann, kénnen giiltige Zertifikate unkorrekterweise ab-
gelaufen sein oder abgelaufene Zertifikate unabsicht-
lich akzeptiert werden. Web-Browser kénnen konfi-
guriert sein, um einem Benutzer ein unglltiges Zerti-
fikat zu melden. Viele Benutzer jedoch kénnen z. B.
das Zertifikat einfach akzeptieren, ohne den Zweck
des Zertifikates oder die Konsequenzen des Akzep-
tierens eines ungliltigen Zertifikates zu verstehen.
Zusatzlich erfordern automatisierte Sender allgemein
eine in Hardware codierte Antwort. Folglich kann,
wenn ein unglltiges Zertifikat akzeptiert wird, die Da-
tentbertragung u. U. einem Abfangen durch Dritte
unterworfen sein. Ferner mul allgemein, wenn das
Zertifikat zurtckgewiesen wird, eine Bestimmung
hinsichtlich dessen gemacht werden, wo ein gultiges
Zertifikat zu erhalten ist.

[0003] Die Patentverdffentlichung US 6,178,508 B1
betrifft eine Vorrichtung zum Steuern des Zugriffs auf
gesicherte Daten durch Quoren von berechtigten Be-
nutzern, von denen jeder ein Passwort hat, wobei die
gesicherten Daten verschlisselt und in einem Spei-
cher gespeichert werden, wobei die Vorrichtung Fol-
gendes umfasst: Mittel zum Erzeugen einer Tabelle
im Speicher, die einen Eintrag fiir jeden aus der Viel-
zahl von berechtigten Benutzern aufweist, wobei der
erste Eintrag einen verschlisselten Hash-Wert des
Passwortes von jedem Benutzer enthalt; Mittel zum
Verschlisseln der gesicherten Daten, wobei sie im
Speicher gespeichert werden; Mittel zum Empfangen
einer Vielzahl von Passwértern von einer Gruppe von
Benutzern; Mittel zum Erzeugen von verschliisselten
Hash-Werten fiir jedes der empfangenen Passwor-
ter; Mittel, die auf jedes verschlisselte Hash-Pass-
wort ansprechen, um den entsprechenden Benutzer
als einen berechtigten Benutzer zu kennzeichnen,
wenn das empfangene verschlisselte Hash-Pass-
wort mit irgendeinem der verschlisselten

Hash-Passworter im Speicher Ubereinstimmt. Die
Vorrichtung umfasst nun insbesondere ferner Mittel,
die auf Passworter ansprechen, die von einer Gruppe
von berechtigten Benutzern empfangen wurden, de-
ren verschlisseltes Hash-Passwort mit irgendeinem
der verschlisselten Hash-Passworter im Speicher
Ubereinstimmt, um festzustellen, ob die Gruppe von
berechtigten Benutzern ein gultiges Quorum bildet;
und Mittel zum Entschliisseln der gesicherten Daten,
wenn die Gruppe von berechtigten Benutzern ein guil-
tiges Quorum bildet.

[0004] Die Patentverdffentlichung DE 19822795 A1
betrifft ein Verfahren, mit dem ein Sitzungsschliissel
zwischen einer ersten Computereinheit und einer
zweiten Computereinheit vereinbart werden kann,
ohne daf} ein unbefugter Dritter nitzliche Informatio-
nen beziglich der Schlissel oder der Identitat der
ersten Computereinheit erhalten kann. Dies wird er-
reicht durch die Einbettung des Prinzips des El-Ga-
mal Schlisselaustauschs in das Verfahren mit einer
zusatzlichen Bildung einer digitalen Unterschrift Gber
einen Hash-Wert, dessen EingangsgréoRe mindes-
tens GroéRen, aus denen auf den Sitzungsschlissel
eindeutig rickgeschlossen werden kann, aufweist.

[0005] Es ist die Aufgabe der vorliegenden Erfin-
dung, ein verbessertes Verfahren flr eine sichere Da-
tenlibertragung oder ein System zur sicheren Daten-
Ubertragung mit verbesserten Charakteristika zu
schaffen.

[0006] Diese Aufgabe wird durch ein Verfahren ge-
maR Anspruch 1 oder 10 oder ein System gemaf An-
spruch 17 oder 24 geldst.

[0007] GemaR einem Ausfihrungsbeispiel der vor-
liegenden Erfindung weist ein Verfahren zur sicheren
Datenubertragung ein Erzeugen einer Zeichenfolge
bei einem Sender, ein Erzeugen eines Hash-Schliis-
sels unter Verwendung der Zeichenfolge und eines
privaten Schlissels und ein Verschlisseln der Daten
unter Verwendung des Hash-Schlissels auf. Das
Verfahren weist auBerdem ein Ubertragen eines
Identifizierungsschlissels, der dem Sender zugeord-
net ist, der Zeichenfolge und der verschlisselten Da-
ten von dem Sender an einen Empfanger auf.

[0008] GemalR einem weiteren Ausfiihrungsbeispiel
der vorliegenden Erfindung weist ein System zur si-
cheren Datenibertragung einen Prozessor, einen
Speicher, der mit dem Prozessor gekoppelt ist, und
einen Zeichenfolgengenerator auf, der in dem Spei-
cher gespeichert und durch den Prozessor ausfiihr-
bar ist. Der Zeichenfolgengenerator ist angepal’t, um
eine Zeichenfolge zu erzeugen. Das System weist
aullerdem eine Hashing-Maschine auf, die in dem
Speicher gespeichert und durch den Prozessor aus-
fuhrbar ist. Die Hashing-Maschine ist angepal3t, um
einen Hash-Schlussel unter Verwendung der Zei-
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chenfolge und eines privaten Schlissels zu erzeu-
gen. Das System weist ferner eine Verschlisselungs-
maschine auf, die in dem Speicher gespeichert und
durch den Prozessor ausflhrbar ist. Die Verschllsse-
lungsmaschine ist angepal’t, um die Daten unter Ver-
wendung des Hash-Schliissels zu verschlisseln. Der
Prozessor ist angepaldt, um die verschlisselten Da-
ten, einen Identifizierungsschlissel, der auf den pri-
vaten Schlussel bezogen ist, und die Zeichenfolge an
einen Empfanger zu senden.

[0009] GemaR einem weiteren Ausflihrungsbeispiel
der vorliegenden Erfindung weist ein Verfahren zur
sicheren Datenubertragung ein Empfangen einer
Zeichenfolge und eines Identifizierungsschlissels
von dem Sender auf. Das Verfahren weist auRerdem
ein Empfangen verschlisselter Daten von dem Sen-
der auf. Das Verfahren weist ferner ein Bestimmen ei-
nes privaten Schllissels, der dem Sender zugeordnet
ist, unter Verwendung des Identifizierungsschlissels
und ein Entschlisseln der verschlisselten Daten un-
ter Verwendung des privaten Schllissels und der Zei-
chenfolge auf.

[0010] Bevorzugte Ausflihrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend Bezug neh-
mend auf die beigefiigten Zeichnungen naher erlau-
tert, in denen gleiche Bezugszeichen fir gleiche und
entsprechende Teile der verschiedenen Zeichnungen
verwendet werden. Es zeigen:

[0011] FEig. 1 ein Diagramm, das ein System zur si-
cheren Datenibertragung gemafl einem Ausfih-
rungsbeispiel der vorliegenden Erfindung darstellt;

[0012] Eig. 2 ein FluRdiagramm, das ein Verfahren
zur sicheren Datenibertragung gemafy einem Aus-
fuhrungsbeispiel der vorliegenden Erfindung dar-
stellt; und

[0013] Fig. 3 ein FlulRdiagramm, das ein Verfahren
zur sicheren Datenubertragung gemafl einem Aus-
fuhrungsbeispiel der vorliegenden Erfindung dar-
stellt.

[0014] Fig. 1 ist ein Diagramm, das ein System 10
zur sicheren Datenubertragung gemafd einem Aus-
fuhrungsbeispiel der vorliegenden Erfindung dar-
stellt. Bei dem dargestellten Ausfiihrungsbeispiel
werden Informationen oder Daten Uber das Internet
12 zwischen einem Sender 14 und einem Empfanger
16 kommuniziert. In dem dargestellten Ausfiihrungs-
beispiel weisen z. B. der Sender 14 und der Empfan-
ger 16 einen Clienten 18 auf, der Uber das Internet 12
mit einem Server 20 kommuniziert. Es wird jedoch
darauf verwiesen, dafl andere Kommunikationskom-
ponenten und andere Kommunikationsmedien, wie z.
B., jedoch nicht ausschlief3lich, lokale Netze oder
GroRraumnetze, ebenso verwendet werden kdnnen.
Zusatzlich kann, wie unten weiter beschrieben wird,

die vorliegende Erfindung fir eine sichere Datenu-
bertragung von dem Clienten 18 zu dem Server 20
oder von dem Server 20 zu dem Clienten 18 verwen-
det werden.

[0015] Bei dem dargestellten Ausfiihrungsbeispiel
weist der Client 18 einen Prozessor 30 auf, der mit ei-
nem Speicher 32 gekoppelt ist. Die vorliegende Erfin-
dung umfaldt auRerdem eine Computersoftware, die
in dem Speicher 32 gespeichert und durch den Pro-
zessor 30 ausgefuhrt werden kann. Bei diesem Aus-
fuhrungsbeispiel weist der Client 18 einen Zeichen-
folgengenerator 40, eine Hashing-Maschine 42, eine
Verschlusselungsmaschine 44 und einen Signatur-
generator 46 auf, die Computersoftwareprogramme
sind. In Fig. 1 sind der Zeichenfolgengenerator 40,
die Hashing-Maschine 42, die Verschlisselungsma-
schine 44 und der Signaturgenerator 46 dargestellt,
um in dem Speicher 32 gespeichert zu sein, wo die-
selben durch den Prozessor 30 ausgefihrt werden
kénnen. Kurz gesagt werden der Zeichenfolgengene-
rator 40, die Hashing-Maschine 42 und die Ver-
schlisselungsmaschine 44 verwendet, um die Daten
zu verschlisseln, die durch den Clienten 18 zu dem
Server 20 Ubertragen werden sollen. Der Signaturge-
nerator 46 erzeugt eine Signatur zum Ubertragen von
dem Clienten 18 an den Server 20 zum Authentifizie-
ren der Datenibertragung und der Identitat des Cli-
enten 18.

[0016] Der Client 18, der in Fig. 1 dargestellt ist,
weist aullerdem eine Datenbank 50 auf. Bei dem dar-
gestellten Ausflhrungsbeispiel weist die Datenbank
50 Schlisseldaten 52, Zeichenfolgendaten 53, Sig-
naturdaten 56 und Ubertragungsdaten 58 auf. Die
Schlisseldaten 52 weisen Informationen auf, die
Schlisseln zugeordnet sind, die verwendet werden,
um den Clienten 18 zu identifizieren und die Daten zu
verschlisseln und zu entschlisseln, die von dem Cli-
enten an den Server 20 tbertragen werden. Bei dem
dargestellten Ausfiihrungsbeispiel z. B. weisen die
Schlusseldaten 52 einen Identifizierungsschlissel 60
auf, der verwendet wird, um den Clienten 18 zu iden-
tifizieren. Der Identifizierungsschliussel 60 kann z. B.
eine Seriennummer oder einen anderen Typ von
Identifizierer aufweisen, der den bestimmten Clienten
18 anzeigt, der die Daten tbertragt. Die Schlisselda-
ten 52 weisen aulRerdem einen privaten Schliissel 62
und einen Hash-Schlissel 64 auf. Kurz gesagt wird
der Hash-Schlussel 64 unter Verwendung des priva-
ten Schlissels 62 erzeugt. Der Hash-Schlissel 64
wird dann verwendet, um die Ubertragenen Daten zu
verschlisseln und zu entschlisseln.

[0017] Bei dem dargestellten Ausfiihrungsbeispiel
weisen die Ubertragungsdaten 58 unverschliisselte
Daten 70 und verschlusselte Daten 72 auf. Die Daten
70 weisen Informationen auf, die durch einen Benut-
zer des Clienten 18 bereitgestellt werden und in ei-
nem unverschlisselten oder entschliisselten Format
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an den Server 20 Ubertragen werden sollen. Die ver-
schlisselten Daten 72 weisen ein verschlisseltes
Format der Daten 70 auf, die Uber das Internet 12 an
den Server 20 Gbertragen werden.

[0018] In Betrieb erzeugt der Zeichenfolgengenera-
tor 40 die Zeichenfolge 54 zufallig und speichert die-
selbe in der Datenbank 50. Die Hashing-Maschine 42
unterzieht die Zeichenfolge 54 einem Hashing mit
dem privaten Schlissel 62, um den Hash-Schlissel
64 zu erzeugen, der ebenfalls in der Datenbank 50
gespeichert ist. Die Verschlisselungsmaschine 44
verschlisselt dann die Daten 70 unter Verwendung
des Hash-Schliissels 64 als einem Verschliisse-
lungspalBwort. Wie oben kurz erlautert wurde, kon-
nen die verschlisselten Daten 72 auch in der Daten-
bank 50 gespeichert sein. Der Prozessor 30 tbertragt
dann die Zeichenfolge 54, die verschlisselten Daten
72 und den Ildentifizierungsschliissel 60 Uber das In-
ternet 12 an den Server 20. Die Entschlisselung der
verschlisselten Daten 72 durch den Server 20 wird
weiter unten detaillierter beschrieben. Zusatzlich wird
darauf verwiesen, dal, obwohl sie als eine ,Ver-
schlusselungs"-Maschine 44 identifiziert ist, die Ver-
schlisselungsmaschine 44 verwendet werden kann,
um Daten zu verschlisseln oder zu entschlisseln.
Die vorliegende Erfindung kann jedoch auch unter
Verwendung separater Verschlisselungs- und Ent-
schlisselungskomponenten konfiguriert sein.

[0019] Der Signaturgenerator 46 erzeugt die Signa-
tur 56 und speichert dieselbe in der Datenbank 50
durch ein Hashing des Hash-Schlissels 64 mit den
Daten 70. Der Prozessor 30 Ubertragt aulerdem die
Signatur 56 Uber das Internet 12 an den Server 20.
Eine Authentifizierung oder Verifizierung der tUbertra-
genen Daten und der Identitat des Clienten 18 durch
den Server 20 unter Verwendung der Signatur 56
wird weiter unten detaillierter beschrieben.

[0020] Bei dem dargestellten Ausfiihrungsbeispiel
weist der Server 20 auflerdem einen Prozessor 80
auf, der mit einem Speicher 82 gekoppelt ist. Die vor-
liegende Erfindung umfaRt auBerdem Computersoft-
ware, die in dem Speicher 82 gespeichert und durch
den Prozessor 80 ausgefiihrt werden kann. Bei die-
sem Ausflihrungsbeispiel weist der Server 20 einen
Zeichenfolgengenerator 84, eine Hashing-Maschine
86, eine Entschlisselungsmaschine 88 und eine Sig-
naturmaschine 90 auf, die Computersoftwarepro-
gramme sind. In Fig. 1 sind der Zeichenfolgengene-
rator 84, die Hashing-Maschine 86, die Entschlisse-
lungsmaschine 88 und die Signaturmaschine 90 dar-
gestellt, um in dem Speicher 82 gespeichert zu sein,
wo dieselben durch den Prozessor 80 ausgefihrt
werden koénnen. Kurz gesagt werden die Has-
hing-Maschine 86, die Entschlisselungsmaschine 88
und die Signaturmaschine 90 verwendet, um die Da-
ten, die von dem Clienten 18 empfangen werden, zu
entschlisseln und zu verifizieren oder authentifizie-

ren. Der Zeichenfolgengenerator 84 wird zur Erzeu-
gung einer zufalligen Zeichenfolge in Verbindung mit
einem Ubertragen von Daten von dem Server 20 an
den Clienten 18 auf eine ahnliche Weise, die oben
beschrieben ist, verwendet. Zusatzlich wird darauf
verwiesen, daf3, obwohl sie als ,Entschlisse-
lungs"-Maschine 88 identifiziert ist, die Entschlusse-
lungsmaschine 88 verwendet werden kann, um Da-
ten zu verschlisseln oder zu entschlisseln.

[0021] Der Server 20 weist aulRerdem eine Daten-
bank 100 auf, die durch den Prozessor 80 zuganglich
ist. Beidem dargestellten Ausfiihrungsbeispiel weist
die Datenbank 100 relationale Daten 102 und Uber-
tragungsdaten 104 auf. Die relationalen Daten 102
weisen Informationen auf, die einer Beziehung von
Verschlusselungs- und Entschlisselungsschlisseln
fur jeden der Clienten 18 zu den Ubertragenen Iden-
tifizierungsschliussel 60 zuordnet sind. Bei dem dar-
gestellten Ausflihrungsbeispiel z. B. weisen die rela-
tionalen Daten 102 Identifizierungsschlissel 108 und
private Schlissel 110 auf, die in einer Nachschlagta-
belle oder einem anderen Format angeordnet sind,
derart, dal} fur jeden ldentifizierungsschlissel 108
ein zusammenpassender oder entsprechender priva-
ter Schlissel 110 identifiziert werden kann. Folglich
sind die Identifizierungsschlissel 60 und 108 und die
privaten Schlissel 62 und 110 so korreliert, daf3 eine
Datenverschlisselung und -Entschlisselung an je-
dem Ende des Datenlibertragungspfades durchge-
fuhrt werden kann.

[0022] Die Ubertragungsdaten 104 weisen Informa-
tionen auf, die den Daten zugeordnet sind, die von
dem Clienten 18 empfangen werden. Bei dem darge-
stellten Ausfiihrungsbeispiel z. B. weisen die Uber-
tragungsdaten 104 verschlisselte Daten 112 und
entschlisselte Daten 114 auf. Die verschlisselten
Daten 112 weisen die Informationen auf, die in einer
verschlisselten Form von dem Clienten 18 Gber das
Internet 12 empfangen werden. Folglich weisen die
entschlisselten Daten 114 die Informationen auf, die
nach einer Entschlisselung unter Verwendung der
Entschliisselungsmaschine 88 Uber das Internet 12
von dem Clienten 18 empfangen werden. Die ent-
schlusselten Daten 114 kénnen jedoch auch Informa-
tionen in einem nicht verschlisselten Format aufwei-
sen, die von dem Server 20 an den Clienten 18 tber-
tragen werden sollen.

[0023] In Betrieb empfangt der Server 20 die Zei-
chenfolge 54 von dem Clienten 18 und speichert die
Zeichenfolge 54 als eine Zeichenfolge 116 in der Da-
tenbank 100. Unter Verwendung des Identifizierungs-
schlussels 60, der von dem Clienten 18 empfangen
wird, greift der Prozessor 80 auf die relationalen Da-
ten 102 der Datenbank 100 zu, um den privaten
Schlissel 110, der dem Identifizierungsschlissel 60
entspricht, zu bestimmen. Wie oben beschrieben
wurde, kénnen die relationalen Daten 102 z. B. eine
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Nachschlagtabelle aufweisen, die jeden I|dentifizie-
rungsschliissel 108 auf einen privaten Schliissel 110
bezieht. Unter Verwendung des Identifizierungs-
schlissels 60 kann ein entsprechender Identifizie-
rungsschliissel 108 identifiziert werden, wodurch
auch der entsprechende private Schlissel 110 iden-
tifiziert wird. Die Hashing-Maschine 86 erzeugt einen
Hash-Schlissel 118 und speichert denselben in der
Datenbank 100 durch ein Hashing des privaten
Schlissels 110 mit der Zeichenfolge 116. Die Ent-
schlisselungsmaschine 88 entschlisselt dann die
verschlisselten Daten 112 unter Verwendung des
Hash-Schlissels 118. Die entschlisselten Daten 114
werden dann in der Datenbank 100 gespeichert.

[0024] Um die Ubertragenen Daten und die Identitat
des Clienten 18 zu authentifizieren, wird die Signatur-
maschine 90 verwendet, um die Signatur 56, die von
dem Clienten 18 empfangen wird, zu verifizieren oder
authentifizieren. In Betrieb fuhrt die Signaturmaschi-
ne 90 ein Hashing beziglich des Hash-Schlissels
118 mit den entschlusselten Daten 114 durch, um
eine Signatur 120 zu erzeugen, die in der Datenbank
100 gespeichert ist. Die Signatur 120 kann dann mit
der Signatur 56 verglichen werden, um die Ubertrage-
nen Daten und die Identitat des Clienten 18 zu verifi-
zieren und zu authentifizieren. Wenn die Signatur
120 nicht mit der Signatur 56 tUbereinstimmt, kann der
Prozessor 80 konfiguriert sein, um eine Warnung
oder einen Alarm gegenlber einem Benutzer des
Systems 10 zu erzeugen und/oder die Ubertragungs-
daten 104 zu verwerfen.

[0025] Die vorliegende Erfindung kann auch ver-
wendet werden, um Daten von dem Server 20 Uber
das Internet 12 zu dem Clienten 18 zu lbertragen.
Der Zeichenfolgengenerator 84 kann z. B. verwendet
werden, um zufallig eine Zeichenfolge 116 zu erzeu-
gen und in der Datenbank 100 zu speichern. Die Has-
hing-Maschine 86 kann ein Hashing beziiglich des
privaten Schlissels 110, der dem Clienten 18 ent-
spricht, mit der Zeichenfolge 116 durchfuhren, um
den Hash-Schlissel 118 zu erzeugen. Unter Verwen-
dung des Hash-Schlussels 118 kann die Maschine 88
verwendet werden, um Daten zu verschlisseln, die
zu dem Clienten 18 Ubertragen werden sollen. Die
verschlusselten Daten und die Zeichenfolge 116 wer-
den dann von dem Server 20 Uber das Internet 12 an
den Clienten 18 Ubertragen. Der Client 18 kann dann
die Daten unter Verwendung der Zeichenfolge 116
und des privaten Schllissels 62 entschlisseln, ahn-
lich wie oben in Verbindung mit dem Server 20 be-
schrieben wurde. Die Hashing-Maschine 42 kann z.
B. verwendet werden, um die Zeichenfolge 116, die
durch den Generator 84 erzeugt wird, mit dem priva-
ten Schlissel 62 einem Hashing zu unterziehen, um
den Hash-Schlissel 64 zum Entschlusseln der emp-
fangen verschlisselten Daten 112 zu erzeugen. Die
Signaturmaschine 90 kann auch verwendet werden,
um eine Signatur 120 zu erzeugen, die den ubertra-

genen Daten entspricht, indem der Hash-Schlussel
118 mit den Daten einem Hashing unterzogen wird,
ahnlich wie oben in Verbindung mit dem Clienten 18
beschrieben wurde. Die Signatur 120 kann dann Gber
das Internet 12 zu dem Clienten 18 Ubertragen wer-
den. Der Client 18 kann dann die Signatur 120 mit ei-
ner Signatur vergleichen, die durch den Signaturge-
nerator 46 unter Verwendung des Hash-Schlissels
64 und der entschlisselten Daten erzeugt wurde. Die
Prozessoren 30 und 80 kdonnen auch konfiguriert
sein, um eine Folgenummer oder einen Identifizierer
in die Daten 70 und 114 einzuschlieRen, derart, dal
eine doppelte Datenlbertragung oder eine Daten(-
bertragung auf3erhalb der Reihenfolge, die entweder
durch den Clienten 18 oder den Server 20 empfan-
gen werden, verworfen oder zurlickgewiesen wird.

[0026] Fig. 2 ist ein FluRdiagramm, das ein Verfah-
ren zur sicheren Datenlibertragung gemafy einem
Ausfihrungsbeispiel der vorliegenden Erfindung dar-
stellt. Das Verfahren beginnt bei Schritt 200, an dem
der Identifizierungsschlissel 60 in der Datenbank 50
gespeichert wird. Bei Schritt 204 wird auch der priva-
te Schlussel 62, der dem Clienten 18 entspricht, in
der Datenbank 50 gespeichert. Der Client 18 emp-
fangt Daten, die Uber das Internet 12 zu dem Server
20 Ubertragen werden sollen, bei Schritt 206. Bei
Schritt 208 erzeugt der Zeichenfolgengenerator 40
eine zufallige Zeichenfolge 54 und speichert die Zei-
chenfolge 54 in der Datenbank 50. Bei Schritt 210 er-
zeugt die Hashing-Maschine 42 den Hash-Schlissel
64 durch ein Hashing des privaten Schliissels 62 mit
der Zeichenfolge 54. Bei Schritt 212 verschlisselt die
Verschlisselungsmaschine 44 die Daten 70, die zu
dem Server 20 Ubertragen werden sollen, unter Ver-
wendung des Hash-Schlissels 64 als einem Ver-
schlisselungspalwort.

[0027] Bei Schritt 214 erzeugt der Signaturgenera-
tor 46 die Signatur 56 durch ein Hashing des
Hash-Schlissels 64 mit den Daten 70. Die Zeichen-
folge 54, die verschlisselten Daten 72, der Identifi-
zierungsschlissel 60, der dem Clienten 18 ent-
spricht, und die Signatur 56 werden dann bei Schritt
216 Uber das Internet 12 zu dem Server 20 Ubertra-
gen.

[0028] Fig. 3 ist ein FluRdiagramm, das ein Verfah-
ren zur sicheren Datenubertragung gemafl einem
weiteren Ausfiihrungsbeispiel der vorliegenden Erfin-
dung darstellt. Das Verfahren beginnt bei Schritt 300,
bei dem Identifizierungsschlissel 108, die jedem Cli-
enten 18 entsprechen, in der Datenbank 100 gespei-
chert werden. Bei Schritt 302 werden auferdem pri-
vate Schlussel 110, die auf jeden der Identifizierungs-
schlissel 108 bezogen sind, in der Datenbank 100
gespeichert. Bei Schritt 304 empfangt der Server 20
die Zeichenfolge 54, die verschlisselten Daten 72,
den ldentifizierungsschlissel 60, der dem Ubertra-
genden Clienten 18 entspricht, und die Signatur 56
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von dem Clienten 18.

[0029] Bei Schritt 306 greift der Prozessor 80 auf die
relationalen Daten 102 der Datenbank 100 zu. Bei
Schritt 308 wird der empfangene Identifizierungs-
schlussel 60 des Clienten 18 verwendet, um den pri-
vaten Schlissel 110 zu bestimmen, der dem Clienten
18 entspricht. Bei Schritt 310 erzeugt die Has-
hing-Maschine 86 den Hash-Schlissel 118 durch ein
Hashing des privaten Schliissels 110 mit der Zei-
chenfolge 54, die von dem Clienten 18 empfangen
wird. Bei Schritt 312 entschlisselt die Entschlisse-
lungsmaschine 88 die verschlisselten Daten 72, die
von dem Clienten 18 empfangen werden, unter Ver-
wendung des Hash-Schlissels 118 und speichert die
entschlisselten Daten 114 in der Datenbank 100. Bei
Schritt 314 erzeugt die Signaturmaschine 90 die Sig-
natur 120 durch ein Hashing des Hash-Schlissels
318 mit den entschlisselten Daten 114.

[0030] Bei Schritt 316 wird die erzeugte Signatur
120 mit der empfangenen Signatur 56 verglichen, um
die empfangenen Daten zu verifizieren und zu au-
thentifizieren. Bei einem Entscheidungsschritt 318
wird eine Bestimmung durchgefiihrt, ob die Signatur
120 mit der Signatur 56 Ubereinstimmt. Wenn die Si-
gnatur 120 mit der Signatur 56 Ubereinstimmt, endet
das Verfahren. Wenn die Signatur 120 nicht mit der
Signatur 56 Ubereinstimmt, fahrt das Verfahren von
Schritt 318 zu Schritt 320 fort, an dem die entschlis-
selten Daten 114 verworfen werden kénnen. Zusatz-
lich kann eine Warnung, die anzeigt, dal} die Signatur
120 nicht mit der Signatur 56 Ubereinstimmt, bei
Schritt 322 erzeugt werden.

[0031] So liefert die vorliegende Erfindung eine si-
chere Datenubertragung, ohne Zertifikate oder ande-
re, durch Dritte bereitgestellte Informationen zu erfor-
dern. Folglich reduziert oder eliminiert die vorliegen-
de Erfindung die Wahrscheinlichkeit eines Abfangens
durch Dritte und einer Untergrabung der Ubertrage-
nen Daten wesentlich. Zusatzlich wird, da die vorlie-
gende Erfindung keine Verwendung von Zertifikaten
auf Zeitbasis umfalit, das Verlassen auf Systemtak-
ten und das blinde Akzeptieren potentiell ungiltiger
Zertifikate im wesentlichen beseitigt. Ferner veran-
dert sich der Verschlusselungsschlissel im Gegen-
satz zu sicheren Shell- oder anderen Tunnelprotokol-
len mit jedem Ubertragenen Datenpaket, wodurch
weiter die Wahrscheinlichkeit eines Abfangens durch
Dritte oder einer Untergrabung reduziert wird.

[0032] Es wird darauf verwiesen, dal bei den be-
schriebenen Verfahren bestimmte Schritte weggelas-
sen oder in einer anderen Reihenfolge als der, die in
den Fig. 2 und Fig. 3 dargestellt ist, erzielt werden
kdnnen. Bezug nehmend auf Eig. 2 z. B. kann Schritt
208 des Erzeugens der Zeichenfolge 54 zu jedem
Zeitpunkt vor Schritt 210 des Erzeugens des
Hash-Schlissels 54 erzielt werden. Ferner wird dar-

auf verwiesen, daf} die in den Fig. 2 und Fig. 3 dar-
gestellten Verfahren verandert werden kénnen, um
jedes der anderen Merkmale oder Aspekte der Erfin-
dung zu umfassen, die an anderer Stelle in der Spe-
zifizierung beschrieben sind.

Patentanspriiche

1. Verfahren zur sicheren Datenlbertragung, mit
folgenden Schritten:
Erzeugen einer Zeichenfolge (54) bei einem Sender
(14);
Erzeugen eines Hash-Schlussels (64) unter Verwen-
dung der Zeichenfolge (54) und eines privaten
Schlissels (62);
Verschlisseln der Daten (70) unter Verwendung des
Hash-Schllssels (64);
Erzeugen einer Signatur (56) unter Verwendung des
Hash-Schlissels (64) und der Daten (70); und
Ubertragen eines ldentifizierungsschliissels (60), der
dem Sender (14) zugeordnet ist, der Zeichenfolge
(54), der verschlusselten Daten (72) und der Signatur
(56) von dem Sender (14) zu einem Empfanger (16).

2. Verfahren gemaf Anspruch 1, bei dem das Er-
zeugen des Hash-Schlissels (64) ein Hashing der
Zeichenfolge (54) mit dem privaten Schlissel (62)
aufweist.

3. Verfahren gemaR einem der Anspriche 1 bis
2, bei dem das Erzeugen einer Zeichenfolge (54) ein
zufalliges Erzeugen der Zeichenfolge (54) aufweist.

4. Verfahren gemal einem der Anspriche 1 bis
3, das ferner folgende Schritte aufweist:
Bestimmen des privaten Schllissels (62) an dem
Empfanger (16) unter Verwendung des Identifizie-
rungsschlissels (60); und
Entschlisseln der verschlisselten Daten (72) an
dem Empfanger (16) unter Verwendung des privaten
Schlussels (62) und der Zeichenfolge (54).

5. Verfahren gemaf Anspruch 4, bei dem das Be-
stimmen des privaten Schlissels (62) ein Zugreifen
auf eine relationale Datenbank (102) aufweist, die
den ldentifizierungsschlissel (60) dem privaten
Schlissel (62) zuordnet.

6. Verfahren gemaR einem der Anspriche 1 bis
3, das ferner folgende Schritte aufweist:
Bestimmen des privaten Schllissels (62) an dem
Empfanger (16) unter Verwendung des Identifizie-
rungsschliissels (60);
Bestimmen des Hash-Schlussels (64) an dem Emp-
fanger (16) unter Verwendung des privaten Schlis-
sels (62) und der Zeichenfolge (54); und
Entschlisseln der verschlisselten Daten (72) unter
Verwendung des Hash-Schllssels (64).

7. Verfahren gemaf Anspruch 6, bei dem das Be-

6/12



DE 102 44 727 B4 2008.01.10

stimmen des Hash-Schlissels (64) ein Hashing des
privaten Schliissels (62) mit der Zeichenfolge (54)
aufweist.

8. Verfahren gemafl Anspruch 1, das ferner fol-
gende Schritte aufweist:
Erzeugen einer ersten Signatur (56) durch den Sen-
der (14) unter Verwendung des Hash-Schlissels (64)
und der Daten (70); und
Ubertragen der ersten Signatur (56) an den Empfan-
ger (16), wobei der Empfanger (16) angepaldt ist, um
den Hash-Schlissel (64) zum Entschlisseln der Da-
ten (70) zu bestimmen und die erste Signatur (56) mit
einer zweiten Signatur (120), die durch den Empfan-
ger (16) unter Verwendung des Hash-Schlissels (64)
und der entschlisselten Daten (114) erzeugt wird, zu
vergleichen.

9. Verfahren gemaf Anspruch 1, das ferner fol-
gende Schritte aufweist:
Bestimmen des privaten Schlissels (62) an dem
Empfanger (16) unter Verwendung des Identifizie-
rungsschliissels (60);
Bestimmen des Hash-Schlussels (64) an dem Emp-
fanger (16) unter Verwendung des privaten Schlis-
sels (62) und der Zeichenfolgen (54);
Entschlisseln der verschlisselten Daten (72) an
dem Empfanger (16) unter Verwendung des
Hash-Schlissels (64); und
Verifizieren der Signatur (56) an dem Empfanger (16)
unter Verwendung des Hash-Schlissels (64) und der
entschlisselten Daten (114).

10. Verfahren zur sicheren Datenlbertragung,
mit folgenden Schritten:
Empfangen einer Zeichenfolge (54) von einem Sen-
der (14);
Empfangen eines Identifizierungsschliissels (60) von
dem Sender (14);
Empfangen verschlisselter Daten (72) von dem Sen-
der (14);
Empfangen einer Signatur von dem Sender (14); und
Bestimmen eines privaten Schlissels, der dem Sen-
der (14) zugeordnet ist, unter Verwendung des lden-
tifizierungsschlissels (60);
Entschlisseln der verschlisselten Daten unter Ver-
wendung des privaten Schlissels und der Zeichen-
folge; und
Verifizieren der Signatur unter Verwendung der ent-
schlisselten Daten, des privaten Schlissels und der
Zeichenfolge.

11. Verfahren gemaf Anspruch 10, das ferner ein
Bestimmen eines Hash-Schlissels unter Verwen-
dung der Zeichenfolgen und des privaten Schllssels
aufweist, und bei dem das Entschliisseln der ver-
schliisselten Daten ein Entschllisseln der verschlis-
selten Daten unter Verwendung des Hash-Schlis-
sels aufweist.

12. Verfahren gemaf Anspruch 10 oder 11, bei
dem das Bestimmen des privaten Schliissels ein Zu-
greifen auf eine relationale Datenbank (102) auf-
weist, die den Identifizierungsschlissel dem privaten
Schlussel zuordnet.

13. Verfahren gemal einem der Anspruche 10
bis 12, bei dem das Empfangen der Zeichenfolge ein
Empfangen einer zuféllig erzeugten Zeichenfolge
aufweist.

14. Verfahren gemal einem der Anspriche 10
bis 13, das ferner ein Hashing der Zeichenfolge mit
dem privaten Schlissel aufweist, um einen
Hash-Schllssel zu erzeugen, und bei dem das Ent-
schlusseln der verschlisselten Daten ein Entschlis-
seln der verschlisselten Daten unter Verwendung
des Hash-Schlussels aufweist.

15. Verfahren gemal einem der Anspriche 10
bis 14, das ferner folgende Schritte aufweist:
Bestimmen eines Hash-Schliissels unter Verwen-
dung des privaten Schlissels und der Zeichenfolge;
und
Verifizieren der Signatur unter Verwendung der ent-
schlusselten Daten und des Hash-Schlissels.

16. Verfahren gemal einem der Anspriche 10
bis 14, das ferner folgende Schritte aufweist:
Bestimmen eines Hash-Schliissels unter Verwen-
dung des privaten Schlissels und der Zeichenfolge;
Erzeugen einer zweiten Signatur unter Verwendung
des Hash-Schlissels und der entschlisselten Daten;
und
Vergleichen der ersten Signatur mit der zweiten Sig-
natur.

17. System zur sicheren Datenibertragung, mit
folgenden Merkmalen:
einem Prozessor (30);
einem Speicher (32), der mit dem Prozessor gekop-
pelt ist;
einem Zeichenfolgengenerator (40), der in dem Spei-
cher gespeichert und durch den Prozessor (30) aus-
fuhrbar ist, wobei der Zeichenfolgengenerator ange-
paltist, um eine Zeichenfolge (54) zu erzeugen;
einer Hashing-Maschine (42), die in dem Speicher
gespeichert und durch den Prozessor ausfiihrbar ist,
wobei die Hashing-Maschine angepalit ist, um einen
Hash-Schlussel unter Verwendung der Zeichenfolge
und eines privaten Schlissels (62) zu erzeugen; und
einer Verschlisselungsmaschine (44), die in dem
Speicher gespeichert und durch den Prozessor aus-
fuhrbar ist, wobei die Verschlisselungsmaschine an-
gepalt ist, um die Daten unter Verwendung des
Hash-Schlissels (64) zu verschlisseln, und
einer Signaturmaschine (46), die in dem Speicher ge-
speichert und durch den Prozessor ausfuhrbar ist,
wobei die Signaturmaschine angepaldt ist, um eine
Signatur unter Verwendung des Hash-Schlissels
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(64) und der Daten zu erzeugen, wobei der Prozes-
sor ferner angepaldt ist, um die Signatur an den Emp-
fanger (16) zu Ubertragen;

wobei der Prozessor angepaldt ist, um die verschlis-
selten Daten (72), einen Identifizierungsschlissel
(60), der auf den privaten Schlussel (62) bezogen ist,
und die Zeichenfolge (54) an einen Empfanger (16)
zu Ubertragen.

18. System gemal Anspruch 17, bei dem der
Empfanger (16) angepaldt ist, um die verschliisselten
Daten (72) zu entschlisseln und die Signatur unter
Verwendung der entschlisselten Daten zu verifizie-
ren.

19. System gemal einem der Anspriche 17 bis
18, bei dem die Hashing-Maschine (42) angepalt ist,
um die Zeichenfolge (54) einem Hash-Verfahren mit
dem privaten Schlissel zu unterziehen, um den
Hash-Schlissel (64) zu erzeugen.

20. System gemal einem der Anspriche 17 bis
19, bei dem der Zeichenfolgengenerator (40) ange-
paft ist, um zufallig eine Zeichenfolge zu erzeugen.

21. System gemal einem der Anspriche 17 bis
20, bei dem der Empfanger (16) angepaldt ist, um die
verschlisselten Daten unter Verwendung des Identi-
fizierungsschlissels und der Zeichenfolge zu ent-
schlusseln.

22. System gemal einem der Anspriiche 17 bis
21, bei dem der Empfanger (16) angepaldt ist, um den
Hash-Schlissel unter Verwendung des Identifizie-
rungsschlussels und der Zeichenfolge zu bestimmen
und die verschlisselten Daten unter Verwendung
des Hash-Schlussels zu entschlisseln.

23. System gemal einem der Anspriche 17 bis
22, bei dem der Empfanger (16) angepaldt ist, um auf
eine relationale Datenbank (102) zuzugreifen, die
den Ildentifizierungsschlissel dem privaten Schlissel
zuordnet, und um die verschlisselten Daten unter
Verwendung des privaten Schlissels und der Zei-
chenfolge zu entschlisseln.

24. System zur sicheren Dateniibertragung, mit
folgenden Merkmalen:
einem Prozessor, der angepaldt ist, um verschlissel-
te Daten, einen lIdentifizierungsschlissel und eine
Zeichenfolge von einem Sender (14) zu empfangen;
einem Speicher, der mitdem Prozessor gekoppelt ist;
einer relationalen Datenbank (102), die in dem Spei-
cher gespeichert und durch den Prozessor zugang-
lich ist, wobei die relationale Datenbank den Identifi-
zierungsschlissel auf einen privaten Schlussel be-
zieht;
einer Entschlisselungsmaschine (88), die in dem
Speicher gespeichert und durch den Prozessor aus-
fuhrbar ist, wobei die Entschlisselungsmaschine an-

gepaldt ist, um die verschlisselten Daten unter Ver-
wendung der Zeichenfolge und des privaten Schlis-
sels zu entschlisseln; und

einer Signaturmaschine (90), die in dem Speicher ge-
speichert und durch den Prozessor ausfiihrbar ist,
wobei die Signaturmaschine angepaldt ist, um eine
Signatur, die von dem Sender (14) empfangen wird,
unter Verwendung des privaten Schlissels und der
Zeichenfolge zu verifizieren.

25. System gemaf Anspruch 24, das ferner eine
Hashing-Maschine aufweist, die in dem Speicher ge-
speichert und durch den Prozessor ausfiihrbar ist,
wobei die Hashing-Maschine angepalt ist, um einen
Hash-Schlissel unter Verwendung des privaten
SchlUssels und der Zeichenfolge zu erzeugen, wobei
die Entschlisselungsmaschine angepaldt ist, um die
verschlisselten Daten unter Verwendung des
Hash-Schlussels zu entschlisseln.

26. System gemafly Anspruch 24, das ferner fol-
gende Merkmale aufweist:
eine Hashing-Maschine, die in dem Speicher gespei-
chert und durch den Prozessor ausfihrbar ist, wobei
die Hashing-Maschine angepaf3t ist, um einen
Hash-Schlissel unter Verwendung des privaten
Schlussels und der Zeichenfolge zu erzeugen; und
wobei die Signaturmaschine angepaldt ist, um eine
Signatur, die von dem Sender empfangen wird, unter
Verwendung des Hash-Schllissels und der ent-
schlusselten Daten zu verifizieren.

27. System gemaf Anspruch 24, das ferner eine
Hashing-Maschine aufweist, die in dem Speicher ge-
speichert und durch den Prozessor ausfihrbar ist,
wobei die Hashing-Maschine angepal3t ist, um die
Zeichenfolge einem Hash-Verfahren mit dem priva-
ten Schlissel zu unterziehen, um einen
Hash-Schlissel zu erzeugen, wobei die Entschliisse-
lungsmaschine angepal3t ist, um die verschlisselten
Daten unter Verwendung des Hash-Schlissels zu
verschlisseln.

28. System gemal einem der Anspriche 24 bis
27, das ferner einen Zeichenfolgengenerator auf-
weist, der in dem Speicher gespeichert und durch
den Prozessor ausfuhrbar ist, wobei der Zeichenfol-
gengenerator angepallt ist, um eine Zeichenfolge zu
erzeugen, und bei dem die Entschlisselungsmaschi-
ne (88) ferner angepalt ist, um Daten zur Ubertra-
gung zu dem Sender (14) unter Verwendung der Zei-
chenfolge und des privaten Schlussels zu verschlis-
seln.

29. System gemafy Anspruch 28, das ferner fol-
gende Merkmale aufweist:
einen Zeichenfolgengenerator, der in dem Speicher
gespeichert und durch den Prozessor ausfiihrbar ist,
wobei der Zeichenfolgengenerator angepaldt ist, um
eine Zeichenfolge zu erzeugen; und
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eine Hashing-Maschine, die in dem Speicher gespei-
chert und durch den Prozessor ausfihrbar ist, wobei
die Hashing-Maschine angepalt ist, um die Zeichen-
folge einem Hash-Verfahren mit dem privaten
Schlissel zu unterziehen, um einen Hash-Schlissel
zu erzeugen, und bei dem die Entschlisselungsma-
schine (88) ferner angepalt ist, um Daten zur Uber-
tragung zu dem Sender (14) unter Verwendung des
Hash-Schlissels zu verschlisseln.

30. System gemal Anspruch 28 oder 29, wobei
die Signaturmaschine angepalit ist, um eine erste Si-
gnatur unter Verwendung der entschliisselten Daten
zu erzeugen und die erste Signatur mit einer zweiten
Signatur zu vergleichen, die von dem Sender (14)
empfangen wird.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 2

START

200~ SPEICHERN DES IDENTIFIZIERUNGSSCHLUSSELS
} o
204~J"" SPEICHERN DES PRIVATEN SCHLUSSELS
i
206~ EMPFANGEN VON DATEN, DIE
UBERTRAGEN V\‘ERDEN SOLLEN
208~J" ERZEUGEN EINER ZUFALLIGEN ZEICHENFOLGE

!

210~

ERZEUGEN DES HASHSCHLUSSELS DURCH
EIN HASHING DER ZEICHENFOLGE MIT DEM
PRIVATEN SCHLUSSEL

212

i
VERSCHLUSSELN DER DATEN, DIE UBERTRAGEN
WERDEN SOLLEN, UNTERVERWENDUNG DES

HASHSC{HLUSSELS

214

ERZEUGEN DER SIGNATUR DURCH EIN HASHING
DES HASH-SCHLUSSELS MITDEN UNVERSCHLUSSELTEN
DATEN, DIE UBERTRAGEN WERDEN SOLLEN

i

2167

UBERTRAGEN DER ZEICHENFOLGE, DES
IDENTIFIZIERUNGSSCHLUSSELS, DER
VERSCHLUSSELTEN DATEN UND DER SIGNATUR
AN EINEN EMPFANGER

ENDE
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FIG. 3

300~ SPEICHERN VON IDENTIFIZIERUNGSSCHLUSSELN

$
302~J" SpEICHERN VON PRIVATEN SCHLUSSELN

!

304 ~ | EMPFANGENVON ZEICHENFOLGE, VERSCHLUSSELTEN
"~ DATEN, IDENTIFIZIERUNGSSCHLUSSEL UND SIGNATUR
VON EINEM CLIENTEN

!

308 ~J7UGREIFEN AUF RELATIONALE DATENBANK
T
308~ BESTIMMEN DES PRIVATEN SCHLUSSELS, DER DEM
IDENTIFIZIERUNGSSCHLUSSEL ENTSPRICHT

!

ERZEUGEN DES HASHSCHLUSSELS DURCH EIN
30— HASHING DES PRIVATEN SCHLUSSELS MIT DER
ZEICHENFOLGE

!

ENTSCHLUSSELN DER VERSCHLUSSELTEN DATEN
31271 UNTERVERWENDUNG DES HASHSCHLUSSELS

!

ERZEUGEN EINER SIGNATUR DURCH EIN
3141 HASHING DES HASHSCHLUSSELS MIT DEN
ENTSCHLUSSELTEN DATEN

!

VERGLEICHEN DER ERZEUGTEN SIGNATUR MIT
3167 DER EMPFANGENEN SIGNATUR

STIMME
SIGNATUREN
UBEREIN?

318 NEIN
3901 VERWERFEN DER ENTSCHLUSSELTEN DATEN
|
322 ERZEUGEN EINER WARNUNG

CRibE
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