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seksi matkaviestimelie (MS) matkapuhelinverkossa (13)
ulkoisesta tietoliikennejarjestelmasta (11, 12). GGSN
vastaanottaa datapaketteja ulkoisesta tietoliikennejarjes-
telmasta (11, 12) ensimmaisessi joukossa datavirtoja, jot-
ka se kartoittaa toiseksi joukoksi datavirtoja matkaviestin-
jarjestelméssa (13). Se perustaa ainakin yhden suotimen
(F1) ohjaamaan kartoitusta ja liittda suotimen (FI) matka-
viestimeen. Se myds kartoittaa ainakin yhden datavirran
suotimen (Fl) perusteella ja konfiguroi suotimen (Fl) pe-
rustuen informaatioon, joka edullisimmin lahtee matka-
viestimelta (MS).
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Ett forfarande och en GGSN-stddnod foér sdndning av
datapaket till en mobiltelefon (MS) i ett mobiltelefonnat
(13) fran ett extemt datatrafiksystem (11, 12). GGSN
mottager datapaket fran sagda extema datatrafiksystem
(11, 12) i en forsta grupp datastrdmmar, vilkka den
kartiagger till en andra grupp datastrémmar i mobiltelefon-
systemet (13). Den grundar minst ett filter (Fl1) for styr-
ningen av sagda kartldggning och sammankopplar sagda
filter (FI) med mobiltelefonen. Den kartldgger minst en
datastrom p& basen av sagda filter (Fl) och konfigurerar
sagda filter (F1) pa basen av den information, som fordel-
aktigast avgar fran sagda mobiltelefon (MS).
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QoS-kartoitustiedon vilitys pakettiradioverkossa

Keksinnon tausta

Keksintd liittyy menetelmiin ja jarjestelmiin palveluluokan (Quality of
Service, QoS) ohjaamiseksi matkaviestinjarjestelmissa, jotka kykenevat siirta-
maan pakettidataa. Erityisesti keksinto liittyy datapakettien l1ahettamiseen QoS
-kartoitustiedon perusteella ja QoS -kartoitustiedon kuljettamiseen tallaisen
matkaviestinjarjestelmén eri solmujen valilla.

GPRS:n vaiheessa 2 ja UMTS-jarjestelmaa varten tarvitaan laajem-
paa QoS -tukea. Tahan tarkoitukseen verkon reunaelementeissa, kuten MS ja
GGSN, on yllapidettava QoS:aén liittyvaa informaatiota.

Talld hetkelld ei ole mahdollista muuntaa QoS-kartoituksen suorit-
tamiseen ja muunnostoimintojen suorittamiseen tarvittavaa informaatiota ul-
koisen verkon QoS-mekanismien ja matkaviestinverkkokohtaisten QoS-meka-
nismien valilla. Tama tarkoittaa, ettd matkaviestinverkon reunasolmut voivat
suorittaa vain hyvin staattisia QoS-muunnoksia. Eri QoS-arvojen tuottamiseksi
eri sovelluksille (kuten tosiaikainen tai ei-tosiaikainen multimedia, tiedostojen
siirto, sahkdpostin taustasiirto jne.) matkaviestimessd (MS) ja GGSN-
solmuissa tarvitaan valineitd yhdenmukaisen informaation yllapitamiseksi.

GPRS/UMTS-verkkoihin ei tunneta ratkaisua tdhan ongelmaan. In-
ternetia varten on olemassa mekanismeja, joita voidaan kayttda kuljettamaan
QoS- tai vuokohtaista informaatiota. Kuitenkin tata informaatiota tulkitaan jo-
kaisessa solmussa paasta-padhan -siirtotielld, eikd vain paatepisteissd (MS ja
GGSN).

Keksinnén lyhyt selostus

Keksinnén tavoitteena on siten tuottaa mekanismi dynaamisemman
QoS:n tuottamiseksi eri sovelluksille. Tama tavoite saavutetaan menetelmalla
ja laitteistolla, joille on tunnusomaista se, mitd sanotaan itsenaisissa patentti-
vaatimuksissa. Keksinndn edulliset suoritusmuodot ovat epaitsenaisten pa-
tenttivaatimusten kohteena.

Keksintd perustuu ndkemykseen, ettd QoS-kartoitustietoa on siirret-
tava GPRS/UMTS -verkon reunojen vélilla. Toisin sanoen keksintd tuottaa me-
kanismin usean alasuuntaisen, erilaiset QoS-tarpeet omaavan |P-vuon
(IPvuo,, ... IPvuo,) kartoittamiseksi GPRS- tai UMTS-voihin. Viime mainitut
vuot maaraytyvat PDP-kontekstien (PDP1 ... PDPm) tai QoS-profiilien
(QoS1 ... QoSm) perusteella yhden, tarpeet tayttavan profiilin puitteissa. Pe-
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rusajatus on, ettd ainakin joillekin datavoille (esim. tosiaikaisille sovelluksilie)
reunasolmussa (ts. GGSN) suoritettava kartoitus perustuu suotimeen, joka on
konfiguroitavissa (valitsemalla tai muokkaamalla) kayttajalta/paatteelta. Tallai-
nen suodin voidaan toteuttaa joukkona ennalta maarattyja parametreja ja/tai
ehtoja, joita kdytetdan identifioimaan paketteja tai datavoita. Tietyn suotimen
matkaviestimelle tulisi k&sittdd ainakin kyseisen matkaviestimen |P-osoite.
matkaviestimen IP osoite tunnetaan PDP-kontekstitietueesta, eiké sita tarvitse
l8hettdd suodinmaarittelyissd matkaviestimen ja GGSN:n valilla. (Joissakin
erikoistapauksissa matkaviestimella voi olla enemman kuin yksi IP-osoite.) Li-
saksi suodin voi kasittdad mitd tahansa dataa, jota voidaan kayttaa identifioi-
maan tiettyd palveluluokkaa vaativia datapaketteja, ja jotka sen vuoksi tulisi
multipleksoida tietyille PDP-konteksteille, kuten 1ahdeosoite (Source Address),
RSVP vuotunnus (Flow Identifier), porttinumero (esim. kéytetty TCP- tai UDP
porttinumero), ylemman kerroksen protokolla (esim. UDP, RTP, jne.), palvelun
tyyppi (Type of Service, IPv4), yhteystyyppi (Connection Type, |Pv6) jaltai lii-
kenneluokkakentta (Traffic Class field, IPv6). Suodin voi késittdd myds IP-
osoiteavaruuden antamaan yrityksen verkosta (ts. intranet) tuleville paketeille
korkeamman palveluluokan kuin yleisesta Internetista tuleville paketeille.

Keksinndén mukaista suodinta kaytetdan maaritteleméaén niiden IP-
voiden ominaisuudet, jotka on kartoitettava kyseiseen GPRS- tai UMTS-
vuohon. Paéate voi ohjata suodinta identifioimalla suodinparametrit informaa-
tioelementtiin, joka voidaan siséllyttda esim. PDP-kontekstin aktivointi- tai
PDP-kontekstin muutossanomiin. Suodin voidaan myds maaritella/maéaritella
uudelleen QoS-profiilin aktivoinnin tai muutoksen yhteydessa.

Keksinndn edullisen suoritusmuodon mukaan méaaritellddn QoS-
oletusluokka. Tahan QoS-oletusluokkaan kartoitetaan vuot, jotka eivat vastaa
mitdan maariteltya suodinta.

Keksinndlla ratkaistava ongelma on relevantti GPRS:n vaiheessa 2
ja sen jatkokehityksessa, kuten UMTS.

Eraan suoritusmuodon mukaan profiilin/kontekstin QoS-informaatio
sisallytetdan QoS-profiili-informaatioelementtiin, kuten GPRS:n vaiheessa 1.
Kartoitus- ja suodatusinformaatio voidaan siirtdd protokollan konfigurointi-
vaihtoehtojen informaatioelementissa, toimittajakohtaisissa optioissa tai tahan
tarkoitukseen esitellyssd ja omistetussa uudessa informaatioelementissa. Ta-
méa informaatio voi siséltaa lahde- ja/tai kohde-IP-osoitteita, kaytettyja TCP- ja
UDP-porttinumeroita, ylemmaéan kerroksen protokollainformaatiota, mahdolli-
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sesti Secure Parameters Index (mikdli IPSEC on kaytéssd), differentia-
ted-palvelun (differentiated services) parametrit ja RSVP-suotimien ja voiden
maarityksia tai muita paketeissa olevia tunnisteita tai parametreja.

Kullekin PDP-osoitteelle voidaan pyytaa erilaista palveluluokka-
(QoS-) profiili. Esimerkiksi jotkut PDP-osoitteet voivat liittyd séahkopostiin, joka
voi sietad pitkahkoja vasteaikoja. Toiset sovellukset, erdané esimerkking vuo-
rovaikutteiset sovellukset, eivat sieda viiveitd ja vaativat hyvin suurta lapaisy-
kykya. Nama erilaiset vaatimukset heijastuvat QoS-profillissa. Jos QoS-
vaatimus ylittaa PLMN:n kyvyt, PLMN neuvottelee QoS-profiilin mahdollisim-
man lahelle pyydettyd QoS-profiilia. Matkaviestin joko hyvéksyy neuvotellun
QoS-profiilin tai deaktivoi PDP-kontekstin.

Keksinndn eraana etuna on, ettd pakettiradioverkon verkkoele-
menttien (kuten SGSN-solmujen ja tukiasemajarjestelmén) ei tarvitse tulkita
kaikkia ulkoisen verkon (IP, X.25 jne.) QoS-mekanismeja. Sen sijaan kartoitus
voidaan konfiguroida matkaviestimen paassé ja tdma konfigurointi kuljetetaan
pakettiradioverkon toiseen reunasolmuun (siis GGSN:&an). Kaikkien uusien
QoS-mekanismien tukemiseksi ei siis tarvitse paivittdd koko pakettiradioverk-
koa.

Keksinndn mukainen mekanismi on hyvin yleispateva. Toisin sa-
noen se on sovellettavissa hyvin moninaisiin tilanteisiin ja konfiguraatiohin. Se
sallii joustavan paasyn GGSN:n tietokannassa olevaan suodininformaatioon
seka sen joustavan konfiguroinnin ja kaytdn. Keksinnén mukaisen suotimen
kayttd on taysin tapaus- ja operaattorikohtaista. Matkaviestimen tilaajalle tar-
jotaan valineet osoittamaan matkaviestin- ja kiintean verkon rajalla olevalle
yhdyskaytavasolmulle, kuinka eri sovelluksia, yhteyksia, voita tai muita attri-
buutteja tulisi kasitella, ja mitd palveluluokkaa tulisi kayttdd GPRS/UMTS-
verkon puitteissa kyseisten pakettien kuljettamiseen. GGSN:n tulisi mieluiten
myds yllapitad sovellus-, palveluluokka- ja vuokohtaista informaatiota.

Viela eras etu on, etta QoS-profiilin tai PDP-kontekstin perustamis-
proseduurissa siirretty vuo/palveluluokkakohtainen madaritys voi olla hyvin
joustava. Se voi sisaltaa lahde- ja kohde-IP-osoitteita, kaytettyja TCP- ja UDP-
porttinumeroita, ylemman kerroksen protokollainformaatiota, mahdollisesti Se-
cure Parameters Index (mikali IPSEC on kaytdssd), differentioidun palvelun
(differentiated services) parametrit ja RSVP-suotimien ja voiden maéarityksia,
joita kaikkia kaytetdan identifioimaan ulkoisia sovelluksia, kayttdja ja voita, jot-
ka tulisi kartoittaa tiettyihin siséisiin QoS-luokkiin tai konteksteihin.
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Vaihtoehtoisesti informaatio voitaisiin konfiguroida staattisemmin,
missa tapauksessa attribuuttien dynaaminen vaihtaminen ei ole mahdoillista.
Tassd tapauksessa operaattori konfiguroi staattiset olosuhteet ja ulkoisen
QoS:n muuntamisen sisdiseksi QoS:ksi, perustuen esimerkiksi kaytettyihin
TCP/UDP -porttinumeroihin. Viela erds mahdollisuus on olla lainkaan tuotta-
matta mitdan QoS-kartoitustoimintoja ja paasta-paahan -palveluluokkaa.

Kuvioiden lyhyt selostus

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen
yhteydessa, viitaten oheisiin piirroksiin, joista:

Kuvio 1 esittaa tunnetun GPRS-verkon arkkitehtuuria;

Kuvio 2 esittda tunnettua GPRS-Iahetystasoa;

Kuvio 3 esittda eri verkkoelementtien valista vuorovaikutusta;

Kuvio 4 esittda GGSN-solmua, joka siséltad keksinndén mukaisen
suotimen;

Kuvio 5 esittda keksinndn mukaisen suotimen kayttoa;

Kuviot 6 ja 7 esittavat suodininformaation kuljettamista vastaavasti
kontekstin aktivointi- tai modifiointiproseduureissa; ja

Kuviot 8 ja 9 esittavat kaksi erilaista toteutusta suodininformaation
konfiguroimiseksi erillisessa (dedikoidussa) sanomassa.

Keksinnon yksityiskohtainen selostus

Kuten kuvioissa 1 ja 2 naytetdan, keksintda voidaan soveltaa missa
tahansa matkaviestinjarjestelmassa jolla on kyky siirtdd pakettidataa.

Tassa kaytettyjen termien ‘pakettidataprotokolla’ (Packet Data Pro-
tocol, PDP) tai ‘PDP konteksti’ tulisi ymmartaa viittaavan yleisesti johonkin ti-
laan matkaviestimessa ja ainakin yhteen verkkoelementtiin tai toiminnallisuu-
teen, joka tila tuottaa matkaviestinverkon kautta datapaketin siirtotien eli tun-
nelin, jolla on maaratty joukko parametreja. Téssé kaytetyn termin ‘solmu’ tulisi
ymmartaa viittaavan yleisesti johonkin verkkoelementtiin tai toiminnallisuuteen,
joka kasittelee PDP-kanavan kautta siirrettyja datapaketteja.

Keksintd on erityisesti sopivasti kaytettavissa tuottamaan yleinen
pakettiradiopalvelu GPRS yleiseurooppalaisessa digitaalisessa matkaviestin-
jariestelmassd GSM tai vastaavissa matkaviestinjarjestelmissa kuten
DCS1800 (tunnetaan myds nimella GSM1800) sekd PCS (Personal Commu-
nication System). Seuraavassa keksinnon edullisia suoritusmuotoja seloste-
taan liittyen GPRS-pakettiradioverkkoon, jonka muodostavat GPRS-palvelu ja
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GSM-jariestelma, rajoittamatta keksintéa tdhan nimenomaiseen pakettiradio-
jarjestelmaan.

Keksintd on yhtad hyvin sovellettavissa niin kutsuttuihin kolmannen
sukupolven matkaviestinverkkoihin, kuten UMTS. Tass& tapauksessa GSM:n
radiorajapinta korvataan UMTS-radiorajapinnalla, kuten kuviossa 2 naytetaan.

Kuvio 3 esittda eri verkkoelementtien valistd vuorovaikutusta. Nai-
den muutosten jalkeen differentioidun palvelun ja RSVP:n vélinen parametrita-
son kartoitus Internetissa ja GPRS:ssa voidaan toteuttaa esim. seuraavasti:

Internetin prioriteetti-informaatio kartoitetaan GPRS:n palveluetuoi-
keudeksi (service precedence). Tosiaikaisuuden vaatimusta (on/ei) koskeva
osoitus Internetissé kartoitetaan GPRS:ss& viiveluokaksi (delay class) ja/tai
luotettavuusinformaatioksi (reliability information): tarvitaan ainakin kaksi vii-
vetyyppisé, mutta on myds mahdoliista kartoittaa liikennetyypit tarkemminkin
useaan viiveluokkaan.

Luotettavuusinformaatiota voidaan kayttaa osoittamaan kunkin so-
velluksen luotettavuusvaatimus yhtena ainakin kahdesta luotettavuusluokasta.
Luotettavaa lahetystd (uudelleenlahetyksia, tarkistussummia ja/tai TCP) tar-
vittaessa datapaketteihin liittyva profiili osoittaa luotettavuusluokkaa 1. Jos tar-
vitaan luotettavaa lahetystd radiorajapinnan yli, mutta UDP riittdd GPRS:n
runkoverkossa, datapaketteihin liittyva profiili osoittaa luotettavuusluokkaa 2.
Vaatimuksista riippuen datapaketteihin liittyva profiili voi osoittaa vaihtoehtoi-
sesti luotettavuusluokkaa 3, 4 tai 5. Luotettavuusluokkia 4 ja 5 kaytetdan tosi-
aikaiselle liikenteelle.

Keksinnodn eras lisapiirre voi olla matkaviestinverkossa kaytettyjen
QoS -parametrien kartoitus pakettimatkaviestimen kayttajasovelluksessa tai
ulkoisessa tietoliikennejarjestelméssa kaytettyihin parametreihin, tai painvas-
toin. Matkaviestin, joka tuntee sovelluksen vaatimukset, maarittdad vastaavat
QoS -profiiliarvot, perustaa uuden PDP-kontekstin naille paketeille ja osoittaa
GGSN:lle, kuinka tahan kontekstiin kuuluvat paketit tunnistetaan. Seuraavassa
annetaan kaksi kartoitusesimerkkia.

Esimerkki 1 (annetaan esimerkkina siitd, kuinka matkaviestin voi
paattaa kontekstille valitsemansa GPRS-parametriarvot).

Simple Integrated Media Access (SIMA) on uusi yksinkertainen Ia-
hestymistapa, jonka on esittanyt Internet-draft -muodossa K. Kilkki, Nokia Tut-
kimuskeskus, kesakuussa 1997. Internet-draftit ovat IETF:n (Internet Engi-
neering Task Force), sen alueiden ja tydryhmien tyddokumentteja. SIMA:a
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kaytetdan esimerkkina Internetin QoS-kaaviosta, koska se kykenee tarjoa-
maan tasaisen palvelukonseptin erilaisiin tarpeisiin alkaen TCP/IP:td kaytta-
vista tiedostonsiirtosovelluksista ilman 16ysia viive- ja paketinkadottamisvaati-
muksia ja paattyen tosiaikaisiin sovelluksiin, joilla on hyvin ankarat laatu- ja
kaytettdvyysvaatimukset. SIMA-konseptin mukaan kunkin kayttajan tulee maa-
ritelld vain kaksi asiaa ennen yhteyden muodostamista: nimellinen bittinopeus
(nominal bit rate, NBR) seka valinta tosiaikaisten tai ei-tosiaikaisten palvelu-
luokkien valilla. NBR voi saada kahdeksa arvoa valilla 0 - 7. Parametrien kar-
toitus SIMA:sta GPRS:44n ja painvastoin voi tapahtua esim. seuraavasti:

Tosiaikainen/ei-tosiaikainen bitti: tAman bitin osoittaessa tosiaikai-
suuden vaatimusta se kartoitetaan GPRS:n viiveluokkaan 1, muuten se kar-
toitetaan viiveluokkaan 4. Viiveluokkaa 3 voidaan kuitenkin kayttaa ei-
tosiaikaisiin palveluihin siind tapauksessa, ettd on olemassa erityinen tapa
osoittaa parhaan yrityksen (best-effort) liikenne, esim. taman bitin ei tarvitse
olla aina lasna, tai kaytetaan tarkempaa maarittelyd erottamaan tosiaikainen,
ei-tosiaikainen ja parhaan yrityksen liikenne. Tosiaikaiselle liikenteelle voidaan
osoittaa alhaisempi luotettavuusluokan arvo kuin ei-tosiaikaiselle liikenteelle
GPRS:ssa. Luotettavuusluokkia 1, 2 ja 3 kaytetaan yleensa ei-tosiaikaiselle lii-
kenteelle ja luokkia 3, 4, ja 5 tosiaikaiselle liikenteelle GPRS:ss&. Ei-
tosiaikaiselle liikenteelle, mitd korkeampi on NBR, sitd alhaisempi luotetta-
vuusluokka on sopiva lahetykselle.

NBR arvot GPRS palveluetuoikeusarvo
6ja7 1

3,4,jab 2

0,1,ja2 3

Parametreille voidaan valita eri nimid, kuten prioriteetti tai nimellinen
bittinopeus ja liikkennetyyppi. QoS-profiilin tulee siséltédd kaikki olemassaolevat
parametrit (palveluetuoikeus, luotettavuusluokka, viiveluokka, keskimaardinen
bittinopeus ja huippubittinopeus). Vaihtoehtoisesti se voi sisaltda vain joitakin
parametreja, kuten keskimdardinen bittinopeus ja huippubittinopeus. QoS-
profiili voi sisaltdd myds maksimaalisen purskekoon parametrin puskurin allo-
kointiproseduurin helpottamiseksi.

QoS -ajoittaminen (scheduling) GPRS:n verkkoelementeissa (esim.
SGSN ja GGSN) perustuu viiveluokkaan. Tama voi vaatia ainakin kahta pus-
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kuria: yksi tosiaikaisille paketeille (taman puskurin tulisi olla paljon pienempi!)
ja yksi ei-tosiaikaisille paketeille. Tosiaikainen liikenne tulisi aina lahettda en-
nen ei-tosiaikaista liikennetta. Palveluetuoikeus maarittda jarjestyksen, jossa
paketteja voidaan pudottaa verkon eston tapauksessa.

Esimerkki 2 (selostaa, kuinka valitaan QoS -arvot ja muodostetaan
erityinen profiili tukemaan tiettya differentioidun palvelun koodipistetta, tuotta-
maan oikeat QoS -profiiliarvot ja differentioidun palvelun koodipistearvo suodi-
ninformaationa suotimen konfiguroimiseksi.)

IP-PDU -yksikoiden otsakkeiden palvelutyyppi (Type of Service,
ToS) -oktetin kartoitus. IP-otsakkeen ToS-oktettia ei talla hetkella kayteta laa-
jalti. Sen alkuperainen tarkoitus oli sisaltaa liikennetyyppi-informaatiota ja maa-
rittasd, minkalaista palvelua paketin toimitukselta vaaditaan. Koska ToS-oktetti
ei nykyaan ole yleisessa kaytdssa, on mahdollista maéaritelld uudelleen taman
oktetin bitit keksinnon tarpeisiin. ToS-oktetin maaritelma esitetddn RFC
791:ssa. ToS:n bitit 0 - 2 osoittavat etuoikeuden (preference), bitit 3 - 5 osoit-
tavat paketin vaatiman ToS:n (esim. pyydetyt viive-, valityskyky- ja luotetta-
vuustasot), ja bitit 6 - 7 on varattu tulevaan kayttéén. RFC 1349 laajentaa ToS-
kenttda yhdella bitilla (joka on otettu tulevaan kayttdédn varatuista biteista).
Neljaa bittia voidaan siis kayttaa osoittamaan ToS:&a.

Etuoikeusbittien (ToS bitit 0 - 2) ja GPRS:n palveluetuoikeuden va-
linen kartoitus voi olla seuraava:

bittiarvot (0 - 2) palveluetuoikeusarvo
111 ja 110 001 (korkein prioriteetti)

101, 100 ja 011 010 (normaali prioriteetti)

010, 001 ja 000 011 (matalin prioriteetti)

On kolme eri tapaa suorittaa kartoitus liikennetyyppi-informaation
(siis ToS-oktetin ToS-kentan) ja GPRS:n viiveluokan valilla:

Jos IP-otsakkeessa kaytetaan vain ToS-kentan bittia 3 osoittamaan
viivevaatimuksia: bitin 2 arvo 0 kartoitetaan GPRS:n viiveluokaksi 1 tai 2, ja bi-
tin 2 arvo 1 kartoitetaan GPRS:n viiveluokaksi 4 (paras yritys).

Jos ToS:n koko ToS-kenttdd kaytetaan osoittamaan viivevaatimuk-
sia, eli tdhan tarkoitukseen on kaytettavissa 4 bittia (bitit 3 - 6), erds mahdolli-
nen kartoitus voisi olla: bittiarvo 1000 kartoitetaan GPRS:n viiveluokaksi 1 (el
bittiarvoksi 000); bittiarvo 0100 kartoitetaan GPRS:n viiveluokaksi 2 (eli arvoksi
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001), ToS-arvot 0010 ja 0001 GPRS:n viiveluokaksi 3 (eli arvoksi 010) ja ToS-
arvot 0000 GPRS:n viiveluokaksi 4 (eli arvoksi 011).

Toinen tapa kartoittaa IP:n ToS bitit GPRS:n viiveluokiksi olisi: 11x
viiveluokaksi 1, 10x viiveluokaksi 2, 01x viiveluokaksi 3, ja 00x viiveluokaksi 4.
Tassa tapauksessa x tarkoittaa, ettd ToS:lle voidaan kayttaa yhté tai useam-
paa lisabittia, mutta niilla ei ole vaikutusta GPRS:n viiveluokan valintaproses-
siin. Jos GPRS:lle maaritellaan mydhemmin lisda viiveluokkia, kartoitus voisi
ottaa huomioon my6s ndma lisabitit.

Talla hetkella IP:n ToS-kentassa on myds yksi bitti, joka maarittelee
halutun luotettavuustason. Jos tama bitti on kaytettavissa myds tulevaisuu-
dessa, esimerkiksi jos valitaan yllaolevista vaihtoehdoista ensimmainen, tama
bitti voisi kuljettaa luotettavuusinformaatiota ja se voitaisiin kartoittaa GPRS:n
luotettavuusluokaksi seuraavasti: ToS-oktetissa olevan bitin 5 arvo 0 kartoite-
taan luotettavuusluokaksi 000 (tilattu luotettavuusluokka) ja arvo 1 kartoitetaan
luotettavuusluokaksi 001 (joka méaarittelee luotettavimman palvelun). Téamén
bitin kayttdé voi kuitenkin olla lilan epédmaéaraista, koska GPRS maarittelee
myds useita muitakin luotettavuustasoja, eika taté voida ilmaista kayttamalla
vain yhta bittia.

Keksinnén edullisen suoritusmuodon mukaan maaritellddan QoS-
luokan oletusarvo, ja ne datavuot, jotka eivat vastaa minkdan suoti-
men/suotimien kartoitusehtoja, kartoitetaan QoS-oletusluokkaan.

Ylla, esimerkissad 2 selostettua kartoitusta voidaan soveltaa lahes
samalla tavalla IPv6:n yhteydessa. Sopivan kentan nimi on silloin liikenneluok-
ka (Traffic Class) ToS:n sijasta.

Kuvio 3 esittdd GPRS-matkaviestimen ja GPRS:n verkkoelementti-
en toimintaa seka integrointia ulkoisten QoS-konseptien valilla. matkaviestin
tai paatelaitteen TE (esim. salkkutietokoneen) ohjelmisto kartoittaa ulkoiset
QoS-vaatimukset GPRS:n QoS-mekanismeihin. TE voisi esimerkiksi toteuttaa
QoS-hallintatoimintoja sovellusrajapinnan (Application Programming Interface,
API) kautta. Sovellustason ohjelmisto voi lisata datapaketteihin, esim. itse IP-
otsakkeeseen QoS-informaatiota tai profiilimerkin, tai se voi osoittaa oikean
vuon, johon paketti kuuluu, kayttamalla jotakin muuta sopivaa valinetta. Se voi
myods kayttdd RSVP:ta kuljettamaan tarpeellista informaatiota sopivien kartoi-
tuskerrosten kautta alemmille kerroksille. Vaihtoehtoisesti matkaviestimen oh-
jelmisto voi paattaa QoS-profiilin perustuen esim. kaytettyihin lahde- ja kohde-
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IP-osoitteisiin tai Iahde- ja kohdeporttinumeroihin tai johonkin muuhun matka-
viestimelle konfiguroituun informaatioon.

Matkaviestimeltd [ahtevan (Mobile Originated, MO) datan yhteydes-
sd8 matkaviestin ajoittaa datapaketit perustuen informaatioon, joka vastaan-
otetaan sovellukselta tai paatelaitteen protokollasarjalta. Matkaviestin ajoittaa
MO-paketit niiden viiveluokan mukaisesti. SNDC-kerroksella matkaviestin va-
litsee sopivan LLC SAP-pisteen (Service Access Point), jonka SGSN osoittaa
PDP-kontekstin aktivoinnin tai muutoksen yhteydessa.

Kuvio 4 esittdd GGSN-solmua, joka kasittaa keksinnén mukaisen
suotimen. GGSN vastaanottaa matkaviestimelle paattyvia datapaketteja use-
asta lahteesta, joista kdytetaan yhteistad nimitysté palvelun tuottaja SP (Service
Provider). Kuviossa 4 esitetaan kolme tyypillistd palvelun tuottajaa: Internet-
palveluntuottaja ISP (Internet Service Provider) p&asyn tuottamiseksi Interne-
tiin, yhtién verkkopalvelin CNS (Company Network Server) paasyn tuottami-
seksi Internetin suljetuille alueille, joista kaytetdadn yleisesti nimitysta intranet ja
extranet; sekd sisdlléntuottajia CP (Content Providers) paasyn tuottamiseksi
erilaisiin viihde- ja uutispalveluihin kuten tilausvideo jne.

GGSN kasittda ajoitin/muuntimen ST (scheduler/translator). Kuten
sen nimestakin voi paatella, se ajoittaa pakettien lahetysta verkon kuormituk-
sen, pakettien prioriteetin, saapumisajan jne. perusteella. ST:n ajoitusosa on
ammattilaiselle paaosin tunnettu.

ST:n muunninosa kayttda hyvakseen keksinndn mukaista suodinta
Fl. Se kartoittaa datapaketteja IP-verkoista (11 - 12 kuviossa 1) pakettiradio-
verkkoon (13 kuviossa 1). Keksintd tarjoaa ratkaisun tilanteeseen, jossa useat
sovellukset ja datavuot jakavat yhteisen IP-osoitteen, mutta vaativat erilaisia
QoS-arvoja.

Kuvio 5 esittdd keksinndén mukaisen suotimen F| kayttéd GGSN-
solmussa. Vaiheessa 71 GGSN vastaanottaa tietylle matkaviestimelle MS
osoitetun datapaketin. GGSN lukee matkaviestimen IP-osoitteen vastaavasta
protokollaotsakkeesta ja kdyttda suodinta Fl maarittddkseen vastaavan PDP-
kontekstin tai QoS-profiilin. Matkaviestimen IMSI voidaan maarittda pakettien
kohde-IP-osoitteista. Vaiheessa 72 GGSN saa vastaavan tunnelitunnuksen
TID (Tunnel Identifier). Seuraavaksi, vaiheessa 73 GGSN lahettaa datapaketin
SGSN:n kautta matkaviestimelle sen nimenomaisen kontekstin kautta, joka
liittyy tata pakettia vastaavaan QoS:aan.
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Kuvio 6 nayttdd, kuinka matkaviestin voi konfiguroida QoS-
kartoitus- ja vuorovaikutustoimintoja keksinndn mukaisen kontekstinaktivointi-
proseduurin avulla. Vaiheessa 6-1 matkaviestin lahettada SGSN:lle PDP-
kontekstin aktivointipyynnon, johon kuuluu NSAPI, PDP-tyyppi, PDP-osoite,
paasypisteen nimi, pyydetty QoS, suodinmaarittely ja PDP-konfigurointi-
optioita. (Keksinndn ymmartédmisen kannalta tarkeita parametreja ovat suodin-
ja QoS-informaatio.) Matkaviestin voi kayttdd PDP-osoitetta osoittamaan, vaa-
tiko se staattisen vai dynaamisen PDP-osoitteen kayttdéa. Viime mainitussa
tapauksessa matkaviestin jattdd PDP-osoitteen tyhjaksi. Matkaviestin voi
kayttaa paasypisteen nimea valitsemaan viitepiste (reference point) tiettyyn ul-
koiseen verkkoon. Paasypisteen nimi on looginen nimi, joka viittaa siihen ul-
koiseen pakettidataverkkoon, johon tilaaja haluaa kytkeytyd. Pyydetty QoS
osoittaa halutun QoS-profiilin. Suodinmaarittely osoittaa, mitkd ulkoiset data-
paketit liittyvat tiettyyn PDP-kontekstiin. Taman suotimen suodinehtojen
osoittamat paketit tulisi tulkita kuuluviksi tdhan nimenomaiseen PDP-
kontekstiin. PDP-konfigurointioptioita voidaan kayttdad pyytdmaan valinnaisia
PDP-parametreja GGSN:Itéd (ks. GSM 09.60). PDP-konfigurointioptiot lahete-
tédan lapinakyvasti SGSN:n kautta.

Dynaamisen konfiguroinnin ja dynaamisten PDP-osoitteiden kayt-
tdminen aiheuttaa ongelman, kuinka varmistetaan, ettd kontekstin aktivointi
vaikuttaa oikeaan GGSN:aan ja kuinka GGSN tietda, onko sen aktivoitava uu-
si konteksti samalla IP-osoitteella vai eri osoitteella. Téalle ongelmalle voidaan
I6ytéa kolme ratkaisua:

1. Kéaytetdan paasypisteen nimed, joka osoittaa tiettyd GGSN-
solmua ja osoittaa, ettd tarvitaan toinen konteksti, ja kaytetddn samaa IP-
osoitetta.

2. Kaytetdan kontekstin aktivointipyyntédn osoitusta (esim. uutta
informaatioelementtia), joka osoittaa GGSN:lle (ja SGSN:lle), etta tarvitaan
toinen konteksti. Talld kontekstilla on sama IP-osoite kuin edellisella. Tassa
tapauksessa SGSN valitsee saman GGSN:n kuin edelliselle tata PDP-tyyppia
olevalle kontekstille.

3. Lisatdan kontekstille halutut PDP- ja IP-osoitteet kontekstin akti-
vointipyyntésanomaan. Tama PDP/IP -osoite voidaan antaa jollekin edelliselle
kontekstille, siis dynaaminen osoite. Téssd tapauksessa SGSN valitsee sen
GGSN:n, joka kasittelee juuri tata osoitetta.
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Vaiheessa 6-2 voidaan toteuttaa turvallisuustoimintoja, mutta ne ei-
vat ole relevantteja keksinnén ymmartamisen kannalta.

Vaiheessa 6-3 SGSN vahvistaa pyynndn 6-1. SGSN luo tunnelitun-
nisteen TID pyydetylle PDP-kontekstille yhdistamalla MM-kontekstiin tallen-
netun IMSI:n matkaviestimeltd vastaanotettuun NSAPL:in. SGSN voi rajoittaa
pyydettyja QoS-attribuutteja ottaen huomioon kykynsa, vallitsevan kuormituk-
sen ja tilatun QoS-profiilin. Seuraavaksi, vaiheessa 6-3 SGSN lahettda
GGSN:lle PDP-kontekstin luontipyynnon (Create PDP Context Request, johon
kuuluu PDP-tyyppi, PDP-osoite, paasypisteen nimi, neuvotellut QoS-profiilit,
haluttu suodin, TID ja konfigurointioptiot). GGSN voi myds rajoittaa pyydettyja
QoS-attribuutteja ottaen huomioon kykynsa ja vallitsevan kuormituksen. Jos
matkaviestin pyytaa dynaamista osoitetta, niin SGSN antaa GGSN:n allokoida
dynaamisen osoitteen. SGSN voi rajoittaa pyydettyja QoS-attribuutteja ottaen
huomioon kykynsa, vallitsevan kuormituksen ja tilatun QoS-profiilin. SGSN |&-
hettas asiaankuuluvalle GGSN:lle PDP-kontekstin luontipyynnén (PDP-tyyppi,
PDP-osoite, paasypisteen nimi, neuvoteltu QoS, suodinmaaritys, TID, valinta-
tila, konfigurointioptiot). Paasypisteen nimen APN tulee olla valitun APN:n
APN-verkkotunnus liitteessa A kuvatun proseduurin mukaisesti. PDP-osoitteen
tulee olla tyhja dynaamista osoitetta pyydettdessd. GGSN voi kayttdad paasy-
pisteen nimea ulkoisen verkon loytamiseksi. Valintatila (selection mode)
osoittaa, oliko valittuna tilattu APN, matkaviestimen ldhettama ei-tilattu APN
vaiko SGSN:n valitsema ei-tilattu APN. Valintatila asetetaan liitteen A mukai-
sesti. GGSN voi kayttaa valintatilaa paattaessaan hyvaksyyko vai hylkdako se
PDP-kontekstin aktivoinnin. Esimerkiksi jos APN vaatii tilausta, niin GGSN on
konfiguroitu hyvaksyméaan vain PDP-kontekstin aktivointi, joka vaatii tilattua
APN:&4, kuten SGSN valintatilaa kayttden osoittaa. GGSN luo uuden merkin-
nan PDP-kontekstitaulukkoonsa ja kehittdd laskutustunnisteen. Taméa uusi
merkintéd sallii GGSN:n reitittdd PDP-pakettidatayksikéitd SGSN:n ja ulkoisen
PDP-verkon vélilla seka aloittaa laskutuksen. GGSN voi edelleen rajoittaa
neuvoteltua QoS:4a ottaen huomioon kykynsa ja vallitsevan kuormituksen.
GGSN:n tulee yllapitaa informaatiota QoS-kartoitusta varten ja lomittaa tulevia
datapaketteja ulkoisesta verkosta aktiivisin PDP-konteksteihin GGSN:sséa
madriteltyjen suodinehtojen mukaisesti. Lahtevien pakettien osalta tietty ulkoi-
nen QoS voidaan liittda tietyn PDP-kontekstin paketteihin. GGSN palauttaa
sitten SGSN:lle PDP-kontekstin luontivasteen (Create PDP Context Response;
TID, PDP-osoite, BB-protokolla, uudelleenjérjestys vaadittu, PDP konfiguroin-
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tioptiot, neuvoteltu QoS, laskutustunnus, aihe). PDP-osoite siséallytetdan, jos
GGSN allokoi sen. BB-protokolla osoittaa, tuleeko SGSN:n ja GGSN:n vali-
sella runkoverkolla (backbone network) kayttdad TCP:ta vai UDP:ta kayttajan
datan kuljettamiseen. Uudelleenjarjestys vaadittu osoittaa, tuleeko SGSN:n
jarjestdd uudelleen N-protokolladatayksikét ennen niiden toimittamista matka-
viestimelle. PDP-konfigurointioptiot sisaltavat valinnaisia PDP-parametreja,
joita GGSN voi valittaa matkaviestimelle. Matkaviestin voi pyytda naita valin-
naisia PDP-parametreja PDP-kontekstin aktivointipyyntésanomassa, tai GGSN
voi lahettdd ne pyytamatta. PDP-konfigurointioptiot |ahetetaan lapinakyvasti
SGSN:n kautta. PDP-kontekstin luontisanomat |ahetetdan GPRS-runkoverkon
kautta. Jos SGSN:Itd vastaanotettu neuvoteltu QoS on yhteensopimaton akti-
voitavan PDP-kontekstin kanssa (esim. luotettavuusluokka on riittméatoén tu-
kemaan PDP-tyyppid), niin GGSN hylkda PDP-kontekstin luontipyyntésano-
man. GGSN:n operaattori voi konfiguroida yhteensopivat QoS-profiilit.

Vaiheessa 6-4 GGSN palauttaa SGSN:lle PDP-kontekstin luonti-
vasteen (johon kuuluu TID, PDP-osoite, neuvotellut QoS-profiilit ja PDP-
konfigurointioptiot). SGSN lisdad PDP-kontekstiin NSAPI:n yhdessa GGSN:n
osoitteen kanssa. Jos matkaviestin on pyytanyt dynaamista osoitetta, niin
GGSN:lta vastaanotettu PDP-osoite lisdtdan PDP-kontekstiin. SGSN valitsee
radioprioriteetin neuvotellun QoS:n perusteella ja palauttaa matkaviestimelle
PDP-kontekstin aktivointipyynndén hyvaksymissanoman (PDP-tyyppi, PDP-
osoite, Tl, neuvoteltu QoS, radioprioriteetti, PDP-konfigurointioptiot). Nyt
SGSN kykenee reitittamaan PDP-protokolladatayksikdita GGSN:n ja matka-
viestimen valilla, seka aloittamaan laskuttamisen.

Seuraavaksi, vaiheessa 6-5 SGSN valitsee radioprioriteettitason
kunkin neuvotellun QoS-profiilin perusteella ja palauttaa matkaviestimelle
PDP-kontekstin aktivoinnin hyvaksynnan (johon kuuluu PDP-tyyppi, PDP-
osoite, NSAPI, neuvotellut QoS-profiilit, radioprioriteettitaso ja SAPI kullekin
QoS-profiilille, suodin ja PDP-konfigurointioptiot). Nyt SGSN kykenee reititta-
maan PDP-pakettidatayksikéitd GGSN:n ja matkaviestimen valilla. SAPI
osoittaa, mika QoS-profiili kayttda mitakin SAPI.a.

Kuvio 7 esittdd kontekstin modifiointiproseduuria. Vaiheessa 7-1
matkaviestin lahettdd SGSN:lle PDP-kontekstin modifiointipyynnén. Vaiheessa
7-3 SGSN lahettdd GGSN:lle PDP-kontekstin paivityspyynnon. Kumpikin
naistd pyynnoistd kasittdd suotimen, modifioituine parametreineen. Suodin
osoittaa, mitkd ulkoiset datapaketit kuuluvat tiettyyn PDP-kontekstiin. Suo-
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dinehtojen osoittamat paketit tulisi tulkita kuuluviksi tdhan nimenomaiseen
PDP-kontekstiin, ja niille tulisi tarjota kontekstille neuvoteltu QoS. PDP-
kontekstin paivityspyyntdsanomaa kaytetdan lisaamaan, muuttamaan tai pe-
ruuttamaan PDP-kontekstin QoS-profiili. Jos GGSN vastaanottaa SGSN:lta
neuvotellun QoS:n, joka on yhteensopimaton modifioitavan PDP-kontekstin
kanssa (esim. luotettavuusluokka on riittamaton tukemaan PDP-tyyppia),
GGSN hylkda pyynnén. GGSN:n operaattori konfiguroi yhteensopivat QoS-
profiilit. GGSN voi jélleen rajoittaa pyydettyja QoS-attribuutteja ottaen huomi-
oon kykynsa ja vallitsevan kuormituksen. GGSN tallentaa neuvotellut QoS-
arvot. GGSN tarkistaa QoS-kartoitusinformaation vastaamaan uutta suodin-
maaritystd ja neuvoteltua QoS-profiilia (joka sisaltyy pyyntésanomaan). Vai-
heissa 7-4 ja 7-5 matkaviestimelle palautetaan positiivinen kuittaus.

Sanomat 7-1 ... 7-5 tunnetaan GPRS:n vaiheesta 2. Keksinndn
mukaisesti sanomia 7-1 ... 7-3 muutetaan kuljettamaan halutut suodinpara-
metrit (ja sanomia 7-4 ja 7-5 muutetaan palauttamaan sopiva kuittaus).

Keksinndn vield erdédn suoritusmuodon mukaan suodintoimintoa
ensimmaisessd suunnassa (esim. alasuunnassa) voidaan muuttaa kayttamalla
toiseen suuntaan (esim. ylasuuntaan) lahetettaviin paketteihin sisallytettavaa
informaatiota. Téma suoritusmuoto ei vaadi mitdan ylimaaraista signalointia.
Téamén esimerkinomaisen suoritusmuodon mukaan maaritelladn seuraavat lii-
kenneluokat: (RT=tosiaikainen, NRT=ei-tosiaikainen):

Liikenne- Keskustelu (RT) Streaming (RT) Vuorovaikuttei- [Tausta (NRT)
luokka nen (NRT)
o taattu kapasiteetti |e taattu kapasiteetti |e paras yritys [e paras yritys
e eiARQ o ARQ(MACtaso) [ ARQ e ARQ
e Puskurointia lis4- |e vuorovaikutt. |e s&hkGpostin,
taén sovelluksessa |  www, Telnet kalenterita-
o RT ohjaus- pahtumien
kanava lataus taus-
talla ym.
Viive 100ms,200ms,400ms [<1s 2s ei sovellu
Bittivirhesuhde |10 10, 10° 10%,10% 107, 10°® <10° <10°
Max bittino-  (Taattu Taattu Ei taattu Ei taattu
peus
Palveluetu-  [Korkea, keski-, matala |Korkea, keski-, matala |Korkea, keski-, |Korkea, keski-,
oikeus matala matala
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Keskustelu- ja Streaming-luokat ovat tosiaikaisuuteen suuntautuvia
likenneluokkia, joille varataan resursseja. Vuorovaikutus- ja taustaluokat ovat
parhaan yrityksen luokkia, joilla ei ole varattuja resursseja. Naille luokille voi-
daan kayttaa GPRS:n tyylista resurssinallokointia, eli matkaviestin |&hettaa ra-
dioresurssipyyntgja tarvittaessa.

Tosiaikaisille luokille, siis keskustelu ja streaming, ylla esitetty me-
netelmd@ on hyvin tehokas, toisin sanoen suodininformaation kuljettaminen
PDP-kontekstioperaatioissa GGSN:lle siten, ettd GGSN voi kartoittaa tulevat
tulevat IP-paketit oikeaan QoS-luokkaan. Kuitenkin vuorovaikutus- ja tausta-
luokissa tasta aiheutuu paljon signalointia, mik& joissakin tilanteissa ei ehka
ole hyvaksyttavissa. Esimerkki téllaisesta tilanteesta on kysely nimipalvelimelle
DNS (Domain Name Server, ei naytetty), missé tapauksessa nettovuo voisi
koostua vain kahdesta paketista.

Tassad esimerkissd vuorovaikutteinen luokka valitaan QoS-ole-
tusluokaksi. Téma tarkoittaa, ettad ellei ole informaatiota tulevan vuon QoS-
vaatimuksista, tai vuoinformaatio ei vastaa mitdan suodinehtoja, valitaan vuo-
rovaikutteinen luokka. Lisdksi GGSN voi tunnistaa "lennosta” taustaluokkaan
kuuluvat vuot. Tama tarkoittaa, ettd kun GGSN saa matkaviestimelta paketin
taustaluokassa, sen tulee huomata vuontunnusinformaatio ja muuttaa tausta-
luokkaan kuuluvia suodinominaisuuksia, kartoittaakseen kyseista vuota vas-
taavan alasuuntaisen vuon taustaluokkaan. Paketin tullessa alasuuntaan
GGSN tarkistaa taustaluokkaan kuuluvan vuontunnusinformaation. Jos taus-
taluokkaan kuuluva vuonsuodininformaatio vastaa vastaanotetun IP-paketin
otsakeinformaatiota, niin paketti osoitetaan taustaluokkaan.

Taustaluokkaan liittyva vuoinformaatio voidaan kasitella seuraavas-
ti. Matkaviestimelld on tietoa voista, jotka tulisi kuljettaa taustaluokkaa kaytta-
en. Kayttaja voi konfiguroida tdman voiden kartoituksen taustaluokkaan. Esi-
merkiksi kayttdjd voi konfiguroida tiedostosiirrot kayttamaan taustaluokkaa
kayttdmalla sopivaa konfigurointisovellusta. Vaihtoehtoisesti taméa informaatio
voidaan saada esimerkiksi jostakin ulkoisesta QoS-informaatiosta (esim. Inter-
netin QoS-informaatiosta). Toisin sanoen matkaviestimella on suodinkriteerit
taustaluokkaan Kartoitettaville voille. Téaman suoritusmuodon olennainen piirre
on, ettd matkaviestimelld on tietoa siita, mitka vuot tulisi osoittaa taustaluok-
kaan, ja se lahettdad ndma paketit vastaavalle linkille. Kun GGSN saa paketteja
matkaviestimelta, se tietda paketteihin liittyvdn QoS-luokan. Kun GGSN saa
paketin taustaluokasta, se tarkistaa, onko silla jo merkinta talle vuolle (ei-
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naytetyssa) listassa, joka sisaltdd vuoinformaatiota kaikista taustaluokkaan
kuuluvista voista. Ellei listassa ole talle vuolle merkintdd, GGSN muuttaa kay-
tettyd alasuunnan voiden kartoittamiseen taustaluokkaan kaytettya suodinta
niin, ettéd se alasuunnan vuo, joka vastaa sité ylasuunnan vuota, johon paketti
kuuluu, kartoitetaan taustaluokkaan. Tdma voidaan tehda sisallyttamalla yla-
suunnan paketin vuontunnusinformaatio siihen vuoinformaatiolistaan, josta
alasuunnan paketit kartoitetaan taustaluokkaan. Néin taustaluokkaan kuuluvat
vuot tunnistetaan GGSN:ssa "lennossa”.

Kun GGSN saa paketin Internetista tai jostakin muusta ulkoisesta
verkosta, se tarkistaa luokkiin keskustelu, Streaming ja tausta liittyvén suodin-
informaation. Jos GGSN toteaa, ettd paketin ominaisuudet vastaavat rele-
vantteja suodinehtoja, se vélittda paketin vastaavaan QoS-luokkaan. Ellei ky-
seiselle vuolle ole merkintda, niin paketti valitetdan vuorovaikutteiseen luok-
kaan, joka on oletusluokka.

Tama suoritusmuoto alentaa ratkaisevasti signaloinnin tarvetta,
koska vuorovaikutteinen luokka on useimmin kaytetty QoS-luokka. On useita
tapauksia, joissa IP-paketit eivat itse asiassa muodosta vuota, vaan sen sijaan
on vain yksi ta muutama yldsuuntainen |IP-paketti ja vasteena muutama ala-
suuntainen paketti. Kysely nimipalvelimelle (DNS) on hyva esimerkki tallai-
sesta kaytoksesta. PDP-kontekstin muutoksen signalointi ndissa tapauksissa
aiheuttaisi verrattain paljon signalointia, ja tdma voidaan valttaa tatad suoritus-
muotoa kayttamalld. Sen sijaan tarvitaan vain ensimmainen PDP-kontekstin
aktivointi IP-osoitteen saamiseksi matkaviestimelle.

Kuvien 6 ja 7 esittama lahestymistapa jattéa jaljelle sen ongelman,
ettd ei ehkad ole selvaa, kuinka lisdtdan suodininformaatiota PDP-kontekstin
suotimen lisaksi, tai kuinka muutetaan olemassaolevia suotimia ilman etta en-
sin poistetaan kaikki olemassaolevat suotimet ja sitten lahetetddn uudelleen
kaikki suodininformaatio, mukaanlukien muutokset. Toisin sanoen PDP-
kontekstin aktivointi- ja modifiointiproseduurien kayttdminen aina johtaa siihen,
ettéd koko suodininformaatio siséllytetddn sanomiin vaikka vain yhden paramet-
rin arvoa on muutettava. Uuden suotimen lisdaminen vaatii kaikkien suotimien
l8hettamistd samanaikaisesti. Tamén perusteella kuvioissa 8 ja 9 esitetaan
keksinndn edullinen suoritusmuoto, joka pyrkii ratkaisemaan tdaméan jaan-
ndsongelman.

Ehdotetaan, ettd suodininformaation konfiguroimiseksi tulisi olla ai-
nakin yksi erillinen (dedikoitu) sanoma. Tassa yhteydessa ‘erillinen’ tarkoittaa,
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ettd sanoma ei kuljeta PDP-kontekstitietoa. Tietyn PDP-kontekstin tietyn suo-
timen yksildimiseksi tulisi maaritelld suodinkahva (filter handle). Tama suodin-
kahva voi koostua tunnelitunnuksesta TID, joka osoittaa kayttajan ja PDP-
kontekstin, sek& suodinnumerosta FN. Viime mainittu voi olla sekvenssinume-
ro, jonka matkaviestin valitsee suotimen luomisen yhteydessé. Yhteenvetona
suotimia voidaan konfiguroida seuraavilla proseduureilla:

1. Yksi tai useampia suotimia voidaan luoda PDP-kontekstin akti-
vointiproseduurin yhteydessa (ks. kuvio 6). Tassd tapauksessa PDP-
kontekstin aktivointisanomaan siséllytetdan yksi tai useampia suodininformaa-
tioelementtejad, joista kukin yksildidaan erilliselld suodinnumerollaan (1, 2, 3
jne.)

2. Suotimia voidaan modifioida PDP-kontekstin modifiointiproseduu-
rin yhteydessa (ks. kuvio 7). Tassa tapauksessa yhden tai useamman suoti-
men yhta tai useampaa suodinparametria voidaan modifioida lisdamalla PDP-
kontekstin modifiointipyyntédn suodininformaatioelementteja. Iitsendiset suoti-
met yksildidadn suodinnumerolla. Myds uusia suotimia voidaan luoda t&ta
proseduuria kayttamalla. Tassa tapauksessa modifiointipyyntésanomaan si-
sallytetaan uusi suodininformaatioelementti (esim. uusi, aiemmin kayttamaton
suodinnumero).

3. Uudet suodinoperaatiot: (yksi tai useampia erillisia sanomia):
suotimien konfiguroimiseksi ehdotetaan kolmea operaatiota:

3.1. Suotimen luonti (Create filter): tdma sanoma kuljettaa TID-
informaatiota sek& uuden suodinelementin ja uuden suodinnumeron. GGSN
luo uuden suotimen sanoman sisallén mukaisesti.

3.2. Suotimen modifiointi (Modify filter): tAma sanoma kuljettaa TID-
informaatiota sek& uuden suodinelementin, joka korvaa vanhan, sekd suodin-
numeron, joka yksil6i kyseisen korvattavan suotimen. GGSN korvaa osoitetun
suotimen suodinattribuutit uusilla.

3.3 Suotimen poisto (Delete filter): tama informaatio kuljettaa TID-
informaatiota seka& poistettavan suotimen numeron. GGSN poistaa kyseisen
suotimen.

Tulisi huomata, ettd operaatiot 3.1 - 3.3 voidaan yhdistda kéaytta-
maan vain yhta tai kahta sanomatyyppia, mutta voidaan maaritella myods kol-
me erilaista sanomaa (yksi kullekin operaatiolle). Maaritellyt sanomat voivat
olla GTP-sanomia, missa& tapauksessa tulisi maaritelld uusia GTP-sanomia
(toisin sanoen uusia sanomanosoittimia GTP:ssad). Tassa tapauksessa TID-
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informaatio siséllytetddn automaattisesti GTP-pakettiotsakkeisiin eikd sen tar-
vitse olla erillinen informaatioelementti sanomassa. Vaihtoehtoisesti matka-
viestimen ja GGSN:n valillad voidaan méaéaritelld uusi protokolla suodinoperaati-
oita varten, missa tapauksessa SGSN tulisi olemaan taysin transparentti naille
sanomille.

Kuvio 8 esittda uusien suodinoperaatioiden 3.1 - 3.3 ensimmaisen
toteutuksen. Vaiheessa 8-0 matkaviestimelle aktivoidaan PDP-konteksti. Ta-
man operaation yksityiskohdat on jo selostettu aiempien kuvioiden yhteydes-
sa. Vaiheessa 8-1 matkaviestin 1ahettdd CREATE FILTER -sanoman SGSN:lle.
Talla sanomalla on parametreinaan tunnelitunnus TID (joka osoittaa PDP-
kontekstin) ja suodinnumero FN (joka osoittaa tietyn suotimen PDP-
kontekstista). CREATE FILTER -sanoman tulee tietysti siséltdd myos suotimen
ominaisuudet. Vaiheessa 8-2 sanoma valitetddn SGSN:Itd GGSN:lle. Vaiheet
8-3 ja 8-4 ovat vastaavia kuittauksia. Vaiheessa 8-5 matkaviestimelle tai mat-
kaviestimelta |ahetetdan dataa. Vaiheet 8-6 ... 8-9 vastaavat vaiheita 8-1 ...
8-4, paitsi ettd vime mainituissa vaiheissa matkaviestin (tai suoritettava so-
vellus) muuttaa olemassaolevaa suodinta l|&hettdmalla MobiFy FILTER
-sanoman. Vaiheissa 8-11 ... 8-14 suodin, jota ei enda tarvita, poistetaan |a-
hettamalla DELETE FILTER -sanoma.

Kuviossa 8 naytetty toteutus perustuu olemassaoleviin protokolliin.
Matkaviestimen ja SGSN:n véliset sanomat voivat olla esim. istunnonhallinta-
sanomia ja SGSN:n ja GGSN:n valiset sanomat voivat olla esim. GTP-
sanomia. Kuten nahdaan, matkaviestimen ja GGSN:n valinen suotimen neu-
votteleminen on tarpeettoman mutkikasta, koska matkaviestimen ja GGSN:n
valilla ei ole ennalta maarattyja protokollia.

Selvyyden vuoksi sanomat 8-1, 8-6 ja 8-11 on naytetty kolmena
erillisend sanomana. Vaihtoehtoisesti kaikki ndméa sanomat voisivat kayttaa
vain yhtd sanomaa, esim. CONFIGURE FILTER, joka siséltdd parametrin, kuten
1=create, 2=modify, 3=delete.

Kuvio 9 nayttda vaihtoehtoisen toteutuksen, jossa matkaviestimen
ja GGSN:n valilla on protokollakerros ja SGSN on transparentti solmu tulkit-
sematta sanomia milldan tavalla.

Kuvioissa 8 ja 9 naytetty suoritusmuoto eri toteutuksineen tuottavan
hyvin joustavan kaavion, jossa itsendisia (esim. sovelluskohtaisia) suotimia
voidaan lisata ja modifioida dynaamisesti kayttamalla erityisia suodinoperaati-
oita. Erityista suodinkahvaa kaytetaan yksiléimaan itsenaisia suotimia.
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Selostus esittda vain keksinndn edullisia suoritusmuotoja. Keksintd
ei kuitenkaan rajoitu niihin, vaan se voi vaihdella oheisten patenttivaatimusten
puitteissa. Esimerkiksi ei ole valttamatonta, ettd vastaanottava paate on mat-
kaviestin, vaan se voi olla mika tahansa verkkoelementti. Samoin ei ole valt-
tamatonta, ettd matkaviestimelle paattyvat paketit lahtevat IP-verkosta. Sen
sijaan keksint® on sovellettavissa esimerkiksi matkaviestimien véalisessa pu-
helussa GGSN-solmun kautta. Tassa tapauksessa haara yhdeltd matkaviesti-
meltd GGSN:lle on ensimmainen liikennealijarjestelma ja haara GGSN:lta toi-
selle matkaviestimelle on toinen liikkennealijarjestelma.



’’’’’

-----

10

15

20

25

30

35

19

Patenttivaatimukset

1. Menetelmé datapakettien (DP) lahettdmiseksi ensimmaisesta lii-
kennealijarjestelmasta (11, 12) ensimmaisen verkkoelementin (GGSN) kautta
toiselle verkkoelementille (MS) toisessa liikennealijarjestelméassa (13), joka
menetelma kasittda seuraavat vaiheet:

- lahetetaan datapaketteja (DP) ensimmaisesséa joukossa datavoita
mainitussa ensimmaisessa liikennealijarjestelméassé (11, 12); ja

- kartoitetaan mainittu ensimmainen joukko datavoita toiseen jouk-
koon datavoita mainitussa toisessa liikennealijarjestelméssa (13);

tunnettu siita, etta:

- muodostetaan ainakin yksi suodin (FI) mainitun kartoituksen oh-
jaamiseksi;

- liitetaan mainittu ainakin yksi suodin (Fl) johonkin datavuohon toi-
sessa joukossa; ja

- kartoitetaan ainakin yksi datavuo mainitun suotimen (FI) perus-
teella.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd mainittu suodin (F1) konfiguroidaan toiselta verkkoelementiltad (MS).

3. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita,
ettd mainittu suodin (Fl) konfiguroidaan pakettidataprotokollan kontekstin akti-
vointi- tai modifiointisanomassa (6-1, 7-1).

4. Patenttivaatimuksen 4 mukainen menetelma, tunnettu siita,
etta ainakin kaksi suodinta (Fl) konfiguroidaan yhdessé pakettidataprotokollan
kontekstin aktivointi- tai modifiointisanomassa, ja kukin suodin yksildidaan eril-
lisella tunnisteella.

5. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita,
ettd mainittu ainakin yksi suodin (Fl) konfiguroidaan erillisessé sanomassa (8-
1, 8-6, 8-11; 9-1, 9-4, 9-7).

6. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita,
ettd mainittu suodin (FI) konfiguroidaan sanomassa, joka on transparentti ai-
nakin joillekin ensimmaisen ja toisen verkkoelementin valisille solmuille
(GGSN, MS).

7. Jonkin edellisen patenttivaatimuksen 1 mukainen menetelma,
tunnettu siita, ettd ensimmainen liikennealijarjestelma on IP-verkko ja me-
netelmassa allokoidaan yksi IP-osoite, jonka jakavat kaikki toisen joukon data-
vuot.
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8. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, ettd ensimmainen liikennealijarjestelma on |P-verkko ja me-
netelmassa allokoidaan erillinen |P-osoite kullekin toisen joukon datavuolle.

9. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, ettd ensimmainen liikennealijarjestelmd on PDP-protokollaa
kayttava pakettiradioverkko, ja ettd mainittu konfigurointivaihe késittdd PDP-
kontekstin aktivointisanoman (6-1, 6-3) tai PDP-kontekstin modifiointisanoman
(7-1, 7-3) lahettdmisen.

10. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siitd, ettd mainittu liittAminen perustuu toisen verkkoelementin
(MS) osoitteeseen, edullisesti sen IP-osoitteeseen, ensimmaéisessa liikennea-
lijarjestelmassa (11, 12).

11. Jonkin edellisen patenttivaatimuksen mukainen meneteima,
tunnettu siita, ettd mainittu liitthminen perustuu toisen verkkoelementin
(MS) tunnisteeseen, edullisesti sen IMSI- tai tunnelitunnisteeseen, toisessa lii-
kennealijarjestelméssa (13).

12. Jonkin edellisen patenttivaatimuksen mukainen menetelm4,
tunnettu siita, etta:

- toteutetaan mainittu kartoitus suotimen (Fl) perusteella datavoille,
jotka kuljettavat tosiaikaista informaatiota; ja

- muodostetaan oletusparametrit muiden datavoiden kartoittamisek-
si.

13. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta toisesta joukosta maaritelldan yksi datavuo oletusdata-
vuoksi, johon kartoitetaan kaikki ensimméisen joukon datavuot, jotka eivat
vastaa mainittua ainakin yhta suodinta (F!).

14. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, ettd ainakin yksi datavoista on kaksisuuntainen, ja siihen
kuuluu ensimmainen suunta ensimmaisesta joukosta toiseen joukkoon ja toi-
nen suunta, joka on kadanteinen ensimmaiseen suuntaan nahden, ja etta aina-
kin yhta suodinta (FI) modifioidaan toiseen suuntaan léhetettyjen kayttajan
datapakettien perusteella.

15. Patenttivaatimuksen 14 mukainen menetelma, tunnettu
siita, etta datavoita kartoittava kauttakulkuelementti (GGSN):

- vastaanottaa datapaketin toisessa suunnassa toisen joukon en-
simmaisesta datavuosta;
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- valittaa datapaketin ensimmaisen joukon toiseen datavuohon; ja

- modifioi ainakin yhta suodinta (FI) toisen datavuon kartoittamiseksi
ensimmaiseen datavuohon.

16. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siitd, ettd ainakin yksi ensimmaisen joukon datavuo tunneloidaan
toisen joukon datavuon yli, ja ettad ainakin kahdella toisen joukon datavuolla on
keskenaan erilaiset palvelun laatuominaisuudet.

17. Ensimmainen verkkoelementti, edullisesti Gateway GPRS Sup-
port Node (GGSN), datapakettien (DP) reitittdmiseksi ensimmaisesté liikkenne-
alijarjestelmasta (11, 12) toiseen verkkoelementtiin (MS) toisessa liikenneali-
jarjestelmassa (13);

joka ensimmainen verkkoelementti (GGSN) on sovitettu:

- vastaanottamaan datapaketteja (DP) ensimmaisesta liikenneali-
jarjestelmasta (11, 12) ensimmaisessa joukossa datavoita; ja

- kartoittamaan ensimmaisen joukon datavoita toiseksi joukoksi da-
tavoita toisessa liikennealijarjestelmassa (13);

tunnettu siitad, ettd ensimmainen verkkoelementti (GGSN) on
sovitettu:

- muodostamaan ainakin yksi suodin (FI) mainitun kartoituksen oh-
jaamiseksi;

- littdmaan mainittu ainakin yksi suodin (FI) johonkin datavuohon
toisessa joukossa; ja

- kartoittamaan ainakin yksi datavuo mainitun suotimen (Fl) perus-
teella.

18. Digitaalinen signaali pakettidataprotokollakontekstin luomiseksi
(6-1, 6-3, 8-1, 9-1) tai modifioimiseksi (7-1, 7-3, 8-6, 9-4) tukisolmussa (GGSN)
ensimmaisen liikkennealijarjestelman (11, 12) liittamiseksi toiseen liikkenneali-
jarjestelmaan (13); tunnettu siita, ettd mainittu signaali kasittaa informaa-
tiota, joka ainakin osittain maéarittelee suotimen (FI) tukisolmun (GGSN) suo-
rittamaa datavoiden kartoittamista varten ensimmaisesta liikkennealijarjestel-
masta (11, 12) toiseen liilkennealijarjestelmaan (13).
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Patentkrav

1. Férfarande for séndning av datapaket (DP) fran ett forsta trafik-
undersystem (11, 12) via eft forsta natelement (GGSN) till ett andra nat-
element (MS) i ett andra trafikundersystem (13), vilket férfarande omfattar f6l-
jande steg:

- datapaket (DP) sénds i en foérsta grupp datastrémmar i ndmnda
forsta trafikundersystem (11, 12); och

- namnda forsta grupp datastrdommar kartlaggs till en andra grupp
datastrommar i ndmnda andra trafikundersystem (13);

kdnnetecknat avatt:

- atminstone ett filter (FI) bildas fér styrning av namnda kartlagg-
ning;

- namnda atminstone ett filter (F1) ansluts till nagon datastrom i den
andra gruppen; och

- &tminstone en datastrom kartlaggs pa basis av namnda filter (F1).

2. Forfarande enligt patentkrav 1, kdnnetecknat av att
namnda filter (FI) konfigureras fran det andra natelementet (MS).

3. Forfarande enligt patentkrav 2, kdnnetecknat av att
namnda filter (FI) konfigureras i ett aktiverings- eller modifieringsmeddelande
(6-1, 7-1) hos paketdataprotokollets kontext.

4. Forfarande enligt patentkrav 4, kannetecknat av att at-
minstone tva filter (Fl) konfigureras i ett aktiverings- eller modifieringsmedde-
lande hos paketdataprotokollets kontext, och vartdera filtret identifieras med
en sarskild identifierare.

5. Forfarande enligt patentkrav 2, kdnnetecknat av att
namnda atminstone ett filter (FI) konfigureras i ett sarskilt meddelande (8-1, 8-
6, 8-11; 9-1, 94, 9-7).

6. Forfarande enligt patentkrav 2, kdnnetecknat av att
namnda filter (FI) konfigureras i ett meddelande som &r transparent till at-
minstone nagra noder (GGSN, MS) mellan det férsta och andra natelementet.

7. Forfarande enligt nagot av de féregdende patentkraven, k&n -
netecknat av att det férsta trafikundersystemet ar ett |P-nat och i férfa-
randet allokeras en IP-adress, som delas av alla datastrémmar i den andra
gruppen.

8. Forfarande enligt nagot av de féregaende patentkraven, k& n -
netecknat av att det férsta trafikundersystemet ar ett |IP-nat och i forfa-
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randet allokeras en sarskild [P-adress fér vardera datastrommen i den andra
gruppen.

9. Forfarande enligt nagot av de foregaende patentkraven, k & n -
netecknat av att det férsta trafikundersystemet ar ett paketradionat som
anvander ett PDP-protokoll, och att ndAmnda konfigureringsfas omfattar sand-
ning av PDP-kontextens aktiveringsmeddelande (6-1, 6-3) eller PDP-kon-
textens modifieringsmeddelande (7-1, 7-3).

10. Forfarande enligt nagot av de féregaende patentkraven, ka n -
netecknat av att nAmnda anslutning baserar sig pa det andra nat-
elementets (MS) adress, féretradesvis dess IP-adress, i det férsta trafikunder-
systemet (11, 12).

11. Férfarande enligt nagot av de féregaende patentkraven, kan -
netecknat av att namnda anslutning baserar sig pa det andra nat-
elementets (MS) identifierare, féretradesvis dess IMSI- eller tunnelidentifierare,
i det andra trafikundersystemet (13).

12. Forfarande enligt nagot av de foregaende patentkraven, k @ n -
netecknat avatt

- namnda kartlaggning forverkligas pa basis av filtret (Fl) fér data-
strommar, vilka transporterar realtidsinformation; och

- utgangsparametrar bildas for kartlaggning av de 6vriga datastrom-
marna.

13. Forfarande enligt ndgot av de foregaende patentkraven, k& n -
netecknat av att fran den andra gruppen definieras en datastrém som
utgangsdatastréom, till vilkken alla datastrémmar i den férsta gruppen som inte
motsvarar namnda atminstone ett filter (FI) kartlaggs.

14. Forfarande enligt nagot av de foregaende patentkraven, k & n -
netecknat av att &tminstone en av datastrommarna ar dubbelriktad, och
den inkluderar en férsta riktning fran den férsta gruppen till den andra gruppen
och en andra riktning, som &r omvand i férhallande till den férsta riktningen,
och att atminstone ett filter (FI) modifieras pa basis av anvandarens datapaket
som sants i den andra riktningen.

15. Foérfarande enligt patentkrav 14, kdnnetecknat av att
genomgangselementet (GGSN) som kartlagger datastrommar:

- mottar ett datapaket i den andra riktningen fran den andra grup-
pens férsta datastrém;

- formedlar datapaketet till den férsta gruppens datastrom; och
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- modifierar atminstone ett filter (F1) for kartlaggning av den andra
datastrommen i den forsta datastrémmen.

16. Férfarande enligt nagot av de féregaende patentkraven, k & n -
netecknat av att atminstone en datastrém i den férsta gruppen gar via en
tunnel éver den andra gruppens datastrém, och att atminstone tva datastrom-
mar i den andra gruppen har sinsemellan olika tjanstekvalitetsegenskaper.

17. Forsta natelement, foretradesvis Gateway GPRS Support Node
(GGSN), for dirigering av datapaket (DP) fran ett férsta trafikundersystem (11,
12) till ett andra natelement (MS) i ett andra trafikundersystem (13);

vilket forsta natelement (GGSN) &ar anordnat:

- att motta datapaket (DP) fran det foérsta trafikundersystemet (11,
12) i en forsta grupp datastrommar; och

- att kartlagga den férsta gruppen datastrémmar till en andra grupp
datastrommar i det andra trafikundersystemet (13);

kannetecknat av att det forsta nételementet (GGSN) ar an-
ordnat:

- att bilda dtminstone ett filter (FI) for styrning av namnda kartlagg-
ning;

- att ansluta namnda atminstone ett filter (F1) till ndgon datastrom i
den andra gruppen; och

- att kartlagga atminstone en datastrém pa basis av namnda filter
(FI).

18. Digital signal fér att skapa (6-1, 6-3, 8-1, 9-1) eller modifiera (7-
1, 7-3, 8-6, 9-4) paketdataprotokollkontext i en stédnod (GGSN) fér att ansluta
det forsta trafikundersystemet (11, 12) till det andra trafikundersystemet (13),
kdnnetecknat av att namnda signal omfattar information, som atmins-
tone delvis definierar filtret (FI) for den av stédnoden (GGSN) utférda kart-
laggningen av datastrommar fran det forsta trafikundersystemet (11, 12) till det
andra trafikundersystemet (13).
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