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System til styring og administration for udledning af data fra
en CD-ROM hukommelse indeholdende kryptograferede datafiler,
hvorfra udledningen mad vere autoriseret. Systemet omfatter en
autorisations- og neglefordelingsterminal og et antal kunde~
dataudledningsterminaler med saddanne hukommelser (37). Autori-
sationsterminalen autoriserer en udiedning af data ved auvtori-
serede kundeterminaler, ved at der til de autoriserede kunde-
terminaler tilferes en kryptogfrafinegle (13), der muliggor en
udledning af data, og et autoriseret kreditsignal (14) ti1
brug ved begransning af den datamangde, der skal udledes fra
filerne. Kryptografinsglen er kryptograferet for kommunikation
til kundeterminalerne i unikke enhedsnegler (42), der er lag-
ret (ved 24) i de respektive kundeterminaler. Kundeterminalen
begraznser (ved 22) datamangden udledt fra filerne i overens-
stemmelse med kreditsignalet, registrerer (ved 23) mangden af
data udledt fra filerne og tilferer til autorisationstermina-
len en legaliseret rapport (62) af den registrerede datamengde
udledt fra filerne. Hukommelsen (37) indeholder datafiler af
forskellige datakebere, og kundeterminalen registrerer separat
(ved 23) udledningen af data fra filerne af de forskellige
kebere.
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Opfindelsen angér en brugerterminal for udtag af data, omfattende en hukommelse der
kan indeholde krypterede datafiler, og hvorfra udtag af data ma autoriseres, og en enhed
til at regulere og holde regnskab med udtag af data fra datafilerne, idet terminalen er
indrettet til at kunne kommunikere med en fjerntliggende central terminal og omfatter
en autoriseringsenhed for at tillade udtag af data ved at frembringe en krypteringsnegle,

som muligger udtag af data fra nzvnte datafiler og dekryptering af disse.

Fra GB-2-136175 kendes en fremgangsmade til at styre udledningen af data fra et lager,
hvorved der frembringes et lager indeholdende en krypteret datafil, hvorfra udledning af
data skal autoriseres ved at tilvejebringe en krypteringsnegle, der bner for udledningen
af de pagzldende data. Midler til begraensning af den udtagne datamzengde er imidlertid
ikke angivet.

Fra EP-0-135422 er det endvidere kendt at regulere maengden af udledte data fra en
datafil i en hukommelse, hvor udledningen autoriseres ved at frembringe et kreditsignal,
der anvendes til at begreense den maengde data, som kan udtages fra datafilen. Der er ikke
angivet midler til beskyttelse af de udledte data eksempelvis ved anvendelse afkryptering.

Formélet med opfindelsen er at anvise, hvorledes udledning af data kan geres mere sikker

og lettere at kontrollere end hidtil kendt.

En brugerterminal af den indledningsvis nzvnte art er ifalge opfindelsen ejendommelig
ved, at autoriseringsenheden er indrettet til at frembringe et kreditsignal til at begranse
den datamasngde, som kan udtages fra datafiler, idet brugerterminalen desuden omfatter
- en reguleringsenhed for i afhengighed af kreditsignalet at begrense den meengde data,
som kan udtages fra datafilerne,

- en registreringsenhed til at holde regnskab med cien nzvnte dataenhed ved at registrere
den mengde data, som er udtaget fra datafileme,

- en rapporteringsenhed til at oprette en autentisk brugsrapport med hensyn til den regi-

strerede datameengde, som er udtaget fra datafilerne, og
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- en enhed til at sende den autentiske brugsrapport til den fjerntliggende centrale terminal

med henblik pa fakturering.

Derved opnés midler til at regulere, begreense og kontrollere den datamazngde, som
indehaveren af en given krypteringsnegle er i stand til at udlede fra en given datafil, idet
organerne til at autorisere udledningen af data ved hjzlp af en krypteringsnegle giver en
vis sikkerhed, mens kreditsignalet til begreensning af udledningen af data giver en yderli-
gere sikkerhed.

Underkravene angér serlig hensigtsmassige udforelsesformer for opfindelsen.
Opfindelsen skal nermere forklares i det felgende under henvisning til tegningen, hvor
fig. 1 viser et blokdiagram, der illustrerer signaludvekslingen imellem en autorisations-
og en noglefordelingsterminal og en brugerterminal 1 en foretrukken udferelsesform for
opfindelsen,

fig. 2 et diagram over brugerterminalen i fig. 1,

fig. 3 et rutediagram til illustration af rutinerne i en alternativ udferelsesform for opfin-

delsen,

fig. 4 et rutediagram til illustration af rutinerne i en anden udfereisesform for opfindel-

sen,

fig. 5 et rutediagram til illustration af visse aspekter ved rutinerne i en anden udferelses-

form for opfindelsen,

fig. 6 et blokdiagram til illustration af brugen af en brugerterminal i en persondatamat til
udledning af data fra en CD-ROM og
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fig. 7 et skema til reekkeanbringelse af forskellige typer af datafelter i en hukommelse

i en foretrukken udferelsesform for opfindelsen.

Deti fig. 1 viste system omfatter en autorisations- og neglefordelingsterminal 10 og en
brugerterminal 11 ifelge opfindelsen. Det er underforstaet, at der i praksis er et antal
brugerterminaler 11, der kommunikerer med en enkelt central autorisations- og negle-
fordelingsterminal 10. En hukommelse indeholdende en krypteret datafil, fra hvilken ud-
ledning mé vaere autoriseret, fyldes i brugerterminalen 11. Forskellige datafiler i hukom-
melsen kan vare associeret med forskellige datakebere. Kommunikationer mellem au-
torisations- og neglefordelingsterminalen 10 og Bruger—terminalen 11 transmitteres

typisk over telefonlinier.

Til opnéelse af autorisation til udledning af krypterede data fra en given fil lagret i hu-
kommelsen i brugerterminalen 11 foranlediger kunden, at et filanmodningssignal 12
kommunikeres til autorisations- og neglefordelingsterminalen 10. Filanmodningssigna-
let identificerer filen, for hvilken der anmodes om autorisation, og indeholder ogsa et
ID- nummer, der identificerer brugerterminalen 11, hvorfra anmodningssignalet 12

sendes.

Autorisations- og neglefordelingsterminalen 10 signalbehandler anmodningssignalet for
at fastsla, om brugerterminalen identificeret ved hjlp af ID-nummeret i filanmodnings-
signalet 12 er autoriseret til at udlede data fra filen identificeret i filanmodningssignalet
12. En sidan fastslaelse indbefatter en kontrol af status af en kundekonto i forbindelse
med brugerterminalen 11, hvorfra anmodningssignalet 12 udledes, og kan desuden indbe-
fatte en fastslaelse af lovligheden af, at kunden udleder data fra en sidan fil, uanset resul-
tatet af kreditkontrollen.

Ved bestemmelse af status af kundens konto i forbindelse med brugerterminalen 11, ved
bemyndigelser til autorisation af udledning af data fra filen identificeret i fileanmod-

ningssignalet 12, autoriserer terminalen 10 brugerterminalen 11 til at udlede data fra
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filen ved at tilfere bade en filkrypteringsnegle 13 og et autoriseret kreditdatasignal 14
til brugerterminalen 11. Kreditdatasignalet 14 indikerer en kreditforagelse til brugerter-
minalen 11 for udledning af data fra filen identificeret 1 filanmodningssignalet 12.

Filngglen 13 er krypteret i en enhedsnegle, der er unik for brugerterminalen 11, hvortil
den krypterede filnegle og den krypterede kreditnegle er kommunikeret. Enhedsneg-
lerne for hver af brugerterminalerne 11 i forbindelse med en given autorisations- og
neglefordelingsterminal 10 er lagret i autorisations- og neglefordelingsterminalen 10
og er individuelt udtaget i overensstemmelse med brugerterminalens identifikationsnum-
mer, der er indeholdt i filanmodningssignalet 12. Hver brugerterminal lagrer ogsd perma- -
nent sin egen unikke enhedsnogle. Det autoriserede kreditdatasignal 14 er genereret ved
at indeholde bade ikke-krypterede og krypterede kreditdata, der dannes ved kryptering af
ikke-krypterede kreditdata med enhedsneglen af den brugerterminal, der autoriseres.

Driften af brugerterminalen 11 under udledning af krypterede data fra den deri indlagte
hukommelse er beskrevet i forbindelse med fig. 2. Visse funktionsenheder af brugerter-
minalenill er implementeret i en mikrocomputer. Disse funktionsenheder indeholder
en data-dekrypteringsenhed 16, en filnegle-dekrypteringsenhed 17, en omkostningsda-
ta-autorisationsenhed 18, en kreditdata-autorisationsenhed 19, en autoriseret kredit- og
debetstatusrapportgenereringsenhed 17, en autoriseret brugsrapport-genereringsenhed
21, en udlednings-reguleringsenhed 22 i forbindelse med hver datakeber, en bruger-
historie-registreringsenhed 23 i forbindelse med hver datakaber, en enhedsngglehukom-
melse 24 og en RAM 25. Reguleringsenheden 22 indeholder et kreditregister 27, et
debetregister 28, en akkumulator 29, en komparator 30 og en logisk enhed 31. Brugerter-
minalen 11 indeholder desuden et tastatur 33 for generering af en filbrugeranmodning
34 og en filtilgangsordre 35.

En ROM 37 indeholdende de krypterede datafiler er indfert i brugerterminalen 11. ROM
37 indeholder et antal krypterede datafiler, fil A, fil B. Hver datafil indeholder krypterede
datablokke, blok 1, blok 2, ....., blok 5. Hver datafil indeholder datablokke af en given
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associationstype. De forskellige datafiler kan vare associeret med forskellige datake-
bere, og der kan vare et antal datafiler i forbindelse med hver af de forskellige kabere.
Hverblok af data indeholder krypterede data, et blokidentifikationssignal og autoriserede
omkostningsdata. De autoriserede omkostningsdata indikerer omkostningerne i forbin-
delse med udledning af den givne krypterede datablok.

For at gore det muligt for brugerterminalen 11 at udlede data fra en given fil i den n&vnte
ROM 137, er filanmodningen 34, der identificerer en given fil, genereret ved hjzlp af
tastaturet 33 og kombineret med et enhedsidentifikationsnummer 39 for brugertermina-
len 11 til tilvejebringelse af filanmodningssignalet 12, der kommunikeres til autorisa-
tions- og neglefordelingsterminalen 10. Som fer nevnt reagerer autorisations- og nogle-
fordelingsterminalen 10 pa filanmodningssignalet 12 ved at tilvejebringe den krypterede
filnegle 13 og det autoriserede kreditdatasignal 14 til brugerterminalen 11, nér autorisa-
tions- og neglefordelingsterminalen 10 fastslar, at brugerterminalen 11 er autoriseret

til at udlede dataene identificeret i filanmodningssignalet 12.
Den krypterede filnogle 13 lagres i en RAM 25.

Det modtagne kreditdatasignal 14 indeholdende kreditdataene i bide krypteret og ik-
ke-krypteret form er legaliseret ved hjzlp af kreditdata-legaliseringsenheden 19, der
nogles ved hjzlp af en enhedsnagle 42 lagret i enhedsneglehukommelsen 24 til dekryp-
tering af de krypterede kreditdata, og derved tilvejebringe et dekrypteret kreditdatasignal,
der sammenlignes med det ikke-krypterede kreditdatasignal i det legaliserede kreditdata-
signal 14 for derved at legalisere det modtagne kreditdatasignal 14. Et autoriseret kredit-
datasignal 41 er lagret i kreditregisteret 27 af reguleringsenheden 22 i forbindelse med
samme keber som filen, fra hvilken dataudledning er autoriseret. Hvis kreditregisteret
27 allerede har en kreditbalance, bliver en sidan Balance foraget med belobet indikeret
ved hjelp af det autoriserede kreditsignal 41.



10

15

20

25

DK 174885 B1

6

En meddelelse (ikke vist), der indikerer at autorisationen er blevet givet for brugertermi-
nalen 11 til at udlede data fra den forespurgte fil, er ogsd kommunikeret ved hjzlp af
autorisations- og naglefordelingscenteret 10 til brugerterminalen 11 og vist pa en moni-

tor (ikke vist) ved brugerterminalen 11.

Til udledning af en given datablok fra en autoriseret datafil i ROM 37 er tastaturet 33
drevet til at tilvejebringe en filtilgangsordre 35 indeholdende et adressesignal 44, der
fores til ROM 37 for tilgang til den givne datablok. I eksemplet i fig. 1 er den datablok,
hvortil der er opniet adgang, blokken 5 af fil B. Ved tilgang til datablokken er de kryp-
terede data 46, blokidentifikationssignalet 47 og autoriserede omkostningsdata 48 lest
derfra. De autoriserede omkostningsdata indeholder bade ikke-krypterede og krypterede
omkostningsdata dannet ved kryptering af de ikke-krypterede omkostningsdata med den
anvendelige filnggle for filen indeholdende den datablok, der udledes.

Den anvendte krypterede filnggle 13 udledes fra RAM 25 i athangighed af en filadresse
49 i filtilgangsordren 35, og som er dekrypteret ved hjlp af filnegle-dekrypteringsen-
heden 17, neglet ved hjelp af enhedsngglen 42 i enhedsneglehukommelsen 24. Filnog-
le-dekrypteringsenheden 17 tilvejebringer en dekrypteret filnogle 50 til datadekryp-
teringsenheden 16 og omkostningsdataautorisationsenheden 18.

Det udledte omkostnings-datasignal 48 indeholdende omkostningsdata i bade krypteret
og ikke-krypteret form legaliseres ved hjelp af omkostningsdata-autorisationsenheden
18, der nogles ved hjelp af filngglen 50 og initieres ved hjzlp af blokidentifikationssig-
nalet47 (anvendt som en begyndelsesvektor) til dekryptering af de krypterede kreditdata,
og tilvejebringelse af et dekrypteret omkostnings-datasignal, der sammenlignes med det
ikke-krypterede omkosntings-datasignal i det udledte omkostnings-datasignal 48 til
legalisering af omkostnings-datasignalet. |

Etlegaliseret omkostnings-datasignal 51 tilferes til debetregisteret 28 og akkumulatoren
29. Debetregisteret 28 er ikke umiddelbart inkrementeret ved hjzlp af omkost-
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nings-datasignalet 51. Akkumulatoren 29 adderer ferst omkostnings-datasignalet 51 til
debetsignalet 52. Debetsignalet 52 indikerer summen aftidligere dataudledningsomkost-
ninger akkumuleret i debetregisteret 28. Summen 53 er omkostningsdataene og de
tidligere akkumulerede data-udledningsomkostninger indikeret i akkumnulatoren 29 er
derefter ved hjelp af komparatoren 31 sammenlignet med et akkumuleret kreditsignal
54 fra kreditregisteret 27 til at bestemme om brugerterminalen 11 er blevet krediteret
med en tilstrekkelig vaerdi til at man kan legalisere en udledning af data fra den enskede
fil. Nir sammenligningen indikerer, at der er en tilstreekkelig akkumuleret kredit til at
legalisere et sadant udtag, tilferer logikenheden 31 et aktiveringssignal 56 til da-
ta-dekrypteringsenheden 16, debetregisteret 28 og brugerhistorielagerenheden 23.
Aktiveringssignalet 56 muligger en inkrementering af omkostningsdataene 51 til
debetregisteret 28. Som for nzvnt indeholder brugerterminalen 11 et antal udlednings-
styreenheder 22 svarende til et antal forskellige kabere for at fore regnskab med udled-

ningen af data fra fileme i forbindelse med hver af keberne.

Aktiveringssignalet 56 aktiverer endvidere driften af datadekrypteringsenheden 16.
Datadekrypteringsenheden 16 nogles ved hjeelp af enhedsneglen 42 i enhedsneglehukom-
melsen 24 for dekryptering af krypterede data 46 og tilvejebringelse af udledte data 58.
Blokidentifikationssignalet 47 anvendes som en begyndelsesvektor af datadekrypterings-
enheden 16 i kombination med en dekrypteret filnagle 50 for dekryptering af de dekryp-
terede data 46.

Efter aktiveringen ved hjeelp af aktiveringssignalet 56 vil brugerhistorie-lagerenheden 23
lagre blokidentifikationssignalet 47 til registrering af identiteten af blokkene af data
udledt fra den nevnte ROM 37. Blokidentifikationssignalet identificerer filen, hvorfra
dataene blev udledt, og inkluderer en adresse, der identificerer keberen i forbindelse med
den udledte fil for addressering af brugerhistori:e-lagerenheden 23 i forbindelse med
koberen af dataene i den udledte fil. Som for navnt indeholder brugerterminalen 11 et
antal brugerhistorie-lagerenheder 23 svarende til et antal forskellige kabere for separat
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registrering af datamzngden udledt fra filerne i forbindelse med hver af de forskellige
kebere.

En brugerrapport 60, der indikerer brugerhistorien registreret i brugerhistori-
e-lagerenheden 23, er genereret for kommunikation til autorisations- og neglefordeling-
sterminalen 10 i afhaengighed af en betjening af tastaturet 33 eller et forespergselssignal
61 udledt fra autorisations- og neglefordelingsterminalen 10.Blokidentifikationsnumme-
ret identificerer desuden de udledte data efter type, hvorpa typen af de udledte data

registreres i historielagerenheden 23 og inkluderes 1 brugerrapporten 60.

En autoriseret brugerrapport 62 genereres ved hjelp af den autoriserede brugerrap-
port-frembringerenhed 21, der negles ved hjelp af enheden 42 lagret i enhedsneglehu-
kommelsen 24 til kryptering af brugerrapporten. Den autoriserede brugerrap-
port-frembringerenhed 21 tilvejebringer den autoriserede brugerrapport 62, der indehol-
der brugerrapporten i bade krypteret og dekrypteret form, og som kombineres med
enheds- identifikationsnummeret 39 for kommunikation til autorisations- og nggleforde-

lingsterminalen 10 som en autoriseret brugerrapport og identifikationssignal 63.

Sammen med den autoriserede brugerrapport og identifikationssignalet 63 er der desuden
til autorisations- og neglefordelingsterminalen 10 kommunikeret en autoriseret kredit-
og debetstatusrapport og et identifikationssignal 64. Signalet 64 tilfores i afhzngighed
af driften af tastaturet 33 eller forespergselsignalet 61 til udledningsstyreenheden 22.
Signalerne 66 og 67, der indikerer status af henholdsvis kredit- og debetregistrene 27 og
28, krypteres ved hj&lp af den autoriserede kredit- og debet-statusrapportgenererings-
enhed 20, der nogles ved hjelp af enhedsneglen 42 i neglehukommelsen 24. Den autori-
serede kredit- og debetstatusrapportgenerator 20 tilfarer et autoriseret kredit- og debet-
statusrapportsignal 68, der indeholder en sddan stétusrapport i bade krypteret og dekryp-
teret form, og som kombineres med identifikationsnummeret 39 til tilvejebringelse af

den autoriserede kredit- og debetstatusrapport og identifikationssignalet 64.
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Kreditregisteret 27, debetregisteret 28 og brugerhistorie-registreringsenheden 23 for
enhver given keber kan nulstilles efter enske i afhangighed af en registerfornyelseskom-
mando 70 (fig. 1) kommunikeret fra autorisations- og neglefordelingsterminalen 10. En
sadan kommando 70 kommunikeres f.eks., nir en given brugerterminalkonto i forbindel-

se med en given kaber er lukket ude.

I en alternativ foretrukken udferelsesform som vist i fig. 3 er en separat anmodning om
anvendelsen af en fil kommunikeret fra en brugerterminal 72 til en autorisations- og
noglefordelingsterminal 73 for hver datafil, der skal udledes. Driftsrutinerne illustreret
i fig. 3 er implementeret ved hjlp af en mikrocomputer.

Til at begynde med udferes en rutine 75 i brugerterminalen 72 for generering af en
autoriseret anmodning om anvendelse af en fil indeholdende et identifikationsnummer
76 for brugerterminalen 72 og filnummeret 77 for den enskede fil. Den genererede
anmodning om anvendelse af en fil krypteres i krypteringsneglen 78, der er unik for
brugerterminalen 72, og kommunikeres til autorisations- og neglefordelingsterminalen
731 en autoriseret filanmodningsmeddelelse 79, der ogsé indeholder det ikke-krypterede
enhedsidentifikationsnummer 76,

Ved modtagelse af meddelelsen 79 udferer autorisations- og neglefordelingsterminalen
73 en opslagsrutine 80 for opslag af neglen for brugerterminalen 72 identificeret ved

hjzlp af det modtagne ikke-krypterede identifikationsnummer.

Under anvendelse af den nogle 81, der er sléet op, udfarer autorisations- og negleforde-
lingsterminalen 73 en dekrypteringsrutine 82 for dekryptering af enhedsidentifikations-
nummeret og det anskede filidentifikationsnummer fra den modtagne meddelelse 79.

Terminalen udferer derefter en anden opslagsrutine 83, i hvilken det dekrypterede fili-
dentifikationsnummer 84 anvendes til opslag af den filnegle 85, der blev anvendt til kryp-
tering af filen identificeret ved hjelp af det dekrypterede filnummer 84.
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Terminalen 73 foretager ogsé en autorisationsrutine 86 til at bestemme, om den modtag-
ne meddelelse 79 er autentisk, i hvilken rutine det dekrypterede identifikationsnummer
87 sammenlignes med identifikationsnummeret i den modtagne meddelelse 79. Hvis det
ud fra en sAdan sammenligning 86 fastsl3s, at meddelelsen 79 ikke er autentisk, genererer
terminalen 73 en fejimeddelelse 88, der indikerer, at den modtagne meddelelse 89 ikke
er autentisk. Fejlmeddelelsen er derefter kommunikeret til og vist (ved 89) ved bruger-

terminalen 72.

Hvis det ud fra sammenligningen 86 fastsls, at meddelelsen 79 er autentisk, udferer
terminalen 73 en kreditkontrolrutine 90 for brugerterminalen 72 identificeret ved hjelp
af identifikationsnummeret. Hvis det ud fra en sddan kreditkontrol 90 fastslas, at kredit-
ten skal udvides med henblik pa udledning af data fra den enskede fil ved den identificere-
de brugerterminal 72, genererer autorisations- og neglefordelingsterminalen 73 en
fejlmeddelelse 88, der indikerer, at kreditten ikke er autoriseret, og kommunikerer

fejlmeddelelsen til brugerterminalen for visning 89 ved brugerterminalen 72.

Hvis det ud fra kreditkontrollen 90 fastslas, at kreditten skal udvides for udtagning af data
fra den enskede fil ved den identificerede brugerterminal 72, bliver filngglen 85 kryp-
teret i enhedsnoglen 81 for den identificerede kunderterminal 72 ved hjzlp af en kryp-
teringsrutine 91, og den krypterede filnegle 92 kommunikeres til brugerterminalen 72.

Brugerterminalen udferer derefter en dekrypteringsrutine 93, i hvilken enhedsneglen 78
anvendes til dekryptering af den krypterede filnegle 92.

Brugerterminalen udferer derefter en dekrypteringsrutine 94, i hvilken den dekrypterede
filnogle 95 anvendes til dekryptering af filhovedet for den krypterede datafil 96 identifi-
ceret ved hjelp af det enskede filnummer 77. Det dekrypterede filhoved 97 kommuni-
keres til autorisations- og neglefordelingsterminalen 73, der pa sin side udferer en
sammenligningsrutine 98 for at fastsla, om det dekrypterede hoved er det korrekte hoved
for filen identificeret ved hjzlp af det dekrypterede filnummer 84. Denne rutine 98
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verificerer dekrypteringen af den krypterede filnegle, kommunikeret il brugerterminalen

72 inden debitering af kontoen for brugerterminalen 72. Hvis det fastslas, at det korrekte

hoved ikke er blevet dekrypteret, udferer terminalen 73 en fejlmeddelelsesrutine, i

hvilken en fejlmeddelelse, der indikerer fejlen, er genereret og kommunikeret til bruger-

5 terminalen 72 for visning 89.Hvis det fastsls, at det korrekte hoved er blevet dekryp-

teret, kommunikeres et aktiveringssignal til brugerterminalen 72 til igangsztning af en

datafil-dekrypteringsrutine 100. Aktiveringssignalet 79 igangsztter ogsi en rutine 101

1 autorisations- og neglefordelingsterminalen 73, i hvilken en transaktionsrapport, der

identificerer brugerterminalen 72 og datafilen er genereret og kommunikeret til en

10 notaudskrivningserminal 102 for debitering af kunden i forbindelse med brugertermina-
len 72 for udledningen af data fra den enskede fil.

I en alternativ udferelsesform vist i fig. 1 udforer en autorisationsterminal 105 og en
brugerterminal 106 flere autorisations- og rapporteringsrutiner. Driftsrutinerne i fig. 4

implementeres ved hjzlp af en mikrocomputer.

15  Brugerterminalen 106 foretager til at begynde med en rutine 107, i hvilken en autorisa-
tionsanmodning 108 indeholdende brugerterminalens identifikationsnummer 109, ge-
nereres og kommunikeres til autorisationsterminalen 105. Autorisationsterminalen 105
udforer en opslagsrutine 109 for opslag af neglen 110 for brugerterminalen 106 identi-

ficeret ved hjzlp af enhedsidentifikaitonsnummeret indeholdt i anmodningen 108.

20  Autorisationsterminalen udfarer derefier en rutine 111, til generering af et autorisations-
signal, i hvilken rutinengglen 110 anvendes til kryptering af en forespergselskommando.
Den krypterede forespergselskommando 112 kombineres med den ikke-krypterede
foresporgselskommando til tilvejebringelse af en autoriseret forespergselskommando,
der kommunikeres til brugerterminalen 106, hvof den legaliseres ved hjzlp af den den

25 lagrede negle 113.
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Rutinerne til generering af autoriserede givne data, der er beskrevet heri, inkluderer
trinnene til kryptering af de givne data og generering af et signal, der indeholder de givne
data i bade krypteret og ikke-krypteret form.

Rutinerne til legalisering af givne data beskrevet heri, inkluderer en dekryptering af de
givne data, der er blevet krypteret, og en sammenligning af de dekrypterede data med de
givne data i ikke-krypteret form.

Det er underforstaet, at andre teknikker til generering af autoriserede data og til legali-

sering af givne data, vil kunne anvendes i andre udforelsesformer for opfindelsen.

Brugerterminalen 106 reagerer p& forespergselskommandoen 112 ved at udlede en
brugerhistorierapport 114 for brugerterminalen 106 fra en brugerhistorie-lagerenhed
115 og en debet- og kreditrapport 116 for brugerterminalen 106 fra debet- og kreditregi-
stre 117. Brugerterminalen udferer derefter en autorisationsrutine 118, i hvilken enheds-
neglen 113 anvendes til at kryptere brugerhistorierapporten 114 og debet- og kredit-
rapporten 116. En autoriseret rapport 119 indeholdende rapporterne 114 og 116 i bade

krypteret og ikke-krypteret form er kommunikeret til autorisationsterminalen 105.

Autorisationsterminalen udferer en rutine 121 under anvendelse af enhedsneglen 110 til
at legalisere rapporten 119. Brugerhistorien og debet- og kreditrapporterne er ogsé
signalbehandlet i relation til hinanden i overensstemmelse med visse kriterier til fastsla-
else af deres agthed. Hvis det fastslds, at rapporten 119 ikke er autentisk, er en rapport
123 genereret i autorisationsterminalen 105, og en fejlmeddelelse kommunikeres til og

vises (ved 124) ved brugerterminalen 106.

Hvis det fastslds, at rapporterne 119 er autentiske,‘er brugerhistorien lagret (ved 125) for
en rapport 125a til en notaudskrivningsterminal 126, og autorisationsterminalen 105 ud-
forer en kreditkontrolrutine 127 i lyset af status af kontiene for brugerterminalen 106
opdateret ved hjalp af den autoriserede rapport 119 til at fastsld, om brugerterminalen
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106 skal autoriseres til at udlede data fra krypterede datafiler lagret deri. Under udferelse
af'en sddan kreditkontrol opnr kreditkontrolrutinen 127 ogs4 adgang til en kreditopslag-
stabel 128, der indeholder en liste 129 over dérlige betalere modtaget fra notaudskriv-

ningsterminalen 126.

Hvis kreditkontrolrutinen 127 fastslér, at brugerterminalen 106 ikke skal autoriseres til
at udlede data fra de deri indferte krypterede datafiler, genereres en fejlrapport 130 i au-
torisationsterminalen 105, og en fejlmeddelelse kommunikeres til og vises (ved 124)

1 brugerterminalen 106.

Hvis kreditkontrolrutinen 127 fastslar, at brugerterminalen 106 skal autoriseres til at
udlede data fra deri indferte krypterede datafiler, udferer autorisationsterminalen 105
en rutine 132, i hvilken enhedsneglen 110 anvendes til at generere et autoriseret kredit-
datasignal 133, der kommunikeres til brugerterminalen 106. Kreditdatasignalet indikerer
et forudbestemt antal udledningsenheder i overensstemmelse med kredit- retten for den

pagazldende brugerterminal 106.

Brugerterminalen udferer en autorisationsrutine 134 pi kreditdatasignalet 133 under
anvendelse af enhedsnaglen 113 lagret i brugerterminalen 106. Hvis det efter en autori-
sationsrutine 134 fastslis, at kreditdatasignalet 133 ikke er autentisk, er en fejlmeddelel-

se vist (ved 124) i brugerterminalen 106 og rapporteret i autorisationsterminalen 105,

Hvis autorisationsrutinen 134 fastslar, at det krypterede kreditsignal er autentisk, bliver
kreditregisteret i brugerterminalen 106 opdateret (ved 136) og dekrypteringen af dataene
1 datafilen i brugerterminalen igangsettes (ved 137) i overensstemmelse med sterrelsen

af den opdaterede kredit.

Tilvejebringelsen af en krypteret filnogle fra autorisationscenteret 105 til brugertermina-
len 106 er ikke nedvendigvis inkluderet i kombination med operationer beskrevet i rela-

tion til udferelsesformen i fig. 4, selv om det matte vare ensket. Alternativtkan filngglen
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for hver kaber vaere permanent lagret i brugerterminalen 106 til brug ved dekryptering
af data krypteret i filngglen for den respektive keber, eller filngglen for hver keber kan
veere indeholdt i et kort, der uafhengigt indferes i brugerterminalen 106, og som kan
zndres fra tid til anden eller i overensstemmelse med den szrlige kaber, fra hvis datafil

dataene skal udledes.

Fig. 5 illustrerer et eksempel pa en serie af rutiner, der kan anvendes i forbindelse med
udfarelsesformen i fig. 4 til styring af udledningen af data fra forskellige krypterede
datafiler i forbindelse med hver keber og for registrering af udledningen af data fra
sadanne filer. Operationerne beskrevet i forbindelse med fig. 5 udfares ved hjzlp af en
mikrocomputer i brugerterminalen. I dette eksempel indeholder hver datafil et antal
datablokke og datablokke af forskellige typer. Hver type datablok har sine egne unikke
omkostningsdata manifesteret i en specificeret mengde af udledningsenheder R i forbin-

delse hermed.

Efter et antal udledningsrutiner 140 er et kvantum pa N blokke af en type, der har en
udledningsomkostning pa R, udledt fra datafileme i forbindelse med keberen Y, hvorpa
brugerhistorielageret for kaberen Y er opdateret (ved 141), og debetregisteret for ke-
beren Y er inkrementeret med N x R udledningsenheder 142. En sammenligningsrutine
143 udferes hver gang debetregisteret inkrementeres for at fastsla, om belgbet i debetre-
gisteret for keberen Y er lig med eller overstiger belabet i kreditregisteret for keberen
Y. Hvis dette ikke er tilfldet, kan yderligere dataudledninger fra datafilerne i forbindel-
se med keberen Y fortsztte. Nr belobet i debetregisteret er lig med eller overstiger
belebet i kreditregisteret, standses dekrypteringen (ved 144), og en meddelelse om, at

udledning ikke er autoriseret, vises (ved 145) ved brugerterminalen.

Kunden ved da, at han skal have brugerterminalen til at generere en anden autorisationsan-
modning 108, som i udferelsesformen i fig. 4 til modtagelse af et yderligere kreditsignal
fra autorisationsterminalen og derved inkrementere kreditregisteret inden yderligere

udtag fra datafilerne vil kunne autoriseres.
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Ilyset af lagerkapaciteten og den lethed, hvormed data vil kunne udtages, eren CD-ROM
foretrukket som lagermedium for de datafiler, der skal udledes i overensstemmelse med
opfindelsen. I fig. 6 er en CD-ROM 148 indfert i et CD-ROM drev 149, der er forbundet
til en brugerterminal 150, der f.eks. svarer til den terminal, der er omtalt i forbindelse
med fig. 2. Brugerterminalen 150 er indeholdt i en mikrocomputer i en personlig datamat
151 og anvender en mikrocomputerbus 152 til at kommunikere med en autorisations- og

neglefordelingsterminal (ikke vist) via et telefonmodem 153 og en telefonlinie 154.

Data Encryption Standard (DES) algoritme er at foretreekke for de heri beskrevne kryp-
terings- og dekrypteringstrin. Enhedsneglehukommelsen i brugerterminalerne er en
sikker hukommelse, der er indeholdt i en integreret kredslebchip med en arkitektur, der
hindrer adgang til hukommelsen fra chippen. Der kan kun opnas adgang til den sikre

hukommelse ved hjaelp af processoren i mikrocomputeren, der udferer DES-algoritmen,

Udledningen af forskellige typer af data fra hukommelsen i brugerterminalen kan autori-
seres 1 forudbestemte raekker svarende til de forskellige typer af data som vist i et
eksempel illustreret i fig. 7. I dette eksempel indeholder datafilen J datablokke 1, 2, 3,
der hver iszr indeholder et antal tilsvarende forskellige datafeltera, b, ¢, d, . Hver af de
almindeligt designerede datafelter er relateret til en feelles datatype. I eksemplet i fig. 7
har hver datablok a, b, c, d, e, relation til et specielt firma; feltet "a" indeholder firma-
navnet, feltet "b" indeholder zip-koden; feltet "c" indeholder antallet af medarbejdere;
feltet"d" indeholder grundarealet, og feltet "e" indeholder arlige indtaegter. Hver datablok
indeholder desuden et blokidentifikationsnummer.

For at begrense udledningsautorisationen for forskellige brugerterminaler til forskellige
datatyper er filnsglen underopdelt i et antal feltnggler svarende til de forskellige data-
felter. Filnaglen for datafeltet J indeholder fclmﬂgler aj, bj, cj, dj, ¢j. Forskellige autori-
sationsrakker A, B, C er tildelt forskellige brugerterminaler i overensstemmelse med
de forskellige kombinationer af de forskellige typer af datafelter, de er autoriseret til at

udlede. I eksemplet i fig. 7 er rekken A tilordnet brugerterminaler, der er autoriseret til
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at udlede data fra alle datafelteme i datafilen; rekken B er tilordnet brugerterminaler
autoriseret til kun at udlede data fra felterne b og d, og raekken C er tilordnet til bruger-
terminaler, der er autoriseret til kun at udlede data fra felterne b, c og e.
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PATENTKRAYV

1. Brugerterminal (11) for udtag af data, omfattende en hukommelse (37), der kan
indeholde krypterede datafiler, og hvorfra udtag af data ma autoriseres, 0og en enhed til
atregulere og holde regnskab med udtag af data (58) fra datafilerne, idet terminalen (11)
er indrettet til at kunne kommunikere med en fijemtliggende central terminal (10) og
omfatter en autoriseringsenhed (17, 19) for at tillade udtag af data ved at frembringe en
krypteringsnegle (50), som muligger udtag af data (58) fra nevnte datafiler og dekryp-
tering af disse, kendetegnet ved, at autoriseringsenheden (17, 19) er indrettet til at
frembringe et kreditsignal (41) til at begrense den datamzngde, som kan udtages fra
datafilerne, idet brugerterminalen desuden omfatter

- en reguleringsenhed (22) for i afhengighed af kreditsignalet at begrense den mangde
data, som kan udtages fra datafilerne,

- enregistreringsenhed (23) for at holde regnskab med navnte dataenhed ved at registrere
den mzngde data (58), som er udtaget fra datafilerne,

- en rapporteringsenhed (21) til at oprette en autentisk brugsrapport (62) med hensyn til
den registrerede datamengde, som er udtaget fra datafileme, og

- en enhed til at sende den autentiske brugsrapport (62) til den fiemtliggende centrale
terminal (10) med henblik p4 fakturering.

2. Terminal ifolge krav 1, kendetegnet ved, at autoriseringsenheden (17, 19) omfatter
en enhed (91) til at kryptere den nevnte krypteringsnagle.

3. Terminal ifolge krav 1, kendetegnet ved, at autoriseringsenheden (17, 19) omfatter
en enhed (91) til at autorisere kreditsignalet (41).

4. Terminal ifolge krav 1, kendetegnet ved, at reguleringsenheden (22) omfatter en
enhed til at afgere, om kreditten skal udvides som en reaktion pa en udtagsanmodning,

og hvis dette er tilfldet, angive kreditbelobet ved kreditsignalet 41).
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5. Terminal ifolge krav 1, kendetegnet ved, at

- hukommelsen (37) indeholder krypterede datafiler for hver af et antal forskellige
dataleveranderer, idet en speciel krypteringsnegle (13) er nedvendig for at udtage en
eller flere datafiler horende til den enkelte leverander,

- nzvnte autoriseringsenhed omfatter en enhed (25) for at frembringe et separat szt for
hver leverander bestiende af en krypteringsnegle (50) og et kreditsignal (41, 41) horende
til udtagsautorisationen,

- reguleringsenheden (22) omfatter en enhed til at begrense udtag af datafiler horende
til forskellige leveranderer hver for sig i athengighed af den krypteringsnegle og det
kreditsignal, som er frembragt for vedkommende leverander, og

- registreringsenheden (23) omfatter en enhed for separat registrering af den udtagne
datamangde med hensyn til hver leverander.

6. Terminal ifslge krav 1 eller 5, kendetegnet ved, at hukommelsen (37) indeholder
flere krypterede datafiler fra en givet dataleverander, og at registreringsenheden (23)
omfatter en enhed for separat registrering af den udtagne datamzngde (60) med hensyn
til hver datafil fra den respektive leverander.

7. Terminal ifelge krav 1, kendetegnet ved, at hukommelsen (37) indeholder ukryp-
terede initialiseringsvektordata (47) herende til den enkelte krypterede datafil (46), og
at terminalen desuden omfatter en dekrypteringsenhed (16) til at udnytte initialiserings-
vektordataene (47) i kombination med krypteringsnaglen (50) for udtag af data (58) fra
datafilerne (46).

8. Terminal ifolge krav 1, kendetegnet ved, at hukommelsen (37) indeholder ukryp-
terede initialiseringsvektordata (47) herende til hver af datablokkene i den enkelte kryp-
terede datafil (46), og at terminalen desuden omfzg_ltter en dekrypteringsenhed (16) for at
udnytte initialiseringsvektordataene k47) i kombination med krypteringsneglen (50) for
udtag af data (58) fra datafilerne (46), idet registreringsenheden (23) udnytter initiali-
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seringsvektordataene (47) for efter dataudtaget at registrere identiteten af den datablok
(58), som er udtaget fra datafilen (46).

9. Terminal ifolge krav 1, kendetegnet ved, at hukommelsen (37) indeholder ukryp-
terede identifikationsdata (47) herende til hver sin datablok (58) i den enkelte krypterede
datafil (46), idet dekrypteringsenheden (16) udnytter de sazregne identifikationsdata (47)
til efter dataudtaget at identificere den datablok (58), som er udtaget fra datafilen (46).

10. Terminal ifelge krav 1, kendetegnet ved, at hukommelsen (37) indeholder omkost-
ningsdata (51) herende til forskellige datablokke (46), som kan udtages fra hukommel-
sen, idet reguleringsenheden (22) er indrettet til i afheengighed af en anmodning om udtag
af en givet datablok at behandle omkostningsdataene (51) sammen med kreditsignalet
(41) og derved afgere, om udtag af den enskede datablok (46) er autoriseret.

11. Terminal ifalge krav 10, kendetegnet ved, at den desuden omfatter en enhed (18)
til at vurdere sgtheden af nzevnte omkostningsdata (51) inden behandlingen af disse.

12. Terminal ifelge krav 1, kendetegnet ved, at hukommelsen er en lagerplade (141)
af typen CD, som kun kan lases (CD-ROM).

13. Anordning til at regulere udtag af data omfattende en brugerterminal ifalge krav 1
samt en fjemtliggende terminal (10, 73, 105), kendetegnet ved, at den fjerntliggende
terminal omfatter en enhed (90, 127, 83, 132) til at afgere, om status for en konto
herende til neevnte brugerterminal berettiger til autorisering af navnte dataudtag, og hvis
dette er tilfeldet at frembringe navnte krypteringsnegle (50, 95) og nzvnte kreditsignal
(14, 133) i brugerterminalen (11, 72, 106).

14. Anordning ifelge krav 13, kendetegnet ved, at hukommelsen (37) indeholder om-
kostningsdata (48) harende til forskellige datablokke, som kan udtages fra hukommelsen,
idet anordningen desuden omfatter en behandlingsenhed (20) for at registrere omkost-
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ningsdata (51) i brugerterminalen (11) for de datablokke (46), som er udtaget i forbindel-
se med det kreditsignal (41), som er frembragt i terminalen, og for at rapportere til den
fjerntliggende terminal (10) de omkostningsdata (51), som er registreret i forbindelse
med kreditsignalet (41).

15. Anordningifelge krav 14, kendetegnet ved, at behandlingsenheden (20) er indrettet

til at vurdere @gtheden af rapporten over registreringer af omkostningsdata i forbindelse
med kreditsignalet.
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