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【公報種別】特許法第１７条の２の規定による補正の掲載
【部門区分】第７部門第３区分
【発行日】平成29年2月9日(2017.2.9)

【公表番号】特表2016-507968(P2016-507968A)
【公表日】平成28年3月10日(2016.3.10)
【年通号数】公開・登録公報2016-015
【出願番号】特願2015-551749(P2015-551749)
【国際特許分類】
   Ｈ０４Ｌ  12/70     (2013.01)
   Ｈ０４Ｌ  12/749    (2013.01)
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【ＦＩ】
   Ｈ０４Ｌ   12/70     　　　Ｄ
   Ｈ０４Ｌ   12/749    　　　　
   Ｈ０４Ｌ   12/46     　　　Ｖ
   Ｇ０６Ｆ   13/00     ５２０Ｃ

【手続補正書】
【提出日】平成28年12月22日(2016.12.22)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ＲｅＮＡＴ通信を行うシステムであって、ネットワーク運営センター（ＮＯＣ）を備え
、前記ＮＯＣは、
　プライベートネットワークとの仮想プライベートネットワーク（ＶＰＮ）通信を開始す
る第１の従来のＶＰＮと、
　前記第１の従来のＶＰＮに結合されたＲｅＮＡＴ双方向ＮＡＴであって、前記ＲｅＮＡ
Ｔ双方向ＮＡＴは、顧客に割り当てられたプライベートＩＰアドレスと固有のプライベー
トＩＰ（ＵＰＩＰ）アドレスとの間の変換を行うＲｅＮＡＴ双方向ＮＡＴと、
　前記ＲｅＮＡＴ双方向ＮＡＴに結合されたＲｅＮＡＴ　ＶＰＮコンポーネントであって
、前記ＲｅＮＡＴ　ＶＰＮコンポーネントは、前記ＲｅＮＡＴ双方向ＮＡＴにソースＩＰ
アドレスを提供するＲｅＮＡＴ　ＶＰＮコンポーネントと、
　プロセッサによって実行されるときに、前記システムに、従来のＶＰＮクライアント及
びＲｅＮＡＴ双方向ＮＡＴクライアントを有するユーザワークステーションとの通信を促
進させ、前記プライベートネットワークを用いてデータを送信する際に、前記ＮＯＣは、
従来のＶＰＮポータルを介してデータを受信し、アドレス変換が、前記ＲｅＮＡＴ双方向
ＮＡＴクライアントによって実行される論理と、を備え、
　前記ＲｅＮＡＴ双方向ＮＡＴは、前記データのアドレスを、顧客規定プライベートアド
レスにマッピングし、前記ＲｅＮＡＴ　ＶＰＮは、前記データを暗号化し、前記データを
前記プライベートネットワークに転送するシステム。
【請求項２】
　複数のユーザ組織内の複数のコンピューティング装置のＩＰアドレスを管理するととも
に前記複数のコンピューティング装置の各々が固有のＩＰアドレスを有することを保証す
るクリアテキストコンポーネントと、
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　通信を行う遠隔コンピューティング装置を識別するデータを提供するセッションマネー
ジャと、を更に備える請求項１に記載のシステム。
【請求項３】
　前記ＲｅＮＡＴ双方向ＮＡＴクライアント及び前記ＲｅＮＡＴ双方向ＮＡＴは、前記ユ
ーザワークステーション及び前記プライベートネットワークがそれぞれの内部のプライベ
ートＩＰアドレスのみを確かめるようにするために顧客に割り当てられたプライベートＩ
ＰアドレスとＲｅＮＡＴ割当てＵＰＩＰとの間の変換を行うよう調整され、前記ＲｅＮＡ
Ｔ双方向ＮＡＴは、それぞれのコンピューティング装置に対して固有のプライベートＩＰ
アドレス（ＵＰＩＰ）を割り当てる請求項１に記載のシステム。
【請求項４】
　顧客に割り当てられたプライベートＩＰアドレスと固有のプライベートＩＰ（ＵＰＩＰ
）アドレスとの間の変換を行うＲｅＮＡＴ双方向ＮＡＴと、
　前記ＲｅＮＡＴ双方向ＮＡＴに結合されたＲｅＮＡＴ　ＶＰＮコンポーネントであって
、前記ＲｅＮＡＴ　ＶＰＮコンポーネントは、前記ＲｅＮＡＴ双方向ＮＡＴにソースＩＰ
アドレスを提供するＲｅＮＡＴ　ＶＰＮコンポーネントと、
　プロセッサによって実行されるときに、前記プロセッサに、プライベートネットワーク
のユーザワークステーションと遠隔コンピューティング装置との通信を促進させ、前記通
信を促進させることは、従来のＶＰＮポータルを介してデータを受信することを含み、ア
ドレス変換が、前記ユーザワークステーションのＲｅＮＡＴ双方向ＮＡＴクライアントに
よって実行される論理と、を備え、
　前記ＲｅＮＡＴ双方向ＮＡＴは、前記データのアドレスを、顧客規定プライベートアド
レスにマッピングし、前記ＲｅＮＡＴ　ＶＰＮは、前記データを暗号化し、前記データを
前記プライベートネットワークに転送するネットワーク運営センター（ＮＯＣ）。
【請求項５】
　コンピューティング装置によって実行させるときに、
　プライベートネットワークとのＶＰＮ通信を開始することと、
　顧客に割り当てられたプライベートＩＰアドレスと固有のプライベートＩＰ（ＵＰＩＰ
）アドレスとの間の変換を行うことと、
　ソースＩＰアドレスをＲｅＮＡＴ双方向ＮＡＴに提供することと、
　ユーザワークステーションとの通信を促進することであって、データの通信は、従来の
ＶＰＮポータルを介してデータを受信することを含み、アドレス変換が、前記ユーザワー
クステーションのＲｅＮＡＴ双方向ＮＡＴクライアントによって実行されることと、
　前記データのアドレスを、顧客規定プライベートアドレスにマッピングすることと、
　前記データを暗号化するとともに前記データを前記プライベートネットワークに転送す
ることと、を前記コンピューティング装置によって少なくとも実行させる論理を記憶する
非一時的なコンピュータ可読媒体。
【請求項６】
　デュアルネットワークアドレス変換を行うシステムであって、
　記憶部を有するネットワーク運営センター（ＮＯＣ）を備え、前記記憶部は、プロセッ
サによって実行されるときに、
　広域ネットワークを横切ってクライアントワークステーションと遠隔コンピューティン
グ装置との間で通信されるデータに対するパブリックソースアドレスから割り当てられた
固有のプライベートアドレスへの変換及び割り当てられた固有のプライベートアドレスか
らパブリック宛先アドレスへの変換を行うことであって、組み込まれたＩＰアドレスを有
するアプリケーションを管理するためのゲートウェイ機能を有することと、
　パブリックソースアドレス及びパブリック宛先アドレスを有するプライベートＲＥＮＡ
Ｔ規定プロトコルにラッピングされたパケットを有するＲｅＮＡＴ仮想プライベートネッ
トワークにデータを送信することと、
　前記データの固有のプライベートアドレスを顧客規定プライベートＩＰアドレスにマッ
ピングすることと、を前記システムによって少なくとも実行させる論理を記憶するシステ
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ム。
【請求項７】
　前記ＮＯＣは、各々が固有のネットワーク内アドレスを有するプライベートアドレス体
系の全てのコンピューティング装置に対して単一のＩＰアドレスを関連付ける請求項６に
記載のシステム。
【請求項８】
　ＲｅＮＡＴ双方向ＮＡＴを更に備え、前記ＲｅＮＡＴ双方向ＮＡＴは、前記クライアン
トワークステーション及び前記広域ネットワークが任意のＩＰアドレス変換に気付かない
間にプライベートネットワークの前記クライアントワークステーションから遠隔ネットワ
ークの前記遠隔コンピューティング装置への変換を促進するＮＡＴ関係を記憶し、
　前記クライアントワークステーションを更に備え、前記クライアントワークステーショ
ンは、固有のＩＰアドレスが異なるプライベートアドレス体系に割り当てられるように、
顧客に割り当てられたプライベートＩＰアドレスと割り当てられた固有のプライベートイ
ンターネットプロトコル（ＵＰＩＰ）との間の相互の関連付けを行うためのＲｅＮＡＴデ
ュアル双方向ＮＡＴクライアントを備える請求項６に記載のシステム。
【請求項９】
　デュアルネットワークアドレス変換を行う方法であって、
　広域ネットワークを横切ってクライアントワークステーションと遠隔コンピューティン
グ装置との間で通信されるデータに対するパブリックソースアドレスから割り当てられた
固有のプライベートアドレスへの変換及び割り当てられた固有のプライベートアドレスか
らパブリック宛先アドレスへの変換を、ネットワーク運営センター（ＮＯＣ）のプロセッ
サによって行うことであって、組み込まれたＩＰアドレスを有するアプリケーションを管
理するためのゲートウェイ機能を有することと、
　前記ＮＯＣの前記プロセッサによって、パブリックソースアドレス及びパブリック宛先
アドレスを有するプライベートＲＥＮＡＴ規定プロトコルにラッピングされたパケットを
有するＲｅＮＡＴ仮想プライベートネットワークにデータを送信することと、
　前記ＮＯＣの前記プロセッサによって、前記データの固有のプライベートアドレスを顧
客規定プライベートＩＰアドレスにマッピングすることと、
　を備える方法。
【請求項１０】
　デュアルネットワークアドレス変換を行う非一時的なコンピュータ可読媒体であって、
プロセッサによって実行されるときに、
　広域ネットワークを横切ってクライアントワークステーションと遠隔コンピューティン
グ装置との間で通信されるデータに対するパブリックソースアドレスから割り当てられた
固有のプライベートアドレスへの変換及び割り当てられた固有のプライベートアドレスか
らパブリック宛先アドレスへの変換を行うことであって、組み込まれたＩＰアドレスを有
するアプリケーションを管理するためのゲートウェイ機能を有することと、
　パブリックソースアドレス及びパブリック宛先アドレスを有するプライベートＲＥＮＡ
Ｔ規定プロトコルにラッピングされたパケットを有するＲｅＮＡＴ仮想プライベートネッ
トワークにデータを送信することと、
　前記データの固有のプライベートアドレスを顧客規定プライベートＩＰアドレスにマッ
ピングすることと、
　を前記プロセッサによって少なくとも実行させる論理を備える非一時的なコンピュータ
可読媒体。
【請求項１１】
　ＲｅＮＡＴ仮想プライベートネットワーク（ＶＰＮ）を提供するシステムであって、ネ
ットワーク運営センター（ＮＯＣ）で実現されるＲｅＮＡＴ仮想プライベートネットワー
ク（ＶＰＮ）コンポーネントを備え、前記ＮＯＣは、プロセッサによって実行されるとき
に、
　前記ＮＯＣにおいて、プライベートネットワーク上のクライアントワークステーション
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から外部パケットを受信することと、
　前記外部パケットを受信した場所から前記プライベートネットワークを識別するために
前記外部パケットに対するソースアドレス指定を行うことと、
　前記外部パケットからのデータをＲｅＮＡＴ双方向ＮＡＴから受信することであって、
前記ＲｅＮＡＴ双方向ＮＡＴは、前記データに対する宛先パブリックアドレスとパブリッ
クソースアドレスの両方を有することと、
　前記データを解読するとともに前記パブリックソースアドレスを有するデータを前記Ｒ
ｅＮＡＴ双方向ＮＡＴに転送することと、
　を前記システムによって少なくとも実行させる論理を記憶し、
　前記ＮＯＣは、広域ネットワークに亘る遠隔コンピューティング装置と前記プライベー
トネットワークの前記クライアントワークステーションとの間のデータの通信を促進する
ための前記ＮＯＣ内の仮想プライベートネットワークを提供するシステム。
【請求項１２】
　前記外部パケットは、前記パブリックソースアドレス及び前記宛先パブリックアドレス
を有するプライベートＲｅＮＡＴ規定ＩＰプロトコルにラッピングされている請求項１１
に記載のシステム。
【請求項１３】
　前記ＲｅＮＡＴ双方向ＮＡＴは、顧客割当てプライベートＩＰアドレスとオーバーラッ
プする固有のプライベートＩＰアドレス（ＵＰＩＰ）を割り当て、前記ＵＰＩＰは、前記
ＮＯＣ内で固有であり、セッションマネージャによってパブリックＩＰにマッピングされ
る請求項１１に記載のシステム。
【請求項１４】
　ＲｅＮＡＴ仮想プライベートネットワーク（ＶＰＮ）を提供する非一時的なコンピュー
タ可読媒体であって、前記ＲｅＮＡＴ　ＶＰＮは、コンピューティング装置によって実行
されるときに、
　ＮＯＣにおいて、プライベートネットワーク上のクライアントワークステーションから
外部パケットを受信することと、
　前記外部パケットを受信した場所から前記プライベートネットワークを識別するために
前記外部パケットに対するソースアドレス指定を行うことと、
　前記外部パケットからのデータをＲｅＮＡＴ双方向ＮＡＴから受信することであって、
前記ＲｅＮＡＴ双方向ＮＡＴは、前記データに対する宛先パブリックアドレスとパブリッ
クソースアドレスの両方を有することと、
　前記データを解読するとともに前記パブリックソースアドレスを有するデータを前記Ｒ
ｅＮＡＴ双方向ＮＡＴに転送することと、
　を前記コンピューティング装置によって少なくとも実行させる論理を記憶し、
　前記ＮＯＣは、広域ネットワークに亘る遠隔コンピューティング装置と前記プライベー
トネットワーク上の前記クライアントワークステーションとの間のデータの通信を促進す
るための前記ＮＯＣ内の仮想プライベートネットワークを提供する非一時的なコンピュー
タ可読媒体。
【請求項１５】
　ＲｅＮＡＴ仮想プライベートネットワーク（ＶＰＮ）を提供する方法であって、
　ネットワーク運営センター（ＮＯＣ）において、プライベートネットワーク上のクライ
アントワークステーションから外部パケットを受信することと、
　前記外部パケットを受信した場所から前記プライベートネットワークを識別するために
前記外部パケットに対するソースアドレス指定を行うことと、
　前記外部パケットからのデータをＲｅＮＡＴ双方向ＮＡＴから受信することであって、
前記ＲｅＮＡＴ双方向ＮＡＴは、前記データに対する宛先パブリックアドレスとパブリッ
クソースアドレスの両方を有することと、
　前記データを解読するとともに前記パブリックソースアドレスを有するデータを前記Ｒ
ｅＮＡＴ双方向ＮＡＴに転送することと、
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　を前記コンピューティング装置によって少なくとも実行させる論理を記憶し、
　前記ＮＯＣは、広域ネットワークに亘る遠隔コンピューティング装置と前記プライベー
トネットワーク上の前記クライアントワークステーションとの間のデータの通信を促進す
るための前記ＮＯＣ内の仮想プライベートネットワークを提供する方法。
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