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fournissant les biens et/ou services, le numéro d’appel 13 du téléphone mobile (25) de 1’utilisateur (2), 1’étape, pour 1’utilisateur
(2), de transmettre, directement ou indirectement, un mot de passe (15) a un organisme bancaire (7). Lors d’une phase préalable
d’enregistrement de 1’utilisateur (2), le mot de passe (15) a été transmis, par 1’organisme bancaire (7) a I’utilisateur (2), en tout ou
partie via un terminal (8), notamment un distributeur automatique de billets de banque du type DAB/GAB.Le procédé comprend en
outre: I’étape, pour I'utilisateur (2), de signer électroniquement le paiement, en activant une clé privée, notamment située dans la
carte SIM (48) du téléphone mobile (25) de I'utilisateur (2). L' utilisateur (2) acquitte ainsi a distance le paiement des biens et/ou

services sans possibilité de répudiation ultérieure.
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PROCEDE ET SYSTEME PERMETTANT DE GARANTIR FORMELLEMENT UN
PATEMENT, EN METTANT EN GUVRE UN TELEPHONE PORTABLE

Domaine concerné, probléme posé

La présente invention concerne un procédé et un
gystéme destiné & permettre & un utilisateur, disposant d’un
objet portable et d’un terminal mobile ayant une fonction de
téléphonie, d’'effectuer un paiement & distance auprés d’un
accepteur, sans risque de <répudiation de la part de
l'utilisateur.

Art antérieur
Solution
Procédé

L'invention concerne un procédé destiné a permettre &
un utilisateur, disposant d’un objet portable et d’un terminal
mobile ayant une fonction de téléphonie, d’effectuer un paiement
& distance auprés d’un accepteur. L’objet portable se présente
notamment sous la forme d'une carte bancaire. Le procédé
comprend un mode avancé comportant trois phases

- une phase d’enregistrement

- un processus de demande et de délivrance de
certificat

-~ une phase de paiement.

On décrira ci-aprés chacune des trois phases
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prdcédé éompfemi.-l;étape, pour— l’utilisateui, d)acéouéiéfm

- (a2) La phase d’enregistrement
Lors d’une phase d’enregistrement d’un utilisateur

auprés d'un organisme, notamment un organisme bancaire 1le

1l’objet portable & un terminal, notamment de type distributeur
automatique de billets (DAB-GAB) ou de type terminal de paiement
électronique (TPE).

le terminal est connecté de maniére directe ou

1’organisme.

le procédé comprend en outre, lors de 1la phase
d’' enregistrement

- 1l’étape, pour 1l’utilisateur, sur requéte du
terminal, d’entrer dans le terminal des données
d’authentification de  1l’utilisateur, notamment un  code
confidentiel et/ou des données bio-métriques, associées &
1l’objet portable, -

- 1lrétape, pour 1le terminal, de vérifier que les

~

données d’authentification de 1l’utilisateur, correspondent a

1’cbjet portable.

Il résulte de la combinaison des traits techniques que
la phase d’enregistrement permet d’authentifier 1’objet portable
et de vérifier que 1l’utilisateur est bien le titulaire de
1’objet portable.

le procédé comprend en outre :

- 1’étape, pour le terminal, de lire dans 1’cbjet
portable et de transmettre au serveur des données
d’identification, notamment le numéro et la date d’'expiration de
1l’objet portable ainsi gque le nom et le prénom du titulaire de
1’objet portable,

- 1l’étape, pour 1l’utilisateur, sur requéte du
terminal, de composer, au moyen d’un clavier du terminal, le
numéro d’appel associé au terminal mobile.

le numéro d’appel associé au terminal mobile est

transmis, par le terminal, au sexrveur. le procédé comprend en

indirecte & un _serveur _associé & _une base de _données de _
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outre 1’étape,- pour le terminal, de transmettre un mot de passe
a4 l’utilisateur, notamment en affichant le mot de passe sur un

écran du terminal et/ou en délivrant & l’utilisateur un ticket
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sur lequel est impriﬁé’lé mot de passe. le mot de béése a été
déterminé par le serveur et transmis au terminal. Il résulte de
la combinaison des traits techniques gque le mot de passe
attribué par le serveur ne peut étre transmis qu’ad l’utilisateur

titulaire de 1’objet portable authentifié. le procédé comprend

.en outre, lors de .la phase d’enregistrement, 1’étape, pour le ...

serveur, de mémoriser et d’associer dans la base de données de
l’organisme les données d'identification, le numéro d’appel
associé au terminal mobile, et le mot de passe.

Dang le cas de certaines variantes de réalisation la
phase d’'enregistrement peut é&tre complétée par une é&tape au
cours de laquelle l’utilisateur signe une demande
d’'enregistrement confirmant ainsi qu’il accepte des droits
obligations du processus de pailement en toute confiance.

(b) Le processus de demande, de production et de
délivrance d'un certificat

Le processus de demande, de production et de
délivrance d‘un certificat comporte une phase préalable

(bl) Phase pré&alable

Le terminal mobile doit comporter une carte SIM
personnalisée par un opérateur de téléphonie mobile. la carte
SIM est associée au numéro d’appel du terminal mobile.

On entend par carte SIM tout moyen ajouté au terminal
mobile sous contrdle de 1l’opérateur de téléphonie mobile et qui
sert & reconnaitre l’utilisateur aussi bien pour la fonction de
téléphonie que pour des fonctions mettant en ocuvre une
authentification et/ou un signature électronique vis-a-vis de
différentes application au deld des fonctions de téléphonie.

la carte SIM contient :

e une clé privée de signature associée a une clé
publique de signature,

* un mot de passe de signature.
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le mot de passe de signature est soit un mot de passe

de signature d’'origine que 1l’opérateur de téléphonie a déterminé

et transmis & 1l’utilisateur, soit un nouveau mot de passe de

~signatHre queh lrutilisateur a substitué au mot de passe de
signature d’origine.
La carte SIM comprend en outre
e des fonctions cryptographiques,

e une application de demande de certificat comportant

un mécanisme de signature mettant en ceuvre la_clé privée de
signature,

e une application de paiement,

L’organisme dispose de la clé publique de signature.

L'organisme est par congéquent capable d’établir un
lien entre le numéro d’appel et la clé publique de signature.

(b2) Phase de demande d’un certificat

Le procédé comprend en outre, pour permettre a
l/utilisateur de demander et d’obtenir un certificat auprés de
l’organisme  considérég, 1’ étape, pour  l’utilisateur, de
transmettre une demande de certificat & cet organisme :

e en actionnant 1’application de demande de certificat
de la carte SIM,

e en saisgissant sur le clavier du terminal mobile le
mot de passe,

e en structurant, au moyen de 1l’application de demande
de certificat, un message, notamment de type SMS, contenant le
numéro d’appel et le mot de passe,

e en saisissant sur le clavier du terminal mobile un
mot de passe de signature.

le mot de passe de signature ainsi saisi est comparé
avec le mot de passe de signature de la carte SIM. le mot de
passe de signature active le mécanisme de signature

- pour produire une signature, et

- pour produire un message signé composé du message et
de la signature ainsi produite, en mettant en cuvre la clé

privée de signature, et
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considéré, les étapes suivantes

- pour transmettre le message signé a 1'organisme
considéré.

Le procédé comprend en outre, pour l’organisme

- l7étape de vérifier que le numéro d’'appel et le mot
de passe ainsi transmis ont bien été mémorisés lors de la phase
d’enregistrement et sont associés dans la base de données de

1’organisme,

domnées d’identification, correspondant au numéro d’appel et au
mot de passe, notamment le numéro et la date d’expiration de
1’objet portable ainsi que le nom et le prénom du titulaire de
1’objet portable,

- 1’étape de rechercher la clé publique de signature
associée audit numéro d’appel,

- 1l’étape de vérifier la signature au moyen de la clé
publique de signature.

L’établissement du certificat est en principe demandé
4 une autorité de certification. Dans le cas de certaines
variantes de réalisation l’autorité de certification peut avoir
mandaté 1’organisme considéré, notamment un organisme bancaire
pour procéder & 1’établissement et & la délivrance du
certificat.

(b3) Phase de production et de délivrance du
certificat

Le procédé comprend en outre

- 1l'étape de fabriquer un certificat en utilisant
notamment le numéro d’appel, tout ou partie des données
d’identification et la clé publique de signature,

- l’étape de mémoriser et d’associer avec le numéro
d’appel et 1le mot de passe, dans la base de données de
l’organisme, le certificat et une référence de certificat dudit
certificat,

- 1l'étape de transmettre audit terminal mobile, en

réponse & la demande de certificat, la référence de certificat

- l’étape d’extraire, de la_ base _de  domnées, les . ____
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et .une requéte d’activation de 1l’application de demande de
certificat,

- 1l’étape, pour le terminal wmobile, d’activer

l;applicagibn de demande de certificat,

- l’étape, ©pour 1l’application de demande de
certificat, de mémoriser la référence de certificat dans la
carte SIM.

(¢) La phase de paiement

. Le procédé_ comprend en_outre lors d’une phase de. . ____ __
paiement

- 1l’étape, pour l’utilisateur, de transmettre a
1’accepteur le numéro d’appel associé au terminal mobile,

- lrétape, pour 1’accepteur, de transmettre a
1’organisme le numéro d’appel associé au terminal mobile ainsi
que des informations relatives au paiement, dont le montant du
paiement,

- 1l’étape, pour 1l’organisme d’adresser au terminal
mobile de 1'utilisateur un message de demande de pailement,
notamment de type SMS, en utilisant le numéro d’appel associé au
terminal mobile. o -

Le message comprend :

e les informations relatives au paiement,

e une requéte d’activation de 1’application de
paiement.

Le procédé comprend en outre:

- 1l'étape, pour le terminal mobile, d'activer
1’application de paiement,

- 1’étape, pour 1l’application de paiement ainsi
activée d’afficher les informations relatives au paiement ainsi
que les références de certificat mémorisées dans la carte SIM,

- 1'étape, pour l’utilisateur, de sélectionner, au
moyen du clavier du terminal mobile, en cas de choix multiples,
une référence de certificat & wutiliser pour effectuer le

paiement,
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concernant le paiement en saisissant le ‘mot de passe de
signature, dans le champ de saisie, au moyen du clavier du
terminal mobile,

- 1l’étape, pour 1l’application de paiement, de

contrdler le mot de passe de signature ainsi saisi en le

__comparant _avec le mot de passe de signature de la carte SIM, . .. _

- 1l’étape, pour 1l’application de paiement :

e (i) de structurer un message de paiement, notamment
de type SMS, contenant la référence de certificat et des données
de paiement, au moins en partie constituées & partir des
informations relatives au paiement, notamment le montant du
paiement, la date du paiement, une référence de transaction, une
identification de 1’accepteur,

¢ (ii) de signer le message de paiement, en mettant en
ccuvre la clé privée de signature,

o (iii) de produire un message de paiement signé
composé du meséage de paiement et de la sighature ainsi obtenue,
et

e (iv) de renvoyer & 1l’organisme le message de
paiement signé ainsi produit.

Le procédé comprend en outre:

- l’étape, pour l’organisme, d’extraire de la base de
données, le «certificat et tout ou partie des données
d’identification, notamment le numéro et la date d’expiration de
1’cbjet portable, correspondant au numéro d’appel associé au
terminal mobile et & la référence de certificat,

- 1l'étape, pour ledit organisme, de vérifier la
signature du message de palement signé en mettant en cuvre la
clé publique de signature du certificat,

- 1l'étape, pour l’organisme, de vérifier que le
certificat correspond & l’utilisateur a transmis audit accepteur

le numéro d’appel associé au terminal mobile et de vérifier que
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le message de paiement signé ainsi renvoyé& correspond au message
de demande de palement,
- 1l’étape, pour l’organisme

e de faire débiter ou débiter un compte lancaire

~

5 associé & 1l’objet portable du montant du paiement et de faire
créditer ou créditer 1’accepteur du montant,
e de confirmer auprés de 1l’accepteur le pailement ‘&
distance de l’utilisateur.

~

Ainsi _le_. palement  est _acquitté & _distance __par

-~

10 1l’utilisateur sans qu’il ait eu & communiquer & l’accepteur les
données d’identification de 1’objet portable, notamment Ile
numéro et de la date d’expiration de la carte bancaire de
1l’utilisateur.

On obtient ainsi une signature électronique qualifiée

15 avec un enchalnement de preuves successives : le paiement est
signé par le certificat, la demande de certificat est signée par
la carte SIM avec authentification du client par son mot de
passe, et la demande d'enregistrement est signé€e par la puce de
la carte bancaire du client. La (ou les) organismes, notamment

20 les Dbanques, gérant Ile mode avancé peuvent donc garantir
formellement le paiement vis & vis du commergant.

De préférence, le procédé selon 1l'invention comprend,
outre le mode avancd, un mode de base et un processus de
gélection automatique du mode approprié. La phase

25 d’enregistrement du mode de base est identique a la phase
d’enregistrement du mode avancé. le processus de sé&lection
automatique comprend 1’étape de déterminer si le palement peut
8tre effectué selon le mode avancé ou s’il doit étre effectué
selon le mode de base. la détermination peut étre effectuée au

30 cours de la phase de paiement (c) et/ou au cours du processus de
demande et de délivrance de certificat (b). dans le cas ou le
paiement ne peut pas étre effectué selon le mode avancé, les
étapes du processus de demande de délivrance de certificat (b)

et les étapes du processus de la phase de paiement (c) du mode
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avancé sont substituées par les étapes ci-aprés décrites du mode
de base, lors de la phase de paiement.

Le procédé comprend :

1’accepteur le numéro d’appel associé au terminal mobile.

- 1’étape, pour 1l’accepteur, de transmettre a
l’organisme le numéro d'appel -associé au terminal mobile ainsi
gue des informations relatives au paiement, dont le montant du

paiement,

10

15

20

25

30

35

- 1’étape, pour l’organisme d’adresser & l’utilisateur
un message, notamment de type SMS, en utilisant le numéro
d’appel associé au terminal mobile.

le message comprend des informations relatives au
paiement et une requéte de saisie du mot de passe, se présentant
notamment sous la forme d’un champ de saisie dans le message.

Le procédé comprend en outre

- 1l’étape, pour 1l’utilisateur, de transmettre en
retour le mot de passe & 1’organisme, notamment en saisissant le
mot de passe dans le champ de saisie,

N - 1’étape, pour l'’organisme, de vérifier dans la base
de données que le mot de passe, transmis par 1l’utilisateur,
correspond au numéro d’appel associé au terminal mobile transmis
par l’accepteur,

- 1l’étape, pour 1l’organisme :

¢ de rechercher, dans la base de données, tout ou
partie des données d’identification, notamment le numéro et la
date d’expiration de 1l’objet portable, correspondant au numéro
d’appel associé au terminal mobile et au mot de passe,

e de faire débiter ou débiter un compte bancaire
associé & 1l’objet portable du montant du paiement et de faire
créditer ou créditer le accepteur du montant,

e de confirmer auprés de 1’accepteur le paiement a
distance de l’utilisateur.

I1 résulte de la combinaison des traits techniques que

le paiement est acquitté & distance par l/utilisateur sams qu’il

- 1l’étape, pour l’ufilisateur, de transmettre &
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ait eu 4 communiquer & 1’accepteur les données d’identification
de 1l’objet portable, notamment le numéro et de la date

d’explratlon de la carte bancalre de 1’ utlllsateur

Dans le cas de certalnes varlantes de reallsatlan 1e
procédé peut en outre comprendre 1’étape de vérifier la validité
de 1’objet portable,

De préférence, selon 1l'invention le procédé est tel
que pour déterminer si le paiement peut étre effectué selon le

mode avancé ou s’il doit_étre effectué selon le mode de base,.
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1’organisme détecte qu’une clé& publique de signature est
associée au numéro d’appel. Il peut procéder & cette détection a
partir d‘une information provenant soit de 1'opérateur de
téléphonie soit du terminal mobile.

En fonction des résultats de cette détection et selon
les options qu’il entend privilégier, 1’organisme peut :

- soit inviter l’utilisateur & demander un certificat
de maniére & ce qu’il puisse accéder au mode avancé,

- soit accepter que l’utilisateur puisse continuer a
effectuer des paiements a distance selon le mode de base.

' De préférence, selon 1l'invention 1le procédé est tel
que la détection intervient, au cours de ladite phase de
paiement en mode de base, lors de la transmission par
1’accepteur & 1’organisme du numéro d’appel associé au terminal
mobile.

De préférence, selon l'invention le procédé comprend
en outre 1’étape pour l’organisme de bloguer la mise en cuvre du
mode de base dans le cas ol l’organisme détecte qu’une clé
publique de signature est associée au numéro d’appel. Il résulte
de la combinaison des traits techniques que 1l’utilisateur n’a
pas d’autre solution pour effectuer des paiements & distance que
de demander un certificat selon le mode avancé.

De préférence, dans le cas cette variante de
réalisation de 1l'invention le procédé comprend en outre 1’étape,
pour 1l’organisme, de contrdler qu’un utilisateur demandant un

certificat n’utilise pas un mot de passe ayant déja été utilisé
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Il resulte de la comblnalson des traits technlques que
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.les risques de comprom1551on ‘de mots de passe sont redults De

plus le niveau de sécurité est ainsi optimisé en mode avancé.
Systéme
L'invention concerne un systéme destiné & permettre a

un utilisateur, disposant d’un objet portable et d’un terminal

_mobile ayant une fonction de t téléphonie, d’effectuer un paiement

4 distance auprés d’un accepteur. L’objet portable se présentant
notamment sous la forme d’une carte bancaire. le systéme
comprend un mode avancé comportant trois phases

- une phase d’'enregistrement

- un processus de demande et de délivrance de
certificat

- une phase de paiement.

On décrira ci-aprés les moyens mis en cuvre lors de
chacune des trois phases.

(a) La phase d’enregistrement

Le éyéEéme'éomprend, pour permettre 1’enregistréﬁent“”

de 1l’utilisateur auprés d’un organisme, notamment un organisme
bancaire

- un terminal, notamment wun terminal de type
distributeur automatique de billets (DAB-GAB) ou de type
terminal de paiement électronique (TPE), comportant des moyens
d’accouplements permettant & l/utilisateur, d’accoupler 1l’objet
portable au terminal,

- un serveur associé & une base de domnées de
1’organisme.

le serveur comprend des moyens de connexion pour
comnecter, de maniére directe ou indirecte, le terminal au
serveur via un réseau de communication, notamment informatique.
le terminal comprend en outre :

- une interface utilisateur-terminal permettant &

l'utilisateur d’entrer dans le terminal, sur requéte du
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____portable et de vérifier que
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terminal, des données d’authentification de 1’utilisateur,

notamment un code confidentiel et/ou des domnées bio-métriques,

- des moyens de véfifigéﬁianwferminéi4bour vérifier
qde les données d’authentification de l’utilisateur,
correspondent a 1’'objet portable.

TI1 résulte de la combinaison de ces traits techniques
que la phase d’enregistrement permet d’authentifier 1’objet

fie  1’utilisateur est bien le titulaire
de l'objet portable.

le terminal comprend en outre :

- des moyens de lecture terminal permettant de lire
dans 1’cbjet portable des données d’identification, notamment le
numéro et la date d’expiration de 1l’objet portable ainsi que le
nom et le prénom du titulaire de l’objet portable,

- des moyens de transmission terminal permettant de
transmettre les données d’identification au serveur.

les moyens de lecture terminal et les moyens de
transmission terminal sont mis en cuvre lors de la phase
d’enregistrement de 1’utilisateur. le terminal est tel que la
interface utilisateur-terminal comporte un clavier permettant &
1’utilisateur de composer, sur requéte du terminal, le numéro
d’appel associé au terminal mobile.

le terminal comporte

- des moyens de transmission terminal pour transmettre
au serveur le numéro d’appel associé au terminal mobile,

- des moyens de communication terminal pour
communiquer un mot de passe a l’utilisateur, notamment en
affichant le mot de passe sur un écran du terminal ou en
délivrant a l’utilisateur un ticket sur lequel est imprimé le
mot de passe.

le mot de passe a été déterminé par le serveur en
mettant en cuvre des moyens de traitement informatique serveur.
le mot de passe a été transmis par le serveur au terminal, via

le réseau de communication. Il résulte de la combinaison des
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traits techniques que le mot de passe attribué par le serveur ne
peut &tre transmis qu’a 1’utilisateur titulaire de 1'objet

portable authentifié. 1es moyens de traltement informatique

serveur comportent des moyens d’enreglstrement pour mémoriser et

associer dans la base de données : les données d’identification,
le numéro d’appel associé au terminal mobile, et le mot de
passe.

(b) Le processus de demande, de production et de

Le processus de demande, de production et de
délivrance de certificat comporte une phase préalable.

(bl) Phase préalable.

Te terminal mobile doit comporter une carte SIM
personnalisée par un opérateur de téléphonie mobile. la carte
SIM est associée au numéro d’appel du terminal mobile. la carte
SIM doit contenir une clé privée de signature associée a une
clé publique de signature et un mot de passe de signature. le
mot de passe de signature est soit un mot de passe de signature
d’origine que 1’opérateur de téléphonie a déterminé et transmis
54 1l’utilisateur, soit un nouveau mot de passe de signature que
l7utilisateur a substitué au mot de passe de signature
d’origine. la carte SIM comprend en outre :

¢ des fonctions cryptographiques,

e une application de demande de certificat comporte un
mécanisme de signature mettant en cecuvre la clé privée de
signature,

e une application de paiement.

1’organisme dispose de la clé publique de signature.

Tl résulte de la combinaison des traits techniques que
l’organisme est capable d’établir un lien entre le numéro
d’appel et la clé publique de signature.

(b2) Processus de demande.

Le syst&me comprend en outre des moyens de demande et
de délivrance de certificat susceptibles d’étre mis en euvre par

l'utilisateur et 1’organisme pour demander et obtenir un
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1’organisme

e en actiommant 1’application de demande de certificat
de la carte SIM,

e en saisissant sur le clavier du terminal mobile le

mot de passe,

de certificat, un message, notamment de type SMS, contenant le
numéro d’appel et le mot de passe,

e en saisissant sur le clavier du terminal mobil’un
mot de passe de signature. le mot de passe de signature ainsi
saisi est comparé avec le mot de passe de signature de la carte
SIM.

le mot de passe de signature active le mécanisme de
signature

- pour signer ledit message et produire une signature,
et
- pour produire un message signé composé dudit message
et de la signature ainsi produite, en mettant en cuvre ladite
clé privée de signature, et

- pour transmettre ledit message signé audit
organisme.

(b3) processus de vérification ;

Les moyens de demande et de délivrance de certificat
sont en outre composés

- des moyens de vérification serveur, mis en cuvre par
1’organisme, pour vérifier que le numéro d’appel et le mot de
passe ainsi transmis ont bien été mémorisés lors de la phase
d’enregistrement et sont associés dans la base de données de
1’organisme,

- des moyens de traitement informatique serveur mis en
cuvre par 1l’organisme et agencés pour extraire, de la base de

données, les données d’identification correspondant au numéro

e en structurant, au moyen de. 1’application de demande .
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d’appel et au mot de passe, notamment le numéro et la date
d’expiration dudit objet portable ainsi que le nom et le prénom
du titulaire dudit objet portable,

- des moyéns de traitement informatique serveur mis en
5 ceuvre par ledit organisme et agencés pour rechercher la clé
publique de signature associée au numéro d’appel,

- des moyens de traitement informatique serveur mis en
ceuvre par l’organisme et agencés pour vérifier la signature au
moyen de la_clé publiqgue de signature. _.

10 (b4) Processus de production ;

Les moyens de demande, de production et de délivrance
de certificat sont en outre composés

- des moyens de production serveur pour fabriquer un
certificat en utilisant notamment le numéro d'appel, tout ou

15 partie des données d’identification et la clé publique de
signature,

- des moyens de traitement informatique serveur mis en
ceuvre par 1l’organisme et agencés pour mémoriser et associer avec
le numéro d’appel et le mot de passe, dans la base de données de

20 1l’organisme, le certificat et une référence de certificat dudit
certificat,

- desdits moyens de transmission serveur mis en cuvre
par l’organisme et agencés pour transmettre au terminal mobile,
en réponse a la demande de certificat, 1la référence de

25 certificat et une requéte d’activation de 1'application de
demande de certificat,

- du terminal mobile agencé pour activer 1l’application
de demande de certificat,

- de 1l’application de demande de certificat agencée

30 pour mémoriser la référence de certificat dans la carte SIM.

(c) La phase de paiement ;

Le systé@me comprend en outre des mwoyens de
transmission accepteur permettant audit utilisateur de
transmettre audit accepteur ledit numéro d’appel associé audit

35 terminal mobile.
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que des informations relatives au paiement, dont le montant du
paiement,

- des moyens de transmission serveur pour adresser au
terminal mobile de 1l’utilisateur un message de demande de
paiement, notamment de type SMS, en utilisant le numéro d’appel

associé au. terminal mobile.
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Le message de demande de paiement comprend des
informations relatives au paiement et une requéte d’activation
de 1’application de paiement. Le terminal mobile est agencé pour
d’activer l’application de paiement. L’application de paiement
ainsi activée est agencée pour afficher les informations
relatives au paiement ainsi que les références de certificat
mémorisées dans la carte SIM.

Le terminal mobile est agencé pour que 1l’utilisateur
puisse sélectionner, au moyen du clavier du terminal mobile, en
cas de choix multiples, une référence de certificat a utiliser
pour effectuer le paiement. '

L’application de paiement est agencée pour afficher un
champ de saisie du mot de passe de signature de sorte que
1’utilisateur peut domner son accord concernant le paiement en
saisissant le mot de passe de signature, dans ledit champ de
gsaisie, au moyen dudit clavier du terminal mobile.

L’application de palement est agencée pour contrdler
le mot de passe de signature ainsi saisi en le comparant avec le
mot de passe de signature de la carte SIM.

L'application de paiement est agencée pour

e (i) structurer un message de palement, notamment de
type SMS, contenant la référence de certificat et des données de
paiement, au moins en partie constituées 4 partir des
informations relatives au paiement, notamment le montant du
paiement, la date du paiement, une référence de transaction, une

identification de 1’accepteur,
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e (ii) produire une signature en mettant en cuvre la
clé privée de signature,

e (iii) produire un message de paiement signé composé

e (iv) renvoyer au serveur de 1l’organisme, via les
moyens de transmission terminal mobile, le message de paiement
signé ainsi produit.

Les moyens traitement informatique serveur dudit

organisme sont agencés pour _extraire de la _base de données, 1

certificat et tout ou partie des données d’identification,
notamment le numéro et la date d’expiration de 1’cbjet portable,
correspondant au numéro d’appel associé au terminal mcbile et a
la référence de certificat.

Les moyens traitement informatique serveur dudit
organisme sont agencés pour vérifier la signature du message de
paiement signé en mettant en cuvre la clé publique de signature
du certificat.

Les moyens de traitement informatique serveur de
l’organisme sont agencés pour vérifier que le certificat
correspond & l’utilisateur ayant transmis & 1’accepteur le
numéro d’appel associé au terminal mobile et pour vérifier que
le message de paiement signé ainsi renvoyé correspond au message
de demande de paiement.

Les moyens de traitement informatique serveur dudit
organisme sont agencés pour

e faire débiter ou débiter un compte bancaire associé
a4 l’objet portable du montant du paiement et faire créditer ou
créditer 1’accepteur du montant,

e confirmer aupr&s de 1l’accepteur le paiement &
distance de l’'utilisateur.

Ainsi, le palement est acquitté & distance par
l'utilisateur sans qu’il ait eu & communiquer a 1l’accepteur les
domées d’identification de 1’objet portable, mnotamment le
numéro et la date d’expiration de la carte bancaire de

1’utilisateur.
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De préférence, selon l'invention -le systéme comprend,
outre le mode avancé, un mode de base et un processus de

sélection automatique du mode approprié. les moyens mis en euvre

lors de la pﬁase d’ enregistrement ‘du mode de base sont

identiques aux moyens mis en cuvre lors de la phase
d’enregistrement du mode avancé. les moyens de traitement
informatique serveur sont agencés pour déterminer si le paiement

peut é&tre effectué selon le mode avancé ou s’il doit étre

effectué selon _le mode _de _base. la détermination peut &tre._ ..

effectuée au cours de la phase de paiement (c) et/ou au cours du
processus de demande et de délivrance de certificat (b). dans le
cas ol le paiement ne peut pas étre effectué selon le mode
avancé, les moyens mis en cuvre lors du processus de demande de
délivrance de certificat (b) et lors du processus de la phase de
paiement (c) du mode avancé sont substitués par les moyens ci-
aprés spécifiés plus particuliérement agencés au paiement en
mode de base.

le systéme comprend en outre des woyens de
transmission accepteur permettant & l’utilisateur de transmettre
a4 l’accepteur le numéro d’'appel associé au terminal mobile. les
moyens de réception serveur du serveur de 1’organisme sont
agencés pour recevoir de 1l’accepteur le numéro d’appel associé
au terminal mobile ainsi que des informations relatives au
paiement, dont le montant du paiement. les moyens de réception
serveur du serveur de l’organisme sont agencés pour adresser a
1/utilisateur un message, notamment de type SMS, en utilisant le
numéro d’appel associé au terminal mobile. le message comprend
les informations relatives au paiement et une requéte de saisie
du mot de passe, se présentant notamment sous la forme d’un
champ de saisie dans le message. les moyens de transmission
terminal mobile sont agencés pour permettre & l/utilisateur de
transmettre en retour le mot de passe au serveur de l’organisme,
notamment en saisissant le mot de passe dans le champ de saisie.
les moyens de traitement informatique serveur sont agencés pour

vérifier dans la base de données que le mot de passe, transmis
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dans la base de données, tout ou partie “ des données
d’identification, notamment le numéro et la date d'expiration de
1’cbjet portable, correspondant au numéro d’appel associé au
terminal mobile et au mot de passe. les moyens de traitement

informaticque serveur sont agencés pour faire débiter ou débiter

~

un. compte bancaire. associé a_ 1’objet portable du montant du

paiement et faire créditer ou créditer 1’accepteur du montant.
les moyens de traitement informatique serveur sont agencés pour
confirmer auprés de 1’accepteur le paiement a distance de
1l’utilisateur. Il résulte de la combinaison des traits
techniques que le paiement est acquitté a distance par
l’utilisateur sans qu’il ait eu & communiquer & l’accepteur les
dormnées d’identification de 1’cbjet portable, notamment Ile
numéro et la date d’expiration de 1la carte bancaire de
1’utilisateur.

De préférence, selon l'invention le systéme est tel
que pouf déterminer si le paiement peut étre effectué selon le
mode avancé ou g'il doit étre effectué selon le mode de base,
les moyens de traitement informatique serveur de 1’organisme
détectent si une clé publique de signature est associée au
numéro d’appel soit que cette information provienne de
1’opérateur de téléphonie soit qu’elle provienne du terminal
mobile. Il résulte de la combinaison des traits techniques que
1’organisme peut, selon les options qu’il entend privilégier :

- soit inviter 1l’utilisateur & demander un certificat
de maniére qu’il puisse accéder au mode avancé,

- soit accepter que l’utilisateur puisse continuer a
effectuer des paiements a distance selon le mode de base.

De préférence, selon l'invention le systéme est tel
que la détection par les moyens de traitement informatique

serveur intervient, au cours de ladite phase de paiement en mode
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De préférence, selon 1l'invention, les moyens de
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traitement informatique serveur cbmprennent en outre des moyens
de verrouillage pour bloquer la mise en cuvre du mode de base
dans le cas oil l’organisme détecte gu’une clé publique de
signature est associée au numéro d’appel. Il résulte de la
combinaison des traits techniques que 1l’utilisateur n’a pas

d’autre solution pour effectuer des palements & distance gue de

demander un certificat selon le mode avancé.

De préférence, selon 1l'invention, les moyens de
traitement informatique serveur compremnent en outre des moyens
de contrdle pour contrdler qu’un utilisateur demandant un
certificat n’utilise pas un mot de passe ayant déja été utiliseé
en paiement en mode de base en association avec le numéro
d’appel de 1'utilisateur. Il résulte de la combinaison des
traits techniques que les risques de compromission de mots de
passe sont réduits. Le niveau de sécurité est ainsi optimisé en
mode avancé.

Description détaillée

D'autres caractéristiques et avantages de 1'invention
apparaitront & la lecture de la description de variante de
réalisation de l'invention données & titre d'exemple indicatif
et non limitatif, et de la

- figure 1 qui représente, de maniére schématique, les
moyens techniques mis en cuvre lors de la phase d’enregistrement
(mode avancé ou mode de base),

- figure 2 qui représente, de maniére schématique, les
moyens techniques mis en cuvre lors du processus de demande et
de délivrance d’un certificat (mode avancé), ‘

- figure 3 qui représente, de maniére schématique, les
moyens techniques mis en cuvre lors de la phase de paiement

(mode avancé),
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- figure 4 qui représente, de maniére schématique, les
moyens techniques mis en cuvre lors de la phase de paiement

(mode de base).

On va maiﬁtenant_aécrire, en se référant aux figuresyl
4 4, une variante de réalisation d‘un systéme permettant
d’effectuer un paiement a distance auprés d’un accepteur 23. A
cet effet, 1l’utilisateur 2 dispose d'un cbjet portable 1 et d’un

terminal mobile 25 ayant une fonction de téléphonie. 1’objet

portable 1 se prégente notamment sous la _forme d’une_ carte

bancaire 5.

le systéme opére selon deux modes un mode de base et
un mode avancé.

Le mode avancé

On décrira en premier lieu le mode avancé en se
référant aux figures 1 & 3 puis enduite le mode de base en se
référant aux figures 1 et 4.

Le mode avancé comporte trois phases

- une phase d’enregistrement

- un processus de demande et de délivrance de
certificat, h .

- une phase de paiement.

(a) La phase d’enregistrement.

On va décrire les moyens techniques mis en euvre lors
de la phase d’enregistrement en se référant & la figure 1.

Le systéme comprend, pour permettre 1’enregistrement
de 1l'utilisateur 2 auprés d'un organisme 7, notamment un
organisme bancaire, un terminal 8, notamment un terminal de type
distributeur automatique de billets (DAB-GAB) ou de type
terminal de paiement électronique (TPE). Le terminal 8 comporte
des moyens d’accouplements 26 permettant a4 l’utilisateur 2,
d’accoupler 1’objet portable 1 au terminal 8. Le systéme
comprend en outre un serveur 9 associé & une base de données 10
de l’organisme 7. le serveur 9 comprend des moyens de connexion

27 pour comnecter, de maniére directe ou indirecte, le terminal
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8 au serveur 9 via un réseau de communication 28, notamment
informatigque.

le terminal 8 comprend en outre
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- une. interface utilisateur—termiﬁéihz9 permettént 5
1’utilisateur 2 d’entrer dans le terminal 8, sur requéte du
terminal 8, des données d’authentification 11 de 1’utilisateur
2, notamment un code confidentiel et/ou des données bio-

métriques, associées a& 1l’objet portable 1.

- des moyens de vérification terminal 30 pour vérifier .

que les données d’authentification 11 de 1’utilisateur 2,
correspondent & 1’objet portable 1.

I1 résulte de la combinaison des traits techniques ci-
dessus décrits que la  phase d’enregistrement  permet
d’authentifier 1’objet ©portable 1 et de vérifier que
1’utilisateur 2 est bien le titulaire de l’ocbjet portable 1.

le terminal 8 comprend en outre :

- des moyens de lecture terminal 43 permettant de lire
dans 1’objet portable 1 des données d’identification 20,

notamment le numéro et la date d’expiration de 1’cbjet portable

1 ainsi que le nom et le prénom du titulaire de 1’cbjet portable

1,

- des moyens de transmission terminal 31 permettant de
transmettre les données d’identification 20 au serveur 9.

les moyens de lecture terminal 43 et les moyens de
transmission terminal 31 sont mis en cuvre lors de la phase
d’enregistrement de l’utilisateur 2. le terminal 8 est tel que
1’interface utilisateur-terminal 29 comporte un clavier 12
permettant & 1’utilisateur 2 de composer, sur requéte du
terminal 8, le numéro d’appel 13 associé au terminal mobile 25.

le terminal 8 comporte en outre :

- des moyens de transmission terminal 31 pour
transmettre au serveur 9 le numéro d’appel 13 associé au
terminal mobile 25,

- des moyens de communication terminal 32 pour

communiquer un mot de passe 15 & l’utilisateur 2, notamment en
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affichant le mot de passe 15 sur un écran 16 du-terminal 8 ou en

~

délivrant & l’utilisateur 2 un ticket 17 sur lequel est imprimé

le mot de passe 15.

le mot‘de_passe 15 est détermiﬁé”?éf le serveur 9 en

5 mettant en cuvre des moyens de traitement informatique serveur
33. le mot de passe 15 est été transmis par le serveur 9 au
terminal 8, via le réseau de communication 28.

11 résulte de la combinaison des traits techniques que

_le mot de passe 15_attribué par le serveur 9_ne peut &tre .

10 transmis qu’ad 1l’utilisateur 2 titulaire de 1l’objet portable 1

authentifié.

les moyens de traitement informatique serveur 33
comportent des moyens d’enregistrement 34 pour mémoriser et
associer dans la base de données 10

15 e les domnées d’identification 20,

e le numéro d’appel 13 associé au terminal mcbile 25,

e le mot de passe 15.

(b) Le processus de demande et de délivrance de
certificat.

20 - On va maintenant décrire les moyens techniques mis en
euvre lors du processus de demande et de délivrance de
certificat 55 en se référant & la figure 2.

(bl) Phase préalable.
Le systéme comprend des moyens de demande et de

25 délivrance de certificat 55. Ces moyens sont susceptibles d’étre
mis en uvre par l/utilisateur 2 et 1l’organisme 7 dans le cas ol
le terminal mobile 25 comporte ume carte SIM 48 personnalisée
par un opérateur de téléphonie 69 mobile.

La carte SIM 48 est associée au numéro d’appel 13 du

30 terminal mobile 25. la carte SIM 48 contient une clé privée de
signature 49 associée a une clé publique de signature 50 et umn
mot de passe de signature 51. le mot de passe de signature 51
est soit un mot de passe de signature 51 d’origine que
1’opérateur de téléphonie 69 a déterminé et transmis &

35 1l’utilisateur 2, soit un nouveau mot de passe de signature 51
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que l'utilisateur 2 a-substitué au mot de passe de signature 51
d’origine. la carte SIM 48 comprend en outre

- des fonctions cryptographiques,
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50..

- une applicatioﬁ‘ de demande.  de certificat

52
comportant un mécanisme de signature 53 mettant en cuvre la clé
privée de signature 49,
- une application de paiement 54. -
1’organisme 7 dispose de la clé publique de signature
I1 résulte de la combinaison des traits techniques que
l’organisme 7 est capable d’établir un lien entre le numéro
d’appel 13 et la clé publique de signature 50.
(b2) Processus de demande de certificat 55
Les moyens 55, pour demander et obtenir la délivrance
d’un certificat 55 auprés de l’organisme 7, sont composés de
moyens de transmission terminal mobile 74, mis en cuvre par
1rutilisateur 2, pour transmettre une demande de certificat 56 a

1’organisme 7. La demande de certificat 56 est obtenue :

e en actionnant 1’application de demande de certificat

52 de la carte SIM 48,

e en saisissant sur le clavier terminal mobile 76 le
mot de passe 15,

e en structurant, au moyen de l’application de demande
de certificat 52, un message 18, notamment de type SMS,
contenant le numéro d’appel 13 et le mot de passe 15,

e en saisissant sur le clavier terminal mobile 76 un
mot de passe signature 51.

le mot de passe de signature 51 ainsi saisi par
1’utilisateur 2 est comparé avec le mot de passe de signature 51
de la carte SIM 48. le mot de passe de signature 51 active le
mécanisme de signature 53 qui a pour effet

- de signer le message 18, et

- de produire un message signé 59 composé du message
18 et de la signature 58 ainsi obtenue, en mettant en cuvre la

clé privée de signature 49, et
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- de transmettre le message signé 59 a l’organisme 7.
(b3) Processus de vérification.

Les moyens 55, pour demander et obtenir un certificat

gé’auprés de 1’'organisme 7, comprennént‘en outre:

- des moyens de vérification serveur 39, mis en cuvre
par 1l’organisme 7, pour vérifier que le numéro d’'appel 13 et le
mot de passe 15 ainsi transmis ont bien été mémorisés lors de la

phase d’enregistrement et sont associés dans la base de données

.10 de_ 1l’organisme 7

,,,,,, e e it e o e | a2 USRS PO [N - et o

- des moyens de traitement informatique serveur 33 mis
en euvre par l’organisme 7 et agencés pour extraire, de la base
de données 10, les données d’identification 20, correspondant au
numéro d’appel 13 et au mot de passe 15, notamment le numéro et
la date d’expiration de 1’objet portable 1 ainsi que le nom et
le prénom du titulaire de 1’objet portable 1,

- des moyens de traitement informatique serveur 33 mis
en euvre par 1l’organisme 7 et agencés pour rechercher la clé
publique de signature 50 associée au numéro d'appel 13,

- des moyens de traitement informatique serveur 33 mis
en cuvre par l’organisme 7 et égencés pour vérifier la signature
58 au moyen de la clé publique de signature 50.

(b4) Processus de production du certificat 55.

les moyens 55, pour demander et obtenir un certificat
55 auprés de l’organisme 7, comprennent en outre :

- de moyens de production serveur 70 pour fabriquer un
certificat 55 en utilisant notamment le numéro d’appel 13, tout
ou partie des données d’identification 20 et la clé publique de
signature 50,

- des moyens de traitement informatique serveur 33 mis
en cuvre par l’organisme 7 et agencés pour mémoriser et associer
avec le numéro d’appel 13 et le mot de passe 15, dans la base de
domnées 10 de 1’organisme 7, le certificat 55 et une référence
de certificat 60 du certificat 55,

- des moyens de transmission serveur 38 mis en cuvre

par l’organisme 7 et agencés et agencés pour transmettre au



WO 03/010721 PCT/FR02/02658

26

terminal mobile 25, en réponse & la demande de certificat 56, la
référence de certificat 60 et une requéte d’activation 61 de

1’application de demande de certificat 52.

Le terminal mobile 25 est agencé ‘pburAmactiver
5 1l’application de demande de certificat 52 lorsqu’il recolt la
requéte d’activation 61. L’application de demande de certificat
52 est agencée pour mémoriser la référence de certificat 60 dans
la carte SIM 48.

oo de)_La phase de paiement.

10 On va maintenant décrire les moyens techniques mis en
euvre lors de la phase de paiement en se référant a la figure 3.

le systéme comprend des wmoyens de transmission
accepteur 44 permettant & l’utilisateur 2, de transmettre a
1’accepteur 23 le numéro d’appel 13 associé au terminal mobile

15 25.

le serveur 9 de l’organisme 7 comprend en outre

- des moyens de réception serveur 37 pour recevoir de
1’accepteur 23 le numéro d’appel 13 associé au terminal mobile
25 ainsi que des informations relatives au paiement 62, dont le

20 montant du paiement, ' - )

- des moyens de transmission serveur 38 pour adresser
au terminal mobile 25 de l’utilisateur 2 un message de demande
de paiement 63, notamment de type SMS, en utilisant le numéro
d’appel 13 associé au terminal mobile 25.

25 le message de demande de palement 63 comprend les
informations relatives au paiement 62 et une requéte
d’activation de 1’application de paiement 77. le terminal mobile
25 est agencé pour d’activer 1'application de paiement 54
lorsqu’il recgoit la requéte d’activation de 1’application de

30 paiement 77. L’application de paiement 54 ainsi activée est
agencée pour afficher les informations relatives au palement 62
ainsi que les références de certificat 60 mémorisées dans la
carte SIM 48. le terminal mobile 25 est agencé pour gue
1’utilisateur 2 puisse sélectionner, au moyen du clavier

35 terminal mobile 76, en cas de choix multiples, une référence de
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certificat- 60 & utiliser pour effectuer le- paiement.

I’ application de paiement 54 est agencée pour afficher un champ

de saisgsie 19 du mot de passe de signature 51 de sorte que
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1rutilisateur 2 pﬁisse donner son accord concernant le paiement
en saisissant le mot de passe de signature 51, dans le champ de
saiéie 19, au moyen du clavier terminal mobile 76. L’application
de palement 54 est agencée pour contr8ler le mot de passe de

signature 51 ainsi saisi en le comparant avec le mot de passe de

signature 51_de la carte SIM 48._ .

L’application de palement 54 est agencée pour :

e (1) structurer un message de palement 66, notamment
de type SMS, contenant la référence de certificat 60 et des
données de paiement, au moins en partie constituées a partir des
informations relatives au paiement 62, notamment le montant du
paiement, la date du paiement, une référence de transaction, une
identification de 1l’accepteur 23,

e (ii) produire une signature 58 en mettant en ceuvre
la clé privée de signature 49,

e (iii) produire un message de paiement signé 67
composé du message de paiement 66 et de la signature 58 ainsi
obtenue, et

e (iv) renvoyer au serveur 9 de l’organisme 7, via les
moyens de transmission terminal mobile 74, le message de
paiement signé 67 ainsi produit.

les moyens de traitement informatique serveur 33 de
l’organisme 7 sont agencés pour extraire de la base de données
10 :

(i) le certificat 55, et

(ii) tout ou partie des données d’'identification 20,
notamment le numéro et la date d’expiration de 1l’objet portable
1, correspondant au numéro d’appel 13 associé au terminal mobile
25 et & la référence de certificat 60.

les moyens de traitement informatique serveur 33 de
l’organisme 7 sont agencés pour vérifier la signature 58 du

message de paiement signé 67 en mettant en cuvre la clé publique
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de signature 50 du certificat 55. Les moyens de traitement
informatique serveur 33 de 1’organisme 7 sont également agencés

pour Verlfler que le certificat 55 correspond al’ utlllsateur 2

ayant transmls a l accepteur 23 le numéro d’appel 13 associé au
terminal mobile 25 et pour vérifier que le message de paiement

signé 67 ainsi renvoyé correspond au message de demande de

- paiement 63. les moyens de traitement informatique serveur 33 de

1’organisme 7 sont également agencés pour :

e faire débiter ou débiter un compte bancaire associé. .

10
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30

a4 1’objet portable 1 du montant du paiement et de faire créditer
ou créditer 1l’accepteur 23 du montant,

o confirmer auprés de 1l’accepteur 23 le paiement a
distance de l’utilisateur 2.

I1 serait préférable, avant de confirmer auprés de
1’accepteur le paiement & distance de 1l’utilisateur, de vérifier
la validité de l’objet portable et du certificat.

TI1 résulte de la combinaison des traits techniques que
le paiement est acquitté & distance par 1l’'utilisateur 2 sans
qu’il ait eu & communiquer & 1’accepteur 23 les données
d’identification 20 de 1’cbjet portable 1, notamment le numéro
et la date d’expiration de la carte bancaire 5 de l’utilisateur
2.

On constate que le paiement ainsi acquitté & distance
est non-répudiable. Tout se passe comme si 1’utilisateur 2
titulaire et porteur de la carte bancaire 5 a signé de fagon
manuscrite un ticket de paiement par carte bancaire. Sa
responsabilité est engagée méme si au niveau interbancaire on
n'a pas ou plus les moyens de vérifier la validité de telles
facturettes papier.

En effet, on dispose d'une signature é&lectronique
susceptible d’étre qualifiée avec un enchainement de preuves
successives

- le paiement est signé en référence au certificat 55,
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- la demande de certificat 56 est signée par la carte
SIM avec authentification du porteur par son mot de passe de

signature 51,
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T - la demende diéhregistrement au syétéme de péiemenﬁ
selon 1’invention est validée par la puce de la carte bancaire
du porteur et par une premiére utilisation du mot de passe
fourni.

Sur ces bases, la bangue de 1’accepteur jouant le rdle

formellement le paiement vis a vis de l'accepteur.

On constate enfin qu’il n’est pas utile de gérer la
révocation de tels certificats et donc qu'il n'est pas
nécessaire de mettre en place un service de validation car :

- 8i la carte bancaire est perdue ou volée : la mise

en opposition de la carte bancaire 5 empéche lfutilisation du
certificat 55 puisque, lors des opérations de vérification par
l’organisme 7 que le certificat 55 correspond a4 l'utilisateur
concerné, il apparaitra que sa carte bancaire 5 a été mise en
opposition,
‘ " _ gi la carte SIM 48 est perdue ou volée : la mise en
opposition de 1la carte SIM blogque toute possibilité de
communication et donc toute possibilité d’utilisation du
certificat 55 présent dans la carte SIM.

Le systéme peut également opérer selon un autre appelé
mode de base qui sera ci-apré&s décrit en se référant aux figures
1 et 4. Ce mode de base comporte une phase d’enregistrement et
une phase de paiement.

les moyens mis en cuvre lors de la phase
d’enregistrement du mode de base sont identiques aux moyens mis
en cuvre lors de la phase d’enregistrement du mode avancé. Ils
ont été décrits en se référant & la figure 1.

Un processus de sélection automatique approprié permet
de sélectiomner le mode selon lequel le paiement & distance sera

effectué (mode avancé en principe ou mode de base & défaut).

_de_1’organisme ou s’appuyant. sur_celui-ci doit. pouvoir garantir_ __ . . . .
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Les moyens de traitement informatique serveur 33 sont
agencés pour déterminer si le paiement peut étre effectué selon

le mode avance ou s’il doit etre effectué selon le mode de base.
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Cette detemlnatlon peut etre ‘effectuée au cours de 1a.phase de
paiement (c) et/ou au cours du processus (b) de demande et de
délivrance de certificat 55.

Selon une variante de réalisation préférentielle de

1’invention pour déterminer si le paiement peut &tre effectué

__gelon_le mode avancé ou s'il doit étre eff ectué selon le mode de

base, les moyens de traitement informatique serveur 33 de
1’organisme 7 détectent, au cours de la phase de paiement en
mode de base, si une clé publique de signature 50 est associée
au numéro d’appel 13 soit que cette information proviemne de
1’opérateur de téléphonie 69 soit qu’elle proviemne du terminal
mobile 25. L’organisme 7 peut alors, selon les options qu’il
entend privilégier :

soit inviter l’utilisateur 2 & demander un certificat
55 de maniére & ce qu’il puisse accéder au mode avanceé,

soit accepter que l’utilisateur 2 puisse continuer &
effectuer des paiements & distance selon le mode de base.

I1 est toujours souhaitable de sé&lectionner, parmi les
modes possibles, le plus sécurisé. L’objectif & terme est de
généraliser le mode le plus sécurisé, c’est & dire le mode
avancé. Si on est obligé momentanément d’admettre un mode de
base c’est qu’il serait é&conomiquement trop contraignant voir
impossible d’exiger d’emblée le mode avancé. L’objectif pour les
accepteurs est de pouvoir se passer du mode de vente a distance
classique.

Plus particuliérement, dans le cas de la variante de
réalisation décrite, la détection par les moyens de traitement
informatique serveur 33 intervient lors de la transmission par
1’accepteur 23 & l’organisme 7 du numéro d’appel 13 associé au
terminal mobile 25.

plus particuliérement également, dans le cas de la

variante de réalisation décrite, les moyens de traitement

PCT/FR02/02658
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informatique serveur 33 comprennent en outre des moyens de

verrouillage 72 pour bloguer la mise en cuvre du mode de base

dans le cas ou l'organlsme 7 detecte qu une clé publlque de
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signature 50 est associée au numero d’appel i3. I1 en resulte
que l’utilisateur 2 n’a pas d'autre solution pour effectuer des
paiements & distance que de demander un certificat 55 selon le
mode avancé.

De préférence, les moyens de traitement informatique

__serveur 33 comprennent en outre des moyens de contrble 73 pour.

contrdler qu’un utilisateur 2 demandant un certificat 55
n‘utilise pas un mot de passe 15 ayant déja été utilisé en
paiement en mode de base en association avec le numéro d’appel
13 de 1'utilisateur 2. Il en résulte que les risques de
compromission de wmots de passe sont réduits. le niveau de
sécurité est optimisé en mode avancé. De préférence, le
processus de demande de délivrance de certificat met en euvre un
mécanisme préservant la confidentialité du mot de passe lors de
la transmission & 1/organisme.

Phase de paiement en mode de base

Dans le cas ol le paiement ne peut pas &tre effectué
selon le mode avancé, les moyens mis en cuvre lors du processus
(b) de demande de délivrance de certificat 55 et lors de la
phase de paiement (c) du mode avancé sont substitués par les
moyens ci-aprés spécifiés plus particuliérement agencés en vue
du paiement en mode de base.

Le systéme comprend & cet effet des moyens de
transmission accepteur 44 permettant a lrutilisateur 2 de
transmettre & 1’accepteur 23 le numéro d’appel 13 associé au
terminal mobile 25. les moyens de réception serveur 37 du
cerveur 9 de l’organisme 7 sont agencés pour recevoir de
1’accepteur 23 le numéro d’appel 13 associé au terminal mobile
25 ainsi que des informations relatives au paiement 62, dont le
montant du paiement. les moyens de réception serveur 37 du
cerveur 9 de l’organisme 7 sont agencés pour adresser &

1'utilisateur 2 un message de saisie 75, notamment de type SMS,
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en utilisant le numéro d’appel 13 associé au terminal mobile 25.
le message de saisie 75 comprend les informations relatives au

palement 62 et une requete de salsle du mot de passe 68, se

présentant notamment sous la forme d’un champ de saisie 19 dans
le message de saisie 75. les moyens de transmission terminal
mobile 74 sont agencés pour permettre & l1'utilisateur 2 de
transmettre en retour le mot de passe 15 au serveur 9 de

1'organisme 7, notamment en saisissant le mot de passe 15 dans

le champ _de saisie 19. _les_moyens de traitement informatique -

serveur 33 sont agencés pour vérifier dans la base de données 10
que le mot de passe 15, transmis par lr'utilisateur 2, correspond
au numéro d’appel 13 associé au terminal mobile 25 transmis par
le accepteur 23. Les moyens de traitement informatique serveur
33 sont agencés pour rechercher dans la base de données 10, tout
ou partie des données d’identification 20, notamment le numéro
et la date d’expiration de 1l’objet portable 1, correspondant au
numéro d’appel 13 associé au terminal mobile 25 et au mot de
passe 15. Les moyens de traitement informatique serveur 33 sont
agencés pour faire débiter ou débiter un compte bancaire associé
a 1'objet portable 1 du montant du paiement et de faire créditer
ou créditer l’accepteur 23 du montant. Les moyens de traitement
informatique serveur 33 sont agencés pour confirmer auprés de
1’accepteur 23 le paiement & distance de 1’utilisateur 2. I1
serait préférable, avant de confirmer auprés de 1l’accepteur le
paiement & distance de 1l’utilisateur, de vérifier la validité de
1’objet portable. Il résulte de la combinaison des traits
techniques que le palement est acquitté & distance par
l’utilisateur 2 sans qu’il ait eu & communigquer & 1’accepteur 23
les données d’identification 20 de 1’objet portable 1, notamment
le numéro et de la date d’expiration de la carte bancaire 5 de
l’utilisateur 2.
Modéle é&conomique

Les opérateurs de téléphonie mobile 69 devraient

trouver un fort intérét pour le procédé et le systéme selon

1’invention, en mode de base et en mode avancé. Ils ont en effet
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un probléme aigu en matiére de rechargement et ils ont besoin de
nouvelles sources de revenu pour justifier les investissements

considérables qui sont nécessaires pour passer a la technologie -

~

Les rechargements par carte a gratter leur coltent
trés cher et les rechargements par carte bancaire en mode vente
5 distance occasiomnent un taux d'impayé excessif.

Pour pouvoir bénéficier de la réduction du taux

les opérateurs de téléphonie mobile 69 ne devront plus accepter
des paiements en mode vente a distance traditionnel par carte
bancaire car :

- seuls les clients honnétes sont susceptibles
d’accepter de payer selon le procédé ou le systéme selon
1’invention (ou selon d’autres formes de paiement sécurisé)

- alors que 100 % des fraudeurs risquent de continuer
4 payer en mode vente a distance traditionnelle.

Le procédé et le systéme selon 1’invention permettent
& un accepteur 23 et notamment aux opérateurs frangais de
téléphonie mobile 69 de refuser de continuer & accepter des
paiements en mode vente & distance traditionnel. En effet, la
phase d’enregistrement préalable est accessible, a tout
utilisateur d’un terminal mobile disposant d’une carte bancaire,
en libre service sur des distributeurs automatiques de billets
(DAB) présents & travers toute la France. La souplesse de la
phase d’enregistrement offerte par le procédé et le systéme
selon 1’invention ne constitue donc pas une contrainte
inacceptable pour les utilisateurs. Selon 1’ancienneté du
terminal mobile et de sa carte SIM, l/utilisateur pourra accéder
au mode avancé et sinon, au pire, au mode de base qui est en
tout état de cause accessible.

L’opération de  rechargement, vitales pour les
opérateurs de téléphonie, sera 1’application de lancement (la
« killer application ») du procédé et du systéme selon

1’invention : cette application sera suffisante pour assurer
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17adhésion d’un trds grand nombre d’utilisateurs au procédé et
au systéme selon 1’invention.

Grace é cette dynamlque, .d’autres accepteurs 23

10

15

20

offrant des biens ou des services & distance adopteront a 1eur
tour le procédé et le systéme selon 1’invention. Ils pourront
ainsi bénéficier pour eux-mémes d’une réduction de leur taux
d’impayés sur les paiements encaissés par carte bancaire 5.

Les opérateurs de téléphonie mobile 69 seront

___néanmoins_ les premiers bénéficiaires du procédé et le s _gystéme

selon 1’invention. Le succés commercial de 1la présente
invention dépendra largement d’eux :

- ils refuseront de continuer a accepter le mode vente
5 distance et en pousseront les utilisateurs & s’'enregistrer au
procédé et au systéme selon 1’invention,

- ils permettront ainsi de généraliser progressivement
1’utilisation des cartes SIM préparées pour la signature
électronique, pour effectuer des paiements & distance non-
répudiables.

~

Les opérateurs seront donc associés a 1’organisme,

“notamment une ou des banques, au lancement du procédé et du

systéme selon 1’invention.
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NOMENCLATURE
1T 777 'Groupe nominal RéE. Num.
objet portable 1
utilisateur 2
carte bancailre 5
organisme 7
. terminal | 8 . | -
serveur 9
base de donmnées 10
données d’authentification 11
clavier 12
numéro d’appel 13
mot de passe 15
écran 16
ticket 17
message 18
champ de saisie 19
domnées d’identification 20
accepteur 23
terminal mobile 25
moyens d’accouplements 26
moyens de connexion 27
réseau de communication 28
interface utilisateur-terminal 29
moyens de vérification terminal 30
moyens de transmission terminal 31
moyens de communication terminal 32
moyens de traitement informatique serveur 33
moyens d’enregistrement 34
moyens de réception serveur 37
moyens de transmission serveur 38
moyens de vérification serveur 39
moyens de lecture terminal 43
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moyens de transmission accepteur 44

carte SIM 48

clé privée de signature 49

_publique de signature 50

mot de passe de signature 51

application de demande de certificat 52

mécanisme de signature 53

une application de paiement 54
e e e - —-certificat- ~— -————— - —j== - w55 - -

demande de certificat 56

signature 58

message signé 59

Référence(s) de certificat 60

requéte d’activation de 1’application de 61

demande de certificat

informations relatives audit paiement 62
message de demande de paiement 63
message de paiement 66
message- de paiement signé 67
requéte de saisie dudit mot de passe 68
opérateur de téléphonie 69

moyens de production serveur 70
moyens de transmission serveur 71
moyens de verrouillage 72

moyens de contrdle 73

moyens de transmission terminal mobile 74
Message de saisie 75

Clavier terminal mobile 76
Requéte d’activation de 1’application de 77

paiement
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REVENDICATIONS

1. Procédé destiné 3 permettre & un utilisateur (2),
disposant d’un” objet portable (L) et d"un ‘terminal mobile (25)
ayant une fonction de téléphonie, d’effectuer un paiement a
distance auprés d’un accepteur (23) ; ledit objet portable (1)
5 se présentant notamment sous la forme d'une carte bancaire (5) ;
ledit procédé comprenant un mode avancé comportant
trois phases
T T T lne phase d’enregistrement
-un processus de demande et de délivrance de
10 certificat
- une phase de paiement ;
(a) une phase d’enregistrement
Lors d’une phase d’enregistrement dudit utilisateur
(2) auprés d’un organisme (7), notamment un organisme bancaire :
15 - 1’étape, pour ledit utilisateur (2), d’accoupler
ledit objet portable (1) & un terminal (8), notamment de type
distributeur automatique de billets (DAB-GAB) ou de type
terminal de paiement électronique (TPE) ;  ledit terminal (8)
étant connecté de manidre directe ou indirecte & un serveur (9)
20 associé & une base de données (10) dudit organisme (7) ;
ledit procédé comprenant en outre, lors de ladite
phase d’'enregistrement
- 1’étape, pour 1ledit utilisateur (2), sur regquéte
dudit terminal (8), d’entrer dans ledit terminal (8) des données
25 d’authentification (11) dudit utilisateur (2), notamment un
code confidentiel et/ou des données bio-métriques, associées
audit objet portable (1),
- 1l’étape, pour ledit terminal (8), de vérifier que
lesdites données d’authentification (11) dudit utilisateur (2),
30 correspondent audit objet portable (1) ;
de sorte que la phase d’enregistrement permet
d’authentifier 1’objet portable (1) et de vérifier dque
1'utilisateur (2) est bien le titulaire de 1’cbjet portable
(1) ;
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ledit procédé comprenant en outre :
- 1lrétape, pour ledit terminal (8), de lire dans ledit
objet portable (1) et .de transmettre audit serveur (9) des

>données d’ideﬁtification_ (20), noﬁamment le numéro ét la date

d’expiration dudit objet portable (1) ainsi que le nom et le
prénom du titulaire dudit objet portable (1),

- L1l’étape, pour ledit utilisateur (2), sur requéte
dudit terminal (8), de composer, au moyen d’un clavier (12)
dudit terminal _ (8), _le numéro_ d’appel _(13)_ associé _audit
terminal mobile (25) ; ledit numéro d’appel (13) associé audit
terminal mobile (25) étant transmis, par ledit terminal (8),
audit serveur (9) ;

ledit procédé comprenant en outre :

- 1’étape, pour ledit terminal (8), de transmettre un
mot de passe (15) audit utilisateur (2), notamment en affichant
ledit mot de passe (15) sur un écran (16) dudit terminal (8)
et/ou en délivrant audit utilisateur (2) un ticket (17) sur
lequel est imprimé ledit mot de passe (15) ; ledit mot de passe

(15) ayant été déterminé par ledit serveur (9) et transmis audit

terminal (8) ;

de sorte que ledit mot de passe (15) attribué par le
serveur (9) ne peut &tre transmis qu’audit utilisateur (2)
titulaire dudit objet portable (1) authentifié ;

ledit procédé comprenant en outre, lors de ladite
phase d’enregistrement :

' - 1’étape, pour ledit serveur (9), de mémoriser et
d’associer, dans ladite base de domnnées (10) dudit organisme
(7)

e lesdites données d’identification (20),

e ledit numéro d’appel (13) associé audit terminal
mobile (25),

e ledit mot de passe (15) ;

(b) processus de demande et de délivrance de
certificat (55)

(bl) étape préalable
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ledit .terminal mobile (25) comportant une carte. SIM
(48) personnalisée par un opérateur de téléphonie mobile ;
ladite carte SIM (48) é&tant associée audit numéro d’appel (13)

dudit terminal ﬁébile (25) ; ladite carte SIM (45) contenant

e une clé privée de signature (49) associée a une clé

publique de signature (50),
e un mot de passe de signature (51); ledit mot de
passe de signature (51) étant solt un mot de passe de signature

(51). _d’origine_ que ledit _opérateur de _téléphonie (69)__.a_

déterminé et transmis audit utilisateur (2), soit un nouveau
mot de passe de signature (51) que ledit utilisateur (2) a
substitué audit mot de passe de signature (51) d’origine ;
ladite carte SIM (48) comprenant en outre :

e des fonctions cryptographiques,

e une application de demande de certificat (52)
comportant un mécanisme de signature (53) mettant en ocuvre
ladite clé privée de signature (49),

e une application de paiement (54),

ledit organisme (7) disposant de ladite clé publique
de sighatuféu(SO) ; ' - -

de sorte que l’organisme (7) est capable d’établir un
lien entre le numéro d’appel (13) et la clé publique de
signature (50) ;

(b2) processus de demande et de délivrance de
certificat (55) & proprement parler

ledit procédé comprenant en outre, pour permettre
audit utilisateur (2) de demander et d’obtenir un certificat
(55) auprés dudit organisme (7), les étapes suivantes :

- 1’étape, pour ledit utilisateur (2), de transmettre
une demande de certificat (56) audit organisme (7)

e en actionnant ladite application de demande de
certificat (52) de ladite carte SIM (48),

e en saisissant sur ledit clavier terminal mobile (76)

ledit mot de passe (15),
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e en structurant, au moyen de ladite application de
demande de certificat (52), un message (18), notamment de type
SMS, contenant ledit numéro d’appel (13) et ledit mot de passe

T iy o
e en saisissant sur le clavier terminal mobile (76) un

mot de passe de signature (51) ; ledit mot de passe de signature

(51) ainsi saisi étant comparé avec ledit mot de passe de

signature (51) de ladite carte SIM (48) ;

— ledit _mot_de passe de_signature (51)_ .activant ledit

mécanisme de signature (53)

- pour produire une signature (58), et

- pour produire un message signé (59) composé dudit
message (18) et de ladite signature (58) ainsi obtenue, en
mettant en ceuvre ladite clé privée de signature (49), et

- pour transmettre ledit message signé (59) audit
organisme (7) ;

ledit procédé comprenant en outre, pour ledit
organisme (7), les étapes suivantes :

- 1l’étape de vérifier que ledit numéro d’appel (13) et
ledit mot de passe'(15) ainsi transmis ont bien été mémorisés
lors de la phase d’enregistrement et sont associés dans ladite
base de données (10) dudit organisme (7),

- 1l’étape d'extraire, de ladite base de domnées (10),
lesdites domnées d’identification (20), correspondant audit
numéro d’appel (13) et audit mot de passe (15), notamment le
numéro et la date d’expiration dudit objet portable (1) ainsi
que le nom et le prénom du titulaire dudit objet portable (1),

- 1’étape de rechercher la clé publique de signature
(50) associée audit numéro d’'appel (13),

- 1l'étape de vérifier ladite signature (58) au moyen
de ladite clé publique de signature (50) ;

(b3) production et délivrance du certificat (55)

ledit procédé comprenant en outre :

- 1l’étape de fabriquer un certificat (55) en utilisant

notamment ledit numéro d’appel (13), tout ou partie desdites
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domnées d’identification (20) et ladite clé publique de
signature (50),

- 1l’étape de mémoriser et d’associer avec ledit numéro

d’"él]_opmeulw (13) et ledit mot de passe‘(lS), d‘z;triswlaiziite base de
données (10) dudit organisme (7), ledit certificat (55) et ume
référence de certificat (60) dudit certificat (55),

- 1l’étape de transmettre audit terminal mobile (25),
en réponse & la demande de certificat (56), ladite référence de
_certificat _ (60). . et _une requéte d'activation__(61) de ladite .
application de demande de certificat (52),

- 1’étape, pour ledit terminal mobile (25), d’activer
ladite application de demande de certificat (52),

- 1’étape, pour ladite application de demande de
certificat (52), de mémoriser ladite référence de certificat
(60) dans ladite carte SIM (48) ;

(¢) une phase de paiement

ledit procédé comprenant en outre lors d'une phase de
paiement

- 17étape, pour ledit utilisateur (2), de transmettre
audit accepteur (23) ledit numéro d’appel (13) associé audit
terminal mobile (25) ;

- 1lrétape, pour ledit accepteur (23), de transmettre
audit organisme (7) ledit numéro d’appel (13) associé audit
terminal mobile (25) ainsi que des informations relatives audit
paiement (62), dont le montant dudit paiement,

- 1l'étape, pour ledit organisme (7) d’adresser audit
terminal mobile (25) dudit utilisateur (2) un message de
demande de paiement (63), notamment de type SMS, en utilisant
ledit numéro d’appel (13) associé audit terminal mobile (25) ;
ledit message de demande paiement (63) comprenant :

e lesdites informationg relatives audit paiement (62),

e une requéte d’activation de 1’application de
paiement (77),

- 1’étape, pour ledit terminal mobile (25), d’activer

ladite application de paiement (54),
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- 1’étape, pour ladite application de paiement (54)
ainsi activée, d’afficher lesdites informations relatives audit

paiement (62) ainsi que lesdites références de certificat (60)

mémoriséeé—déns ladite carte SIM (4A8‘) .

- 1’étape, pour ledit utilisateur , de gélectionner,
au moyen dudit clavier terminal mobile (76), en cas de choix
multiples, une référence de certificat (60) & wutiliser pour
effectuer ledit paiement,

- _1'étape, pour ladite application de paiement . (54)..
d'afficher un champ de saisie (19) dudit mot de passe de
signature (51),

- 1’étape, pour ledit utilisateur (2), de domner son
accord concernant ledit paiement en saisissant ledit mot de
passe de signature (51), dans ledit champ de saisie (19), au
moyen dudit clavier terminal mobile (76),

- 17étape, pour ladite application de paiement (54),
de contrdler ledit mot de passe de signature (51) ainsi saisi en
le comparant avec ledit mot de passe de signature (51) de ladite
carte SIM (48),

- - 1rétape, pour ladite application de paiement (54)

e (i) de structurer un message de paiement (66) ,
notamment de type SMS, contenant ladite référence de certificat
(60) et des données de paiement, au moins en partie constituées
a4 partir desdites informations relatives audit paiement (62),
notamment le montant dudit paiement, la date dudit paiement, une
référence de transaction, une identification dudit accepteur
(23),

e (ii) de signer ledit message de paiement (66), en
mettant en cuvre ladite clé privée de signature (49),

e (iii) de produire un message de paiement signé (67)
composé dudit message de paiement (66) et de ladite signature
(58) ainsi obtenue, et

e (iv) de renvoyer audit organisme (7) ledit message

de paiement signé (67) ainsi produit,
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- 1’étape, pour ledit organisme (7), d’extraire de
ladite base de données (10), ledit certificat (55) et tout ou

partle desd:l_tes donnees d’ 1dent1flcat10n (20) notamment led:Lt

numéro et ladite date d’explratlon. dudlt objet, portable (1),
correspondant audit numéro d’appel (13) associé audit terminal
mobile (25) et & ladite référence de certificat (60),

- 1’étape, pour ledit organisme (7), de vérifier la

signature (58) dudit message de paiement signé (67) en mettant

en cuvre ladite clé_ publique de signature (50) dudit. certificat .

(55),

- 1’étape, pour ledit organisme (7), de vérifier que
ledit certificat (55) correspond audit utilisateur (2) ayant
transmis audit accepteur (23) ledit numéro d’appel (13) associé
audit terminal mobile (25) et de vérifier que ledit message de
paiement signé (67) ainsi remnvoyé correspond audit message de
demande de paiement (63),

- 1’étape, pour ledit organisme (7)

e de faire débiter ou débiter un compte bancaire

associé audit objet portable (1) du montant dudit paiement et de

faire créditer ou créditer ledit accepteur (23) dudit montant,

e de confirmer auprés dudit accepteur (23) ledit
paiement & distance dudit utilisateur (2) ;

~

de sorte que le paiement est acquitté & distance par
1rutilisateur (2) sans qu’il ait eu & communiquer a l’accepteur
(23) les données d’identification (20) de 1’cbjet portable (1),
notamment le numéro et de la date d’expiration de la carte
bancaire (5) de l’utilisateur (2).

2. Procédé selon la revendication 1 ; ledit procédé
comprenant, outre ledit mode avancé faisant l’objet de 1la
revendication 1, un mode de base et un processus de sélection
automatique du mode approprié ; la phase d’enregistrement du
mode de base étant identique & la phase d’enregistrement du mode
avancé ; ledit processus de sélection automatique comprenant
1/étape de déterminer si ledit paiement peut étre effectué selon

ledit mode avancé ou s’il doit étre effectué selon ledit mode de
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base ; ladite détermination pouvant étre effectuée au cours de
ladite phase de paiement (c) et/ou au cours du processus de

demande- et de dellvrance de certificat (55) by

dans le cas ou ledit paiement ne peut pas &tre “
effectué selon ledit mode avancé, les étapes du processus de
demande de délivrance de certificat (55) (b) et les étapes du
processus de la phase de paiement (¢) dudit mode avancé sont
substituées par les étapes suivantes dudit mode de base, loxs de
la phase de paiement :

- 1’étape, pour ledit utilisateur (2), de transmettre
audit accepteur (23) ledit numéro d’appel (13) associé audit
terminal mobile (25) ;

- 1’étape, pour ledit accepteur (23), de transmettre
audit organisme (7) ledit numéro d’appel (13) associé audit
terminal mobile (25) ainsi que des informations relatives audit
paiement (62), dont le montant dudit paiement,

- 1’étape, pour ledit organisme (7) d’'adresser audit
utilisateur (2) un message de saisie (75), notamment de type
SMS, en utilisant ledit numéro d’appel (13) associé audit
terminal mobile (25) ; ledit message de saisie (75) comprenant

e lesdites informations relatives audit paiement (62),

e une requéte de saisie dudit mot de passe (68), se
présentant notamment sous la forme d’'un champ de saisie (19)
dans ledit message de saisie (75),

- l’étape, pour ledit utilisateur (2), de transmettre
en retour ledit mot de passe (15) audit organisme (7), notamment
en saisissant ledit mot de passe (15) dens ledit champ de saisie
(19),

- 1’étape, pour ledit organisme (7), de vérifier dans
ladite base de données (10) que ledit mot de passe (15),
transmis par ledit utilisateur (2), correspond audit numéro
d’appel (13) associé audit terminal mobile (25) transmis par
ledit accepteur (23),

- 1’étape, pour ledit organisme (7)
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e de rechercher, dans ladite base de données (10),
tout ou partie desdites domnées d’identification (20), notamment

ledlt numéro et ladite date d’explratlon dudlt objet portable

(1), correspondant audit numéro. . d’appel (13) a55001e audit
terminal mobile (25) et audit mot de passe (15),

e de faire débiter ou débiter un compte bancaire
associé audit objet portable (1) du montant dudit paiement et de

faire créditer ou créditer ledit accepteur (23) dudit montant,

e de confirmer auprés dudit _accepteur (23) _ledit

paiement a distance dudit utilisateur (2) ;

de sorte que le paiement est acquitté & distance par
1rutilisateur (2) sans qu’il ait eu & communiquer a 1’'accepteur
(23) les données d’'identification (20) de 1’cbjet portable (1),
notamment le numéro et de la date d’expiration de la carte
bancaire (5) de l’utilisateur (2).

3. Procédé selon la revendication 2 ; ledit procédé
étant tel que pour déterminer si ledit paiement peut étre
effectué selon ledit mode avancé ou s’il doit étre effectué
selon ledit mode de base, ledit organisme (7) détecte qu’une clé
publigue de signature (50) est associée audit numéro d’appel
(13) soit que cette information provienne dudit opérateur de
téléphonie (69) soit qu’elle provienne dudit terminal mobile
(25) ;

de sorte que ledit organisme (7) peut, selon les
options qu’il entend privilégier :

soit inviter ledit utilisateur (2) & demander un
certificat (55) de maniére qu’il puisse accéder audit mode
avanceé,

soit accepter gque ledit utilisateur (2) puisse
continuer & effectuer des paiements & distance selon ledit mode
de base.

4. Procédé selon la revendication 3 ; ledit procédé
étant tel que ladite détection intervient, au cours de ladite

phase de paiement en mode de base, lors de la transmission par

PCT/FR02/02658
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ledit accepteur (23)- audit organisme (7) dudit numéro d’appel
(13) associé audit terminal mobile (25).

5. Procédé selon 17une quelconque des revendlcatlons 3

ou .4 ;, ledit procede comprenant en outre 1/é&tape pour ledlt
organisme (7) de bloguer la mise en ceuvre dudit mode de base
dans le cas ol ledit organisme (7) détecte qu’une clé publique
de signature (50) est associée audit numéro d’appel (13) ;

de sorte que ledit utilisateur (2) n'a pas d’autre

solution pour effectuer des paiements a distance que . de. demander.

un certificat (55) selon ledit mode avancé.

6. Procédé selon la revendication 5 ; ledit procédé
comprenant en outre 1’étape, pour ledit organisme (7), de
contrdler qu’un utilisateur (2) demandant un certificat (55)
n‘utilise pas un mot de passe (15) ayant déja été utilisé en
paiement en mode de base en association avec ledit numéro
d’appel (13) dudit utilisateur (2).

de sorte que les risques de compromission de mots de
passe sont réduits ;

de sorte que le niveau de sécurité est optlmlse en
mode avanceé.

Systéme

7. Systéme destiné & permettre a un utilisateur (2),
disposant d’un objet portable (1) et d’un terminal mobile (25)
ayant une fonction de téléphonie, d’effectuer un paiement &
distance auprés d’un accepteur (23) ; ledit objet portable (1)
se présentant notamment sous la forme d’une carte bancaire (5) ;

ledit systéme comprenant un mode avancé comportant
trols phases

- une phase d’'enregistrement

- un processus de demande et de délivrance de
certificat (55)

- une phase de paiement ;

(a) une phase d’enregistrement
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ledit systéme comprenant, pour permettre
1’enregistrement dudit utilisateur (2) auprés d'un organisme

(7), notamment un organisme (7) bancaire :

- un terminal Eé), notamment - un termihai-(S) de type
distributeur automatique de billets (DAB-GAE) ou de type
terminal (8) de paiement é&lectronique (TPE), comportant des
moyens d’accouplements (26) permettant audit utilisateur 2),
d’accoupler ledit objet portable (1) audit terminal (8),

-_un_serveur (9)_associé a une base de données (10) .
dudit organisme (7) ;

ledit serveur (9) comprenant des moyens de connexion
(27) pour connecter, de maniére directe ou indirecte, ledit
terminal (8) audit serveur (9) via un réseau de communication
(28), notamment informatique ;

ledit terminal (8) comprenant en outre :

- une interface utilisateur-terminal (29) permettant
audit utilisateur (2) d’entrer dans ledit terminal (8), sur
requéte dudit terminal (8), des données d’authentification (11)
dudit utilisateur (2), notamment un code confidentiel et/ou des
données bio-métriques, associées audit objet portable (1),

- des moyens de vérification terminal (30) pour
vérifier que lesdites données d’authentification (11) dudit
utilisateur (2), correspondent audit objet portable (1) ;

de sorte que la phase d’enregistrement permet
d’authentifier 1’objet portable (1) et de vérifier que
1'utilisateur (2) est bien le titulaire de 1’ocbjet portable
(1) ;

ledit terminal (8) comprenant en outre :

- des moyens de lecture terminal (43) permettant de
lire dans ledit objet portable (1) des données d’identification
(20), notamment le numéro et la date d’expiration dudit objet
portable (1) ainsi que le nom et le prénom du titulaire dudit
objet portable (1),
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- des moyens de transmission terminal (31) permettant
de transmettre lesdites dommées d’identification (20) audit

serveur (9) ;

“ lesdits moyens de lecture terminal (43)"7ét. lesdits
moyens de transmission terminal (31) étant mis en cuvre lors de
la phase d'enregistrement dudit utilisateur (2) ;

ledit terminal - (8) étant tel que ladite interface
utilisateur-terminal (29) comporte un clavier (12) permettant
_audit_utilisateur (2) de_ composer, sur requéte dudit terminal.
(8), le numéro d’appel (13) associé audit terminal mobile (25) ;

ledit terminal (8) comportant :

- des moyens de transmission terminal (31) pour
transmettre audit serveur (9) ledit numéro d’appel (13) associé
audit terminal mobile (25),

- des moyens de communication terminal (32) pour
communiquer un mot de passe (15) audit utilisateur (2),
notamment en affichant ledit mot de passe (15) sur un écran (16)
dudit terminal (8) ou en délivrant audit utilisateur (2) un
ticket (17) sur lequel est imprimé ledit mot de passe (15) ;

° ledit mot de passe (15) ayant été déterminé par ledit
serveur (9) en mettant en cuvre des moyens de traitement
informatique serveur (33) ; ledit mot de passe (15) ayant été
transmis par ledit serveur (9) audit terminal (8), via ledit
réseau de communication (28) ;

de sorte que ledit mot de passe (15) attribué par le
serveur (9) ne peut &tre transmis qu’audit utilisateur (2)
titulaire dudit objet portable (1) authentifié ;

lesdits moyens de traitement informatique serveur (33)
comportant des moyens d’enregistrement (34) pour mémoriser et
associer dans ladite base de données (10)

e lesdites dommées d’identification (20),

e ledit numéro d’appel (13) associé audit terminal
mobile (25),

e ledit mot de passe (15) ;
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b) processus de demande et de délivrance.de certificat
(55) :

bl) phase préalable ;

ledit systéme comprenant en outre des mé&éné de

demande et de délivrance de certificat (55) susceptibles d’étre

" mis en cuvre par ledit utilisateur (2) et ledit organisme (7)

dans le cas ol ledit terminal mobile (25) comporte une carte SIM
(48) personnalisée par un opérateur de téléphonie (69) mobile ;
ladite carte SIM_(48) &tant associée audit numéro d’appel (13) .
dudit terminal mobile (25) ; ladite carte SIM (48) contenant

e une clé privée de signature (49) associée & une clé
publique de signature (50),

e un mot de passe de signature (51); ledit mot de
passe de signature (51) étant soit un mot de passe de signature
(51) d’origine que ledit opérateur de téléphonie (69) a
déterminé et transmis audit utilisateur (2), soit un nouveau mot
de passe de signature (51) que ledit utilisateur (2) a substitué
audit mot de passe de signature (51) d’origine ;

ladite carte SIM (48) comprenant en outre :

e des fonctions cryptographiquesfﬂﬂ -

e une application de demande de certificat (52)
comportant un mécanisme de signature (53) mettant en cuvre
ladite clé privée de signature (49),

e une application de paiement (54) ;

ledit organisme (7) disposant de ladite clé publique
de signature (50) ;

de sorte que l’organisme (7) est capable d’établir un
lien entre le numéro d’appel (13) et la clé publique de
signature (50) ;

b2) Processus de demande ;

lesdits moyens de demande et de délivrance de
certificat (55) pour demander et obtenir un certificat (55)
auprés dudit organisme (7), étant composés de moyens de

transmission terminal mobile (74), mis en cwcuvre par ledit
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utilisateur (2), pour transmettre une demande de certificat (56)
audit organisme (7)

e en actionnant ladite application de demande de

certificat (52)—"&3 ladite carte SIM (48),

e en saisissant sur ledit clavier terminal mobile (76)
ledit mot de passe (15),

e en structurant, au moyen de ladite application de
demande de certificat (52), un message (18), notamment de type
(15),

e en saisissant sur ledit clavier terminal mobile (76)
un mot de passe signature (51) ; ledit mot de passe de signature
(51) ainsi saisi étant comparé avec ledit mot de passe de
signature (51) de ladite carte SIM (48) ;

ledit mot de passe de signature (51) activant ledit
mécanisme de signature (53)

- pour signer ledit message (18), et

- pour produire un message signé (59) composé dudit
message (18) et de la signature (58) ainsi obtenue, en mettant
en cuvre ladite clé privée de signature (49), et '

- pour transmettre ledit message signé (59) audit
organisme (7) ;

b3) processus de vérification ;

lesdits moyens de demande et de délivrance de
certificat (55) pour demander et obtenir un certificat (55)
auprés dudit organisme (7), étant en outre composés

- de moyens de vérification serveur (39), mis en cuvre
par ledit organisme (7), pour vérifier que ledit numéro d’appel
(13) et ledit mot de passe (15) ainsi transmis ont bien été
mémorisés lors de la phase d’enregistrement et sont associés
dans ladite base de données (10) dudit organisme (7),

- desdits moyens de traitement informatique serveur
(33) mis en ouvre par ledit organisme (7) et agencés pour
extraire, de ladite base de domnées (10), Ilesdites données

d’identification (20), correspondant audit numéro d’appel (13)
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et audit mot de passe (15), notamment le numéro et la date

d’expiration dudit objet portable (1) ainsi que le nom et le

desdlts moyens de traitement 1nformat1que serveur
(33) mis en euvre par ledit organisme (7) et agencés pour
rechercher la clé publique de signature (50) associée audit
nmuméro d’appel (13},

- desdits moyens de traitement informatique serveur

(33) _mis__en _cuvre par ledit organisme (7) et .agencés  pour _

vérifier ladite signature (58) au moyen de ladite clé publique
de signature (50) ;

b4) processus de production ;

lesdits moyens de demande et de délivrance de
certificat (55) pour demander et obtenir un certificat (55)
auprés dudit organisme (7), étant en outre composés

- de moyens de production serveur (70) pour fabriquer
un certificat (55) en utilisant notamment ledit numéro d’appel
(13), tout ou partie desdites domnées d’identification (20) et
ladite clé publique de signature (50),

- deedits moyens de traitement informatique sexrveur
(33) mis en cuvre par ledit organisme (7) et agencés pour
mémoriser et associer avec ledit numéro d’appel (13) et ledit
mot de passe (15), dans ladite base de données (10) dudit
organisme (7), ledit certificat (55) et une référence de
certificat (60) dudit certificat (55),

- desdits moyens de transmission serveur (38) mis en
cuvre par ledit organisme (7) et agencés et agencés pour
transmettre audit terminal mobile (25), en réponse a la demande
de certificat (56), ladite référence de certificat (60) et une
requéte d’activation (61) de ladite application de demande de
certificat (52),

- dudit terminal mobile (25) agencé pour activer

ladite application de demande de certificat (52),
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- de ladite application de demande de certificat (52)
agencée pour mémoriser ladite référence de certificat (60) dans
ladite carte SIM (48) ;

(é) une. phase de paiement ;

ledit systéme comprenant des moyens de transmission
accepteur (44) permettant audit utilisateur (2), de transmettre
audit accepteur (23) ledit numéro d’appel (13) associé audit
terminal mobile (25) ;

__ledit  serveur. (9)

outre :

- des moyens de réception serveur (37) pour recevoir
dudit accepteur (23) ledit numéro d’appel (13) associé audit
terminal mobile (25) ainsi que des informations relatives audit
paiement (62), dont le montant dudit paiement,

- des moyens de transmission serveur (38) pour
adresser audit terminal mobile (25) dudit utilisateur (2) un
message de demande de paiement (63), notamment de type SMS, en
utilisant ledit numéro d’appel (13) associé audit terminal
mobile (25) ;

ledit message de "demande de paiement (63) comprenant
lesdites informations relatives audit pailement (62) et une
requéte d’activation de 1’application de paiement (77)

ledit terminal mobile (25) étant agencé pour d’'activer
ladite application de paiement (54) ;

ladite application de paiement (54) ainsi activée
étant agencée pour afficher Ilesdites informations relatives
audit paiement (62) ainsi que lesdites références de certificat
(60) mémorisées dans ladite carte SIM (48) ;

ledit terminal mobile (25) étant agencé pour que ledit
utilisateur (2) puisse sélectionner, au moyen dudit clavier
terminal mobile (76), en cas de choix multiples, une référence
de certificat (60) & utiliser pour effectuer ledit paiement ;

ladite application de paiement (54) étant agencée pour
afficher un champ de saisie (19) dudit mot de passe de signature

(51) de sorte que ledit utilisateur (2) puisse dommer son accord

dudit organisme (7)__comprenant en .
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. concernant ledit paiement en saisissant ledit mot de passe de

signature (51), dans ledit champ de saisie (19), au moyen dudit

clavier terminal mobile (76) ;

ladite application de paieméﬂfl(54) &tant agénéée pouxr
contrdler ledit mot de passe de signature (51) ainsi saisi en le
comparant avec ledit mot de passe de signature (51) de ladite
carte SIM (48) ;

ladite application de paiement (54) &tant agencée

pour_:

e (i) structurer un message de palement (66),
notamment de type SMS, contenant ladite référence de certificat
(60) et des données de paiement, au moins en partie constituées
a4 partir desdites informations relatives audit paiement (62),
notamment le montant dudit paiement, la date dudit paiement, une
référence de transaction, une identification dudit accepteur
(23},

e (ii) produire une signature (58) en mettant en ceuvre
ladite clé privée de signature (49),

e (iii) produire un message de paiement signé (67)
composé dudit message de paiement (66) et de ladite signature
(58) ainsi obtenue, et

e (iv) renvoyer audit serveur (9) dudit organisme (7),
via lesdits moyens de transmission terminal mobile (74), ledit
message de paiement signé (67) ainsi produit ;

lesdits moyens de traitement informatique serveur (33)
dudit organisme (7) étant agencés pour extraire de ladite base
de domnées (10), ledit certificat (55) et tout ou partie
desdites données d’identification (20), notamment ledit numéro
et ladite date d’expiration dudit objet portable (1),
correspondant audit numéro d’appel (13) associé audit terminal
mobile (25) et & ladite référence de certificat (60) ;

lesdits moyens de traitement informatique serveur (33)
dudit organisme (7) étant agencés pour vérifier ladite signature
(58) dudit message de paiement signé (67) en mettant en cuvre
ladite clé publique de signature (50) dudit certificat (55) ;
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lesdits- moyens de traitement informatique serveur . (33)
dudit organisme (7) étant agencés pour vérifier que ledit

certificat—-(55) correspond audit utilisateur (2) ayant transmis

audit accepteui‘ (23) ledit numéro d’appel (13) associé audit
terminal mobile (25) et pour vérifier que ledit message de
paiement signé (67) ainsi renvoyé correspond audit message de
demande de paiement (63) ;

lesdits moyens de traitement informatique serveur (33)

e faire débiter ou débiter un compte bancaire associé
audit objet portable (1) du montant dudit paiement et de faire
créditer ou créditer ledit accepteur (23) dudit montant,

e confirmer auprés dudit accepteur (23) ledit paiement
3 distance dudit utilisateur (2) ;

de sorte que le paiement est acquitté a distance par
1’utilisateur (2) sans gu’il ait eu & communiguer & l’accepteur
(23) les données d’identification (20) de 1’objet portable (1),
notamment le numéro et la date d’expiration de la carte bancaire
(5) de l’utilisateur (2).

8. Syétéme gelon la revendication 7 ; ledit s&stéme
comprenant, outre ledit mode avancé faisant 1’ocbjet de 1la
revendication 7, un mode de base et un processus de sélection
automatique du mode approprié ; les moyens mis en ceuvre lors de
la phase d’enregistrement du mode de base étant identique aux
moyens mis en cuvre lors de la phase d’enregistrement du mode
avancé ; lesdits moyens de traitement informatique serveur (33)
étant agencés pour déterminer si ledit paiement peut étre
effectué selon ledit mode avancé ou s’il doit étre effectué
selon ledit mode de base ; ladite détermination pouvant é&tre
effectuée au cours de ladite phase de paiement (c) et/ou au
cours du processus de demande et de délivrance de certificat
(55) (b) ; dans le cas oll ledit paiement ne peut pas é&tre
effectué selon ledit mode avancé, lesdits moyens mis en cuvre
lors du processus de demande de délivrance de certificat (55)

(b) et lors du processus de la phase de paiement (c) dudit mode
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avancé étant substitués. par les moyens ci-aprés spécifiés plus
particulidrement agencés au paiement en mode de base ;

ledit systéme comprend en outre des moyens de

transmission accepféﬁf-(44) permettaﬁt audit utilisateur (2) de
transmettre audit accepteur (23) ledit numéro d’appel (13)
associé audit terminal mobile (25) ;

lesdits moyens de réception serveur (37) dudit serveur

(9) dudit organisme (7) sont agencés pour recevoir dudit

_accepteur (23) ledit numéro_d’appel (13) associé audit terminal

mobile (25) ainsi que des informations relatives audit paiement
(62), dont le montant dudit paiement ;

lesdits moyens de réception serveur (37) dudit serveur
(9) dudit organisme (7) sont agencés pour adresser audit
utilisateur (2) un message de saisie (75), notamment de type
SMS, en utilisant ledit numéro d’appel (13) associé audit
terminal mobile (25) ;

ledit message de saisie (75) comprenant lesdites
informations relatives audit paiement (62) et une requéte de
saisie dudit mot de passe (68), se présentant notamment sous la
forme d’un champ de saisie (19) dans ledit message de saisie
(75) ;

lesdits moyens de transmission terminal mobile (74)
étant agencés pour permettre audit utilisateur (2) de
transmettre en retour ledit mot de passe (15) audit serveur (9)
dudit organisme (7), notamment en saisissant ledit mot de passe
(15) dans ledit champ de saisie (19) ;

lesdits moyens de traitement informatique sexveur (33)
étant agencés pour vérifier dans ladite base de données (10) que
ledit mot de passe (15), transmis par ledit utilisateur (2),
correspond audit numéro d’appel (13) associé audit terminal
mobile (25) transmis par ledit accepteur (23) ;

lesdits moyens de traitement informatique serveur (33)
étant agencés pour rechercher dans ladite base de domnées (10),
tout ou partie desdites données d’identification (20), notamment

ledit numéro et ladite date d’expiration dudit objet portable
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(1), correspondant audit numéro d’appel (13) associé audit
terminal mobile (25) et audit mot de passe (15) ;

lesdits moyens de traitement informatique serveur (33)

étant agencés pour faire débiter ou débiter un compte bancaire

associé audit objet portable (1) du montant dudit paiement et de
faire créditer ou créditer ledit accepteur (23) dudit montant ;
lesdits moyens de traitement informatique serveur (33)

étant agencés pour confirmer auprés dudit accepteur (23) ledit

_paiement & distance dudit utilisateur (2) ;..

de sorte que le paiement est acquitté & distance par
1’/utilisateur (2) sans qu’il ait eu & communiquer a 1’accepteur
(23) les données d’identification (20) de i’objet portable (1),
notamment le numéro et de la date d’expiration de la carte
bancaire (5) de l’utilisateur (2).

9. Systéme selon la revendication 8 ; ledit systéme
étant tel que pour déterminer si ledit paiement peut' étre
effectué selon ledit mode avancé ou s’il doit étre effectué
selon ledit mode de base, lesdits moyens de traitement
informatique serveur (33) dudit organisme (7) détectent si une
clé publique de signature (50) est associée audit numéro d’appel
(13) soit que cette information proviemne dudit opérateur de
téléphonie (69) soit qu’elle proviemne dudit terminal mobile
(25) ;

de sorte que ledit organisme (7) peut, selon les
options qu’il entend privilégier :

soit inviter ledit wutilisateur (2) & demander un
certificat (55) de maniére qu’il puisse accéder audit mode
avanceé,

soit accepter que ledit wutilisateur (2) puisse
continuer & effectuer des paiements & distance selon ledit mode
de base.

10. Systéme selon la revendication 9 ; ledit systéme
étant tel que ladite détection par lesdits moyens de traitement
informatique serveur (33) intervient, au cours de ladite phase

de paiement en mode de base, lors de la transmission par ledit
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accepteur (23) audit organisme (7) dudit numéro d’appel (13)
associé audit terminal mobile (25).

11. Systéme selon l'une quelconque des revendlcatlons 9

ou 10m; lesdlts moyens de traitement 1nformat1que serveur (33)
comprenant en outre des moyens de verrouillage (72) pour bloquer
la mise en cuvre dudit mode de base dans le cas ou ledit
organisme (7) détecte qu’une clé publique de signature (50) est

associée audit numéro d’appel (13) ;

de .sorte _que ledit utilisateur_ (2) _n’a pas d'autre .

solution pour effectuer des paiements & distance que de demander
un certificat (55) selon ledit mode avancé.

12. Systéme selon la revendication 11 ; lesdits moyens
de traitement informatique serveur (33) comprenant en outre des
moyens de contrdle (73) pour contrdler qu’un utilisateur (2)
demandant un certificat (55) n‘utilise pas un mot de passe (15)
ayant déja été utilisé en paiement en mode de Dbase en
association avec ledit numéro d’appel (13) dudit utilisateur
(2) ;

de sorte que les risques de compromission de mots de
passe sont réduits ; '

de sorte que le niveau de sécurité est optimisé en

mode avanceé.
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