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【 手 続 補 正 １ 】
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【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 セ ン ダ か ら レ シ ピ エ ン ト へ メ ッ セ ー ジ を 機 密 保 持 通 信 す る 方 法 に お い て 、
　 レ シ ピ エ ン ト の 機 密 に 基 づ く ベ ラ フ ァ イ ヤ に 基 づ く メ ッ セ ー ジ キ ー を 暗 号 化 す る こ と に
よ っ て こ の メ ッ セ ー ジ キ ー を 含 む エ ン ベ ロ ー プ を 生 成 す る 段 階 、
　 こ の メ ッ セ ー ジ キ ー を 上 記 セ ン ダ に 与 え る 段 階 、
　 上 記 セ ン ダ に お い て 、 上 記 メ ッ セ ー ジ キ ー に 基 づ き 上 記 メ ッ セ ー ジ を 暗 号 化 す る 段 階 、
　 上 記 セ ン ダ か ら 上 記 レ シ ピ エ ン ト に こ の メ ッ セ ー ジ を 送 る 段 階 、
　 上 記 エ ン ベ ロ ー プ を 上 記 レ シ ピ エ ン ト に 与 え る 段 階 、 お よ び
　 上 記 レ シ ピ エ ン ト に お い て 、 上 記 レ シ ピ エ ン ト の 機 密 に 基 づ く エ ン ベ ロ ー プ を 開 き 、 上
記 エ ン ベ ロ ー プ か ら 上 記 メ ッ セ ー ジ キ ー を 検 索 し 、 か つ こ の メ ッ セ ー ジ キ ー に 基 づ い て 上
記 メ ッ セ ー ジ を 復 号 す る 段 階 を 有 す る こ と を 特 徴 と す る 機 密 保 持 通 信 方 法 。
【 請 求 項 ２ 】
　 セ ン ダ か ら レ シ ピ エ ン ト へ メ ッ セ ー ジ を 機 密 保 持 通 信 す る 方 法 に お い て 、
　 （ ａ ） メ ッ セ ー ジ キ ー を 準 備 す る 段 階 、
　 （ ｂ ） レ シ ピ エ ン ト の 機 密 に 基 づ く ベ ラ フ ァ イ ヤ に 基 づ く メ ッ セ ー ジ キ ー を 暗 号 化 す る
こ と に よ っ て こ の メ ッ セ ー ジ キ ー を 含 む エ ン ベ ロ ー プ を 生 成 す る 段 階 、 お よ び
　 （ ｃ ） こ の メ ッ セ ー ジ キ ー に 基 づ い て 上 記 メ ッ セ ー ジ を 暗 号 化 す る こ と に よ っ て 、 上 記
エ ン ベ ロ ー プ で 機 密 を 保 持 さ れ た 状 態 で 、 上 記 メ ッ セ ー ジ を 上 記 セ ン ダ か ら 上 記 レ シ ピ エ
ン ト に 送 る と と も に 、 上 記 レ シ ピ エ ン ト に こ の エ ン ベ ロ ー プ を 与 え 、 上 記 機 密 を 使 用 し て
上 記 エ ン ベ ロ ー プ を 開 き 、 上 記 メ ッ セ ー ジ キ ー を 検 索 す る と と も に 、 上 記 メ ッ セ ー ジ を 復
号 す る 段 階 を 有 す る こ と を 特 徴 と す る 機 密 保 持 通 信 方 法 。
【 請 求 項 ３ 】
　 上 記 段 階 （ ａ ） は 、 上 記 セ ン ダ そ れ 自 体 に お い て 上 記 メ ッ セ ー ジ キ ー を 生 成 す る 段 階 を
含 む 請 求 項 ２ 記 載 の 方 法 。
【 請 求 項 ４ 】
　 上 記 段 階 （ ａ ） は 、 キ ー サ ー バ で 上 記 メ ッ セ ー ジ キ ー を 得 る と と も に 、 上 記 セ ン ダ が こ
の キ ー サ ー バ か ら 上 記 メ ッ セ ー ジ キ ー を 受 け 取 る 段 階 を 含 む 請 求 項 ２ 記 載 の 方 法 。
【 請 求 項 ５ 】
　 上 記 キ ー サ ー バ は 、 上 記 メ ッ セ ー ジ キ ー の コ ピ ー を 保 存 す る 請 求 項 ４ 記 載 の 方 法 。



【 請 求 項 ６ 】
　 上 記 段 階 （ ａ ） は 、 上 記 メ ッ セ ー ジ キ ー が セ ン ダ そ れ 自 体 以 外 の 当 事 者 に 解 除 さ れ て い
る か ど う か 、 ま た ど ん な 条 件 下 で こ れ が 行 わ れ て い る か に 関 し て 上 記 キ ー サ ー バ に 命 令 す
る 段 階 を 含 む 請 求 項 ５ 記 載 の 方 法 。
【 請 求 項 ７ 】
　 上 記 段 階 （ ａ ） は 、 上 記 セ ン ダ が 上 記 キ ー サ ー バ に レ シ ピ エ ン ト リ ス ト を 与 え る と と も
に 、 上 記 キ ー サ ー バ が こ の レ シ ピ エ ン ト リ ス ト の コ ピ ー を 記 憶 す る 段 階 を 含 む 請 求 項 ５ 記
載 の 方 法 。
【 請 求 項 ８ 】
　 上 記 段 階 （ ａ ） は 、 上 記 メ ッ セ ー ジ キ ー を 与 え る 上 記 キ ー サ ー バ の 条 件 と し て 上 記 セ ン
ダ を 認 証 す る 段 階 を 含 み 、 又 は 、 上 記 セ ン ダ が 上 記 キ ー サ ー バ に 認 証 サ ー バ か ら 生 成 さ れ
る セ ン ダ ア サ ー シ ョ ン を 与 え る 段 階 を 含 む 請 求 項 ４ 記 載 の 方 法 。
【 請 求 項 ９ 】
　 上 記 段 階 （ ｂ ） は 、 直 接 に 上 記 ベ ラ フ ァ イ ヤ を 用 い て エ ン ベ ロ ー プ キ ー を 暗 号 化 す る こ
と に よ っ て 直 接 に 上 記 機 密 を 用 い て 上 記 エ ン ベ ロ ー プ を 復 号 す る 段 階 を 含 む 請 求 項 ２ 記 載
の 方 法 。
【 請 求 項 １ ０ 】
　 上 記 段 階 （ ｂ ） は 、 キ ー サ ー バ で 上 記 エ ン ベ ロ ー プ を 生 成 し 、 そ し て 上 記 セ ン ダ が こ の
エ ン ベ ロ ー プ を 上 記 キ ー サ ー バ か ら 受 け 取 る 段 階 を 含 む 請 求 項 ２ 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 上 記 レ シ ピ エ ン ト は 上 記 メ ッ セ ー ジ の 複 数 の レ シ ピ エ ン ト の 一 つ で あ り 、 そ し て
　 上 記 段 階 （ ｂ ） は 、 上 記 複 数 の レ シ ピ エ ン ト の う ち ど の レ シ ピ エ ン ト に 関 し て 上 記 エ ン
ベ ロ ー プ を 生 成 す る か に つ い て 上 記 セ ン ダ が 上 記 キ ー サ ー バ に 命 令 し 、 こ れ に よ っ て 、 上
記 複 数 の レ シ ピ エ ン ト の う ち 少 な く と も 一 部 が 上 記 メ ッ セ ー ジ キ ー を オ ン ラ イ ン で 受 け 取
り 、 そ し て 他 の レ シ ピ エ ン ト は 上 記 メ ッ セ ー ジ を オ フ ラ イ ン で 読 み 取 る 段 階 を 含 む 請 求 項
１ ０ 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 上 記 段 階 （ ｂ ） は 、 上 記 セ ン ダ が 上 記 ベ ラ フ ァ イ ヤ ま た は 上 記 機 密 の い ず れ か を 上 記 キ
ー サ ー バ に 与 え 、 こ れ に よ っ て こ の キ ー サ ー バ が 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る 段 階 を 含 む
請 求 項 １ ０ 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 上 記 段 階 （ ｂ ） は 、 上 記 キ ー サ ー バ が 認 証 サ ー バ に 上 記 ベ ラ フ ァ イ ヤ ま た は 上 記 機 密 を
要 求 し 、 こ れ に よ っ て こ の キ ー サ ー バ が 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る 段 階 を 含 み 、 そ し て
上 記 認 証 サ ー バ は 、 既 に 上 記 ベ ラ フ ァ イ ヤ を 有 す る メ ン バ ー 、 既 に 機 密 を も ち 上 記 ベ ラ フ
ァ イ ヤ を 生 成 す る メ ン バ ー 、 上 記 機 密 と 等 価 な デ ー タ を も ち 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る
メ ン バ ー 、 お よ び 上 記 機 密 の ハ ッ シ ュ を も ち 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る メ ン バ ー か ら な
る セ ッ ト の う ち の 一 つ の メ ン バ ー で あ る 請 求 項 １ ０ 記 載 の 方 法 。
【 請 求 項 １ ４ 】
　 上 記 機 密 は 、 パ ス ワ ー ド ま た は パ ス ワ ー ド 以 外 の 上 記 レ シ ピ エ ン ト の 少 な く と も 一 つ の
パ ブ リ ッ ク ま た は プ ラ イ ベ ー ト な 属 性 に 基 づ い て い る 請 求 項 ２ 記 載 の 方 法 。
【 請 求 項 １ ５ 】
　 上 記 ベ ラ フ ァ イ ヤ は レ シ ピ エ ン ト ベ ラ フ ァ イ ヤ で あ り 、 そ し て 上 記 セ ン ダ は 上 記 メ ッ セ
ー ジ を も つ セ ン ダ ベ ラ フ ァ イ ヤ を 含 み 、 そ れ に よ っ て 、 上 記 レ シ ピ エ ン ト が 上 記 メ ッ セ ー
ジ に 対 し て 機 密 を 保 持 し た 状 態 で 簡 単 に 返 答 で き る よ う に し た 請 求 項 ２ 記 載 の 方 法 。
【 請 求 項 １ ６ 】
　 メ ッ セ ー ジ キ ー で 機 密 を 保 護 し た メ ッ セ ー ジ を レ シ ピ エ ン ト が 復 号 す る 方 法 に お い て 、
　 （ ａ ） 上 記 レ シ ピ エ ン ト の 、 エ ン ベ ロ ー プ を 生 成 す る た め に 使 用 す る ベ ラ フ ァ イ ヤ に 対
応 す る 機 密 に 基 づ く エ ン ベ ロ ー プ を 受 け 取 る 段 階 、
　 （ ｂ ） 上 記 エ ン ベ ロ ー プ を 開 い て 上 記 メ ッ セ ー ジ キ ー を 検 索 す る 段 階 、 お よ び
　 （ ｃ ） 上 記 メ ッ セ ー ジ キ ー に 基 づ い て 上 記 メ ッ セ ー ジ を 復 号 す る 段 階 か ら な る こ と を 特
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徴 と す る 方 法 。
【 請 求 項 １ ７ 】
　 上 記 レ シ ピ エ ン ト が 上 記 メ ッ セ ー ジ を 受 け 取 っ た 後 に 、 上 記 エ ン ベ ロ ー プ を 生 成 す る 請
求 項 １ ６ 記 載 の 方 法 。
【 請 求 項 １ ８ 】
　 上 記 機 密 が 、 上 記 レ シ ピ エ ン ト が 上 記 メ ッ セ ー ジ を 受 け 取 っ た 後 に 、 新 し い 機 密 に な る
請 求 項 １ ７ 記 載 の 方 法 。
【 請 求 項 １ ９ 】
　 上 記 段 階 （ ａ ） は 、 上 記 エ ン ベ ロ ー プ を 上 記 メ ッ セ ー ジ と と も に 上 記 レ シ ピ エ ン ト に 与
え る 段 階 を 含 む 請 求 項 １ ６ 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
　 上 記 段 階 （ ａ ） は 、 上 記 エ ン ベ ロ ー プ を キ ー サ ー バ か ら 上 記 レ シ ピ エ ン ト に 与 え る 段 階
を 含 む 請 求 項 １ ６ 記 載 の 方 法 。
【 請 求 項 ２ １ 】
　 上 記 段 階 （ ａ ） は 、 上 記 エ ン ベ ロ ー プ を 与 え る 上 記 キ ー サ ー バ の 条 件 と し て 上 記 レ シ ピ
エ ン ト を 認 証 す る 段 階 を 含 む 請 求 項 ２ ０ 記 載 の 方 法 。
【 請 求 項 ２ ２ 】
　 上 記 キ ー サ ー バ は レ シ ピ エ ン ト リ ス ト を も ち 、 そ し て
　 上 記 段 階 （ ａ ） は 、 上 記 レ シ ピ エ ン ト が 、 上 記 エ ン ベ ロ ー プ を 与 え る 上 記 キ ー サ ー バ の
条 件 と し て 、 上 記 レ シ ピ エ ン ト リ ス ト に 載 っ て い る こ と を 確 認 す る 段 階 を 含 む 請 求 項 ２ １
記 載 の 方 法 。
【 請 求 項 ２ ３ 】
　 上 記 認 証 す る 段 階 は 、 認 証 サ ー バ に よ っ て 発 行 さ れ る レ シ ピ エ ン ト の 信 用 証 明 を 上 記 キ
ー サ ー バ に 与 え る 段 階 を 含 む 請 求 項 ２ １ 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
　 上 記 認 証 サ ー バ は 上 記 ベ ラ フ ァ イ ヤ を 保 存 す る こ と に よ っ て 、 こ の ベ ラ フ ァ イ ヤ の リ ポ
ジ ト リ を 与 え 、 そ し て
　 上 記 キ ー サ ー バ は 上 記 認 証 サ ー バ か ら こ の ベ ラ フ ァ イ ヤ を 得 る 請 求 項 ２ ３ 記 載 の 方 法 。
【 請 求 項 ２ ５ 】
　 上 記 認 証 サ ー バ は 上 記 ベ ラ フ ァ イ ヤ を 生 成 し 、 そ し て
　 上 記 キ ー サ ー バ は 上 記 認 証 サ ー バ か ら 上 記 ベ ラ フ ァ イ ヤ を 得 る 請 求 項 ２ ３ 記 載 の 方 法 。
【 請 求 項 ２ ６ 】
　 ア サ ー シ ョ ン を 生 成 す る 上 記 要 求 以 外 の レ シ ピ エ ン ト と の ト ラ ン ザ ク シ ョ ン に 基 づ い て
上 記 認 証 サ ー バ は 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る 請 求 項 ２ ５ 記 載 の 方 法 。
【 請 求 項 ２ ７ 】
　 上 記 機 密 は 、 パ ス ワ ー ド ま た は パ ス ワ ー ド 以 外 の 上 記 レ シ ピ エ ン ト の 少 な く と も 一 つ の
パ ブ リ ッ ク ま た は プ ラ イ ベ ー ト な 属 性 に 基 づ い て い る 請 求 項 ２ ６ 記 載 の 方 法 。
【 請 求 項 ２ ８ 】
　 上 記 エ ン ベ ロ ー プ キ ー は キ ー ア グ リ ー メ ン ト プ ロ ト コ ル に 基 づ い て 誘 導 さ れ 、 そ し て 、
　 上 記 復 号 は 対 称 復 号 ア ル ゴ リ ズ ム を 使 用 す る 請 求 項 １ ６ 記 載 の 方 法 。
【 請 求 項 ２ ９ 】
　 上 記 エ ン ベ ロ ー プ キ ー は 上 記 ベ ラ フ ァ イ ヤ で 直 接 に 暗 号 化 さ れ 、 そ し て 上 記 段 階 （ ｂ ）
は 、 上 記 機 密 で 直 接 に 上 記 エ ン ベ ロ ー プ を 復 号 ま た は パ ブ リ ッ ク キ ー 復 号 ア ル ゴ リ ズ ム に
基 づ い て 上 記 エ ン ベ ロ ー プ を 復 号 す る こ と に よ っ て 上 記 メ ッ セ ー ジ キ ー を 検 索 す る 段 階 を
含 む 請 求 項 １ ６ 記 載 の 方 法 。
【 請 求 項 ３ ０ 】
　 セ ン ダ が レ シ ピ エ ン ト と 対 象 と す る メ ッ セ ー ジ を 暗 号 化 す る シ ス テ ム に お い て 、
　 こ の レ シ ピ エ ン ト の 機 密 に 基 づ く ベ ラ フ ァ イ ヤ に 基 づ い て メ ッ セ ー ジ キ ー を 暗 号 化 す る
こ と に よ っ て こ の メ ッ セ ー ジ キ ー を 有 す る エ ン ベ ロ ー プ を 生 成 す る 第 １ コ ン ピ ュ ー タ 化 シ
ス テ ム で あ っ て 、 少 な く と も 上 記 エ ン ベ ロ ー プ を 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム に 与 え る 第
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１ コ ン ピ ュ ー タ 化 シ ス テ ム を 有 し 、
　 こ の 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム は 上 記 セ ン ダ に よ っ て 使 用 さ れ 、 そ し て
　 上 記 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム は 上 記 メ ッ セ ー ジ キ ー に 基 づ い て 上 記 メ ッ セ ー ジ を 暗
号 化 し 、 こ れ に よ っ て 上 記 セ ン ダ か ら 上 記 レ シ ピ エ ン ト へ 機 密 を 保 持 し た 状 態 で 上 記 メ ッ
セ ー ジ を 送 り 、 か つ 上 記 レ シ ピ エ ン ト に 上 記 エ ン ベ ロ ー プ を 与 え 、 上 記 機 密 を 使 用 し て 上
記 エ ン ベ ロ ー プ を 開 き 、 上 記 メ ッ セ ー ジ キ ー を 検 索 す る と と も に 上 記 メ ッ セ ー ジ を 復 号 す
る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ １ 】
　 上 記 第 １ コ ン ピ ュ ー タ 化 シ ス テ ム は キ ー サ ー バ で あ り 、 そ し て
　 上 記 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム は 別 個 で 、 こ の キ ー サ ー バ か ら 上 記 メ ッ セ ー ジ キ ー を
受 け 取 る 請 求 項 ３ ０ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ２ 】
　 上 記 キ ー サ ー バ は 上 記 メ ッ セ ー ジ キ ー の コ ピ ー を 保 存 す る デ ー タ ベ ー ス を 有 し 、
　 上 記 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム は 上 記 キ ー サ ー バ に レ シ ピ エ ン ト リ ス ト を 与 え 、 そ し
て 上 記 キ ー サ ー バ は 上 記 デ ー タ ベ ー ス 内 に こ の レ シ ピ エ ン ト リ ス ト の コ ピ ー を 保 存 す る 請
求 項 ３ １ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ３ 】
　 認 証 サ ー バ を さ ら に 有 し 、 そ し て 上 記 第 ２ コ ン ピ ュ ー タ 化 シ ス テ ム は 、 上 記 第 ２ コ ン ピ
ュ ー タ 化 シ ス テ ム に 上 記 メ ッ セ ー ジ を 与 え る 上 記 キ ー サ ー バ の 条 件 と し て 、 上 記 認 証 サ ー
バ に よ っ て 発 行 さ れ た ア サ ー シ ョ ン に 基 づ く 上 記 キ ー サ ー バ に 上 記 セ ン ダ を 認 証 す る か 、
ま た は 上 記 ベ ラ フ ァ イ ヤ ま た は 上 記 機 密 の い ず れ か に 関 し て 上 記 キ ー サ ー バ が 上 記 認 証 サ
ー バ に 要 求 し 、 こ れ に よ っ て 上 記 キ ー サ ー バ が 上 記 ベ ラ フ ァ イ ヤ を 生 成 す る 請 求 項 ３ １ 記
載 の シ ス テ ム 。
【 請 求 項 ３ ４ 】
　 レ シ ピ エ ン ト が 、 メ ッ セ ー ジ キ ー で 機 密 保 護 さ れ た メ ッ セ ー ジ を 復 号 す る シ ス テ ム に お
い て 、
　 エ ン ベ ロ ー プ を 受 け 取 る こ と が で き る コ ン ピ ュ ー タ 化 シ ス テ ム を 有 し 、
　 上 記 エ ン ベ ロ ー プ は 上 記 レ シ ピ エ ン ト の 機 密 に 基 づ き 、 上 記 機 密 が 上 記 エ ン ベ ロ ー プ を
生 成 す る た め に 使 用 し た ベ ラ フ ァ イ ヤ に 対 応 し 、
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム は さ ら に 上 記 エ ン ベ ロ ー プ を 開 き 、 上 記 メ ッ セ ー ジ キ ー を
検 索 で き 、 か つ
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム が さ ら に 上 記 メ ッ セ ー ジ キ ー に 基 づ い て 上 記 メ ッ セ ー ジ を
復 号 で き る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ ５ 】
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム は 、 上 記 メ ッ セ ー ジ の 上 記 セ ン ダ か ら 上 記 エ ン ベ ロ ー プ を
受 け 取 る 請 求 項 ３ ４ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ６ 】
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム は 、 キ ー サ ー バ か ら 上 記 エ ン ベ ロ ー プ を 受 け 取 る 請 求 項 ３
４ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ７ 】
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム は 、 上 記 エ ン ベ ロ ー プ を 与 え る 上 記 キ ー サ ー バ の 条 件 と し
て 、 上 記 レ シ ピ エ ン ト を 認 証 す る 請 求 項 ３ ６ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ８ 】
　 上 記 コ ン ピ ュ ー タ 化 シ ス テ ム は 、 上 記 キ ー サ ー バ に 認 証 サ ー バ に よ っ て 発 行 さ れ る 上 記
レ シ ピ エ ン ト の ア サ ー シ ョ ン を 与 え る 請 求 項 ３ ７ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ９ 】
　 上 記 認 証 シ ス テ ム は 、 上 記 ベ ラ フ ァ イ ヤ を 生 成 し 、 そ し て
　 上 記 キ ー サ ー バ は 、 上 記 認 証 サ ー バ か ら 上 記 ベ ラ フ ァ イ ヤ を 取 得 す る 請 求 項 ３ ８ 記 載 の
シ ス テ ム 。
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