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明 細 書

発明の名称 ：通信 シス テ ム

技術分野

[0001 ] この発明は通信 システムに関 し、特 に、 ネ ッ トワー クを介 して通信 するサ

—バ と端末 を備 える通信 システムに関する。

背景技術

[0002] W e b (Wor l d Wi de Webの略） を介 してテ レビ （テ レビジ ョンの略）な

どを操作するコマ ン ドを含むデータを提供 するサー ビスが提案 されている。

このようなサー ビスを利用する場合 に、悪意のあるサ一 ビス提供者 によるコ

マ ン ドに よって T V (Te lev i s i on) 機 器 が操作 されないようにする方法が提

案 されている。

[0003] た とえば、特許文献 1 (特 開 2 0 0 9 — 1 8 4 4 8 号公報）では、テ レ

ビは、携帯電話端末 を介 し操作用画像データと電子署名 とを取得 し、電子署

名が操作用画像データに対する正当な電子署名であるかを、公開鍵 を用いて

検証する。正当な電子署名であることが検証 され ると、 すなわち操作用画像

データが改 ざんされていない ことが確認 され ると、テ レビは、操作用画像デ

—夕に格納 されている処理指定情報 によ り指定 された処理 を実行するように

自装置 を制御 する。

[0004] また、特許文献 2 (特 開 2 0 0 4 — 1 5 6 2 7 号公報）では、 ネ ッ トヮ一

クを通 じて電子機器 を遠隔制御 するシステムが提案 されている。特許文献 2

では、電子機器 は、 ネ ッ トワー クを通 じて他 の電子機器 と通信 する。電子機

器 は、 ネ ッ トワー クにおいて電子機器 を識別する識別情報 を記録 することが

で きる着脱可能な記録媒体か ら識別情報 を読み取 り、該識別情報 に基づいて

、他 の電子機器 に対する遠隔制御 を許可するか否かを決定する。

先行技術文献

特許文献

[0005] 特許文献 1 ：特 開 2 0 0 9 _ 1 8 4 4 8 号公報



特許文献2 ：特開 2 0 0 4 _ 1 5 6 2 7 号公報

発明の概要

発明が解決 しょうとする課題

[0006] 特許文献 2 (特開 2 0 0 4 — 1 5 6 2 7 号公報）では、単に識別情報か ら

他の電子機器に対する遠隔制御 を許可するか否かが判定される。 これに対 し

て、特許文献 1 (特開 2 0 0 9 — 1 8 4 4 8 号公報）の方法では、正当な

電子署名であるかを、公開鍵 を用いて検証することか ら、改ざんされた処理

指定情報 により指定された処理が実行されて装置が誤作動するのを防止でき

るとの利点がある。

[0007] さ らに、誤作動を確実に防止 したいとの要求がある。たとえば、特許文献

1 (特開 2 0 0 9 — 1 8 4 4 8 号公報）の方法の場合には、処理指定情報

を含んだ操作用画像データを配信するサー ビス提供者 ごとに当該処理指定情

報が指定する処理の実行権限を制限 したいとの要望があつたが、特許文献 1

(特開 2 0 0 9 - 8 4 4 8 号公報） と特許文献 2 (特開 2 0 0 4 - 5

6 2 7 号公報）では、 この要望 に応えることができない。

[0008] それゆえに本発明の目的は、処理指定情報の提供者 ごとに当該処理指定情

報が指定する処理の実行権限を制限することができる通信 シ ステ ム を提供す

ることである。

課題を解決するための手段

[0009] この発明のある局面に従 う通信システムは、ネッ トワークを介 して通信す

るサーバ と、端末 と、情報処理装置 とを備える。

[001 0] サーバは、情報処理装置か ら、鍵 を示す第 1 データと当該サーバに固有の

サーバ 固有情報 とか ら予め定めた関数 を用いて生成 された第 1 パスヮ一 ドを

受信する受信部 と、受信 した第 1 パスワー ドと、処理 を指定する処理指定情

報 とを、端末に送信するパスワー ド送信部 とを、含む。

[001 1] 端末は、情報処理装置か ら取得 した、第 1 データが示す鍵 と一致 した鍵 を

示す第 2 データを格納する格納部 と、格納部の第 2 データと、サーバ固有情

報 とか ら関数 を用いて第 2 パスヮ一 ドを生成する第 2 パスヮ一 ド生成部 と、



サーバか ら受信 した第 1 パ スヮ一 ドと、生成 した第 2 パ スヮ一 ドとを照合す

る照合部 と、 を含み、サーバか ら受信 する処理指定情報 によ り指定 され る処

理 を、照合の結果 に基づ き実行するか否かを判定する。

[001 2] 好 ま しくは、情報処理装置 は、第 1 データとサーバ固有情報 とか ら関数 を

用いて第 1 パ スヮ一 ドを生成 し、生成 した第 1 パ スヮ一 ドをサーバ に送信 す

る。端末 は、第 2 データを情報処理装置か ら受信 する。

[001 3] 好 ま しくは、通信 システムにおいて、端末 は、 さ らに、情報 を出力する出

力部 と、サーバか ら、処理指定情報 によ り指定 され る処理 を実行 させ るため

のュ一ザ操作 を受付 けるための情報 を受信 する情報受信部 とを、含み、処理

指定情報 によ り指定 され る処理 を実行するとき、 出力部 は、受信 した情報 に

基づいた操作情報 を出力する。

[0014] 好 ま しくは、通信 システムにおいて、端末の出力部 は画像 を表示する表示

部 を含み、情報受信部 は、サーバか ら、処理指定情報 によ り指定 され る処理

を実行するためのユーザ操作 を受付 ける操作部 の画像 を表示するため画像情

報 を受信 し、処理指定情報 によ り指定 され る処理 を実行するとき、表示部 は

、受信 した画像情報 に基づ き操作部 の画像 を表示する。

[001 5] 好 ま しくは、通信 システムにおいて、端末 は、照合の結果が、第 1 パ スヮ

- ドと第 2 パ スヮ一 ドが一致することを示す ときに、処理指定情報 によ り指

定 され る処理 を実行する。

[001 6] 好 ま しくは、通信 システムにおいて、処理指定情報 によ り指定 され る処理

は、 コンテ ンツを再生 して出力するための コンテ ンツ再生部 を制御 するため

の再生制御処理 を含む。

[001 7] 好 ま しくは、通信 システムにおいて、端末 は、 コンテ ンツ再生部 を有 する

電気機器 に、制御信号 を送信 するための制御信号送信部 を、 さ らに含み、制

御信号 は、処理指定情報 によ り指定 され る処理 の実行 に従 った コンテ ンツ再

生部 を制御 するための信号 を示す。

[001 8] 好 ま しくは、通信 システムにおいて、電気機器 は、 ネ ッ トワー クを介 して

通信 する機器通信部 を含み、制御信号 は、機器通信部 を介 してサーバ と通信



するための当該サーバのァ ドレスを含む。

[001 9] 好ましくは、通信システムにおいて、コンテ ンツ再生部はサーバから配信

されるコンテンツを再生する。

[0020] 好ましくは、通信システムにおいて、コンテンツは、時系列データを示す

。サーバは、コンテ ンツ再生部がコンテ ンツの再生を停止したときの、再生

中のデータの時系列における位置を示す位置情報を取得する再生位置取得部

を、さらに含み、再生位置取得部が取得 した位置情報に基づき、コンテ ンツ

を配信する。

[0021 ] 好ましくは、通信システムにおいて、サーバは、第 1パスワー ドと処理指

定情報を端末に送信する第 1 サーバと、上述のア ドレスが示す第 2 サーバを

含み、サーバ固有情報は、第 2 サーバに固有の情報を示す。

[0022] 好ましくは、通信システムにおいて、サーバ固有情報は、ネットワークに

おいて当該サーバを識別するための識別情報である。

[0023] この発明の他の局面に従うと、ネットワークを介 して通信するサーバと、

端末と、情報処理装置とを備える通信システムにおける端末は以下の特徴を

有する。

[0024] サーバは、情報処理装置から、鍵を示す第 1 データと当該サーバに固有の

サーバ固有情報とから予め定めた関数を用いて生成された第 1パスヮ一 ドを

受信する受信部と、受信 した第 1パスワー ドと、処理を指定する処理指定情

報とを、端末に送信するパスワー ド送信部とを、含む。

[0025] 端末は、情報処理装置から、第 1 データが示す鍵と一致 した鍵を示す第 2

データを取得する取得部と、取得 した第 2 データと、サーバ固有情報とから

関数を用いて第 2 パスヮ一 ドを生成する第 2 パスヮ一 ド生成部と、サーバか

ら受信 した第 1パスヮ一 ドと、生成 した第 2 パスヮ一 ドとを照合する照合部

と、を含み、サーバから受信する処理指定情報により指定される処理を、照

合の結果に基づき実行するか否かを判定する。

[0026] この発明の他の局面に従うと、ネットワークを介 して通信するサーバと、

端末と、情報処理装置とを備える通信システムにおける通信方法は、サーバ



においては、情報処理装置から、鍵を示す第 1 データと当該サーバに固有の

サーバ固有情報とから予め定めた関数を用いて生成された第 1パスヮ一 ドを

受信するステップと、受信 した第 1パスワー ドと、処理を指定する処理指定

情報とを、端末に送信するステップとを、含む。

[0027] 上記の通信方法は、端末においては、情報処理装置から取得 した、第 1 デ

—夕が示す鍵と一致 した鍵を示す第 2 データをメモリに格納するステップと

、メモリの第 2 データと、サーバ固有情報とから関数を用いて第 2 パスヮ一

ドを生成するステップと、サーバから受信 した第 1パスワー ドと、生成 した

第 2 パスワー ドとを照合するステップと、サーバから受信する処理指定情報

により指定される処理を、照合の結果に基づき実行するか否かを判定するス

テツプと、を含む。

[0028] この発明の他の局面に従うと、ネットワークを介 して通信するサーバと、

端末と、情報処理装置とを備える通信システムにおける端末のプロセッサに

、制御方法を実行させるためのプログラムが提供される。

[0029] サーバは、情報処理装置から、鍵を示す第 1 データと当該サーバに固有の

サーバ固有情報とから予め定めた関数を用いて生成された第 1パスヮ一 ドを

受信する受信部と、受信 した第 1パスワー ドと、処理を指定する処理指定情

報とを、端末に送信するパスワー ド送信部とを、含む。

[0030] 制御方法は、プロセッサの格納部が、情報処理装置から取得 した、第 1 デ

—夕が示す鍵と一致 した鍵を示す第 2 データをメモリに格納するステップと

、プロセッサの第 2 パスワー ド生成部が、メモリの第 2 データと、サーバ固

有情報とから関数を用いて第 2 パスヮ一 ドを生成するステップと、プロセッ

ザの照合部が、サーバから受信 した第 1パスワー ドと、生成 した第 2 パスヮ

— ドとを照合するステップと、を含み、サーバから受信する処理指定情報に

より指定される処理を、照合の結果に基づき実行するか否かを判定する。

[0031 ] この発明の他の局面に従うと、上述のプログラムを記録 したコンピュータ

読取り可能な記録媒体が提供される。

発明の効果



[0032] 本発明によれば、処理指定情報の提供者ごとに当該処理指定情報が指定す

る処理の実行権限を制限することができる。
図面の簡単な説明

[0033] [図1]本実施の形態に係る通信システムの概略構成図である。

[図2]本実施の形態に係る端末のプロック図である。

[図3]本実施の形態に係る被制御端末のプロック図である。

[図4]本実施の形態に係る情報処理装置のプロック図である。

[図5]本実施の形態に係るコンテンッ配信サーバのプロック図である。

[図6]本実施の形態に係る端末の外観図である。

[図7]本実施の形態に係る被制御端末の外観図である。

[図8]本実施の形態に係る端末の機能構成図である。

[図9]本実施の形態に係る被制御端末の機能構成図である。

[図10]本実施の形態に係る情報処理装置の機能構成図である。

[図11]本実施の形態に係るコンテンツ配信サーバの機能構成図である。
[図12]本発明の実施の形態に係るシステムの処理フローチヤ一卜である。

[図13]本発明の実施の形態に係るシステムの処理フローチヤ一卜である。

[図14]本発明の実施の形態に係る端末の記憶部のデータを示す図である。

[図15]本発明の実施の形態に係るコンテンツ配信サーバの記憶部のデータを

示す図である。
[図16]本発明の実施の形態に係る情報処理装置の記憶部のデータを示す図で

ある。

[図17]本発明の実施の形態に係る通信バケツ卜を示す図である。

[図18]本発明の実施の形態に係る表示画面例を示す図である。

[図19]本発明の実施の形態に係る表示画面例を示す図である。

[図20]本発明の実施の形態に係る表示画面例を示す図である。

[図21]本発明の実施の形態に係る表示画面例を示す図である。

[図22]本発明の実施の形態に係る表示画面例を示す図である。

発明を実施するための形態



[0034] 以下、 この発明の実施の形態 について図面 を参照 し説明する。なお、図中

の同一 または相 当部分 については同一符号 を付 してその説明は繰返 さない。

[0035] まず、本実施の形態の通信 システムに係 る処理で用いる用語 にについて以

下に、説明する。

[0036] 「コンテ ンツ」 とは、動画像、静止画像、音楽な どの音声、文章な どのテ

キス 卜、ゲーム、電子書籍、W e b (Wor l d Wi de Webの略）ページあるい

はそれ らの組み合わせのデータを示す。

[0037] 「A P I (Ap l i cat i on Program Interface の略） コマ ン ド」 とは、 C P

U (Cent r a l Process i ng Un i t の略）な どのプロセ ッサが実行する処理 を指

定する処理指定情報 に相 当する。処理指定情報 は、 プロセ ッサが実行する命

令 または関数のコマ ン ドの組み合わせを示す。

[0038] 「A P I コマ ン ドを実行する」 とは、 A P I コマ ン ドの処理指定情報 によ

り指定される処理 を実行することを示す。

[0039] 「U I (User Interface) 」 とは、 A P I コマ ン ドの実行 を制御するため

のュ一ザ操作 を受付 ける操作部の絵柄 または文字な どを表示するための操作

部画像 を指 し、 A P I コマ ン ドを実行することによ り操作部画像の表示が制

御 される。

[0040] 「U I コンテ ンツ」は、上述の U I と、対応の A P I コマ ン ドを含む。

「パスワー ド（Password)」 とは、 U I をユーザが使用する際に認証 を得 る

ための、英文字、数字 を含む数十文字ほどの文字列を示す。

[0041 ] 「サーバ ドメイン名」 とは、 ネ ッ トワーク内の各サーバ コンピュータに固

有の情報であ つて、 よ り特定的には一定の規則 に従 って割当てされる識別情

報 を示す。

[0042] 「鍵」 とは、パスワー ドを生成するために用いる、英文字、数字、記号な

どか らなる文字列を示す。

[0043] 「ユーザ I D (Ident i f i er) 」 は、 当該通信 システムの利用者 を識別する

ための英文字、数字、記号な どか らなる文字列を示す。

[0044] 「コンテ ンツ I D 」は、 コンテ ンツを識別するための英文字、数字、記号



な どか らなる文字列を示す。

[0045] 「再生停止位置」は、 コンテ ンツが時系列データであると して、 コンテ ン

ッの再生を停止 した ときの、再生中データの時系列における位置 を示す。具

体的には、 コンテ ンッの先頭か ら再生開始 した場合の再生を停止 した ときの

先頭か らの経過時間、分、秒な どを示す。 また、 コンテ ンツが電子書籍であ

れば、頁番号な どを示す。

[0046] 「U I コンテ ンツを再生」 とは、 U I コンテ ンツの中のコンテ ンツを復号

し、復号後の コ ンテ ンツ を再生する動作 を示す。具体的には、所定のプログ

ラムである再生 プ レイヤ一によ り、復号後のコンテ ンツを再生 して出力部 （

表示部、音声出力部）を介 し出力する。

[0047] 「リモコンコー ド」 とは、所定 ビッ ト長 （8 ビッ ト、 または 1 6 ビッ ト）

で表現 されたコ一 ドであ り、受信する リモコン信号 を復号処理することによ

り リモ コ ン コ一 ドを取得で きる。

[0048] 「リモコン信号」は、 リモコンコー ドを符号化 して、符号化後の信号 によ

り赤外線の発光部 を駆動することによ り、 リモコンコ一 ドで変調 された赤外

線信号である リモコン信号が送信 される。 また、 リモコン信号 を受光部で受

光 し、復調 （復号）することによ りリモコンコー ドを取得で きる。

[0049] < シ ステ ム構成 >

図 1 には、本実施の形態 に係 る通信 シ ステ ム の概略構成が示 される。 シス

テムは、 1 台以上の端末 1 0 、 1 台以上の端末 2 0 、 コ ンテ ンツ を配信する

コンテ ンツ配信サーバ 4 0 、端末 1 0 の販売事業者が有する情報処理装置 3

0 およびW e b (Wor l d Wi de Webの略）サーバ 5 0 を備 える。 これ らはィ

ンタ一ネ ッ 卜な どの各種のネ ッ 卜ワーク N T を介 して相互 に通信する。端末

0 と端末 2 0 は、ルータ R T およびネ ッ トワーク N T を経由 して相手側装

置 と通信するとともに リモコン信号 によ り無線通信する、 またはルータ R T

およびネ ッ トワーク N T を経由 して相手側装置 と通信するのに代替 して リモ

コ ン信号 によ り無線通信する。

[0050] 端末 1 0 はルータ R T およびネ ッ トワーク N T を介 して、 コンテ ンツ配信



サーバ 4 0 、端末 1 0 の販 売事業者側 の情報処理装置 3 0 、 および端末 2 0

と通信 する。 ここでは、端末 1 0 と端末 2 0 との間の通信形態 は、 L A N ( L

oca L Area Network) を介 した I P (Internet Protoco l の略）通信、赤外

線通信、 BLuetooth (登録商標 ）な どによる近距離無線通信 を適用するが、適

用で きる通信形態 は、 これ らに限定 され るものではない。

[0051 ] なお、端末 1 0 と端末 2 0 との間の通信路、端末 1 0 ( または端末 2 0 )

とコンテ ンツ配信サ一バ 4 0 、情報処理装置 3 0 およびW e b サ一バ 5 0 と

の間の通信路 は、 同一ネ ッ トワー ク N T であ ってもよい し、異 なるネ ッ トヮ

— クであ ってもよい。

[0052] 図 2 には、端末 1 0 の プロック構成 が示 され る。本実施 の形態では、端末

1 0 は携帯型電話機、 スマー トフォン、 タブ レッ ト型端末な どのようにュ一

ザが携帯可能な端末 を想定する。

[0053] 図 2 を参照 して、端末 1 0 は、 C P U (Cent r a l Process i ng Un i t の略）

1 1 、 H D D (Hard Di sc Dr i veの略）、 S S D (So Li d State Dr i veの

略）、 フラ ッシュメモ リ、 R O M (Read On Ly Memoryの略）、 R A M (Ran

dom Access Memoryの略）な どの記憶媒体 を含む記憶部 1 2 、画像 を表示す

るための表示部 1 3 、 ユーザ によ り操作 され るボタン、 キ一な どを含む操作

部 1 4 、通信部 1 5 、外部 か ら着脱 自在 に記憶媒体 1 7 が装着 され、装着 さ

れた記憶媒体 1 7 にデータを読み書 きするための外部 I / F (Interface の略

) 6 、 および リモコン （リモー トコン トローラの略）信号 を送受信 するた

めの I R (InfraRed) 通信部 1 9 を備 える。端末 1 0 は、表示部 1 3 と操作

部 1 4 を、一体的に構成 された入出力装置 と して機能するタ ツチパ ネル 1 8

と して備 える。

[0054] 表示部 1 3 には、 L C D ( L i qu i d Crysta l Di sp Layの略）デ ィスプ レイ

、有機 E L (e Lect r o Lum i nescence の略）デ ィスプ レイな どを適用することが

で きる。通信部 1 5 は、有線 L A N 、W i F i (Wi e less F i de t yの略）

、 3 G (3rd Generat i onの略）な どの通信方式 に従 う有線 または無線 の通信

処理機能 を有 する。



[0055] 図 3 には、端 末 2 0 の プ ロ ック構成 が示 され る。端 末 2 0 は、端 末 1 0 が

制御 す る対象 とな る被制御端 末 を示 す。 本実施 の形 態 で は、端 末 2 0 はた と

えばネ ッ 卜ワー ク N T を経 由 した通信機 能 お よび画像 出力機 能 を有 す る電気

機 器 （テ レビ （テ レビジ ョンの略）、 スマー トフ ォン、 タ ブ レッ ト型端 末 な

どを含 む） であ る と想 定 す る。 ここで は、 電気機 器 はテ レビであ る とす る。

[0056] 図 3 を参 照 して端 末 2 0 は、 C P U 2 1 、 液 晶デ ィス プ レイか らな る表 示

咅 2 3 、 H D D 、 S S D 、 フラ ッシ ュメモ リ、 R O M 、 R A M な どか らな る

記憶部 2 2 、 ボ タ ン、 キ一な どか らな る操 作部 2 4 、 ア ンテ ナが接続 され て

、放 送信 号 を受信 す るため の通信部 2 5 、 記憶 媒体 2 7 が着脱 自在 に装着 さ

れ て、装着 され た記憶 媒体 2 7 にデ ー タを読 み書 きす るため の外部 I / F 2

6 、 リモ コ ン信 号 な どの赤外線信 号 を送 受信 す るため の I R 通信部 2 8 お よ

び音声 を出力 す るため の音声 出力部 2 9 を備 え る。 テ レビであ る端 末 2 0 は

、 外部 の リモ コ ン （リモー トコ ン トロー ラの略） か ら赤外線 変調 され た リモ

コ ン信 号 を送 受信 す るため に、 I R 通信部 2 8 を備 え るが、端 末 2 0 が送 受

信 す る リモ コ ン信 号 は赤外線信 号 に限定 され るもので はな い。

[0057] 記憶 媒体 1 7 と 2 7 には、 C D — R O M (Compact D i sc Read On Ly Me

mory) 、 メモ リカー ド （記憶 媒体 と して フラ ッシ ュメモ リを用 いた カー ド型

の記憶装 置 ） な どを適 用 す る ことがで きる。

[0058] 図 4 には、 本実施 の形 態 に係 る情報 処理装 置 3 0 の プ ロ ック図が示 され る

。 本実施 の形 態 で は、情報 処理装 置 3 0 は、 た とえば、端 末 1 0 の販 売事業

者 が所有 す る コ ン ピュー タを想 定 す る。情報 処理装 置 3 0 は、 C P U 3 1 、

H D D 、 S S D 、 R O M 、 R A M 、 フラ ッシ ュメモ リな どか らな る記憶部 3

2 、 L C D 、有機 E L 、 C R T (Cathode Ray Tube) な どか らな る表 示部

3 3 、 ボ タ ン、 キ一 お よび マ ウスな どか らな る操 作部 3 4 、 ネ ッ トワー ク N

T を介 して通信 す るため の通信部 3 5 、 C D - R O M (Compact D i sc Read

On Ly Memory) 3 7 な どの外部 記憶 媒体 が着脱 自在 に装着 され、装着 され

た記憶 媒体 にデ ー タを読 み書 きす るため の外部 I / F 3 6 を備 え る。

[0059] 図 5 には、 コ ンテ ンツ配信 サ ーバ 4 0 の プ ロ ック図が示 され る。 コ ンテ ン



ッ配信 サ ーバ 4 0 は、 C P U 4 1 、 H D D 、 S S D 、 フラ ッシ ュメモ リ、 R

O M 、 R A M な どか らな る記憶部 4 2 、 L C D 有機 E L 、 C R T な どか ら

な る表 示部 4 3 、 ボ タ ン、 キ一、 マ ウスな どか らな る操 作部 4 4 、 ネ ッ トヮ

— ク N T を介 して通信 す るため の通信部 4 5 、 外部 か らC D — R O M (Compa

c t D i sc Read On Ly Memory) 4 7 な どの記憶 媒体 が着脱 自在 に装着 され

、装着 され た記憶 媒体 をア クセ スす るため の外部 I / F 4 6 を備 え る。 本実

施 の形 態 で は、 W e b サ ーバ 5 0 も図 5 の コ ンテ ンツ配信 サ ーバ 4 0 と同様

の構成 を有 す るので、 説 明 は繰 返 さな い。

[0060] この よ うに、 コ ンテ ンツ配信 サ ーバ 4 0 お よびW e b サ ーバ 5 0 は、 クラ

イ ア ン 卜端 末 （本実施 の形 態 の場合 には、端 末 1 0 また は端 末 2 0 ) に対 し

て コ ンテ ンツ を配信 す るサ ーバ コ ン ピュー タに相 当す る。

[0061 ] (外観 ）

図 6 には、端 末 1 0 の外観 が示 され る。 図 6 を参 照 して、端 末 1 0 は、 筐

体 の表 面 にタ ツチパ ネル 1 8 、操 作部 1 4 の一部 であ るボ タ ン キー 1 4 1

を備 え、筐 体 の側 面 において I R 通信部 1 9 の一部 であ る、 赤外線 光 の受発

光部 1 9 1 を備 え る。

[0062] 図 7 には、端 末 1 0 の被制御端 末 であ る端 末 2 0 の外観 が示 され る。 図 7

を参 照 して、端 末 2 0 は、筐 体 の表 面 において、表 示部 2 3 の画面、 音声 出

力部 2 9 に相 当す るス ピー カ、 I R 通信部 2 8 の一部 であ る赤外線 光 の受発

光部、 お よび操 作部 2 4 に相 当す るボ タ ン （電源 ボ タ ン、 音量 ボ タ ン、 チ ヤ

ンネル ボ タ ンな ど） を備 え る。

[0063] こ こで は、端 末 2 0 は端 末 1 0 の付近 に配置 され て赤外線 通信 す る と想 定

す るが、 ネ ッ トワー ク N T に接続 され て い る場合 には、有線 L A N 、 無線 L

A N 、 B l u e t o o t h (登 録商標 ） を用 いた通信 を行 な うと して もよい

[0064] (機 能構成 ）

次 に、 図 8 〜図 1 1 を参 照 して、 各装 置 の機 能構成 につ いて説 明す る。 図

8 には端 末 1 0 の C P U 1 が備 え る機 能構成 が示 され る。 C P U 1 1 は、



操作部 1 4 によるュ一ザの操作を受付けて、受付けた操作に基づ く指示を出

力する操作受付部 1 1 0 、画像を表示するために表示部 1 3 を制御する表示

制御部 1 1 1 、通信部 1 5 を介 し端末 2 0 に U I コンテンツを送信するため

の U I コンテンツ送信部 1 1 2 、通信部 1 5 を介 しコンテンツのダウン口一

ド要求を送信するためのダウンロー ド要求部 1 1 3 、通信部 1 5 を介 しコン

テ ンッの再生位置を通知するための再生位置通知部 1 1 4 、および通信部 1

5 を介 しU I コンテンツを受理するための U I コンテンツ受理部 1 1 5 を備

える。さらに、端末 1 0 は、受理するU I コンテンツ中のパスワー ドとは別

のパスワー ドである文字列を生成するための文字列生成部 1 1 6 、生成され

た文字列と受理 したパスワー ドとを照合するための照合部 1 1 7 、 U I コン

テンッ中の A P I コマン ドを実行するためのコマン ド実行部 1 1 8 、記憶部

2 にプログラムまたはデータをアクセス （読み書 き）するためのアクセス

部 1 1 9 、および リモコン部 1 2 0 を備える。さらに、 C P U 1 1 は、 コン

テンッを再生するためのコ ンテ ンツ再生部 1 2 3 および再生停止位置を取得

する再生位置取得部 1 2 4 を備える。

[0065] リモコン部 1 2 0 は、入力する リモコンコー ドに基づきリモコン信号を生

成 し I R通信部 1 9 に出力する リモコン信号生成部 1 2 1 、 I R通信部 1 9

を介 し受信 した リモコン信号を解析 し解析結果である リモコンコー ドを出力

する リモコン信号解析部 1 2 を含む。

[0066] なお、 U I コ ンテ ンツ送信部 1 1 2 は U I コ ンテ ンツを、通信部 1 5 を介

し送信するとしているが、 I R通信部 1 9 を介 し送信するとしてもよい。

[0067] 図 9 には、被制御端末である端末 2 0 のC P U 2 が備える機能構成が示

される。 C P U 2 1 は、操作部 2 4 によるユーザ操作を受付けて、受付けた

操作に基づ く指示を出力する操作受付部 2 1 1 、画像を表示するために表示

部 2 3 を制御する表示制御部 2 1 2 、 アンテナおよび通信部 2 5 を介 し受信

した放送信号を処理するための放送受信処理部 2 1 3 、 U I 取得部 2 4 、

U R L (Un i form Resource Locator) 取得部 2 1 5 、 U R L ジャンプ部 2

1 6 、およびコ ンテ ンツ取得部 2 7 を備える。 U I 取得部 2 4 は、通信



部 2 5 を介 して受信 した U I コ ンテ ンツ中か らU I を抽出する。 U R L 取得

部 2 5 は、通信部 2 5 を介 して受信 した U I コンテ ンツ中か らU R L を抽

出する。 U R L ジャンプ部 2 1 6 は、 U R L に基づきW e b サーバ 5 0 に対

しコ ンテ ンツ要求を送信する。 コ ンテ ンツ取得部 2 1 7 は、通信部 2 5 を介

して受信 した U I コ ンテ ンツ中か らコ ンテ ンツ を抽出する。

[0068] さ らに、端末 2 0 は、 U I コンテ ンツを再生するための U I コンテ ンツ再

生部 2 1 8 、記憶部 2 2 のプログラムまたはデータをアクセスするためのァ

クセス部 2 1 9 、および リモコン部 2 2 0 を含む。

[0069] リモコン部 2 2 0 は、入力する リモコンコー ドに基づきリモコン信号を生

成 し I R通信部 2 8 に出力する リモコン信号生成部 2 2 1、 I R 通信部 2 8

を介 し受信 した リモコン信号を解析 し解析結果である リモコンコー ドを出力

する リモコン信号解析部 2 2 を含む。

[0070] 図 1 0 には情報処理装置 3 0 の C P U 3 が備える機能構成が示される。

C P U 3 1 は、表示部 3 3 を制御するための表示制御部 3 、操作部 3 4

によるユーザの操作を受付けて、受付けた操作に基づ く指示を出力する操作

受付部 3 2 、パスワー ド生成部 3 3 、生成 したパスワー ドを外部装置に

通知するために送信するパスワー ド通知部 3 6 、およびパ ス ワー ドの要求

を受付ける要求受理部 3 5 を備 え る。

[0071 ] C P U 3 1 は、 さらに、 コ ンテ ンツの取得要求を受信 し、記憶部 3 2 か ら

コンテ ンツを読み出 し、要求元に送信するコンテ ンツ配信部 3 1 7 を備える

[0072] 図 1 1 にはコンテ ンッ配信サーバ 4 0 の C P U 4 が備える機能構成が示

される。 C P U 4 1 は、表示部 4 3 を制御する表示制御部 4 、操作部 4

4 によるユーザの操作を受付けて、受付けた操作に基づ く指示を出力する操

作受付部 4 2 、生成 された U I コ ンテ ンツ を、通信部 4 5 を介 し送信する

ための U I コ ンテ ンツ送信部 4 3 、通信部 4 5 を介 し通知を受理する通知

受理部 4 4 、通信部 4 5 を介 し要求を受理する要求受理部 4 5 、通信部

4 5 を介 し端末 1 0 に対 しパスヮ一 ドを通知するためのパスヮ一 ド通知部 4



1 6 、および通信部 4 5 を介 し情報処理装置 3 0 に対 しパスワー ド要求を送

信するためのパスワー ド要求部 4 7 を備える。

[0073] C P U 4 1 は、さらに、配信すべきU I コンテンツを生成するためのU I

コンテンツ生成部 4 1 8 、記憶部 4 2 のデータまたはプログラムをアクセス

(読み書き）するためのアクセス部 4 1 9 、および位置管理部 4 2 0 を備え

る。

[0074] 図 1 2 と図 1 3 には、本発明の実施の形態に係るシステムの処理フローチ

ャ一 卜が示される。図 1 4 には端末 1 0 の記憶部 1 2 に格納されるデータの

—例が示され、図 1 5 には、コンテンッ配信サーバ 4 0 の記憶部 4 に格納

されるデータに一例が示され、図 1 6 には、情報処理装置 3 0 の記憶部 3 2

に格納されるデータの一例が示される。

[0075] 図 1 4 を参照 して記憶部 1 2 には、当該端末 1 0 を一意に識別するための

端末識別子 1 3 1、英数字、記号などの文字列である鍵 7 0 1、端末 1 0 の

ユーザを識別するためのユーザ I D 7 3 、端末 1 0 により再生するコンテン

ッを識別するためのコンテンツ I D 7 4 、およびコンテンツ配信サーバ 4 0

のサーバ ドメイン名 7 1 が格納される。さらに、端末 1 0 により生成 したパ

スワー ド7 2 、受信 したU I コンテンツ 8 1、およびコンテンツの再生停止

位置 7 6 を含むデータが格納される。

[0076] 図 1 5 を参照 して、記憶部 4 には、コンテンッ配信サーバ 4 0 のサーバ

ドメイン名 7 1、コンテンツ 9 2 毎のコンテンツデータ9 1、およびコンテ

ンッ 9 2 のそれぞれに対応の組テ一プル 8 0 が格納される。さらに、情報処

理装置 3 0 から受信 したパスヮ一 ド7 2 、およびユーザ毎の再生位置テープ

ル 9 0 が格納される。さらに、W e b サーバ 5 0 のW e b サーバ ドメイン名

7 7 が格納される。コンテンツデータ9 1 は、コンテンツ 9 2 とコンテンツ

I D 9 3 を含む。

[0077] 組テ一プル 8 0 は、対応のコンテンツ 9 2 のコンテンツ I D 7 4 と、組 7

4 を含む。組 7 4 1 は、 A P I コマン ドと、当該A P I コマン ドが割当て

られるU I とを含む。



[0078] 再生位置テ一プル 9 0 は、対応のユーザのユーザ I D 7 3 を含み、 さ らに

、ユーザに配信 された各 コ ンテ ンツ に対応 して当該 コ ンテ ンツ の コ ンテ ンツ

I D 7 3 1 、 当該 コ ンテ ンツ の再生停止位置 7 3 2 を含む。再生停止位置 7

3 2 は、初期値 と して当該 コ ンテ ンツ の先頭位置 を示す。 その後 は、再生停

止がされる毎 に取得 される再生停止位置 を用いて上書 き （更新）される。 し

たが って、再生停止位置 7 3 2 は、 コンテ ンツ I D 7 3 1 の コンテ ンツにつ

いて、最 も直近 に登録 された再生停止位置 7 3 2 を示す。

[0079] 図 1 6 を参照 して、情報処理装置 3 0 の記憶部 3 2 には、 当該情報処理装

置 3 0 を通信 シ ステ ム において一意 に識別するための装置識別子 3 3 1 、パ

スワー ドを生成するために用いる鍵 7 0 2 が格納 される。 また、生成 したパ

スヮ一 ド7 2 およびW e b サーバ 5 0 のW e b サーバ ドメイン名 7 7 が格納

される。

[0080] (通信バケ ツ 卜）

図 1 7 には、 ネ ッ トワーク N T を介 して送受信 されるデータパケ ッ トであ

る通信バケ ツ 卜P A の一例が示 される。

[0081 ] 図 1 7 を参照 して、通信パケ ッ トP A は、 当該通信パケ ッ トP A の種別デ

—タを含むヘ ッダ情報 8 0 0 、 当該通信バケ ツ 卜P A の送信先 を指定する宛

先情報 8 0 、 当該通信バケ ツ 卜P A の送信元 を示す送信元情報 8 0 2 およ

びデータ本体 8 0 3 を含む。通信バケ ツ 卜P A は送信側では暗号化 された後

に送信 され、受信側では、 これを復号すると想定する。

[0082] (通信手順）

本実施の形態 に係 る通信手順では、 コ ンテ ンツ配信サ ーバ 4 0 は、情報処

理装置 3 0 か ら、鍵 7 0 2 を示す第 1 データとコ ンテ ンツ を配信するサ ーバ

に固有のサーバ 固有情報 （た とえば、サーバ ドメイン名） とか ら予め定めた

関数 を用いて生成 された第 1 パスワー ドを受信する。 そ して、受信 した第 1

パ ス ワー ドと、 処理 を指定する処理指定情報 （A P I コマ ン ド） とを、端末

0 に送信する。端末 1 0 では、情報処理装置 3 0 か ら、予め第 1 データが

示す鍵 7 0 と一致 した鍵 を示す第 2 データを取得 しておき、取得 した第 2



デー タ と、 サーバ 固有情報 とか ら上述 の関数 を用 いて第 2 パ ス ヮ一 ドを生成

す る。 そ して、 コンテ ンツ配信 サーバ か ら受信 した第 1 パ ス ワー ドと、 生成

した第 2 パ ス ヮ一 ドとを照合 し、 コンテ ンツ配信 サーバ 4 0 か ら受信 す る処

理指定情報 によ り指定 され る処理 を、 当該照合 の結果 に基 づ き実行 す るか否

か を判定す る。 この処理 の詳細 を、 図 1 2 お よび図 1 3 の通信手順 に基 づ き

、 図 1 8 〜図 2 2 を参照 しなが ら説 明す る。

[0083] な お、上述 の固有情報 は、本実施 の形態 では、 サーバ ドメイ ン名 と してい

るが、 ネ ッ 卜ワー ク上 においてサーバ を識別 す る ことので きるデー タであれ

ばよ く、 I P (Internet Protoco l ) ア ドレス、 M A C (Med i a Access Co

nt r o L) ア ドレスな どであ って もよい。

[0084] 本 実施 の形態 では、端末 1 0 が予め鍵 を取得 す るため に、情報処理装置 3

0 は、端末 1 0 をユーザ に販 売す る ときに、記憶部 3 2 か ら読み 出 した鍵 7

0 2 を、端末 1 0 の記憶部 1 2 の フラ ッシ ュメモ リに格納 す る、 または、端

末 1 0 は情報処理装置 3 0 が提供 す る H P (Home Page) を介 して、情報処

理装置 3 0 か ら鍵 7 0 2 を受信 し、記憶部 1 2 に格納 す るな ど、 して取得 す

る。 なお、取得方法 は、 いずれの方法 であ って もよ く、 また これ ら方法 に限

定 され るものではない。

[0085] また、上記 の H P は コンテ ンツ配信 サーバ 4 0 が提供 す る U I コ ンテ ンツ

のペ ージであ る U I ペ ー ジを有 す る。 ユーザ は、所望 の U I コ ンテ ンツの U

I ペ ー ジでは、 当該 U I コ ンテ ンツを提供 す るコンテ ンツ配信 サーバ 4 0 の

サーバ ドメイ ン名 を公開 してお り、端末 1 0 は、 U I ペ ー ジか ら、所望 の U

I コ ンテ ンツを提供 しているコンテ ンツ配信 サーバ 4 0 のサーバ ドメイ ン名

7 を取得 す る と想 定す る。

[0086] 図 1 2 を参 照 して、端末 1 0 のユーザ は、所望 コンテ ンツを再 生す るため

に U I コ ンテ ンツの ダウン口一 ド要求 をす る ことがで きる。 この ダウン口一

ド要求が され るの に先 だ って、 コンテ ンツ配信 サーバ 4 0 と情報処理装置 3

0 とは、通信 によ り、パ ス ワー ド7 2 を生成 す る。具体 的 には、 コンテ ンツ

配信 サーバ 4 0 のパ ス ワー ド要求部 4 1 7 は、 パ ス ワー ド発行要求の通信パ



ケ ッ 卜P A を生成 し送信する （ステ ップS 1 0 ) 。 この通信パケ ッ トP A で

は、ヘ ッダ情報 8 0 0 の種別データは "パスワー ド要求" を示 し、宛先情報

8 0 は情報処理装置 3 0 の装置識別子を示 し、送信元情報 8 0 2 は記憶部

4 2 か ら読み出 したサーバ ドメイン名 7 を示 し、データ本体 8 0 3 は空デ

—タを示す。

[0087] 情報処理装置 3 0 は、通信パケ ッ トP A を受信すると、パスワー ドを生成

する （ステ ップS 1 2 ) 。

[0088] 具体的には、通信部 3 5 は、通信パケ ッ トP A を受信 し、宛先情報 8 0 1

が記憶部 3 2 の装置識別子 3 3 と一致 していると判定すると、通信バケ ツ

卜P A を受理する。一方、一致 しない場合には、通信パケ ッ トP A を破棄す

る。

[0089] —致 している場合、通信部 3 5 は、通信バケ ツ 卜P A のヘ ッダ情報 8 0 0

の種別データ （"パスワー ド要求" ）に基づき、当該通信パケ ッ トP A を要

求受理部 3 5 に出力する。要求受理部 3 5 は入力 した通信バケ ツ 卜P A

か ら宛先情報 8 0 のサーバ ドメイン名 7 を抽出 し、パスヮ一 ド生成部 3

3 に出力する。パスワー ド生成部 3 3 は、サーバ ドメイン名 7 と記憶

部 3 2 か ら読み出 した鍵 7 0 2 とか ら予め定めたハ ッシュ関数 を用いてパス

ヮ一 ドを生成する。

[0090] 生成 されたパスワー ド7 2 は、記憶部 3 2 に格納 されるとともに、パスヮ

- ド通知部 3 6 は、パスヮ一 ド7 2 をデータ本体 8 0 3 と して格納する通

信バケ ツ 卜P A を用いて、要求元のコンテ ンツ配信サーバ 4 0 にパスヮ一 ド

を通知する （ステ ップS 1 4 ) 。 この通信バケ ツ 卜P A では、ヘ ッダ情報 8

0 0 の種別データは "パスワー ド通知" を示 し、宛先情報 8 0 1 はステ ップ

S 0 で受信 した通信バケ ツ 卜P A の送信元情報 8 0 2 を示 し、送信元情報

8 0 2 は記憶部 3 2 か ら読み出 した装置識別子 3 3 を示す。

[0091 ] コンテ ンツ配信サーバ 4 0 では、通信部 4 5 は当該通信パケ ッ トP A を受

信すると、ヘ ッダ情報 8 0 0 の種別データが "パスワー ド通知" を示すこと

に基づき、当該通信パケ ッ トP A のデータ本体 8 0 3 をアクセス部 4 1 9 に



出力する。アクセス部 4 1 9 は、データ本体 8 0 3 が示すパスワー ドを、パ

スワー ド7 2 として記憶部 4 2 に格納する。

[0092] その後、端末 1 0 はU I コンテンツダウンロー ド （図中ではダウンロー ド

を " D L " と記載 している）要求を送信する （ステップS 6 ) 。

[0093] 具体的には、端末 1 0 のュ一ザは、操作部 1 4 を操作 してコンテ ンツを指

定するコンテ ンツ I D を含むコンテ ンツ要求を入力する。入力 したコンテ ン

ッ I D は記憶部 1 2 にコンテ ンツ I D 7 4 として格納される。操作受付部 1

0 は、受付けたコンテ ンツ I D を含む要求指示を出力する。ダウンロー ド

要求部 1 1 3 は、要求指示に基づき、 U I コンテ ンツダウンロー ド要求の通

信パケットP A を生成 して、通信部 1 5 を介 し送信する。この通信パケット

P A では、ヘッダ情報 8 0 0 の種別データは " U I コンテンツ要求" を示 し

、宛先情報 8 0 および送信元情報 8 0 2 それぞれは記憶部 1 2 から読み出

したサーバ ドメイン名 7 および端末識別子 1 3 をそれぞれ示 し、データ

本体 8 0 3 は記憶部 1 2 から読み出したユーザ I D 7 3 およびコンテ ンツ I

D 7 4 を含む。

[0094] コンテ ンツ配信サーバ 4 0 は、 U I コンテ ンツダウンロー ド要求の通信パ

ケッ卜P A を受信すると、 U I コンテンツを含む通信バケツ卜P A を生成す

る （ステ ツプS 1 8 ) 。

[0095] 具体的には、通信部 4 5 は、通信パケットP A を受信すると、ヘッダ情報

8 0 0 の種別データ " U I コンテ ンツ要求" に基づき、当該通信バケ ツ 卜P

A を要求受理部 4 5 に出力する。要求受理部 4 5 は、通信バケツ卜P A

のデータ本体 8 0 3 をU I コンテ ンツ生成部 4 8 に出力 し、宛先情報 8 0

1 および送信元情報 8 0 2 をU I コンテ ンツ送信部 4 3 に出力する。

[0096] U I コンテ ンツ生成部 4 1 8 は、データ本体 8 0 3 のコンテ ンツ I D 7 4

に基づき、アクセス部 4 1 9 を介 し記憶部 4 2 を検索する。検索結果に基づ

き、当該コンテンツ I D 7 4 を含む組テ一プル 8 0 を特定 し、特定 した組テ

—プル 8 0 の U I 7 4 1 とA P I コマン ド7 4 2 からU I コンテンツを生成

する。ここで、 U I 7 4 1 は複数の操作部画像を含み、 A P I コマン ド7 4



2 は、操作部画像のそれぞれに対応 した処理指定情報を含む。 U I コンテン

ッ生成部 4 1 8 は、 U I 7 4 1 の操作部画像のそれぞれに、対応の処理指定

情報を割り当てることにより、 U I コンテンツ 7 5 を生成する。

[0097] U I コンテンツ送信部 4 3 は、生成されたU I コンテンツ 7 5 と記憶部

4 2 から読み出したパスヮ一 ド7 2 を、データ本体 8 0 3 として格納 した通

信パケットP A を生成 し、通信部 4 5 を介 して送信する （ステップS 2 0 )

。 U I コンテ ンツ送信部 4 3 は、 この通信バケ ツ 卜P A のヘッダ情報 8 0

0 の種別データに " U I コンテンツ" を設定 し、宛先情報 8 0 と送信元情

幸 8 0 2 に要求受理部 4 1 5 から入力 した送信元情報 8 0 2 と宛先情報 8 0

のそれぞれを設定する。

[0098] なお、 U I コンテ ンツ生成部 4 8 は、データ本体 8 0 3 のユーザ I D 7

3 およびコンテ ンツ I D 7 4 に基づき、アクセス部 4 1 9 を介 し記憶部 4 2

の再生位置テ一プル 9 0 を検索する。検索結果に基づき、ュ一ザ I D 7 3 お

よびコンテ ンツ I D 7 4 の文字列に一致する文字列を示すユーザ I D 7 3 お

よびコンテ ンツ I D 7 3 1 を有 し、且つ当該コンテ ンツ I D 7 3 1 に対応の

再生停止位置 7 3 2 が初期値ではない値を示す再生位置テーブル 9 0 を特定

した場合には、 U I コンテ ンツは、特定 した再生位置テ一プル 9 0 を用いて

生成するケースもある。ここでは、該当する再生位置テ一プル 9 0 を特定で

きなかったと想定する。特定 した場合の詳細は、 「U I コンテ ンツの他の生

成方法」で後述する。

[0099] コンテンツ配信サーバ 4 0 は、生成 したパスワー ド7 2 を含むU I コンテ

ンッ 7 5 を要求元の端末 1 0 にダウン口一 ドする （ステップS 2 0 ) 。

[01 00] 端末 1 0 では、コンテンツ配信サーバ 4 0 の認証処理が行われる （ステツ

プS 2 2 ) 。

具体的には通信部 1 5 は通信バケツ卜P A を受信 し、種別データが " U I

コンテ ンツ" を示すことに基づき、宛先情報 8 0 1 と送信元情報 8 0 2 を再

生位置通知部 1 1 4 に出力する。また、データ本体 8 0 3 のパスワー ド7 2

を照合部 1 1 7 に出力 し、 U I コンテ ンツ 7 5 をコマ ン ド実行部 1 1 8 に出



力するとともに、文字列生成部 1 1 6 を起動する。文字列生成部 1 1 6 は、

アクセス部 1 1 9 を介 して記憶部 1 2 か ら読み出 した鍵 7 0 1 とサーバ ドメ

イン名 7 1 とか ら、予め定めたハ ッシュ関数 を用いてパスワー ドを生成 し、

照合部 1 1 7 に出力する。照合部 1 1 7 は、受信 したパスワー ドおよび生成

したパスワー ドを照合 し、照合結果 をコマ ン ド実行部 1 1 8 に出力する。

[01 0 1 ] ここでは、情報処理装置 3 0 は、端末 1 0 に鍵 7 0 1 を供給するときに、

鍵 7 0 とともにハ ッシュ関数の情報 も供給すると想定する。 したが って、

照合部 1 1 7 がパスワー ド生成 に用いるハ ッシュ関数 は、情報処理装置 3 0

がパスヮ一 ド生成 に用いるハ ッシュ関数 と一致する。

[01 02] コマ ン ド実行部 1 1 8 は、照合結果が、両パスワー ドが一致 していること

を示す と判定 した ときは、 U I コ ンテ ンツ 7 5 の A P I コマ ン ドを実行する

(ステ ップ S 2 4 ) 。

[01 03] A P I コマ ン ドの実行 によ り、 コマ ン ド実行部 1 1 8 は、 U I の操作部画

像 を表示する命令 を表示制御部 1 1 1 に出力する。表示制御部 1 1 1 は、命

令 に従 って、操作部画像 を表示するように表示部 1 3 を制御する。表示例が

図 1 8 に示 される。なお、 コンテ ンツ配信サーバ 4 0 は、 U I コンテ ンツ 7

5 に対応のコンテ ンツ 9 2 を記憶部 4 2 か ら読み出 し、端末 1 0 にス トリ一

ミング配信する。

[01 04] 図 1 8 ( A ) では、表示部 1 3 にコンテ ンツ 9 2 のタイ トル画面 にボタン

の操作部画像であるアイコン 9 1 C 、 9 2 C および 9 3 C が表示 される。 ァ

イコン 9 3 C はコンテ ンッの再生開始 / 停止を指示する操作ボタンであ り、

アイコン 9 C および 9 2 C は音量 を調節する操作ボタンである。再生開始

の操作がされると、 A P I コマ ン ドは、操作 に基づ きコ ンテ ンツ送信の命令

を出力する。端末 1 0 は、 当該命令 に基づ き、端末 1 0 に配信 されるコ ンテ

ンッを、端末 2 0 に転送する。 これによ り、図 1 8 ( B ) の ようにテ レビ画

面 にコ ンテ ンツ の画像が表示 される。

[01 05] この場合、 U I コ ンテ ンツ 7 5 に基づ き表示 される操作部画像が操作 され

ることによ り、端末 1 0 を、 当該操作 に基づ き、各種命令 （た とえば、テ レ



ビでのコンテ ンツの起動、 コンテ ンツ再生開始 / 終 了、再生停止、音量調節

、画面調整 （明暗調整）、 テ レビの電源オ ン/ オ フ、テ レビのタイマ調整、

コンテ ンッの受信チャンネルの制御な どのテ レビの動作状態 を制御する命令

な ど）を発行する リモコンと して利用することがで きる。

[01 06] 具体的には、ユーザがアイコン 9 1 C 、 9 2 C および 9 3 C を操作すると

、操作受付部 1 1 0 は操作 を受付 けて、受付 けた操作 に応 じた指示 を出力す

る。 リモコン信号生成部 1 2 1 は、 当該信号 を リモコンコー ドと して入力 し

、テ レビを制御する リモコン信号 を端末 2 0 に出力する。端末 2 0 では、 リ

モコン信号 を受信 し、 リモコン信号解析部 2 2 2 によ り解析 し、解析結果 に

基づ くリモ コ ン コ一 ドを出力する。 リモ コ ン コ一 ドに従 って コ ンテ ンツ再生

部 2 1 8 はコンテ ンツの再生および出力を制御する。 また リモコンコー ドに

基づ き出力音量が制御 される。図 1 8 ( B ) では、表示制御部 2 2 は、表

示部 2 3 の画面 には、 アイコン 9 1 C および 9 2 C の操作 に連動 して変化す

る音量 を示すインジケータ 9 4 C の絵柄 を表示する。 また、 インジケータ 9

4 C に関連 して音量 を数値で示すためのデータ 9 4 B が示 される。

[01 07] 上述のステ ップ S 2 4 では、 U I の操作部画像 にテ レビを制御するための

A P I コマ ン ドが割当された場合であ つたが、端末 1 0 を制御するための A

P I コマ ン ドが割当された場合はステ ップ S 2 6 の処理 に移行する。

[01 08] 表示部 1 3 の操作部画像のアイコン 9 1 C 、 9 2 C および 9 3 C が操作 さ

れると、操作受付部 1 1 0 が受付 けた操作 に基づ く指示 に従 って、 コ ンテ ン

ッ再生部 1 2 3 は表示部 1 3 におけるコンテ ンツの再生を制御する （ステ ツ

プ 2 6 ) 。

[01 09] コ ンテ ンツ の再生中に、操作部 1 4 またはア イ コ ン 9 3 C が操作 されて操

作受付部 1 1 0 を介 し再生停止が指示 されると、指示 に応 じて、再生位置取

得部 1 2 4 は再生停止位置 を取得 し、再生位置通知部 1 1 4 に出力する。 こ

こでは、 コンテ ンツは、時系列データであ り、時系列データは所定サイズの

単位 に分割 されて配信 される。各単位データには、時系列に従 う位置データ

(頁番号、 コ ンテ ンツ の先頭か ら再生 した場合の先頭か ら当該単位データま



での経過時間な ど）を含む。再生位置取得部 1 2 4 は、再生停止が指示 され

た とき、再生中の単位データか ら位置データを抽出することで、再生停止位

置 を取得 し、再生停止位置 7 6 と して記憶部 1 2 に格納する。

[01 10] 再 生位置通知部 1 1 4 は、再生停止位置 をコ ンテ ンツ配信サ ーバ 4 0 に通

知するために、通信パケ ッ トP A を生成 して送信する （ステ ップ S 2 8 ) 。

この通信パケ ッ トP A では、データ本体 8 0 3 は記憶部 1 2 か ら読み出 した

ユーザ I D 7 3 、 コ ンテ ンツ I D 7 4 および再生停止位置 7 6 を示 し、へ ッ

ダ情報 8 0 0 の種別データは "位置通知 " を示 し、宛先情報 8 0 1 はサ ーバ

ドメイン名 7 1 を示 し、送信元情報 8 0 は端末識別子 1 3 を示す。

[01 11] コンテ ンツ配信サーバ 4 0 では、 ステ ップ S 2 8 で送信 された通信バケ ツ

卜P A を受信 し、位置管理部 4 2 0 は、 アクセス部 4 1 9 を介 して、データ

本体 8 0 3 を再生位置テ一プル 9 0 に格納する （ステ ップ S 3 0 ) 。

[01 12] 具体的には、データ本体 8 0 3 のユーザ I D 7 3 および コンテ ンツ I D 7

4 に基づ き、再生位置テ一プル 9 0 を検索する。検索結果 に基づ き、 当該ュ

—ザ I D 7 3 を有 する再生位置テ一プル 9 0 を特定 し、特定 した再生位置テ

—プル 9 0 の当該 コンテ ンツ I D の文字列に一致する文字列を示すコンテ ン

ッ I D 7 3 1 に対応の再生停止位置 7 3 2 を、 当該データ本体 8 0 3 の再生

停止位置 7 6 を用いて上書 きする。

[01 13] ( U I コンテ ンツの他の生成方法）

ステ ップ S 8 において、 U I コンテ ンツ生成部 4 8 は、再生位置テ一

プル 9 0 の検索結果 に基づ き、ユーザ I D 7 3 および コ ンテ ンツ I D 7 4 が

示す文字列 と一致 した文字列を示すユーザ I D 7 3 1および コ ンテ ンツ I D 7

3 を有 する再生位置テ一プル 9 0 を特定 し、且つ当該 コンテ ンツ I D 7 3

に対応の再生停止位置 7 3 2 が初期値でないと判定 した場合 には、特定 し

た再生位置テ一プル 9 0 の コ ンテ ンツ I D 7 3 1 と再生停止位置 7 3 2 を用

い て U I コ ンテ ンツ 7 5 を生成する。

[01 14] 具体的には、 U I コ ンテ ンツ生成部 4 1 8 は、 コ ンテ ンツ I D 7 3 1 に基

づ き、 コ ンテ ンツ I D 7 3 1 と一致するコ ンテ ンツ I D 7 4 を有 した組テ一



プル 8 0 を検索 し、検索 した組テ一プル 8 0 か らU I 7 4 1 とA P I コマ ン

ド7 4 2 の組 を読み出す。 そ して、読み出 した組の A P I コマ ン ド7 4 2 か

ら、直近 に登録 された再生停止位置 7 3 2 か らコンテ ンツ再生開始 を指示す

るための操作部画像が表示 されるような A P I コマ ン ドを生成する。生成 さ

れた新たな A P I コマ ン ドと、 U I 7 4 1 とか らU I コンテ ンツ 7 5 を生成

する。 したが って、 その後のステ ップ S 2 4 とステ ップ S 2 6 では、生成 さ

れた新たな A P I コマ ン ドが実行 されることによ り、外出先で端末 1 0 にお

いて再生 し閲覧 していたコンテ ンツを再生停止させた場合 には、 その後、家

の端末 2 0 のテ レビで直近の再生停止位置か ら当該 コンテ ンッの再生を再開

させることがで きる。 また、 その逆 に、家の端末 2 0 のテ レビで再生 し閲覧

していたコンテ ンツを、 その後、外出先で端末 1 0 を用いて直近の再生停止

位置か ら当該 コ ンテ ンツ の再生を再開させることもで きる。

[01 15] また、 この場合でも、 ステ ップ S 2 2 でパスワー ド照合がされるので、端

末 1 0 および端末 2 0 では認証 されたコンテ ンツ配信サーバ 4 0 か らの U I

コンテ ンツの A P I コマ ン ドのみが実行 されることになる。

[01 16] ここで、図 1 2 のステ ップ S 1 0 で、 コンテ ンツ配信サーバ 4 0 か ら情報

処理装置 3 0 に対 してパスヮ一 ド発行要求が送信 されるタイミングについて

説明する。 コ ンテ ンツ配信サ ーバ 4 0 の コ ンテ ンツ配信事業者が U I ページ

を製作するときに 1 度 だけ行なわれ、同 じサーバ ドメイン名 7 を使用する

限 りにおいて、パスヮ一 ドの発行要求は行なわれない。

[01 17] このような図 1 2 の フローチヤ一 卜によれば、端末 1 0 は U I コンテ ンツ

によって端末 2 0 を制御するための リモコン機能が提供 される場合 において

、端末 1 0 に対 して当該 リモ コ ン機能 を提供するコ ンテ ンツ配信サ ーバ 4 0

を制 限 して、悪意のあるコンテ ンツ配信サーバ 4 0 を排除することがで きる

[01 18] 図 1 3 には、図 1 2 の フローチヤ一 卜の変形例が示 される。図 1 2 では、

コ ンテ ンツ配信サ ーバ 4 0 が U I コ ンテ ンツ と対応する再生用 コ ンテ ンツ と

の両者 を配信するが、図 1 3 のように、 U I コンテ ンツと再生用 コンテ ンツ



とは、異なるサーバか ら配信 されるように してもよい。図 1 3 では、 コンテ

ンッ配信サーバ 4 0 は U I コンテ ンツを配信するが、 U I コンテ ンツに対応

の再生用 コンテ ンツは、W e b サーバ 5 0 か ら配信 される。

[01 19] 図 1 3 では、端末 1 0 および情報処理装置 3 0 それぞれは、鍵 7 0 1 と鍵

7 0 1 と一致する鍵 7 0 2 をそれぞれ有 し、 また、 コンテ ンツ配信サーバ 4

0 は、再生用 コンテ ンツを配信するW e b サーバ 5 0 のW e b サーバ ドメイ

ン名 7 7 を予め格納する。

[01 20] ここで、図 1 2 と図 1 3 の処理 を比較する。図 1 3 のステ ップ S 4 0 、 S

4 2 、 S 4 4 、 S 4 6 、 S 4 8 、 S 5 0 および S 5 2 の処理 と、図 1 2 の S

1 0 ~ S 2 2 の処理 とを比較 し、異なる点は、照合 されるパスワー ドの生成

に、 ステ ップ S 1 0 ~ S 2 2 では鍵 とコンテ ンツ配信サーバ 4 0 のサーバ ド

メイン名 を用いたが、 ステ ップ S 4 0 ~ S 5 2 では鍵 とW e b サーバ 5 0 の

サーバ ドメイン名 7 7 を用いる点にある。他の処理 はステ ップ S 1 0 S 2

2 の処理 と同 じであるか ら、説明を繰返 さない。

[01 2 1 ] 図 1 3 のステ ップ S 4 0 ~ S 5 2 の処理が行われた後 に、端末 1 0 の コマ

ン ド実行部 1 1 8 は、照合結果が、両パスワー ドが一致 していることを示す

と判定 した ときは、 U I コンテ ンツ 7 5 の A P I コマ ン ドを実行する （ステ

ップ S 5 4 ) 。

[01 22] A P I コマ ン ドの実行 によ り、 コマ ン ド実行部 1 1 8 は、 U I の操作部画

像 を表示する命令 を表示制御部 1 1 1 に出力する。表示制御部 1 1 1 は、命

令 に従 って、操作部画像 を表示するように表示部 1 3 を制御する。表示例が

図 1 9 に示 される。

[01 23] 図 1 9 ( A ) には端末 1 0 の表示画面が示 され、図 1 9 ( B ) には端末 2

0 の表示画面が示 され、図 1 9 ( C ) には、端末 1 0 の別の表示画面が示 さ

れる。

[01 24] 図 1 9 ( A ) には、端末 1 0 で A P I コマ ン ドを実行開始 した ときの画面

が示 される。画面 には、 コンテ ンツのタイ トル画像の上 に A P I コマ ン ドの

実行 によ り表示 される操作部画像であるアイコン 9 5 C および 9 6 C が表示



される。 アイコン 9 5 C はコンテ ンツを端末 1 0 で再生 （再生停止位置か ら

の再生も含む）する場合 に操作 され、 アイコン 9 6 C は端末 2 0 のテ レビで

コンテ ンツを再生 （再生停止位置か らの再生も含む）する場合 に操作 される

[01 25] アイコン 9 6 C が操作 されると、端末 1 0 か ら端末 2 0 に対 して " コンテ

ンッ I D およびW e b サーバ名 " を含む再生開始の リモコン信号が送信 され

る。端末 2 0 は、 リモコン信号 を受信すると、 リモコン信号解析部 2 2 2 は

リモコン信号 を解析 し、解析結果 を U R L 取得部 2 1 5 に出力する。 U R L

取得部 2 1 5 は、解析結果か ら、W e b サーバ名 に従 う U R L を抽出 し、抽

出 した U R L を U R L ジャンプ部 2 6 に出力する。

[01 26] U R L ジャンプ部 2 1 6 は、 U R L に基づ きW e b サーバ 5 0 にコンテ ン

ッの配信 を要求する （ステ ップ S 5 6 ) 。W e b サーバ 5 0 は、要求に応答

して、端末 2 0 にコンテ ンツ I D の コンテ ンツをス 卜リ一 ミング配信する。

端末 2 0 では、 コ ンテ ンツ取得部 2 1 7 が配信 されるコ ンテ ンツ を受信 し、

コ ンテ ンツ再生部 2 8 に出力する。 コ ンテ ンツ再生部 2 8 は、受信 され

るコンテ ンツを再生 し、表示制御部 2 1 2 を介 して表示部 2 3 に表示する （

図 1 9 ( B ) 参照）。

[01 27] アイコン 9 5 C が操作 されると、端末 1 0 はW e b サーバ名 に従 ってW e

b サーバ 5 0 にコンテ ンツ配信 を要求 し、W e b サーバ 5 0 か らコンテ ンツ

I D の コンテ ンツス トリ一 ミング配信 を受けて、表示する。

[01 28] 図 1 9 ( B ) の ように、 アイコン 9 6 C が操作 されて、端末 2 0 で コンテ

ンッが再生されて出力される場合 には、端末 1 0 は、端末 2 0 のテ レビの リ

モコンと して機能する （図 1 9 ( C ) 参照）。具体的には、 A P I コマ ン ド

が実行 されることによ り、 リモコン操作 を受付 けるための操作部画像である

アイコン 9 1 C 、 9 2 C 、 9 9 C 、 および 1 0 0 C 、 インジケータ 9 7 C お

よび 9 8 C が表示 される。

[01 29] イ ンジケータ 9 7 C はコ ンテ ンツ の現在の再生位置 を示す。再生位置は、

端末 2 0 がス トリ一 ミング配信 される各単位デ一タの位置デ一タによ り示 さ



れる。具体的には、端末 2 0 の コンテ ンツ再生部 2 1 8 は、単位データか ら

位置データを抽出 し、 リモコン信号生成部 2 2 1 に出力する。 リモコン信号

生成部 2 2 は位置データを示す リモコン信号 を端末 1 0 に送信する。端末

1 0 の リモコン信号解析部 1 2 2 は受信 した リモコン信号 を解析する。 C P

U 1 1 は、解析結果 に基づ くィンジケ一タ 9 7 C を、表示制御部 1 1 1 を介

して表示部 1 3 に表示する。

[01 30] イ ンジケータ 9 8 は、テ レビの音量 を調節するためのアイコン 9 1 C と 9

2 C の操作 に連動 して現在の出力音量 を示すように表示 される。

[01 3 1 ] また、 インジケータ 9 7 C に関連 してコンテ ンツの 卜一タル再生時間を示

すデータ 9 7 B が表示 され、 ィンジケ一タ 9 8 C に関連 して音量 を数値で示

すデータ 9 8 B が表示 される。

[01 32] アイコン 9 9 C と 1 0 O C は、 コンテ ンツ毎 に特徴的な出力態様 を指定す

るために操作 されるボタンであ り、た とえば特徴的出力態様 には、超 スロー

再生、超 ズーム再生な どがある。

[01 33] 図 1 9 のW e b サーバ 5 0 の コンテ ンツを再生する場合であ っても、 コン

テ ンッ配信サーバ 4 0 が再生停止位置 7 3 2 を管理 し、再生停止位置か らの

再生をすることがで きる。

[01 34] なお、 コンテ ンツ配信サーバ 4 0 は、端末 1 0 が コンテ ンツを再生する場

合 には、図 1 3 の処理 A に示すように、再生停止位置 を端末 1 0 か ら受信す

るが （ステ ップ S 5 8 ) 、端末 2 0 のテ レビで再生する場合 には図 1 3 の処

理 B に示すように、再生停止位置 をW e b サーバ 5 0 か ら受信する （ステ ツ

プ S 6 0 ) 。 すなわち、テ レビでコンテ ンツ再生の停止操作がされた とき、

端末 2 0 はコンテ ンツ I りと、記憶部 2 2 に予め格納 されたユーザ I D とを

含む配信停止要求をW e b サ一バ 5 0 に送信する。W e b サ一バ 5 0 は、配

信停止要求を受信すると、配信 を停止 し、最後の配信 した単位データの位置

データを再生停止位置 と して、ユーザ I D および コンテ ンツ I D とともにコ

ンテ ンッ配信サーバ 4 0 に送信する。 コンテ ンツ配信サーバ 4 0 は、端末 1

0 またはW e b サーバ 5 0 か ら受信する再生停止位置 を再生位置テ一プル 9



0 によ り管理する。

[01 35] このような図 1 3 の フローチヤ一 卜によれば、端末 1 0 は U I コンテ ンツ

によって端末 2 0 を制御するための リモコン機能が提供 されて、端末 2 0 が

リモコン制御 されることによ り指定される U R L が示すW e b サーバ 5 0 へ

ジャンプする場合 に、 ジャンプ先のW e b サーバ 5 0 を制限することがで き

る。 これによ り、悪意のあるW e b サーバ 5 0 を排除することがで きる。

[01 36] なお、 U I ( アイコン 9 5 C 、 9 6 C な ど）に割当て られた A P I コマ ン

ドが実行 されることによ り実現 される機能 によって、パスワー ド照合 を必要

/ 不要 とすると してもよい。

[01 37] (他 の コンテ ンツの再生）

W e b サーバ 5 0 か ら配信 されるコンテ ンツは、ゲームのコンテ ンツであ

つてもよい。図 2 0 ( A ) には端末 1 0 にゲームのタイ トル画像が表示 され

て、 タイ トル画像上 にはゲームを開始するための操作部画像であるアイコン

2 0 0 C が表示 される。 アイコン 2 0 O C が操作 されると、端末 2 0 に対 し

てゲーム開始指示の リモコン信号が送信 される。ゲーム開始指示 に応 じて、

端末 2 0 は上述 したコンテ ンツの取得手順 に従 って、W e b サ一バ 5 0 か ら

ゲームコンテ ンツが配信 され、配信 されるゲームコンテ ンツの画像 を表示部

2 3 に表示する （図 2 0 ( B ) 参照）。 またアイコン 2 0 0 C は、 アイコン

2 0 0 C が操作 されると、ゲーム機 の操作部画像のアイコン 2 0 C を表示

する （図 2 0 ( C ) 参照）。 アイコン 2 0 C が操作 されると、操作 に基づ

くリモコン信号 を端末 2 0 に対 し送信 し、ゲームを進行 させることがで きる

。 このように、端末 2 0 はゲーム機 のコン トローラと して機能する。

[01 38] なお、 コンテ ンツがゲームの場合であ っても、上述 と同様の手順 によ り、

コンテ ンツ配信サーバ 4 0 は、端末 1 0 またはW e b サーバ 5 0 か ら受信す

る再生停止位置 を再生位置テ一プル 9 0 によ り管理することで、再生停止位

置か らゲームを再開始することが可能 になる。

[01 39] 図 1 2 または図 1 3 の手順 に従 って、端末 1 0 に配信 されるコンテ ンツは

、電子書籍のコンテ ンツであ ってもよい。端末 1 0 には電子書籍のコンテ ン



ッがW e b サ ーバ 5 0 か ら受信 され て、 記憶部 1 2 に格納 され る。端 末 1 0

は、 A P I コマ ン ドが実行 され る ことで電子書籍 の閲覧端 末 と して機 能 す る

[0140] 図 2 1 ( A ) に は端 末 1 0 に電子書籍 の タイ トル画像 が表 示 され て、 タイ

卜ル画像 上 には電子書籍 の所 定 のペ ー ジ にジ ヤ ン プす るため の操 作部 画像 で

あ るアイ コ ン 1 0 2 C が表 示 され る。 アイ コ ン 1 0 2 C が操 作 され る と、端

末 1 0 は、 記憶部 1 2 の電子書籍 の所 定ペ ー ジデ ー タを検 索 して読 み 出 し、

読 み 出 したペ ー ジデ ー タの画像 1 0 3 〇を表 示部 1 3 に表 示 す る （図 2 1 (

B ) 参 照 ）。

[0141 ] また、 カ レンダの コ ンテ ンツが配信 され て もよい。 図 2 2 ( A ) に は端 末

0 に カ レンダの タイ トル画像 が表 示 され て、 タイ トル画像 上 には カ レンダ

の所 定 日付 け （図 中で は、 3 月 3 曰） の スケ ジ ュール にジ ャ ンプす るため の

操 作部 画像 であ るアイ コ ン 1 0 4 C が表 示 され る。 アイ コ ン 1 0 4 C が操 作

され る と、 A P I コマ ン ドが実行 され て、 実行 の結 果 に従 って、端 末 1 0 は

、 配信 され た記憶部 1 2 に格納 され た カ レンダデ ー タを所 定 日付 けに基 づ き

検 索 し、 所 定 日付 の スケ ジ ュール デ ー タをカ レンダデ ー タか ら読 み 出 し、 読

み 出 した スケ ジ ュール デ ー タの画像 を表 示部 1 3 に表 示 す る （図 2 2 ( B )

参 照 ）。

[0142] な お、 上述 した実施 の形 態 で は、 U I は表 示 され る画像 と して提供 され て

い るが、 画像 に限定 され るもので はな い。 つ ま り、端 末 1 0 ( 2 0 ) は、 サ

—バ か ら U I と して音声 映像 のデ ー タを受信 し、 これ らを出力 す るため の

出力部 を備 え る と して もよい。

[ 0 143] (他 の実施 の形 態 ）

上述 の端 末 1 0 にお ける情報 処理 方法 は、 プ ログラム と して提供 す る こと

もで きる。 この よ うな プ ログラム は、 コ ン ピュー タに付属 す る記憶 媒体 1 7

と して提供 す る ことがで きる。 すなわ ち、 フ レキシ ブル デ ィス ク、 C D — R

O M (Compact D i s c Read On Ly Memory) 、 R O M R A M お よび メモ リ

力一 ドな どの コ ン ピュー タ読取 り可能 な記録 媒体 に非 一時 的 に記録 させ て、



プログラム製品として提供することもできる。また、ネットワークN T を介

したダウンロー ドによって、プログラムを提供することもできる。たとえば

、図 2 の構成では、プロセッサであるC P U 1 1 を備えてコンピュータの機

能を有する端末 1 0 には、コンピュータ読取り可能な記録媒体に相当する記

憶媒体 1 7 を用いて当該プログラムを供給することができる。C P U 1 1 は

、外部 I / F 1 6 を介 して記憶媒体 1 7 に格納されたプログラムを読み出し

、実行する。また、端末 1 0 には、ネットワークN T を介 したダウンロー ド

によって、プログラムを記憶部 1 2 の所定領域に格納することもできる。

[0144] このように、端末 1 0 には、上述 した実施の形態に従う方法をコンビュ一

タを用いて実現するためのプログラム製品が供給される。プログラム製品は

、プログラム自体と、プログラムが記録された記録媒体とを含む。

[ 0 145] (実施の形態の効果）

上述の実施の形態によれば、コンテ ンツ配信のサービス事業者は、 A P I

コマン ドを割り当てた独自のU I を提供する場合、 A P I コマン ドを実行す

る端末 1 0 、およびその実行に従って端末 1 0 が制御する端末 2 0 のそれぞ

れを特別に改良することなく、比較的安易にA P I コマン ド発行元を、発行

元のサーバ ドメイン名により制限をかけることができる。

[0146] また、パスワー ド照合により、悪意のあるコンテンツ配信サーバ 4 0 から

のサービスであるか否かの判別は、 A P I コマン ドを含むデータを受信する

端末 1 0 のみで完結 し、テレビなどの端末 2 0 は、端末 1 0 からA P I コマ

ン ドの実行による命令を受け付ける機能のみを持てばよく、特別な改良は必

要とされない。

[0147] また、 A P I コマン ドの実行に従って、テレビなどの端末 2 0 に対 して通

信を介 して提供するサービスを、サーバ ドメイン名などの固有情報でサ一ビ

ス提供側から制御することが可能になる。従って、 U R L ジヤンプ先の制御

も実現することができる。

[0148] また、 A P I コマン ドを実行する端末 1 0 が有する鍵 7 0 を第 3 者が不

正に入手 した場合であっても、情報処理装置 3 0 はネッ卜ワークN T を介 し



て端末 1 0 の鍵 7 0 を書 き換 えることで、第 3 者 による鍵の不正使用につ

いて比較的容易に対策 をとることがで きる。 これによ り、正規の鍵 7 0 1 を

持つ端末 1 0 にのみ配信 される A P I コマ ン ドの実行 を許可する、 ことが可

能 になる。

[ 0 149] 今回開示 された実施の形態はすべての点で例示であ って制限的なものでは

ないと考 え られるべ きである。本発明の範囲は上記 した説明ではな くて請求

の範囲によって示 され、請求の範囲 と均等の意味および範囲内でのすべての

変更が含 まれることが意図される。

符号の説明

[01 50] 0 , 0 端末、 3 0 情報処理装置、 4 0 コ ンテ ンツ配信サ ーバ、

7 1 , 7 7 サ ーバ ドメ イ ン名、 7 2 パ ス ワー ド、 7 6 ， 7 3 再生停

止位置、 1 1 3 ダウンロー ド要求部、 1 1 4 再生位置通知部、 1 1 5

コ ンテ ンツ受理部、 1 1 6 文字列生成部、 1 1 7 照合部、 1 1 8 コマ

ン ド実行部、 1 2 0 リモ コ ン部、 1 2 3 ， 2 1 8 コ ンテ ンツ再生部、 1

2 4 再生位置取得部、 3 3 パ スワー ド生成部、 3 1 6 ， 4 1 6 パ ス

ヮ一 ド通知部、 4 1 7 パ スヮ一 ド要求部、 4 2 0 位置管理部、 7 0 1 ，

7 0 鍵、 N T ネ ッ トワー ク、 P A 通信パケ ッ ト。



請求の範囲

[ 請求項 1] ネ ッ 卜ワークを介 して通信するサーバ と、端末 （1 0 ) と、情報処

理装置 （3 0 ) とを備 え、

前記サーバは、

前記情報処理装置か ら、鍵 を示す第 1 データと当該サーバ に固有の

サーバ固有情報 とか ら予め定めた関数 を用いて生成 された第 1 パ スヮ

- ドを受信する手段 （4 5 ) と、

受信 した前記第 1 パ スワー ドと、処理 を指定する処理指定情報 とを

、前記端末 に送信するパスワー ド送信手段 （4 3 ) とを、含み、

目 己 而末は、

前記情報処理装置か ら取得 した、前記第 1 データが示す鍵 と一致 し

た鍵 を示す第 2 データを格納する格納手段 （1 2 ) と、

前記格納手段の前記第 2 データと、前記サーバ固有情報 とか ら前記

関数 を用いて第 2 パ スヮ一 ドを生成する第 2 パ スヮ一 ド生成手段 （1

6 ) と、

前記サーバか ら受信 した前記第 1 パ スヮー ドと、生成 した前記第 2

パ スワー ドとを照合する照合手段 （1 1 7 ) と、 を含み、

前記サーバか ら受信する前記処理指定情報 によ り指定される処理 を

、前記照合の結果 に基づ き実行するか否かを判定する、通信 システム

[ 請求項2] 前記情報処理装置は、

前記第 1 データと前記サーバ固有情報 とか ら前記関数 を用いて前記

第 1 パ スヮ一 ドを生成 し、生成 した前記第 1 パ スヮ一 ドを前記サーバ

に送信 し、

目 己 而末は、

前記第 2 データを前記情報処理装置か ら受信する、請求項 1 に記載

の通信 システム。

[ 請求項 3 ] 目IJ 己 而 は、 りに、



情報 を出力する出力部 と、

前記サ ーバか ら、前記処理指定情報 によ り指定される処理 を実行 さ

せるためのユーザ操作 を受付 けるための情報 を受信する手段 とを、含

み、

前記処理指定情報 によ り指定される処理 を実行するとき、前記出力

部 は、受信 した前記情報 に基づいた操作情報 を出力する、請求項 1 ま

たは 2 に記載の通信 システム。

前記出力部 は、画像 を表示する表示部 を含み、

前記受信する手段 は、

前記サ ーバか ら、前記処理指定情報 によ り指定される処理 を実行 さ

せるためのユーザ操作 を受付 ける操作部の画像 を表示するため画像情

報 を受信 し、

前記処理指定情報 によ り指定される処理 を実行するとき、前記表示

部 は、受信 した前記画像情報 に基づ き前記操作部の画像 を表示する、

請求項 3 に記載の通信 シ ステ ム。

目 き末は、

前記照合の結果が、前記第 1 パスワー ドと前記第 2 パスワー ドが一

致することを示す ときに、前記処理指定情報 によ り指定される処理 を

実行する、請求項 1 か ら 4 のいずれかに記載の通信 システム。

前記処理指定情報 によ り指定される処理 は、

コ ンテ ンツ を再生 して出力するための コ ンテ ンツ再生手段 を制御す

るための再生制御処理 を含む、請求項 1 か ら 5 のいずれかに記載の通

信 シ ステ ム。

目 き末は、

前記 コンテ ンッ再生手段 を有する電気機器 に、制御信号 を送信する

ための制御信号送信手段 を、 さ らに含み、

前記制御信号は、

前記処理指定情報 によ り指定される処理の実行 に従 った前記 コ ンテ



ンッ再生手段 を制御するための信号 を示す、請求項 6 に記載の通信 シ

ステ ム。

[ 請求項 8 ] 前記電気機器は、前記ネ ッ トワークを介 して通信する機器通信部 を

、含み、

前記制御信号は、前記機器通信部 を介 して前記サーバ と通信するた

めの当該サーバのァ ドレスを含む、請求項 7 に記載の通信 システム。

[ 請求項 9] 前記 コ ンテ ンツ再生手段 は、前記サ ーバか ら配信 されるコ ンテ ンツ

を再生する、請求項 6 か ら 8 のいずれかに記載の通信 システム。

[ 請求項 10] 前記 コンテ ンツは、時系列データを示 し、

前記サ ーバは、

前記 コンテ ンッ再生手段がコンテ ンツの再生を停止 した ときの、再

生中のデータの前記時系列における位置 を示す位置情報 を取得する再

生位置取得手段 を、 さ らに含み、

前記再生位置取得手段が取得 した前記位置情報 に基づ き、 コ ンテ ン

ッを配信する、請求項 9 に記載の通信 シ ステ ム。

[ 請求項 11] 前記サーバは、前記第 1 パ スヮー ドと前記処理指定情報 を前記端末

に送信する第 1 サーバ と、前記 ア ドレスが示す第 2 サーバ を含み、

前記サ ーバ固有情報 は、前記第 2 サ ーバ に固有の情報 を示す、請求

項 8 に記載の通信 システム。

[ 請求項 12] 前記サーバ固有情報 は、前記ネ ッ トワークにおいて当該サーバ を識

別するための識別情報である、請求項 1 か ら 1 1 のいずれかに記載の

通信 シ ステ ム。

[ 請求項 13] ネ ッ トワークを介 して通信するサーバ （4 0 ) と、端末 （1 0 ) と

、情報処理装置 （3 0 ) とを備 える通信 シ ステ ム における前記端末で

あ って、

前記サ ーバは、

前記情報処理装置か ら、鍵 を示す第 1 データと当該サーバ に固有の

サ ーバ固有情報 とか ら予め定めた関数 を用いて生成 された第 1 パ スヮ



- ドを受信する手段 （4 5 ) と、

受信 した前記第 1 パ スワー ドと、処理 を指定する処理指定情報 とを

、前記端末 に送信するパスワー ド送信手段 （4 3 ) とを、含み、

目 己 而末 は、

前記情報処理装置か ら取得 した、前記第 1 データが示す鍵 と一致 し

た鍵 を示す第 2 データを格納する格納手段 （1 2 ) と、

前記格納手段の前記第 2 データと、前記サーバ固有情報 とか ら前記

関数 を用いて第 2 パ スヮ一 ドを生成する第 2 パ スヮ一 ド生成手段 （1

6 ) と、

前記サーバか ら受信 した前記第 1 パ スヮー ドと、生成 した前記第 2

パ スワー ドとを照合する照合手段 （1 1 7 ) と、 を含み、

前記サーバか ら受信する前記処理指定情報 によ り指定される処理 を

、前記照合の結果 に基づ き実行するか否かを判定する、端末。

[ 請求項 14] ネ ッ トワークを介 して通信するサーバ （4 0 ) と、端末 （1 0 ) と

、情報処理装置 （3 0 ) とを備 える通信 シ ステ ム における通信方法で

あ って、

前記サーバ において、

前記情報処理装置か ら、鍵 を示す第 1 データと当該サーバ に固有の

サーバ固有情報 とか ら予め定めた関数 を用いて生成 された第 1 パ スヮ

- ドを受信するステ ップと、

受信 した前記第 1 パ スワー ドと、処理 を指定する処理指定情報 とを

、前記 而末 に送信するステ ップとを、含み、

目お 己!/而 に お し、て、

前記情報処理装置か ら取得 した、前記第 1 データが示す鍵 と一致 し

た鍵 を示す第 2 データを格納するステ ップと、

格納 された前記第 2 データと、前記サーバ固有情報 とか ら前記関数

を用いて第 2 パ スヮ一 ドを生成するステ ップと、

前記サーバか ら受信 した前記第 1 パ スヮー ドと、生成 した前記第 2



パスヮ一 ドとを照合するステ ップと、

前記サーバか ら受信する前記処理指定情報 によ り指定される処理 を

、前記照合の結果 に基づ き実行するか否かを判定するステ ップと、 を

¾ む 、 通 1 方 ¾ 。

[ 請求項 15] ネ ッ トワークを介 して通信するサーバ （4 0 ) と、端末 （1 0 ) と

、情報処理装置 （3 0 ) とを備 える通信 システムにおける前記端末の

プロセ ッサに、制御方法 を実行 させるためのプログラムであ って、

前記サーバは、

前記情報処理装置か ら、鍵 を示す第 1 データと当該サーバ に固有の

サーバ固有情報 とか ら予め定めた関数 を用いて生成 された第 1 パ スヮ

- ドを受信する手段 （4 5 ) と、

受信 した前記第 1 パ スワー ドと、処理 を指定する処理指定情報 とを

、前記端末 に送信するパスワー ド送信手段 （4 3 ) とを、含み、

前記制御方法は、

前記 プロセ ッサの格納する手段が、前記情報処理装置か ら取得 した

、前記第 1 データが示す鍵 と一致 した鍵 を示す第 2 データをメモ リに

格納するステ ツプと、

前記 プロセ ッサの第 2 パ スヮ一 ド生成手段が、前記 メモ リの前記第

2 データと、前記サーバ固有情報 とか ら前記関数 を用いて第 2 パ スヮ

- ドを生成するステ ップと、

前記 プロセ ッサの照合手段が、前記サーバか ら受信 した前記第 1 パ

スヮ一 ドと、生成 した前記第 2 パ スヮ一 ドとを照合するステ ップと、

を含み、

前記サーバか ら受信する前記処理指定情報 によ り指定される処理 を

、前記照合の結果 に基づ き実行するか否かを判定する、 ことを特徴 と

する、 プログラム。

[ 請求項 16] 請求項 1 5 に記載のプログラムを非一時的に記録 したコンピュータ

読取 り可能な記録媒体。
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