WO 2006/021383 A1 |0 000000 0 000 OO A

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Veroffentlichungsdatum
2. Mirz 2006 (02.03.2006)

) I O A0 0T O

(10) Internationale Veroffentlichungsnummer

WO 2006/021383 Al

(51) Internationale Patentklassifikation : GOG6F 1/00,
G11B 20/00
(21) Internationales Aktenzeichen: PCT/EP2005/008997

(22) Internationales Anmeldedatum:
19. August 2005 (19.08.2005)

Deutsch
Deutsch

(25) Einreichungssprache:
(26) Veroffentlichungssprache:

(30) Angaben zur Prioritét:
102004 040462.3  20. August2004 (20.08.2004) DE

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme
von US): GIESECKE & DEVRIENT GMBH [DE/DE];
Prinzregentenstrasse 159, 81677 Miinchen (DE).

(72) Erfinder; und .
(75) Erfinder/Anmelder (nur fiir US): BRAUTIGAM,
Thomas [DE/DE]; Kapellenstrasse 56a, 83083 Riedering

(DE). JOHNE, Andreas [DE/DE]; Bahnhofstrasse 47a,
82194 Gribenzell (DE).

Anwalt: KLUNKER.SCHMITT-NILSON.HIRSCH;
Winzererstrasse 106, 80797 Minchen (DE).

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL,
AM, AT, AU, AZ,BA, BB, BG, BR, BW, BY, BZ, CA, CH,
CN, CO, CR, CU, CZ,DE, DK, DM, DZ, EC, EE, EG, ES,
FI, GB, GD, GE, GH, GM, HR, HU, ID, IL,, IN, IS, JP, KE,
KG, KM, KP, KR, KZ, LC, LK, LR, LS, LT, LU, LV, MA,
MD, MG, MK, MN, MW, MX, MZ, NA, NG, NI, NO, NZ,
OM, PG, PH, PL, PT, RO, RU, SC, SD, SE, SG, SK, SL,
SM, SY, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ, VC,
VN, YU, ZA, ZM, ZW.

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare regionale Schutzrechtsart): ARIPO (BW,

(74)

(81)

[Fortsetzung auf der niichsten Seite]

(54) Title: AUTHENTICATION-SECURED ACCESS TO A DATA CARRIER COMPRISING A MASS STORAGE DEVICE

AND CHIP

(54) Bezeichnung: DURCH AUTHENTISIERUNG GESICHERTER ZUGRIFF AUF EINEN DATENTRAGER MIT MASSEN-

SPEICHER UND CHIP

Individuelles Datum im Chip abgespeichert? 1
AA BB
Nein Ja
A Y

Individuelles Datum Individuelles Datum

2 laus TPM in den Chip aus TPM in den 3a
laden und speichern Chip laden
Vergleich:

ist geladenes Datum gleich b

dem gespeicherten Datum?

BB AA

Ja Nein
A,
l Zugriff auf Daten
im Massenspeicher | 4
Zugriff auf die Daten verweigert
S5 im Massenspeicher
gewahrt

1. INDIVIDUAL DATUM STORED IN CHIP?
AA. NO
BB. YES

(57) Abstract: The invention relates to
a method for accessing the mass storage
device of a data carrier comprising a mass
storage device and a chip. Said data carrier is
personalised on a service device for accessing
the data carrier, by means of an individual
datum of the service device, that is stored in
the chip, such that the data carrier can only
be used with said service device.

(57) Zusammenfassung: Die Erfindung
schafft ein Verfahren zum Zugreifen auf
den Massenspeicher eines Datentrdgers mit
einem Massenspeicher und einem Chip. Der
Datentrédger ist oder wird durch ein individu-
elles Datum einer Nutzungseinrichtung, die
in dem Chip abgespeichert wird bzw. bereits
dort abgespeichert ist, auf eine Nutzungsein-
richtung zum Zugreifen auf den Datentréiger
personalisiert, damit der Datentrdger nur mit
dieser Nutzungseinrichtung genutzt werden
kann.

2. INDIVIDUAL DATUM FROM TPM LOADED AND STORED IN THE CHIP

3a. INDIVIDUAL DATUM FROM TPM STORED IN THE CHIP

3b. COMPARISON: IS LOADED DATUM THE SAME AS THE STORED DATUM

5. ACCESS TO DATA IN MASS STORAGE DEVICE GRANTED
4. ACCESS TO DATA IN MASS STORAGE DEVICE REFUSED



WO 2006/021383 A1 I} 110 A0VOH0 T 0000 0O AR

GH, GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG, Zur Erkilirung der Zweibuchstaben-Codes und der anderen Ab-
7ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ, MD, RU,  kiirzungen wird auf die Erkldrungen ("Guidance Notes on Co-
TJ, TM), europdisches (AT, BE, BG, CH, CY, CZ, DE, DK, des and Abbreviations") am Anfang jeder reguliren Ausgabe der
EE, ES, FI, FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, PCT-Gazette verwiesen.

NL, PL, PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CF, CG,

CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG).

Veroffentlicht:
—  mit internationalem Recherchenbericht



WO 2006/021383 PCT/EP2005/008997

10

15

20

25

30

Durch Authentisierung gesicherter Zugriff auf einen Datentrdger mit Mas-

senspeicher und Chip

Die Erfindung betrifft ein Verfahren zum Zugreifen auf den Massenspeicher
eines Datentrigers mit einem Massenspeicher und einem Chip, wobei fiir die
Nutzung der Daten eine Authentisierung zwingend erforderlich ist. Weiter
betrifft die Erfindung einen entsprechenden durch ein Erfordernis der Au-
thentisierung gesicherten Datentrager, sowie ein Verfahren zum Laden von

Daten in einen solchen Datentréger.

Der Datentriger im Sinn der Erfindung mit einem Massenspeicher ist z.B.
ein Datentrédger mit einem optischen (Massen-)Speicher wie z.B. einen Com-
pact-Disk (CD), wiederbeschreibbare cD (CD-RW), Digital Versatile Disk
(DVD) oder DVD-RW. Alternativ kann als Datentréger ein Datentrédger mit
einem elektronischen Massenspeicher wie z.B. einem Flash-Speicher, ROM
oder EEPROM-Speicher vorgesehen sein, z.B. eine Compact Flash (CF) Spei-
cherkarte, eine Secure Disk (SD) Speicherkarte, eine Multi Media Disk
(MMD) oder eine ghnliche Speicherkarte, wie sie z.B. in digitalen Multime-
diagersten wie z.B. Digitalkameras, Camcordern, MP3-Playern und derglei-
chen verwendet wird. Ein Datentrédger mif einem optischen Massenspeicher
hat wahlweise eine runde Form, en’tspl;g‘”chend einer iiblichen CD oder DVD.
Alternativ hat der Datentrdger mit eirlem optischen Massenspeicher eine
rechteckige Form, entsprechend einer Chipkarte, die z.B. die Aufienmafe
einer Chipkarte geméfs ISO/IEC 7816 hat, die aber zusétzlich ein Mittelloch
und einen ringférmigen Massenspeicher hat, wobei die Auffenmafse des Da-
tentrédgers in Bezug auf das Mittelloch die Abmessungen einer iiblichen CD
oder DVD nicht iiberschreiten, so dass der optische Massenspeicher des Da-
tentrégers in einem handelstiblichen CD- oder DVD-Laufwerk ausgelesen

werden kann.
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Der Chip bei der Erfindung ist vorzugsweise in ein Chipmodul integriert
und derart kontaktiert, dass er mit einem Schreib- und/oder Lesegerit kon-
taktlos und/ oder kontaktbehaftet kontaktierbar ist. Wahlweise ist der Chip
gemsf3 ISO/IEC 7816 (kontaktbehaftet) bzw. ISO/IEC 10 536 (kontaktlos)
bzw. ISO/IEC 14 443 (kontaktlos) kontaktierbar. Alternativ ist der Chip nach
einem beliebigen anderen Protokoll kontaktierbar, z.B. USB, RS232/V.24.

Programm-Software zur Installation in Rechnern jeder Art wie z.B. Personal
Computern oder Kleinrechnern (Personal Digital Assistant, Mobiltelefon)
wird verbreitet in Datentrégern mit optischen Massenspeichern wie z.B. CDs
oder DVDs ausgeliefert. Musikdaten und Filmdaten sind ebenfalls verbreitet
in CDs und DVDs gespeichert. Multimediadaten fiir digitale Multimediage-
rite wie Digitalkameras, digitale Camcorder, Musik-/ Film-Abspielgeréte
wie MP3-Player und dergleichen sind h4ufig in Datentragern mit elektroni-
schen Massenspeichern gespeichert wie Compact Flash (CF) Speicherkarten,

Secure Disk (SD) Speicherkarten etc.

Zum Schutz gegen Raubkopien sind die Daten im Massenspeicher hdufig
ganz oder teilweise verschliisselt. Hierdurch sind die Daten beispielsweise
unlesbar. Multimediadaten wie Musikdaten oder Filmdaten kénnen durch
die Verschliisselung verzerrt oder verrauscht sein. Bei Demo-Versionen kann
vorgesehen sein, dass die Daten mit Ausnahme eines zu Demonstrations-

zwecken freigegebenen Teils der Daten verschliisselt sind.

Aus DE 196 16 819 A1 ist eine CD mit einem Chip als Zugriffsschutz flir die

Informationen der CD bekannt. Die CD hat einen kreisférmigen CD-Korper
mit einer informationstragenden Schicht. Zusétzlich sind in die CD ein Chip
und eine Spule zur kontaktlosen Ubertragung von Daten zwischen dem

Chip und einem Datenverarbeitungsgerédt integriert. In dem Chip sind Daten



WO 2006/021383 PCT/EP2005/008997

10

15

20

25

-3-

gespeichert und koénnen Daten verarbeitet werden, ohne die keine oder kei-
ne korrekte Bearbeitung der auf der CD gespeicherten Informationen mog-
lich ist. Die gespeicherten Daten im Chip sind z.B. Schliissel oder Algorith-

men zur Entschliisselung der auf der CD gespeicherten Informationen.

Aus WO 00/51119 ist eine CD-ROM oder &hnliche optische Scheibe mit ei-
nem Chip als Zugriffsschutz fiir die Daten der CD-ROM bekannt. In der CD-
ROM sind Daten abgespeichert, die ganz oder teilweise verschliisselt sind.
Der Chip enthélt einen geheimen Schliissel, mit dem sich die verschliisselten
Daten der CD-ROM entschliisseln lassen, ohne dass der Schliissel den Chip
verlasst, sowie eine Datenaustauscheinrichtung. Vorzugsweise enthélt der
Chip den zum Entschliisseln erforderlichen Kryptoprozessor. Der Schliissel
kann fiir jede CD-ROM individuell sein. Bei der Herstellung der CD-ROM
werden Daten mit dem Schliissel verschliisselt und in die CD-ROM gespei-
chert. Der verwendete Schliissel wird in den Chip gespeichert, zum wieder
Entschliisseln der verschliisselten Daten. Bei der Nutzung der CD-ROM
werden Daten aus der CD-ROM in einen Rechner ausgelesen und vom
Rechner aus an den Chip gesandt. Im Chip werden die Daten mit dem
Schliissel entschliisselt und schlieflich tiber die Datenaustauscheinrichtung
des Chips ausgegeben, z.B. an den Rechner. Fiir jede Nutzung der CD-ROM
ist somit der Zugriff auf den Chip erforderlich. Daher ist eine Kopie der CD-
ROM, bei der nur der optische Speicher kopiert wird, nicht funktionsfahig.
Dadurch, dass die Daten innerhalb des Chips entschliisselt werden und der
Schltissel den Chip nie verlésst, kann weiter der Schliissel nicht kopiert wer-
den. Folglich kann keine funktionsfahige Kopie der CD-ROM angefertigt

werden.

Die aus WO 00/51119 bekannte CD-ROM mit dem Chip kann somit zwar
nicht kopiert werden. Das Original der CD-ROM kann allerdings beliebig
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genutzt, beispielsweise auf unterschiedlichen Computern bzw. Abspielgera-

ten, und beliebig an andere Nutzer weiterverliehen werden.

Haufig ist es gewtiinscht, dass nur der berechtigte Erstnutzer, z.B. der zah-
lende Kaufer oder ein anderweitig Berechtigter, die CD-ROM nutzen kann.

Dieses Problem ist bei der CD-ROM aus WO 00/51119 nicht gelost.

Aus WO 02/11081 ist ein weiterer Datentrager (z.B. CD oder DVD) mit ei-
nem optischen Speicher, in dem Daten zumindest teilweise verschliisselt ab-
gespeichert sind, und mit einem Chip, in dem ein Schliissel zum Entschliis-
seln der verschliisselten Daten abgespeichert ist, bekannt. Geméfs WO
02/11081 werden bei einem Verfahren zum Auslesen des Datentrégers die
Daten mit einer Schreib/Lesevorrichtung aus dem optischen Speicher ausge-
lesen, an den Chip geliefert, innerhalb des Chips mit dem Schltissel ent-
schliisselt und anschlieflend an die Schreib/Lesevorrichtung ausgegeben.
Der Chip fithrt an der Schreib/Lesevorrichtung eine Authentifikations-
priifung durch. Nur nach einer positiv verlaufenen Authentifikationsprii-
fung der Schreib/Lesevorrichtung gibt der Chip eine Auslesen der in dem
optischen Speicher enthaltenen verschliisselten Daten durch die Schreib,/ -
Lesevorrichtung frei. Wie das Erzwingen der Authentifikation erzielt wird,
ist in WO 02/11081 nicht angegeben. Ein Datentréger, der eine solche Au-
thentifikation erzwingt und somit die Daten im optischen Speicher gegen

unbefugte Nutzung schiitzt, ist in WO 02/11081 ebenfalls nicht angegeben.

Ausgehend von dem aus WO 02/11081 bekannten Verfahren zum Auslesen
von Daten aus dem Datentréger liegt der Erfindung die Aufgabe zu Grunde,
ein sicheres Verfahren zum Zugreifen auf den Massenspeicher eines Daten-
tragers der eingangs genannten Art zu schaffen, bei dem fiir die Nutzung

der Daten eine Authentisierung zwingend erforderlich ist, und einen ent-
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sprechenden Datentréiger sowie ein Verfahren zum Laden von Daten in ei-

nen solchen Datentréger anzugeben.

Die Aufgabe wird geldst durch ein Verfahren nach einem der unabhéngigen
Verfahrensanspriiche und durch einen Datentréger nach dem unabhéngigen
Vorrichtungsanspruch. Vorteilhafte Ausgestaltungen der Erfindung sind in

den abhéngigen Anspriichen angegeben.

Das erfindungsgemafle Verfahren zum Zugreifen auf den Massenspeicher
eines Datentragers geméfl dem unabhingigen Anspruch 1 geht von einem
Datentriger mit einem Massenspeicher und einem Chip aus. Fiir den Zugriff
auf den Massenspeicher mittels einer Nutzungseinrichtung ist eine Authen-
tisierung der Nutzungseinrichtung gegentiber dem Chip zwingend erforder-
lich. GemaR der Exfindung wird das zwingende Erfordernis der Authentisie-
rung dadurch erreicht, dass bei einem Zugriff einer Nutzungseinrichtung auf
den Datentrager, um auf den Massenspeicher zuzugreifen, der Chip darauf-
hin tiberpriift wird, ob in dem Chip ein fiir die Nutzungseiniich’cung indivi-
duelles Datum abgespeichert ist, durch das der Datentréger im Hinblick auf
die Nutzungseinrichtung personalisiert ist. Der Zugriff auf den Massenspei-
cher des Datentrégers, in dem die begehrten Daten (Nutzdaten) abgespei-
chert sind, wird nur ermdglicht, falls in dem Chip mindestens ein vorbe-

stimmtes individuelles Datum der Nutzungseinrichtung abgespeichert ist.

Falls in dem Chip kein individuelles Datum abgespeichert ist, wird der
Zugriff auf den Massenspeicher des Datentrégers zumindest vorerst nicht
gewidhrt. In dem Fall, wenn in dem Chip ein individuelles Datum abgespei-
chert ist, muss es sich um ein individuelles Datum genau der zugreifenden
Nutzungseinrichtung handeln. Der Datentrager muss mit anderen Worten

auf eine spezielle Nutzungseinrichtung personalisiert sein. Die in seinem
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Massenspeicher abgespeicherten Daten (Nutzdaten) kénnen nur mittels der
Nutzungseinrichtung, auf die der Datentréger personalisiert ist, genutzt
werden. Hierdurch kann beispielsweise festgelegt werden, dass nur ein vor-
bestimmter Computer oder ein vorbestimmter CD-Spieler oder DVD-Spieler

oder Speicherkartenleser den Datentrdger nutzen kann.

Daher ist gem&f8 Anspruch 1 ein besonders sicheres Verfahren zum Zugrei-
fen auf den Massenspeicher bei einem Datentrager mit einem Massenspei-
cher und einem Chip geschaffen, bei dem fiir den Zugriff auf den Massen-
speicher mittels einer Nutzungseinrichtung eine Authentisierung der Nut-

zungseinrichtung gegeniiber dem Chip zwingend erforderlich ist.

Wahlweise ist der Chip mit mehreren unterschiedlichen individuellen Daten

einer einzelnen Nutzungseinrichtung personalisiert.

Vorzugsweise wird, falls gemaf der Uberpriifung kein individuelles Datum
im Chip abgespeichert ist, mindestens ein vorbestimmtes individuelles Da-
tum der Nutzungseinrichtung in den Chip gespeichert. Mit anderen Worten
wird der Datentrager auf die Nutzungseinrichtung personalisiert, wenn er
noch nicht auf eine spezifische Nutzungseinrichtung personalisiert ist, bei-

spielsweise weil der Datentréger erstmalig in Betrieb genommen wird.

Weiter wird vorzugsweise, bevor das vorbestimmte individuelle Datum der
Nutzungseinrichtung in den Chip gespeichert wird, durch den Chip an die
Nutzungseinrichtung ein im Chip abgespeicherter Verschltisselungsschliissel
gesendet. Die Nutzungseinrichtung verschliisselt das vorbestimmte indivi-
duelle Datum mit dem Verschliisselungsschliissel und sendet das verschliis-

selte individuelle Datum an den Chip.
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Vorzugsweise werden, falls gemafs der Uberpriifung in dem Chip bereits
mindestens ein vorbestimmtes individuelles Datum abgespeichert ist, das im
Chip abgespeicherte individuelle Datum und ein entsprechendes aus der
zugreifenden Nutzungseinrichtung bereitgestelltes Datum miteinander ver-
glichen. Nur bei einem positiven Vergleichsergebnis wird der Zugriff der

Nutzungseinrichtung auf den Massenspeicher des Datentrédgers ermdglicht.

Vorzugsweise sind die Daten in dem Massenspeicher zumindest teilweise
verschliisselt abgespeichert, wobei in dem Chip weiter ein Schliissel zum
Entschliisseln der verschliisselten Daten abgespeichert ist. Die Verschliisse-
lung der Daten bietet einen zusétzlichen Schutz und verhindert, dass der
Massenspeicher des Datentrégers ggf. unter Umgehung des Chips genutzt

wird.

Vorzugsweise werden weiter, nachdem der Zugriff auf den Massenspeicher
gewihrt worden ist, weil der Datentréger auf die zugreifende Nutzungsein-
richtung personalisiert ist (d.h. nachdem sich die Nutzungseinrichtung ge-
geniiber dem Chip authentisiert hat bzw. nachdem der Chip personalisiért
worden ist), die Daten aus dem Massenspeicher mit dem Schltissel aus dem

Chip entschliisselt.

GeméR einer bevorzugten Ausfithrungsform werden die Daten innerhalb

des Chips entschliisselt. Dies hat den Vorteil, dass der Schltissel den Chip

. nicht verlassen muss. Alternativ, und falls die Nutzungseinrichtung (Com-

puter, CD-Spieler, DVD-Spieler) ein Sicherheitsmodul wie z.B. ein TPM
(Trusted Platform Modul) hat, werden die Daten wahlweise im Sicherheits-

modul (z.B. TPM) entschliisselt.
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Das individuelle Datum wird vorzugsweise geheim gehalten. Auf diese Wei-
se ist sicher gestellt, dass das individuelle Datum nicht abgehért und kopiert
werden kann. Beispielsweise ist das individuelle Datum dadurch geheim
gehalten, dass es verschliisselt im Chip abgelegt ist bzw. wird und aufierhalb
des Chips niemals im Klartext bereitgehalten wird, beispielsweise den Chip
nie im Klartext verldsst. Alternativ kann vorgesehen sein, dass das individu-

elle Datum den Chip gar nicht verlasst.

Die Nutzungseinrichtung weist vorzugsweise einen Mikroprozessor auf,
wobei als individuelles Datum ein individueller Parameter des Mikroprozes-
sors verwendet wird, insbesondere die Mikroprozessor-Seriennummer. Der
Mikroprozessor kann, je nach Art des Nutzungsgerits, der Mikroprozessor
eines Computers sein oder ein Mikroprozessor eines CD/DVD-Laufwerks
eines Computers oder ein Mikroprozessor eines CD/DVD-Abspielgerats

bzw. CD/DVD-Aufnahme-Abspielgeréts mit einem Mikroprozessor.

Gemif einer bevorzugten Ausfiihrungsform ist das mindestens eine indivi-
duelle Datum in der Nutzungseinrichtung in einem Sicherheitsmodul wie
z.B. einem Trusted Platform Modul (TPM) abgespeichert. Das Sicherheits-
modul (z.B. Trusted Platform Modul (TPM)) hat einen Mikroprozessor-Chip,
in dem Daten verschliisselt installiert sind. Fir einen Computer ist bei-
spielsweise bevorzugt die Seriennummer oder ein anderer individueller Pa-
rameter des Computer-Mikroprozessors in einem Sicherheitsmodul (z.B.
TPM) verschltisselt installiert. Weiter kann ein Computer oder andere Nut-
zungseiﬁrichtung weitere elektronische Komponente aufweisen, wie z.B.
einen Mikroprozessor und/oder eine CPU und/oder eine Netzwerkkarte
und/ oder einen Massenspeicher und/oder ein Sicherheitsmodul. In diesem
Fall ist in dem Sicherheitsmodul wahlweise - alternativ oder zusétzlich zur

Seriennummer (bzw. sonstigem individuellen Parameter) des Mikroprozes-
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sors - ein individueller Parameter (z.B. Seriennummer) einer oder mehrerer
der genannten oder weiterer elekironischer Komponenten installiert. Das
Sicherheitsmodul (z.B. TPM) ermdglicht es einem Nutzer, die im Sicher-
heitsmodul (z.B. TPM) verschliisselt installierten Daten auszulesen und zu
Bearbeitungszwecken zur Verfligung zu stellen, beispielsweise um einen
Vergleich mit anderen Daten durchzufiihren, ohne dass die Daten dem Nut-
zer im Klartext zur Verfiigung gelangen, d.h. wobei die ausgelesenen Daten

gegeniiber dem Nutzer geheim bleiben.

Die Daten im Massenspeicher kénnen mit einem symmetrischen oder mit

einem asymmetrischen Verschliisselungsverfahren verschliisselt sein.

Vorzugsweise ist der im Chip abgespeicherte Schliissel fiir jeden Datentrager
individuell. Zum Verschliisseln der Daten, bevor sie in den Massenspeicher
gespeichert werden, wird vorzugsweise ein universeller Schliissel verwen-

det, der fiir eine Vielzahl von Datentrdgern identisch ist.

Wahlweise ist der Chip dazu eingerichtet, dass in dem Chip individuelle Da-
ten mehrerer Nutzungseinrichtungen abgespeichert werden kénnen. In die-
sem Fall ist der Datentrédger auf mehrere Nutzungseinrichtungen personali-
siert, von denen jede zur Nutzung der Daten im Massenspeicher des Daten-

trégers berechtigt ist.

Der Datentréger geméfS der Erfindung weist mindestens einen Massenspei-
cher und einen Chip auf. Weiter weist der Datentréger vorzugsweise eine
Kontaktiereinrichtung zum Kontaktieren des Chips auf, wahlweise eine
Kontaktiereinrichtung fiir kontaktbehaftete Kontaktierung und/oder eine
Kontaktiereinrichtung fiir kontaktlose Kontaktierung. Um eine durch den

Chip eventuell entstehende ungiinstige Gewichtsverteilung auszugleichen,
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kann der Datentriger weiter ein oder mehrere Ausgleichsgewichte aufwei-

Sen.

Bei einem Verfahren zum Laden von Daten von einer Datenquelle in den
Massenspeicher eines Datentrégers mit einem Massenspeicher und einem
Chip wird bei einem Zugriff auf den Datentréger, um Daten in den Massen-
speicher zu laden, der Chip daraufhin tiberpriift wird, ob in dem Chip min-
destens ein fiir eine Nutzungseinrichtung individuelles Datum abgespeichert
ist, durch das der Datentréger im Hinblick auf die mindestens eine vorbe-
stimmte Nutzungseinrichtung personalisiert ist. Das Laden von Daten in den
Massenspeicher wird nur erméglicht, falls in dem Chip mindestens ein vor-
bestimmtes individuelles Datum einer Nutzungseinrichtung abgespeichert
ist. Nachfolgend ist ein Zugriff auf die Daten im Massenspeicher nur mit der
mindestens einen Nutzungseinrichtung, auf die der Datentrédger personali-

siert ist, moglich.

Die Daten werden wahlweise unter Zwischenschaltung eines kontaktbehaf-
teten Computernetzwerks von der Datenquelle an den Datentrédger tibermit-
telt, um in den Massenspeicher des Datentrégers geladen zu werden. Das
Computernetzwerk kann beispielsweise ein Internet-Netzwerk, Intranet-
Netzwerk oder dergleichen sein. Wahlweise werden die Daten per E-Mail an

den Datentréger tibermittelt.

Wahlweise werden Daten unter Zwischenschaltung eines kontaktlosen .
Netzwerks von der Datenquelle an den Datentréger {ibermittelt, um in den
Massenspeicher des Datentrégers geladen zu werden. Das kontaktlose
Netzwerk kann beispielsweise ein Mobilfunknetzwerk sein, wie z.B. ein
GSM oder UMTS Netzwerk, oder ein WLAN-Netzwerk (WLAN = Wireless
Local Area Network). In einem Mobilfunknetzwerk werden die Daten
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wahlweise per SMS iibertragen oder mit einem Dienst zur direkten Daten-

tibertragung.

Die Daten kénnen wahlweise von der Datenquelle direkt an den Datentrager
ibermittelt werden. Alternativ werden die Daten zuerst von der Datenquelle
an ein Endgerit wie z.B. einen Computet, Notebook, Mobiltelefon, PDA
(Personal Digital Assistant) oder dergleichen tibermittelt und von dem End-

gerit in den Massenspeicher des Datentragers geladen.

Beispielsweise ist der Datentréger eine CD oder DVD mit Chip. Im Chip ist
eine Seriennummer oder dergleichen angespeichert. Die Daten werden zu-
erst von der Datenquelle in einen Computer etc. geladen und anschlieffend

auf CD oder DVD gebrannt.

Das Laden der Daten wird vorzugsweise wie folgt vorgenommen:

- das im Chip abgespeicherte individuelle Datum vom Chip wird in den
Verfigungsbereich der Datenquelle ibermittelt,

- unter der Verfligung der Datenquélle wird das tibermittelte individuelle
Datum ausgewertet und

- die Daten werden an den Datentréger iibermittelt, um sie in den Massen-

speicher zu laden.

Dabei kénnen natiirlich die Daten wieder tiber die Vermittlung eines Endge-

rits an den Datentréger tibermittelt werden.

Vorzugsweise werden die Daten verschliisselt in den Massenspeicher gela-
den. Gemaf einer bevorzugten Ausfiithrungsform werden die Daten mit ei-
nem Schliissel verschliisselt, der aus dem individuellen Datum im Chip des

Datentrégers ermittelt ist.
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Im folgenden wird die Exfindung an Hand von Ausfithrungsbeispielen und

unter Bezugnahme auf die Zeichnung naher erldutert, in der zeigen:

Fig.1 eine beispielhafte erfindungsgeméafie CD/DVD, die einen optischen
Speicher, einen Chip, ein Kontaktfeld zum Kontaktieren des Chips

und zwei Ausgleichsgewichte aufweist;

Fig. 2 ein Beispiel fiir ein zur Anbringung auf einer CD/DVD vorgesehenes
Kontakifeld zur kontaktbehafteten Kontaktierung eines auf der
CD/DVD angeordneten Chips;

Fig.3 ein weiteres Beispiel fiir ein zur Anbringung auf einer CD/DVD vor-
gesehenes Kontaktfeld zur kontaktbehafteten Kontaktierung eines auf
der CD/DVD angeordneten Chips;

Fig. 4 eine erfindungsgeméifie CD/DVD mit einem optischen Speicher, ei-
nem Chip und einem Ausgleichsgewicht, sowie eine fiir die erfin-
dungsgeméafie CD/DVD eingerichtete Leseeinrichtung mit einer Ein-
richtung zum Zugreifen auf den Chip;

Fig.5 ein Flussdiagramm zur Veranschaulichung eines Verfahrens zum
Zugreifen auf den Massenspeicher eines Datentrégers, geméfs einer

bevorzugten Ausfithrungsform der Erfindung;

Fig. 6 ein Flussdiagramm zur Veranschaulichung eines Verfahrens zum
Zugreifen auf den Massenspeicher eines Datentragers, geméfs einer

weiteren bevorzugten Ausfithrungsform der Erfindung;
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Fig.7 ein Flussdiagramm zur Veranschaulichung einer Variante des Verfah-
rens aus Fig. 6, bei der eine Personalisierung des Datentrégers auf

mehrere Nutzungseinrichtungen moglich sein kann.

Fig. 1 zeigt eine beispielhafte erfindungsgeméfie CD/DVD 100. Die
CD/DVD 100 hat, wie eine herkémmliche CD/DVD, ein Mittelloch 101,
rund um das ein ringférmiger, von optischem Speicher freier Bereich 102
angeordnet ist, rund um den ein weiterer ringférmiger Datenbereich 103 an-
geordnet ist. Im Datenbereich 103 ist ein optischer Speicher (Massenspeicher)
vorgesehen. Im Unterschied zu einer herkémmlichen CD/DVD 100 sind bei
der erfindungsgemafien CD/DVD 100 aus Fig. 1 im freien Bereich 102 zwi-
schen dem optischen Speicher 103 und dem Mittelloch 101 ein Chip 104, ein
Kontaktfeld 105 zum Kontaktieren des Chips 104 und zwei Ausgleichsge-
wichte 106 angeordnet. Der Chip 104 und die Ausgleichsgewichte 106 sind
so angeordnet, dass die CD/DVD 100 moglichst keine Unwucht hat, und
dass der Schwerpunkt moglichst im Mittelpunkt der kreisférmigen
CD/DVD 100 liegt. Wahlweise sind keine oder eine andere geeignete Anzahl

und Anordnungsweise von Ausgleichsgewichten vorgesehen.

Fig. 2 zeigt ein Beispiel fiir ein zur Anbringung auf einer CD/DVD wie der
in Fig. 1 gezeigten vorgesehenes Kontakifeld 205 zur kontaktbehafteten Kon-
taktierung eines ebenfalls auf der CD/DVD angeordneten Chips. Das Kon-
taktfeld ist ringférmig gestaltet, so dass es auf einer CD/DVD 100 wie der in
Fig. 1 gezeigten im freien Bereich 102 zwischen dem Mittelloch 101 und dem
Datenbereich 103 angeordnet werden kann. Das Kontaktfeld 205 hat acht
(allgemein typischerweise zwei bis zehn) einzelne Kontaktfléchen in Gestalt

von Ringsegmenten, die entlang einer Kreisbahn angeordnet sind.
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Fig. 3 zeigt ein weiteres Beispiel fiir ein zur Anbringung auf einer CD/DVD
vorgesehenes Kontaktfeld 305. Das Kontaktfeld 305 ist, #hnlich wie das Kon-
taktfeld 205 aus Fig. 2, ringformig gestaltet, hat aber sechs konzentrisch zu-

einander angeordnete, ringformige Kontaktfléchen.

Bei einer erfindungsgeméfien CD/DVD ist beispielsweise im freien Bereich
102 zwischen dem Mittelloch 101 und dem Datenbereich 103 ein Kontaktfeld
205, 305 gemaf Fig. 2 oder Fig. 3, damit ein auf der CD/DVD 100 angeordne-
ter Chip 104 kontaktiert werden kann. Die einzelnen Kontaktfldchen (z.B.
sechs bzw. acht Stiicke) kénnen z.B. geméf8 ISO/IEC 7816 oder einem ande-
ren Protokoll (USB, RS232/V.24, etc.) ansteuerbar sein. Das Kontaktfeld ge-
méf Fig. 3 mit den ringférmigen Kontaktflachen hat dabei den Vorteil, dass
es auch dann kontaktiert werden kann, wenn die CD/DVD in Rotationsbe-
wegung ist, z.B. weil gerade auf den ringférmigen optischen Speicher zuge-

griffen wird oder werden soll.

Fig. 4 zeigt eine erfindungsgeméfie CD/DVD 100 mit einem optischen Spei-
cher 103, einem Chip 104 und einem Ausgleichsgewicht, sowie eine fiir die
erfindungsgemafie CD/DVD 100 eingerichtete Leseeinrichtung 410 mit einer
Einrichtung zum Zugreifen auf den Chip.

Fig. 5 zeigt ein Flussdiagramm zur Veranschaulichung der Grundziige eines
Verfahrens zum Zugreifen auf den Massenspeicher eines Datentrégers, ge-
mif einer bevorzugten Ausfiithrungsform der Erfindung. Der Datentréger
hat einen Massenspeicher mit Daten und einen Chip. Mit einer Nutzungsein-

richtung wird versucht, auf die Daten im Massenspeicher zuzugreifen.

In Schritt 1 wird gepriift, ob der Chip des Datentrégers ein vorbestimmtes
individuelles Datum enthélt. Falls der Chip das vorbestimmte individuelle
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Datum nicht enthilt oder keinerlei individuelles Datum enthélt, wird in
Schritt 2 das individuelle Datum aus einem Sicherheitsmodul der Nutzungs-
einrichtung, das hier als Trusted Platform Modul TPM gestaltet ist, in den
Chip geladen und im Chip abgespeichert, wodurch der Datentréger auf die
Nutzungseinrichtung personalisiert wird. Nachfolgend wird der Zugriff auf
die Daten im Massenspeicher gew#hrt. Falls hingegen in dem Chip bereits
ein vorbestimmtes individuelles Datum abgespeichert ist, wird in Schritt 3a
das individuelle Datum in den Chip geladen und in Schritt 3b das geladene
individuelle Datum mit dem bereits abgespeicherten individuellen Datum
verglichen. Falls das geladene individuelle Datum und das bereits abgespei-
cherte individuelle Datum unterschiedlich sind, wird der Zugriff auf die Da-
ten im Massenspeicher verweigert. Falls dagegen das geladene individuelle
Datum und das bereits abgespeicherte individuelle Datum gleich sind, wird
der Zugriff auf die Daten im Massenspeicher gewahrt. Falls in dem Chip in-
dividuelle Daten mehrerer Nutzungseinrichtungen abgespeichert sind und
der Datentréger also auf mehrere Nutzungseinrichtungen personalisiert ist,
wird gepriift, ob unter den individuellen Daten ein individuelles Datum der
gerade zugreifenden Nutzungseinrichtung ist und ansonsten analog verfah-
ren wie bei einem Datentrédger, der auf nur eine einzige Nutzungseinrich-

tung personalisiert ist.

Fig. 6 zeigt ein dhnliches Flussdiagramm wie das in Fig. 5 gezeigte. Im Ver-
gleich zum Verfahren gemifs Fig. 5 wird bei dem Verfahren geméfs Fig. 6

zunéchst in jedem Fall in Schritt 1a ein vorbestimmtes individuelles Datum
aus dem Sicherheitsmodul (hier ebenfalls beispielhaft als Trusted Platform
Modul TPM gestaltet) der Nutzungseinrichtung in den Chip geladen. Da-

nach wird in Schritt 1b {iberpriift, ob der Chip des Datentrégers ein vorbe-
stimmtes individuelles Datum enthalt. Falls der Chip das vorbestimmte in-

dividuelle Datum nicht enthalt wird in Schritt 2 das individuelle Datum aus
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dem TPM der Nutzungseinrichtung im Chip abgespeichert, wodurch der
Datentriger auf die Nutzungseinrichtung personalisiert wird. Nachfolgend
wird der Zugriff auf die Daten im Massenspeicher gewéhrt. Falls hingegen
in dem Chip bereits ein vorbestimmtes individuelles Datum abgespeichert
ist, wird in Schritt 3 das nun bereits geladene individuelle Datum mit dem
vorab abgespeicherten individuellen Datum verglichen. Der weitere Verfah-

rensverlauf ist der gleiche wie beim Verfahren von Fig. 5.

In Fig, 7 ist eine Variante des Verfahrens aus Fig. 6 gezeigt, bei der ein Da-
tentriger auf mehrere Nutzungseinrichtungen personalisiert sein kann. Bei
der Variante aus Fig. 7 wird im Anschluss an Schritt 3, falls in dem Chip be-
reits ein individuelles Datum vorgefunden wird, dieses aber nicht einem in
Schritt 1a geladenen individuellen Datum der gerade zugreifenden Nut-
zungseinrichtung entspricht bzw. nicht zu der zugreifenden Nutzungsein-
richtung gehort, in einem Schritt 3-1 gepriift, ob eine Personalisierung des
Datentrigers auf eine weitere Nutzungseinrichtung zuléssig ist. Falls nein,
wird, wie gemaf8 Fig. 6 gehabt, der Zugriff auf Daten im Massenspeicher
verweigert (Schritt 4). Falls hingegen eine Personalisierung des Datentrégers
auf eine weitere Nutzungseinrichtung zuléssig ist ("Ja"), wird das in Schritt
1a geladene Datum in einem Schritt 6 im Chip des Datentrégers abgespei-
chert, um den Datentriger auf eine weitere Nutzungseinrichtung zu perso-
nalisieren. Schliefllich wird in Schritt 7 der Zugriff auf die Daten im Massen-
speicher des Datentrégers gewdhrt.

Im Folgenden werden im Detail Verfahren zum Zugreifen auf eine erfin-
dungsgemifie CD mit Chip gemaf bevorzugten Ausfithrungsformen der
Erfindung im Einzelnen dargelegt. Die CD hat einen optischen Speicher mit
einem verschliisselten Bereich, in dem Daten verschliisselt abgelegt sind,

und einem unverschliisselten Bereich zum Booten. Der verschliisselte bzw.
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unverschliisselte Bereich kann jeweils zusammenhéngend sein oder alterna-
tiv mehrere unzusammenhéngende Teilbereiche haben. Im Chip ist ein
Schliissel zum Entschliisseln der Daten abgespeichert. Auf die CD wird mit
einem CD-Laufwerk eines Computers zugegriffen. Der Computer enthélt ein
Sicherheitsmodul, hier beispielhaft als Trusted Platform Modul TPM gestal-
tet, in dem die Mikroprozessornummer des Mikroprozessors des Computers
sicher abgespeichert ist. Als individuelles Datum wird bei den beispielhaft
beschriebenen Verfahren die Mikroprozessornummer des Computers aus
dem TPM des Computers verwendet. Alternativ oder zusétzlich kann die
Seriennummer einer anderen Computerkomponente (Netzwerkkarte, Mas-
senspeicher etc.) verwendet werden bzw. ein anderes individuelles Datum

als die Seriennummer des Mikroprozessors bzw. der Computerkomponente.

Fiir andere Arten von Datentrigern (DVD, SC, CF, MMC), fiir andere Arten
von Abspielgeraten fiir Datentréger, insbesondere fiir andere CD/DVD-
Laufwerke wie z.B. CD/DVD-Laufwerke in CD/DVD-Abspielgeraten funk-

tioniert das Verfahren analog.

Die CD wird in das CD-Laufwerk des Computers (bzw. Abspielgerits etc.)
eingelegt. Aus dem unverschliisselten Bereich des optischen Massenspei-
chers der CD wird ein Installations-Programm (Start- bzw. Boot-Programm)
hochgefahren, durch das eine erste Kommunikation mit der CD ermoglicht
wird. Das Installations-Programm erkennt, dass eine Nutzungseinrichtung
{iber ein CD-Laufwerk versucht, auf die CD zuzugreifen und verlangt vom
Nutzer, die Authentisierung der zugreifenden Nutzungseinrichtung durch-

zufiithren. Hierzu muss auf den Chip der CD zugegriffen werden.
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Gemaf einer ersten Alternative enthalt das CD-Laufwerk einen Chipleser
(genauer Chip-Lese-Schreibgerét). In diesem Fall beginnt als néchstes der
Chipleser die Kommunikation mit dem Chip der CD.

GeméR einer zweiten Alternative hat das CD-Laufwerk keinen Chipleser. In
diesem Fall wird der Nutzer aufgefordert, die CD aus dem CD-Laufwerk zu
nehmen. Nachfolgend kontaktiert der Nutzer den Chip mit einem kontakt-
behafteten oder kontaktlosen Chipleser. Geméfs einer bevorzugten Variante
wird ein kontaktloser Chipleser verwendet, der in den Computer integriert
ist. Weiter vorzugsweise ist der integrierte Chipleser tiber eine NFC-Schnitt-
stelle kontaktierbar, die "automatisch" mit dem Chip in Kommunikation tritt,

sobald die CD nahe genug angenéhert worden ist.

Der Chipleser (intern oder extern) tritt in Kontakt mit dem TPM des Compu-
ters und sendet an das TPM eine Aufforderung, die Mikroprozessornummer
an den Chip zu senden, sowie einen Transportschliissel, mit dem das TPM
die Mikroprozessornummer verschliisseln soll. Der Transportschliissel ist
vorzugsweise ein offentlicher Schliissel eines PKI-Schliisselpaares. Das TPM
verschliisselt im TPM die Mikroprozessornummer mit dem Transportschliis-
sel und sendet die verschliisselte Mikroprozessornummer an den Chip der
CD. Der Chip empféngt die verschliisselte Mikroprozessornummer, ent-
schliisselt sie mit dem geheimen Schliissel zu dem PKI-Schliisselpaar und

speichert sie im Chip ab.

Als nichstes {iberpriift der Chipleser, ob in dem Chip eine Mikroprozessor-
nummer eines Computers abgespeichert ist. Wahlweise erfolgt die Uberprii-
fung, ob in dem Chip eine Mikroprozessornummer eines Computers abge-
speichert ist, bereits vor dem Anfordern der Mikroprozessornummer beim

TPM.
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Falls im Chip noch keine Mikroprozessornummer abgespeichert ist, wird die
geladene Mikroprozessornummer in einen daftir vorgesehenen Speicher des
Chips abgelegt (bzw. wird, falls noch keine Mikroprozessornummer geladen
worden ist, die Mikroprozessornummer vom TPM des Computers angefor-
dert, wie oben beschrieben, und dann in dem Speicher abgelegt). Hierdurch

ist die CD auf den Computer personalisiert worden.

Die CD ist nun bereit zum Entschliisseln der Daten im optischen Speicher.

Das entsprechende Verfahren wird spéter noch beschrieben.

Falls im Chip bereits eine Mikroprozessornummer abgespeichert ist, ver-
gleicht der Chip die vom TPM gelieferte Mikroprozessornummer mit der
Mikroprozessornummer, die bereits zur Personalisierung der CD im Chip

abgespeichert ist.

Falls die gelieferte und die bereits abgespeicherte Mikroprozessornummer
nicht ibereinstimmen, wird der Zugriff auf die Daten im optischen Speicher

der CD verwehrt.

Falls die gelieferte und die bereits abgespeicherte Mikroprozessornummer
{ibereinstimmen, ist die CD bereit zum Entschliisseln der Daten im optischen

Speicher.

Zum Entschliisseln der Daten im optischen Speicher der CD wird die Kom-
munikation wieder an das CD-Laufwerk iibergeben. Bedarfsweise muss da-
zu die CD, die zuvor aus dem CD-Laufwerk entnommen worden ist, wieder
in das CD-Laufwerk eingelegt werden. Das CD-Laufwerk liest die verschliis-

selten bzw. teilweise verschliisselten Daten aus dem optischen Speicher der
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CD in einen fiir das CD-Laufwerk und den Chipleser gleichermafsen zugéng-

lichen Zwischenspeicher.

Nachfolgend wechselt die Kommunikation wieder auf den Chip, wobei be-
darfsweise die CD wieder aus dem CD-Laufwerk entnommen und mit dem
Chipleser gekoppelt werden muss. Der Chipleser tibertrdgt die zuvor in den

Zwischenspeicher tibertragenen Daten in den Chip.

Im Chip werden die Daten entschliisselt. Alternativ werden die Daten im

Zwischenspeicher des CD-Laufwerks entschliisselt, wozu der im Chip abge-
speicherte Entschliisselungsschliissel an das CD-Laufwerk {ibertragen wird,
wobei der Entschliisselungsschliissel vorzugsweise nie im Klartext den Chip

verlasst, also selbst wieder verschliisselt ist.

Die entschliisselten Daten werden in einen dafiir vorgesehenen Speicher des
Computers installiert und kénnen nachfolgend bestimmungsgeméfs ver-

wendet werden.

In der Nutzungseinrichtung ist das individuelle Datum, mit dem der Daten-
trager personalisiert worden ist oder noch werden soll, wahlweise in einem
Sicherheitsmodul (z.B. TPM) vorgesehen. Das Sicherheitsmodul kann bei-
spielsweise in einem Computer, einem Schreib-/ Leselaufwerk eines Compu-
ters, einem Abspielgerit fiir den Datentrédger oder einer der Komponenten
eines solchen Abspielgeréts vorgesehen sein. Ein - kontaktloses (insbesonde-
re NFC, alternativ anderes Protokoll) oder kontaktbehaftetes - Lesegerat flir
den Chip des Datentrégers kann ebenfalls in einem Computer, einem |
Schreib-/Leselaufwerk eines Computers, einem Abspielgerit fiir den Daten-
trager oder einer der Komponenten eines solchen Abspielgeréts vorgesehen

sein. Das Lesegerit fiir den Chip des Datentrégers und das Sicherheitsmodul
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(z.B. TPM) der Nutzungseinrichtung kénnen wahlweise getrennt oder in
Kombination miteinander untergebracht sein, wahlweise in demselben Teil
der Nutzungseinrichtung oder in unterschiedlichen Teilen der Nutzungsein-

richtung.

Die Daten konnen beispielsweise Programmdaten eine Programms sein, das

nun im Computer installiert werden kann.

GemiR einer alternativen Ausfiithrungsform der Erfindung ist der Datentra-
ger eine Musik-CD mit einem optischen Speicher, in dem Musikdaten abge-
speichert sind, die derart teilweise verschliisselt sind, dass die Musik, die
den Daten entspricht, zwar analog (akustisch) ausgegeben werden kann, dies
aber nur in schlechter, verrauschter Tonqualitt. In unverrauschter Form
konnen die Daten analog nur ausgegeben werden, nachdem sie entschliisselt

worden sind.

Gemif einer weiteren alternativen Ausfithrungsform der Erfindung ist der
Datentréger eine Film-DVD mit einem optischen Speicher, in dem Filmdaten
abgespeichert sind. Ansonsten entspricht die DVD der weiter oben beschrie-
benen Musik-CD. Alternativ ist als Datentréger eine Musik/Film-DVD vor-

gesehen.

Gemif einer Weiterbildung der Erfindung, die in einer anderen, am selben
Tag eingereichten Patentanmeldung beschrieben ist, weist der Datentréager
zusatzlich ein Zustandskennzeichen auf, durch das der Umfang der Nut-
zung des Datentrigers begrenzt ist, z.B. die Anzahl von Malen der Nutzung
oder/ und die Nutzungsdauer. Beispielsweise kann als Zustandskennzei-
chen ein Flag oder Zahler vorgesehen sein, der gesetzt bzw. hochgezéhlt (al-

ternativ heruntergezahlt) wird, wenn Daten aus dem Massenspeicher ge-
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nutzt werden, z.B. abgespielt oder installiert werden. Wahlweise wird, wenn
die Daten wieder deinstalliert werden, das Flag wieder gel6scht bzw. der

Zzhler wieder heruntergezahlt (alternativ hochgezahlt).
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Patentanspriiche

1. Verfahren zum Zugreifen auf den Massenspeicher eines Datentréigers mit
einem Massenspeicher und einem Chip, wobei fiir den Zugriff auf den Mas-
senspeicher mittels einer Nutzungseinrichtung eine Authentisierung der
Nutzungseinrichtung gegeniiber dem Chip zwingend erforderlich ist,
dadurch gekennzeichnet, dass

bei einem Zugriff einer Nutzungseinrichtung auf den Datentréger, um auf
den Massenspeicher zuzugreifen, der Chip daraufhin iberpriift wird, ob in
dem Chip ein fiir die Nutzungseinrichtung individuelles Datum abgespei-
chert ist, durch das der Datentrdger im Hinblick auf die Nutzungseinrich-
tung personalisiert ist, und der Zugriff auf den Massenspeicher hochstens
ermoglicht wird, falls in dem Chip mindestens ein vorbestimmtes individu-

elles Datum der zugreifenden Nutzungseinrichtung abgespeichert ist.

2. Verfahren nach Anspruch 1, wobei, falls gemaf der Uberpriifung kein in-
dividuelles Datum im Chip abgespeichert ist, mindestens ein vorbestimmtes

individuelles Datum der Nutzungseinrichtung in den Chip gespeichert wird.

3. Verfahren nach Anspruch 2, wobei, bevor das vorbestimmte individuelle
Datum der Nutzungseinrichtung in den Chip gespeichert wird,

der Chip an die Nutzungseinrichtung einen im Chip abgespeicherten Ver-
schliisselungsschliissel sendet und

die Nutzungseinrichtung das vorbestimmte individuelle Datum mit dem
Verschliisselungsschliissel verschliisselt und das verschliisselte individuelle

Datum an den Chip sendet.
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4. Verfahren nach einem der Anspriiche 1 bis 3, wobei, falls gemaf der Uber-
priifung in dem Chip bereits mindestens ein vorbestimmtes individuelles
Datum abgespeichert ist:

die Bereitstellung des individuellen Datums der zugreifenden Nutzungsein-
richtung aus der Nutzungseinrichtung angefordert wird,

das im Chip abgespeicherte individuelle Datum und das aus der zugreifen-
den Nutzungseinrichtung bereitgestellte Datum miteinander verglichen
werden und

hochstens bei einem positiven Vergleichsergebnis der Zugriff der Nutzungs-

einrichtung auf den Massenspeicher des Datentrégers ermdglicht wird.

5. Verfahren nach einem der Anspriiche 1 bis 4, wobei die Daten in dem
Massenspeicher zumindest teilweise verschliisselt abgespeichert sind, und
wobei in dem Chip weiter ein Schliissel zum Entschltisseln der verschliissel-

ten Daten abgespeichert ist.

6. Verfahren nach Anspruch 5, wobei die Daten aus dem Massenspeicher mit

dem Schliissel aus dem Chip entschliisselt werden.

7. Verfahren nach Anspruch 6, wobei die Daten innerhalb des Chips ent-

schliisselt werden.

8. Verfahren nach Anspruch 6, wobei die Daten in einem Sicherheitsmodul,
insbesondere Trusted Platform Modul (TPM), der Nutzungseinrichtung ent-

schliisselt werden.

9. Verfahren nach einem der Anspriiche 1 bis 8, wobei das individuelle Da-

tum geheim gehalten wird.
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10. Verfahren nach einem der Anspriiche 1 bis 9, wobei die Nutzungseinrich-
tung mindestens eine elektronische Komponente aufweist und wobei als in-
dividuelles Datum ein individueller Parameter der elektronischen Kompo-

nente verwendet wird, insbesondere die Seriennummer der Komponente.

11. Verfahren nach Anspruch 10, wobei als elektronische Komponente vor-
gesehen ist: ein Mikroprozessor und/oder eine CPU und/oder eine Netz-

werkkarte und/oder ein Massenspeicher und/oder ein Sicherheitsmodul.

12. Verfahren nach einem der Anspriiche 1 bis 11, wobei das mindestens eine
individuelle Datum in der Nutzungseinrichtung in einem Sicherheitsmodul,

insbesondere Trusted Platform Modul (TPM), abgespeichert ist.

13. Verfahren nach einem der Anspriiche 1 bis 12, wobei die Nutzungsein-
richtung eine Datenverarbeitungseinrichtung, wie ein Computer, mit zu-

mindest einer Leseeinheit fiir den Massenspeicher ist.

14. Verfahren nach einem der Anspriiche 1 bis 12, wobei die Nutzungsein-
richtung eine Ausgabeeinrichtung, wie eine Ausgabeeinrichtung zur analo-
gen Ausgabe von Multimediadaten wie z.B. Musikdaten und/ oder Filmda-

ten, ist.

15. Verfahren nach einem der Anspriiche 1 bis 14, wobei als Massenspeicher

ein optischer Speicher vorgesehen ist.

16. Datentréger mit einem Massenspeicher und einem Chip, wobei fiir den
Zugriff auf den Massenspeicher mittels einer Nutzungseinrichtung eine Au-
thentisierung der Nutzungseinrichtung gegentiber dem Chip zwingend er-

forderlich ist,
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dadurch gekennzeichnet, dass

in dem Datentréger ein Verfahren nach einem der Anspriiche 1 bis 15 imple-
mentiert ist und dass der Datentrdger dazu eingerichtet ist, dass bei einem
Zugriff einer Nutzungseinrichtung auf den Datentréger, um auf den Mas-
senspeicher zuzugreifen, der Chip daraufhin iiberpriift wird, ob in dem Chip
ein fiir die Nutzungseinrichtung individuelles Datum abgespeichert ist,
durch das der Datentriger im Hinblick auf die Nutzungseinrichtung perso-
nalisiert ist, und der Zugriff auf den Datentréiger hochstens ermdglicht wird,
falls in dem Chip mindestens ein vorbestimmtes individuelles Datum der

zugreifenden Nutzungseinrichtung abgespeichert ist.

17. Datentréger nach Anspruch 16, der als CD oder DVD gestaltet ist, wobei

als Massenspeicher ein optischer Speicher vorgesehen ist.

18. Verfahren zum Laden von Daten von einer Datenquelle in den Massen-
speicher eines Datentréigers mit einem Massenspeicher und einem Chip, wo-
bei fiir den Zugriff auf den Massenspeicher mittels einer Nutzungseinrich-
tung eine Authentisierung der Nutzungseinrichtung gegentiber dem Chip
zwingend erforderlich ist,

dadurch gekennzeichnet, dass

bei einem Zugriff auf den Datentréiger, um Daten in den Massenspeicher zu
laden, der Chip daraufhin tiberpriift wird, ob in dem Chip mindestens ein
fiir eine Nutzungseinrichtung individuelles Datum abgespeichert ist, durch
das der Datentrager im Hinblick auf die mindestens eine vorbestimmte Nut-
zungseinrichtung personalisiert ist, und das Laden von Daten in den Mas-
senspeicher hochstens ermdglicht wird, falls in dem Chip mindestens ein
vorbestimmtes individuelles Datum einer Nutzungseinrichtung abgespei-

chert ist, wobei nachfolgend ein Zugriff auf die Daten im Massenspeicher
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hochstens mit der mindestens einen Nutzungseinrichtung, auf die der Da-

tentridger personalisiert ist, moglich ist.

19. Verfahren nach Anspruch 18, wobei die Daten unter Zwischenschaltung
eines kontaktbehafteten Computernetzwerks von der Datenquelle an den
Datentréger tibermittelt werden, um in den Massenspeicher des Datentré-

gers geladen zu werden.

20. Verfahren nach Anspruch 18 oder 19, wobei die Daten unter Zwischen-
schaltung eines kontaktlosen Netzwerks von der Datenquelle an den Daten-
trager ibermittelt werden, um in den Massenspeicher des Datentrigers ge-

laden zu werden.

21. Verfahren nach einem der Anspriiche 18 bis 20, wobei zum Laden der

Daten

- das im Chip abgespeicherte individuelle Datum vom Chip in den Verfii-
gungsbereich der Datenquelle tibermittelt wird

- unter der Verfligung der Datenquelle das tibermittelte individuelle Da-
tum ausgewertet wird und

- die Daten an den Datentréger tibermittelt werden, um sie in den Massen-

speicher zu laden.

22. Verfahren nach einem der Anspriiche 18 bis 21, wobei die Daten ver-

schliisselt in den Massenspeicher geladen werden.

23. Verfahren nach Anspruch 22, wobei die Daten mit einem Schliissel ver-
schliisselt werden, der aus dem individuellen Datum im Chip des Datentré-

gers ermittelt ist.
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