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(57) Abstract: The invention relates to a method for commissioning and personalizing a subscriber identification module SIM,
wherein the SIM is set up with a non-individual and preliminary set (S*) of initial identifying and authenticating parameters prior
to first commissioning, said set comprising at least one non-individual and preliminary subscriber identification (IMSI*) and a
non-individual and preliminary secret key (K*), wherein the parameter set (S*) allows first commissioning of the SIM in a mobile
telecommunications network by means of a mobile terminal device, wherein personalizing is performed after the first commissio-
ning of the SIM, in that an individual and final subscriber data set (S) is transterred to and stored on the SIM, particularly compri-
sing a unique final subscriber identification (IMSI) and a unique final secret key (K), particularly in that the final subscriber data
set (S) is transferred by means of a regular connection of the mobile telecommunications system using the preliminary set (S*).
The number of potential preliminary subscriber data sets is prescribed and is particularly much less than the total number of subs-
criber identification modules (SIM) equipped with said data sets. It can also be reused cyclically. The final subscriber data set is
first stored atter the mobile terminal device confirms that the personalization process was successtul. Otherwise, the personalizati-
on request is automatically repeated, or the personalization data are sent again.

(57) Zusammenfassung:
[Fortsetzung auf der néichsten Seite]
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Die Erfindung betrifft ein Vertahren zur Inbetriebnahme und Personalisierung eines Teilnehmeridentifizierungsmoduls SIM, wo-
bei das SIM vor der ersten Inbetriebnahme mit einem nicht-individuellen und vorldufigen Satz (S*) initialer Identifizierungs- und
Authentisierungsparameter ausgeriistet wird, enthaltend zumindest eine nicht-individuelle und vorldufige Teilnehmeridentifikation
(IMSTI*) und einen nicht-induividuellen und vorldufigen Geheimschliissel (K*), wobei der Parametersatz (S*) eine erste Inbetrieb-
nahme des SIM in einem Mobilfunknetz mittels eines Mobiltunkendgerétes gestattet, wobei nach der ersten Inbetriecbnahme des
SIM eine Personalisierung durchgefiihrt wird, indem ein individueller und endgiiltiger Teilnehmerdatensatz (S) iibertragen und
auf dem SIM gespeichert wird, insbesondere enthaltend eine eindeutige endgiiltige Teilnehmeridentifikation (IMSI) und einen
eindeutigen endgiiltigen Geheimschliissel (K), insbesondere dass der endgiiltige Teilnehmerdatensatz (S) iiber eine reguldre Ver-
bindung des Mobiltfunksystems unter Verwendung des vorldutigen Satzes (S*) iibertragen wird. Die Anzahl der méglichen vorldu-
figen Teilnehmerdatensétze ist festgelegt und insbesondere viel kleiner als die Anzahl der insgesamt mit diesen Datensétzen aus-
geriisteten Teilnehmeridentifizierungsmodule (SIM). Sie kann auch zyklisch wiederverwendet werden. Die Speicherung des end-
giiltigen Teilnehmerdatensatzes erfolgt erst nach Bestitigung des Mobiltunkgerétes, dass der Personalisierungsvorgang erfolgreich
war. Anderenfalls wird eine automatische Wiederholung der Personalisierungsantrage bzw. ein erneuter Versand der Personalisie-
rungsdaten durchgefiihrt.
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Verfahren zur Over-The-Air Personalisierung von Chipkarten in der
Telekommunikation

Die Erfindung betrifft ein Verfahren zur Inbetriebnahme und Personalisierung eines
Teilnehmeridentifizierungsmoduls SIM.

Chipkarten werden in der Telekommunikation, insbesondere z.B. in den mobilen
GSM oder UMTS Systemen, zur eindeutigen und sicheren Identifizierung der
Teilnehmer wie auch zur Bereitstellung vieler Sonderfunktionen und Mehrwertdienste
eingesetzt. Die je nach Generation und Art des zugrunde liegenden
Systemstandards z.B. als UICC, SIM, USIM, R-UIM oder auch ISIM bezeichneten
Chipkarten oder Chipkarten-Applikationen (zusammenfassend als "SIM" oder
gleichbedeutend als Teilnehmeridentifizierungsmodul bezeichnet ) tragen dazu eine
Vielzahl spezieller Parameter, geheime Schliissel und weitere Elemente
unterschiedlichster Art, z.B. mit Netzbetreiber-, Anbieter-, Produkt- oder
Teilnehmerbezug.

Zur Inbetriebnahme eines mobilen Endgeréates und Teilnahme am Mobilfunkdienst ist
ein SIM mit bestimmten individuellen Daten - mindestens Teilnehmeridentitat IMSI,
Geheimschliussel K und individuelle Parameter fiir den Authentisierungsalgorithmus -
zwingend erforderlich. Ubereinstimmende Elemente missen in den
Teilnehmerdatenbanken (z.B. HLR/AC oder HSS) des Heimatnetzes vorhanden sein,
andernfalls ist kein Verbindungsaufbau méglich, weder teilnehmerseitig noch
netzseitig.

BESTATIGUNGSKOPIE
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Das Laden der SIMs und die Auspragung der Individualdaten erfolgt im Rahmen der
Kartenherstellung bei der so genannten Personalisierung, in jedem Falle lange bevor
das Teilnehmeridentifizierungsmodul SIM zum Einsatz kommt. Die
Wertschopfungskette der Kartenbereitstellung stelit sich i.d.R. wie folgt dar:

Chiphersteller: Fertigt den Chip mit (Teilen der) Betriebssoftware.

o Kartenhersteller: Fertigt den Kartenkérper, implantiert den Chip, ladt ggf.
weitere, nicht-individuelle Teile der Betriebssoftware und entsprechende
Daten.

o Personalisierer: Ladt hoher individualisierte Daten, individuelle
Teilnehmerkennungen, Geheimschlissel und ggf. weitere Teile der Software
(Applikationen). Tauscht individualdaten mit dem Netzbetreiber aus. Isti.d.R.
mit dem Kartenhersteller identisch.

o Verpacker/Logistiker: Verpackt und versendet die personalisierten
Chipkarten an den Netzbetreiber oder andere Bestimmungsorte. Kann mit
dem Kartenhersteller und/oder dem Personalisierer identisch sein.

o Netzbetreiber: Betreibt das Kommunikationsnetz. Definiert die
Personalisierung fir seine Produkte, liefert alle Vorgaben an den
Personalisierer, erhalt Individualdaten (mindestens IMSI, K und individuelle
Parameter des Authentisierungsalgorithmus) vom Personalisierer zur

Einrichtung der Teilnehmerverhéltnisse in seinen Datenbanken.

Am Ende des Bereitstellungsprozesses befinden sich die SIMs in den
Verkaufsstellen des Netzbetreibers. Erst beim Abschluss eines Mobilfunkvertrages
erfolgt im Rahmen der so genannten Aktivierung die Zuordnung zum konkreten
Kunden und die Vergabe einer Rufnummer. Die Aktivierung setzt das Vorhandensein
des Teilnehmerverhaltnisses in den Datenbanken des Netzbetreibers voraus.
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Als Nachteile dieser Prozesskette, insbesondere der zentralisierten Personalisierung,

sind anzufuhren:

e Spezialisierung und Individualisierung des Produktes friih in der
Bereitstellungskette, der tatsachliche Bedarf kann zu diesem Zeitpunkt nur
abgeschatzt werden.

e Ressourcenbindung (Datenbank- und Nummernkapagzitat) beim
Netzbetreiber erfolgt z.T. lange vor dem eigentlichen Bedarf.

e Sehr spezielle Dienstleistung mit technisch aufwéndigen Lésungen und
eingeschrénkter Flexibilitat. Hoher Aufwand fiir die Betreuung des externen
Personalisierers. Anderungen werden i.d.R. nach Angebot beauftragt, dann
entwickelt, getestet und abgenommen, mit entsprechendem Zeitbedarf.
Notwendige Flexibilitat erfordert komplexe Schnittstellen.

e Erhebliche Schwierigkeiten beim Handling neuer SIM-Bauformen, etwa
nicht-entnehmbare oder "Machine-to-Machine" (M2M) Varianten. Fuhrt zu
ungunstiger Spezialisierung bereits bei Vorprodukten. innovationsbremse.

e Alternative "Soft"-Konzepte fur SIMs sind bei herkémmlicher
Personalisierung vollstandig unméglich.

Die Aufgabe der Erfindung ist es daher, ein Verfahren zur Inbetriebnahme und
Personalisierung eines Teilnehmeridentifizierungsmoduls SIM derart weiterzubilden,
das die Nachteile des Verfahrens nach dem Stand der Technik tiberwindet, und es
insbesondere gestattet, dass ohne eine frilhzeitige Bindung von Ressourcen, wie
beispielsweise die Datenbank- und Nummernkapazitat, eine dem aktuellen Bedarf
gerecht werdende Bereitstellung personalisierter und zum Betrieb in einem
Mobilfunknetz freigegebene Teilnehmeridentifizierungsmodule SIM jederzeit méglich
ist.

Diese Aufgabe wird mit einem Verfahren gemaR Anspruch 1 gelést. Weitere
vorteilhafte Ausgestaltungen des erfindungsgemaRen Verfahrens sind in den
Unteranspriichen angegeben.

Besonders vorteilhaft bei dem erfindungsgemaRen Verfahren zur Inbetriebnahme
und Personalisierung eines Teilnehmeridentifizierungsmoduls SIM ist es, dass das
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SiM vor der ersten Inbetriebnahme mit einem nicht-individuellen und vorlaufigen Satz
(S*) initialer Identifizierungs- und Authentisierungsparameter ausgeristet wird,
enthaltend zumindest eine nicht-individuelle und vorlaufige Teilnehmeridentifikation
(IMSI*) und einen nicht-individuellen und vorlaufigen Geheimschlussel (K*), wobei
der Parametersatz (S*) eine erste Inbetriebnahme des SIM in einem Mobilfunknetz
mittels eines Mobilfunkendgerates gestattet, wobei nach der ersten Inbetriebnahme
des SIM eine Personalisierung durchgefiihrt wird, indem ein individueller und
endglltiger Teilnehmerdatensatz (S) tibertragen und auf dem SIM gespeichert wird,
insbesondere enthaltend eine eindeutige endgultige Teilnehmeridentifikation (IMSI)
und einen Geheimschlissel (K), insbesondere dass der endglltige
Teilnehmerdatensatz (S) Uber eine regulare Verbindung des Mobilfunksystems unter

Verwendung von (S*) tbertragen wird.

Der vorlaufige Satz (S*) initialer Identifizierungs- und Authentisierungsparameter
enthalt somit zumindest eine nicht-individuelle und vorlaufige Teilnehmeridentifikation
(IMSI*) und einen nicht-individuellen und voriaufigen Geheimschliissel (K*), wobei
der Parametersatz (S*) eine erste Inbetriebnahme des SIM in einem Mobilfunknetz
mittels eines Mobilfunkendgerates gestattet, d.h. dass sowohl die
Teilnehmeridentifikation als auch der Geheimschliissel als Bestandteile des
vorlaufigen Satzes (S*) initialer ldentifizierungs- und Authentisierungsparameter

nicht-individuell und nur vorlaufig sind.

Hierdurch ist es zunachst méglich, eine Vielzahl von
Teilnehmeridentifizierungsmodulen SIM (Subscriber Identity Module), die eine
Nutzung der Dienste eines Mobilfunknetzes gestatten, mit nicht-individuellen und
vorlaufigen Parameterdatensatzen auszustatten, ohne dass bereits die
entsprechende Anzahl von Ressourcen wie beispielsweise eindeutig zugeordnete
Teinehmeridentitaten IMSI und Mobilfunkrufnummern MSISDN zugeordnet werden
mussen, da der vorlaufige Parameterdatensatz eine erste Inbetriebnahme, d.h. ein
Einbuchen in ein Mobilfunknetz gestattet, und sodann netzseitig die Personalisierung
des SIM durchgefuhrt wird, indem ein endgdiltiger Teilnehmerdatensatz generiert,
Uber die bestehende Funkverbindung oder tiber eine besonders gesicherte
Funkverbindung Gbertragen und auf dem SIM gespeichert wird. Die endgiltigen
Teilnehmerdaten, die auf dem SIM gespeichert werden und der
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Teilnehmeridentifikation bei der Nutzung von Diensten des Mobilfunknetzes dienen,
werden somit im Rahmen eines standardgemaRen (Over The Air — OTA) Prozesses
zur dem SIM Ubertragen. Auch hierdurch werden in vorteilhafter Weise die
vorhandenen Ressourcen und Netzkapazitaten genutzt.

Die vorliegende Erfindung erméglicht die Verlagerung der Personalisierung raumilich
vom externen Personalisierer in die Doméane des Netzbetreibers und zeitlich an das
Ende der Bereitstellungskette in den idealen Zeitpunkt der ersten Inbetriebnahme
des mobilen Endgerates.

Durch das vorgeschlagene Verfahren gelingt es, Teilnehmerindentifizierungsmodule
(SIM) fir ein mobiles Kommunikationssystem vollsténdig ohne individuelle Daten
herzustellen (abgesehen von z.B. einer fortlaufenden Seriennummer) und zur
Auslieferung zu bringen. Zu diesem Zeitpunkt tragen sie stattdessen spezielle nicht-
individuelle und temporére Identifizierungsdaten, die aber trotzdem eine
standardgerechte Verbindung zum Netz des Betreibers erméglichen. Mit OTA
Mechanismen erfolgt dann die individuelle Personalisierung der endgiiltigen
Parameter des Teilnehmerverhaltnisses und die weitere dedizierte Ausriistung der
SIM mit Daten und Applikationen. Die kartenseitige Gestaltung der Technik
ermoglicht ferner die unbegrenzte Wiederholung des Prozesses (Repersonalisierung,
auch im Rahmen eines Netzbetreiberwechsels) und jederzeitige Anderbarkeit aller
relevanten Daten auf gleichem Wege. Die Vorteile sind im einzelnen:

 Die individuelle Konfiguration der SIM erfolgt zum spatestens maoglichen
Zeitpunkt, bis dahin bleibt die groRte Flexibilitat hinsichtlich des Einsatzes
der SIM erhalten.

e Da keine individuelle Personalisierung im Rahmen der Kartenhersteliung
mehr erfolgt, kann dieser Prozessschritt ersatzlos entfallen. Die genannten
Nachteile des Standes der Technik werden vermieden.

+ Die Schnittstelle zum Kartenhersteller vereinfacht sich wesentlich, da keine
Personalisierungsparameter mehr zu Ubertragen sind und keine
sicherheitskritischen Individualdaten mehr zurtickgeliefert werden.
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¢ Im Rahmen der Kartenherstellung erfolgt keinerlei Einrichtung in den
Datenbanken des Netzbetreibers, damit auch keine Ressourcenbindung weit
vor dem eigentlichen Bedarf.

e Es ist grundsatzlich keine Speicherung von Individualdaten erforderlich,
weder beim Kartenhersteller, Netzbetreiber oder einer dritten Partei.

e Moderne Alternativen zur herkémmlichen SIM werden erméglicht und
erhalten zuséatzliche Attraktivitat: Bei Verwendung von nicht-entnehmbaren
oder "M2M"-Modulen kann die Rolle des Kartenherstellers zusatzlich
eingespart werden, da der Chiphersteller direkt ausliefern kann. Bei Soft-
Konzepten entfiele sogar die Rolle des Chipherstellers in der
Bereitstellungskette.

* Die ohnehin vom Netzbetreiber bereitzuhaltende Infrastruktur zum gezielten
OTA-Customising der SIM nach Inbetriebnahme (wenn z.B. Endgerat und
Tarif des Kunden feststehen) Ubernimmt zusatzlich die Aufgabe der
Personalisierung und wird effektiver genutzt. Dadurch entstehen

Synergieeffekte.

Neuartige SIM-Bauformen, die ohnehin implizit Anderungen am tradierten
Rollenmodells voraussetzen bzw. verursachen (etwa maschinell eingesetzte,
eingel6tete oder in Software realisierte Varianten), ihre Vorteile umso besser
ausspielen kénnen, je spater sie individualisiert und spezialisiert werden. Diese
Varianten gelangen i.d.R. nicht mehr in die Hande des Benutzers und werden festes
Bestandteil eines Endgerates lange bevor der Netzbetreiber bekannt ist. Weiterhin
kann sich dieser wahrend des Lebenszyklus des Endgerates verandern. So entsteht
im Rahmen der Diskussion um zukiinftige Formen der SIM regeimaRig die Frage
nach Repersonalisierbarkeit. ldeal ware auRBerdem eine weitgehende Unabhangigkeit
von einem Netzbetreiber bis zum Moment der Inbetriebnahme um eine mdéglichst
einfache Produktion zu erlauben, ohne aufwandige Schnittstellen, die Verwaltung
betreiberspezifischer Nummernraume, proprietédrer Authentisierungsalgorithmen, etc.

Die vorliegende Erfindung erméglicht genau diese wichtigen Merkmale, wobei der
initiale Heimatbetreiber (oder die Betreibergruppe) jederzeit feststeht aber weiter
keinen Abstimmungsbedarf fur individuelle Daten erfordert. Trotzdem hat der
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Netzbetreiber Uber die Ziel-Personalisierung - die niemand aufler ihm vornehmen

kann - weiterhin vollstandige Einfluss- und Gestaltungsmdglichkeiten.

Chipkarten gemaR der Erfindung sind vorzugsweise mit einem nicht-individuellen

Satz initialer ldentifizierungs- und Authentisierungsparameter

S* = {IMSI*;, K*, OPc*, Qc*, OK*} miti=0,1, ..., N-1und N << M;

ausgeristet, wobei IMS/*; die guiltige Netzkennung MCC und MNC des Betreibers
enthalten kann. Mit N seien die Gesamtmenge der S* und mit M die Menge der
solcherart insgesamt fir einen Netzbetreiber hergestellten SIM bezeichnet. Innerhalb
von M wiederholen sich die S* also M/N -mal und sind damit nicht-eindeutig und
nicht-individuell.

Als einziges individuelles Merkmal kann beispielsweise die tbliche Seriennummer
(ICCID) hinzukommen, die vom Hersteller wahrend der Produktion fortlaufend
zugeordnet wird. Wichtig ist, dass alle vom Hersteller im laufenden
Produktionsprozess zuzuordnenden Daten vollautomatisch und ohne spezielle
(individuelle) Vorgaben des Netzbetreibers vergeben werden.

Insbesondere erfolgt auBerdem keine Speicherung oder Transfer individueller Daten
beim SIM-Hersteller, Netzbetreiber oder einer dritten Partei.

im Mobiifunknetz des Betreibers besteht eine spezielle Datenbank (THLR) der festen
Gréfte N mit den S* und jeweils einer fest zugeordneten Rufnummer MSISDN*. Die
Teilnehmerverhaltnisse in dieser Datenbank sind unveranderlich, insbesondere
besteht keine Verbindung zum Chipkartenhersteller.

Eine zugehdérige SIM wird nun in einem vollstandig standardgeméaRen (d.h. mit
keinen besonderen Vorkehrungen hinsichtlich des hier beschriebenen Verfahrens
ausgerusteten) mobilen Endgerédt zum ersten Mal in Betrieb genommen. Nach der
ersten Inbetriebnahme mit S* erfolgt die Ubermittlung der endgultigen
Teilnehmerdaten (S), die auf dem Teilnehmeridentifizierungsmodul SIM
abgespeichert werden. Gleichzeitig werden diese endgiiltigen Teilnehmerdaten auch
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im Heimatregister HLR abgelegt. Das Teilnehmeridentifizierungsmodul SIM ist dann

mit den endglltigen Daten betriebsbereit.

Vorzugsweise erfolgt bei der ersten Inbetriebnahme der Aufbau einer Verbindung zu
einem Personalisierungsserver (PS) innerhalb des Mobilfunknetzes, wobei seitens
des Personalisierungsservers (PS) der individuelle und endguiltige
Teilnehmerdatensatz (S) fur die Personalisierung generiert und an das SIM
Ubermittelt wird, insbesondere unter Verwendung der nicht-individuellen und
vorlaufigen Teinehmerdaten (S*).

Vorzugsweise ist die vorlaufige Teilnehmeridentifikation (/MS/*) nicht eindeutig und
kann mehreren Teilnehmeridentifizierungsmodulen (SIM) vorlaufig zugeordnet
werden. Hierdurch ist es méglich, die vorhandenen Ressourcen zu schonen, indem
Parametersatze z.B. zyklisch wieder verwendet werden, wobei die SIM jedoch
anhand einer eindeutigen Identifikation, wie beispielsweise der Seriennummer,
identifizierbar und unterscheidbar bleiben kénnen.

In einer bevorzugten Ausfuhrungsform wird vor der Durchfiihrung der
Personalisierung eine Uberpriifung der Seriennummer des SIM (ICCID) und/oder des
Mobilfunkendgerates anhand der Gerateidentitatsnummer (IMEI), tiber die das
Mobilfunkendgerat eindeutig identifizierbar ist, und/oder eine Uberpriifung anderer
Sicherheitsparametern des SIM durchgefuihrt. Hierdurch kann die Sicherheit des
Verfahrens erhéht werden.

Vorzugsweise ist die Anzahl der méglichen nicht-individuellen und vorlaufigen
Teilnehmerdatensatze (S*), enthaltend zumindest eine nicht-individuelle und
vorlaufige Teinehmeridentifikation (IMSI*) und einen nicht-individuellen und
vorlaufigen Geheimschlussel (K*), festgelegt und insbesondere sehr viel kleiner als
die Anzahl der insgesamt mit diesen Datensatzen (S*) ausgerusteten
Teilnehmeridentifizierungsmodule (SIM), wobei es zu jedem Zeitpunkt viele

Teilnehmeridentifizierungsmodule (SIM) mit identischen vorlaufigen Daten (S*) gibt.

Besonders bevorzugt werden die nicht-individuellen und vorlaufigen
Teilnehmerdatensatze (S*), enthaltend zumindest eine nicht-individuelle und
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vorlaufige Teinehmeridentifikation (IMSI*) und einen nicht-individuellen und
vorlaufigen Geheimschliissel (K*), bei der initialen Ausriistung der
Teilnehmerindentifizierungsmodule (SIM) zyklisch wiederverwendet, insbesondere
unabhangig davon, ob oder wie viele der SIM bereits mit individuellen und
endglltigen Teilnehmerdaten (S) personalisiert wurden.

Hierdurch kann eine gleichmaRige Verteilung der vorlaufigen, nicht-individuellen
Teilnehmerdatensétze (S*) gewahrleistet werden, sodass es nicht zu einer
versehentlichen Haufung eines oder mehrerer dieser nicht-individuellen
Teilnehmerdatensatze (S*) kommt. Hierdurch kann das Risiko einer Kollision durch
zuféllige gleichzeitige Nutzung desselben vorlaufigen Teilnehmerdatensatzes bei
zwei verschiedenen SIM-Karten, d.h. Teilnehmeridentifizierungsmodulen, vermindert
werden.

Vorzugsweise wird nach erfolgtem Empfang und der Abspeicherung des endguitigen
Teilnehmerdatensatz (S) auf dem SIM der Erhalt des Teilnehmerdatensatz (S) eine
Bestatigung von dem Mobilfunkendgerat an das Mobilfunknetz Gbermittelt. Bevorzugt
wird sodann ein Warmstart des Mobilfunkendgerates unter Verwendung des neuen
Teilnehmerdatensatzes (S) durchgefuihrt. Durch das Quittieren des korrekten
Datenempfangs erhalt das Mobilfunknetz eine Rickmeldung des SIM erfolgter
Personalisierung sodass der Vorgang abgeschlossen werden kann.

Vorzugsweise wird der bei der Personalisierung generierte endgultige
Teilnehmerdatensatz (S) im Heimatregister (HLR) gespeichert. Die Speicherung des
Teilnehmerdatensatz (S) und der zugehérigen Teilnehmerdaten im Heimatregister
(HLR) gestattet die Nutzung der Dienste des Mobilfunknetzes.

Das Teilnehmerverhaltnis kann dabei zunachst mit spezifischen
Diensteinschrankungen versehen sein, die erst spater, nach Feststellung der
Kundendaten, Dienstewiinsche, etc., entfernt werden.

Vorzugsweise wird bei der erstmaligen Inbetriebnahme mit dem Parametersatz (S*)
das durch die (IMSI*) gegebene Teilnehmerverhaltnis netzseitig auf einen Status ,in
Benutzung“ gesetzt, wahrend dessen nur eine eingeschrankte Nutzung freigegeben
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ist, insbesondere die Durchfihrung der Personalisierung, wobei nach erfolgter
Personalisierung des SIM mit dem individuellen und endgliltigen
Teilnehmerdatensatz (S) das durch die (IMSI*) gegebene Teilnehmerverhaltnis auf
einen Status ,freigegeben” gesetzt wird, der die erneute Nutzung des durch (IMSI*)
gegebenen Teilnehmerverhaltnisses durch ein anderes

Teilnehmeridentifizierungsmodul SIM gestattet.

Besonders bevorzugt erfolgt bei einem Inbetriebnahmeversuch eines oder mehrerer
weiterer SIM mit einem identischen vorlaufigen Parametersatz (S*) einer bereits in
das Mobilfunknetz eingebuchten ersten SIM eine Einreihung in eine Warteschlange

und eine Bearbeitung nach dem Zeitrang der Inbetriebnahmeversuche.

Vorzugsweise wird bei einem Inbetriebnahmeversuch eines oder mehrerer weiterer
Teilnehmeridentifizierungsmodule (SIM) mit einer zu einer bereits in das
Mobilfunknetz zur Personalisierung eingebuchten ersten
Teilnehmeridentifizierungsmodul (SIM) identischen vorlaufigen
Teilnehmeridentifikation (IMSI*) eine eventuelle Blockade des
Personalisierungsvorgangs (Ausbleiben der Personalisierungsdaten) vom
Teilnehmeridentifizierungsmodul (SIM) erkannt und fithrt zur automatischen
Wiederholung der Personalisierungsanfrage.

Vorzugsweise wird bei einem Inbetriebnahmeversuch eines oder mehrerer weiterer
Teilnehmeridentifizierungsmodule (SIM) mit einer zu einer bereits in das
Mobilfunknetz zur Personalisierung eingebuchten ersten
Teilnehmeridentifizierungsmodul (SIM) identischen vorléaufigen
Teilnehmeridentifikation (IMSI*) eine eventuelle Fehlleitung der
Personalisierungsdaten vom Teilnehmeridentifizierungsmodul (SIM) erkannt, die
Daten werden verworfen und es erfolgt eine automatischen Wiederholung der

Personalisierungsanfrage.

Besonders bevorzugt erfolgt bei ausbleibender Bestatigung des Mobilfunkendgerates
an das Mobilfunknetz automatisch ein erneuter Versand der Personalisierungsdaten.
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Vorzugsweise erfolgt erst nach Bestatigung des Mobilfunkendgerates an das
Mobilfunknetz die Speicherung des endgultigen Teilnehmerdatensatz (S) im
Heimatregister (HLR).

Vorzugsweise erfolgt erst nach Bestatigung des Mobilfunkendgerates an das
Mobilfunknetz die Aktivierung und/oder Freischaltung des durch den endgultigen
Teilnehmerdatensatz (S) im Heimatregister (HLR) gekennzeichneten
Teilnehmerverhaltnis (Subskription).

Besonders bevorzugt sind die endgtiltigen Teilnehmerdatensatze (S) im
Heimatregister (HLR) bereits kurzfristig auf Vorrat angelegt. Hierdurch ist
gewabhrleistet, dass eine Personalisierung von Teilnehmeridentifizierungsmodulen
(SIM-Karten) jederzeit kurzfristig erfolgen kann.

Vorzugsweise sind die durch die endgultigen Teilnehmerdatensatze (S) im
Heimatregister (HLR) gekennzeichneten Teilnehmerverhaltnisse (Subskriptionen)
bereits kurzfristig auf Vorrat angelegt.

Besonders bevorzugt sind die durch die endgtiltigen Teilnehmerdatensétze (S) im
Heimatregister (HLR) gekennzeichneten Teilnehmerverhaltnisse (Subskriptionen) mit
spezifischen Diensteinschrankungen versehen.

Vorzugsweise erfolgen im Anschluss an die erfolgte Personalisierung automatisch
weitere Ladevorgange zur Ausgestaltung der SIM-Karte mit besonderen
Eigenschaften und/oder Diensten.

Vorzugsweise wird im Anschluss an die erfolgte Personalisierung automatisch ein
maschineller oder persdnlicher Dialog, vorzugsweise tber das Mobilfunkendgerat,
mit dem Kunden zur Ermittlung der Kundendaten, Dienstewiinsche, etc. gestartet
und insbesondere werden erst danach eventuelle spezifische

Diensteinschrénkungen entfernt.

Ein Ausfuhrungsbeispiel des erfindungsgemaRen Verfahrens ist in den Figuren
dargestellt und wird nachfolgend erldutern. Es zeigen:
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Fig. 1 ein Ausfiihrungsbeispiel des erfindungsgeméaRen Verfahrens der OTA-

Personalisierung eines Teilnehmeridentifizierungsmoduls SIM;

Fig. 2 das Schema bei der gleichzeitigen Inbetriebnahme mehrerer SIM,

insbesondere mit identischem vorlaufigen Parametersatz.

Chipkarten (SIM) sind mit einem nicht-individuellen Satz initialer Identifizierungs- und

Authentisierungsparameter
S* = {IMSI*, K*, OPc*, Qc*, OK*} miti=0,1, ..., N-1und N << M;

ausgerustet, wobei IMS/*; die giiltige Netzkennung MCC und MNC des Betreibers
enthalt. Mit N seien die Gesamtmenge der S* und mit M die Menge der solcherart
insgesamt fur einen Netzbetreiber hergesteliten SIM bezeichnet. Innerhalb von M
wiederholen sich die S* also M/N -mal und sind damit nicht-eindeutig und nicht-

individuell.

Als einziges individuelles Merkmal kommt die Uibliche Seriennummer (ICCID) hinzu,
die vom Hersteller wahrend der Produktion fortlaufend zugeordnet wird. Wichtig ist,
das alle vom Hersteller im laufenden Produktionsprozess zuzuordnenden Daten
vollautomatisch und ohne spezielle (individuelle) Vorgaben des Netzbetreibers

vergeben werden.

Im Mobilfunknetz des Betreibers besteht eine spezielle Datenbank (THLR) der festen
GroRe N mit den S* und jeweils einer fest zugeordneten Rufnummer MSISDN*;. Die
Teilnehmerverhaltnisse in der Datenbank sind unveranderlich, insbesondere besteht

keine Verbindung zum Chipkartenhersteller.

Eine zugehdrige SIM wird nun in einem volistéandig standardgemaBen (d.h. mit
keinen besonderen Vorkehrungen hinsichtlich des vorliegenden Vorschlags
ausgeristeten) mobilen Endgerat zum ersten Mal in Betrieb genommen. Unter
Vereinfachung des sonstigen Systemvorgange beim Einbuchen in ein Mobilfunknetz

erfolgt die Personalisierung gemaR der Darstellung nach Fig. 1:
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(1) Die IMS/*; wird vom mobilen Endgeréat gelesen und standardgemag an das
empfangene Mobilfunknetz, von diesem ggf. weiter an das Heimatnetz und darin an
das THLR ubertragen. Die dazu notwendige Routing-Information wird der IMS/*;
entnommen. Die IMS/*; ist im THLR bekannt und es wird entsprechend des normalen
Protokolls die Authentisierung zwischen Karte und THLR mit den Daten S*
veranlasst. Das Ergebnis ist positiv und das Teilnehmerverhaltnis geht
standardgemal in den Zustand, in dem ein beiderseitiger Verbindungsaufbau
moglich ist.

Als Sonderfunktion versieht das THLR die IMS/* zu einem frihestens méglichen
Zeitpunkt mit dem Status "in Benutzung". Dieser Status bleibt bis zur Freigabe der
IMSI*;, entweder durch ordentlichen Abschluss der nachfolgenden Personalisierung
oder Eintritt eines Sonderfalls (siehe unten), bestehen.

(2) Netzseitig wird nun die OTA-Personalisierung gestartet, d.h. die Ubermittiung der
personalisierten Teilnehmerdaten tber eine Funkverbindung, indem dem
Personalisierungs-Server PS der Index i ibergeben wird. Der PS kennt zum Index i
die passende MSISDN*; und den OTA-Schlussel OK*. Damit baut er nun eine
sichere OTA-Session nach dem Stand der Technik zur betreffenden SIM auf.

Es kann nun zunachst z.B. die /CCID der Karte oder die IMEI des Gerates geprift
werden (beispielsweise mittels eines Black- oder White-Listing) und/oder weitere
Sicherheitsparameter der Karte abgefragt werden (z.B. ein Zertifikat) bevor die
eigentliche Personalisierung startet. Dazu werden endgiltige Teilnehmerdaten

S={IMSI, K, OPc, Qc, OK}

im PS generiert, Uber den bestehenden OTA-Kanal zur SIM gesendet und dort
gespeichert - die Karte damit individuell personalisiert.

(3) Der Vorgang wird kartenseitig geeignet unterstitzt und derart abgesichert, dass
Verbindungsfehler oder ein nur teilweiser Empfang nicht zu einer unvolistédndigen
(damit unglltigen) Personalisierung fuhren kénnen. Erst nach komplettem und
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korrektem Empfang und der Speicherung aller notwendigen Daten quittiert die SIM
den Vorgang an den PS und veranlasst abschlieBend einen Warmstart (Full Refresh)
des Endgerates, nun mit den endgultigen Teilnehmerdaten S.

(4) Parallel zur Personalisierung der SIM veranlasst der PS die Einrichtung des
Teilnehmerverhéltnisses S im endgultigen HLR. Damit ist beidseitig ein Zustand
erreicht wie nach der herkémmlichen Personalisierung und Einrichtung. Die SIM ist

jetzt fur den Standardbetrieb einsetzbar.

Vorzugsweise kann die Speicherung und Aktivierung der endgdiltigen
Teilnehmerverhaltnisse S im Heimatregister HLR erst nach Erhalt der Quittung der
SIM an das Mobilfunknetz erfolgen und vorlaufig mit spezifischen
Diensteinschrankungen versehen werden.

Zur Beschleunigung des Vorgangs kénnen die endguiltigen Teilnehmerverhaltnisse S
im HLR bereits kurzfristig auf Vorrat angelegt sein, beispielsweise indem der PS
regelméRBig eine Anzahl der Teilnehmerverhaltnisse S fir den zeitnahen Bedarf (z.B.
fur die nachste Stunde oder den nachsten Tag) vorausblickend im HLR speichert und
aktiviert.

(5) Die in (3) erhaltene Quittung der SIM fuhrt im PS und THLR zur sofortigen
Freigabe des Teilnehmerverhaltnisses S;* insbesondere der IMS!/ *. Sie wechselt
aus dem Zustand "in Benutzung" in den Zustand "frei" und ist damit bereit zur
nachsten Benutzung.

Tatsé&chlich ist wegen der Nicht-Eindeutigkeit der Parameterdatensatze S;* und der
Zufélligkeit der Inbetriebnahmen, auch bei Gleichverteilung der S; in der produzierten
Gesamtmenge (die durch einfaches Hochzahlen von i wahrend der Produktion
erreicht wird), mit Kollisionen bei der OTA-Personalisierung zu rechnen. Dies ist dann
der Fall, wenn wahrend der Bearbeitung des Teilnehmerverhaltnisses S;*, d.h. wenn
die IMS/* als "in Benutzung" gekennzeichnet ist, ein zweiter oder sogar weitere
Einbuchversuche anderer SIM mit identische Parameterdatensatz S;* erfolgt. Dieser
Fall ist in Fig. 3 dargestellt. Solche Kollisionen stellen jedoch einen reguléren
Betriebsfall dar, der wie folgt beriicksichtigt wird:
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e Nicht gleich bearbeitbare Einbuchversuche mit /IMS/;* werden in eine
Warteschlange eingereiht und in der Reihenfolge des Eingangs

abgearbeitet.

o Die Anzahl N der Parametersitze S;* ist so zu wéhlen, dass die
Wahrscheinlichkeit einer Kollision (und erst recht einer Mehrfachkollision)
hinreichend klein wird. Da nach wie vor N << M gilt, bleiben die Vorteile des
vorliegenden Vorschlags selbst bei N = 1.000 oder N = 10.000 vollstandig

erhalten.

* Die Geschwindigkeit der OTA Personalisierung ist durch optimierte Systeme
so zu gestalten, dass der Zeitraum, in dem eine IMS/;* in Benutzung ist,

maoglichst klein wird.

o Fehlerfalle wahrend des Personalisierungszyklus, etwa bei Ausbleiben der
Quittung der SIM, sind durch Time-Out zu begrenzen, so dass die IMS/;*
moglichst umgehend wieder frei gegeben wird.

e Eine eventuelle Blockade des Personalisierungsvorgangs (Ausbleiben der
Personalisierungsdaten) wird vom SIM erkannt und fiihrt zur automatischen

Wiederholung der Personalisierungsanfrage.

¢ Eine eventuelle Fehlleitung der Personalisierungsdaten wird vom SIM
erkannt, die Daten werden verworfen und es erfolgt eine automatische
Wiederholung der Personalisierungsanfrage.

¢ Bei eventuell ausbleibender Quittung der SIM an das Mobilfunknetz kann
automatisch ein erneuter Versand der Personalisierungsdaten erfolgen.

An den Personalisierungsprozess schlief3t sich automatisch ein Warmstart und
Einbuchversuch mit den endgiltigen Teilnehmerdaten an. Es kénnen nun ohne
Zeitdruck in einem neuen OTA-Prozess die weitere kartenseitige Konfiguration des

Teilnehmerverhaltnis vorgenommen werden.
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Dies betrifft die weitere Ausgestaltung der SIM Karte mit besonderen Eigenschaften
und Diensten, sowie die Ermittelung der Kundendaten und Dienstewiinsche mittels
persOnlichen oder maschinellen Dialogs, vorzugsweise uber das Mobilfunkendgerat.
Ggf. zuvor vorhandene spezielle Diensteinschrankungen werden abschlieRend
entfernt.

Die Anwendung des vorgeschlagenen Konzeptes ist nicht auf den OTA-Kanal
begrenzt (der jedoch fiir die Anwendung in Mobilfunknetzen am interessantesten
sein durfte), sondern auch in leitungsgebundenen Varianten denkbar. Etwa wenn die
Personalisierung zwar dezentral, aber noch in den Verkaufspunkten (POS) des
Netzbetreibers oder des Anbieters erfolgen soll. Uber Internet und einem
angeschlossen Kartenleser ist dies sogar an jedem beliebigen Ort denkbar. Die
Prinzipien, wie z.B. die Wiederverwendung der IMS/ ;*, gelten dabei unverandert,

ebenso wie die gegeniiber dem Stand der Technik zu erzielenden Vorteile.
Stichwortartig seinen hier folgende vorteilhafte Ausgestaltungen angefiihrt:

e alle Systeme, z.B. GSM, UMTS, IMS, WLAN, WIMAX, LTE/SAE/EPS,
NGMN, NGN, CDMA

o alle Chipkarten der Telekommunikation, z.B. UICC, SIM, USIM, ISIM, RUIM
und zukiinftige

o alle Formfaktoren, z.B. ID-1, ID-000, MiniUICC, M2M, IFF und zukUnftige

e alle Ausfiihrungsformen, z.B. rerhovable, semi-removable, non-removable,
soft

e alle OTA-Kanale, z.B SMS, BIP/CAT-TP, TCP/IP, auch RDM

o alle leitungsgebundenen Kanile z.B. LAN, WAN, Internet

e alle Endgerate, z.B mobile oder feste Telefone, PCs und Notebook PCs,
Datenmodule

o alle dezentralen Kartenleser z.B. am POS

o alle Umfange, z.B. von (IMSI, K) bis kompl. Perso/Individualisierung und
Software-Download

o mit zusatzlicher Absicherung durch PKI-Verfahren, Zertifikate und/oder

Personalisierungskennwort
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mit Ableitung bestimmter Parameter

mit Bewertung der IMEI (geratespezifische Personalisierung)
mit Bewertung der ICCID (kartenspezifische Personalisierung)
als Dienstleistung durch 3. Partei

als initiale Personalisierung oder Repersonalisierung, auch mit
Netzbetreiberwechsel

integriert in On-Line Dialog inkl. Vertragsabschiuf® und Aktivierung

Ubersicht bzw. Ubersetzungen der verwendeten Begriffe und deren international

Ubliche Benennung und Abkirzung:

Teilnehmeridentifizierungsmodul (Subscriber Identity Modul, SIM)
Teilnehmeridentifikation (International Mobile Subscriber Identity, IMSI)
Geréteidentitatsnummer (International Mobile Equipment Identity, IMEI)
Mobilfunknummer (Mobile Subscriber Integrated Services Digital Network
Number, MSISDN)

Seriennummer des SIM (ICCID)

Funkverbindung zur SIM (Over The Air, OTA)

Heimatregister bzw. temporéres Heimatregister (Home Location Register,
HLR bzw. THLR)

Maschine-Maschine Kommunikation (Machine to Machine, M2M)

Read - Lesen

Check — Prirfung, Uberpriifung, prifen

Network — Netzwerk

Attach, Attached — Anfiigen, Angeflgt

Hold and buffer — zwischenspeichern

Authenticate, Authentication — Authentifizieren, Authentifzierung

Auth. — Abkurzung fur Authenticate, Authentication

Bad — mangelhaft

Failure — Fehler

Send — Senden, tUbermitteln

Update — Aktualisierung

Generate — Generieren

Session — Sitzung
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e Secured - abgesichert

¢ Release — Ausgabe, ausgeben

e Personalisation — Personalisierung

o Perso Cycle — Personalisierungsprozess

¢ Install — Installieren

o Target — Ziel, Zielbereich

o Confirmation — Bestatigung

» Full refresh — vollstéandige Aktualiserung, vollstandig aktualisieren
e Ack — Abkiirzung fur Acknowledgement — Riickmeldung

e Timeout — Zeituberschreitung
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Anspriche

1. Verfahren zur Inbetriebnahme und Personalisierung eines
Teilnehmeridentifizierungsmoduls SIM, dadurch gekennzeichnet, dass das
SIM vor der ersten Inbetriebnahme mit einem nicht-individuellen und vorlaufigen
Satz (S*) initialer Identifizierungs- und Authentisierungsparameter ausgeristet
wird, enthaltend zumindest eine nicht-individuelle und vorlaufige
Teilnehmeridentifikation (IMSI*) und einen Geheimschlissel (K*), wobei der
Parametersatz (S*) eine erste Inbetriebnahme des SIM in einem Mobilfunknetz
mittels eines Mobilfunkendgeréates gestattet, wobei nach der ersten
Inbetriebnahme des SIM eine Personalisierung durchgefiihrt wird, indem ein
individueller und endguitiger Teilnehmerdatensatz (S) Ubertragen und auf dem
SIM gespeichert wird, insbesondere enthaltend eine eindeutige endglltige
Teilnehmeridentifikation (IMSI) und einen Geheimschlissel (K), insbesondere
dass der endglltige Teilnehmerdatensatz (S) Uber eine reguléare Verbindung des
Mobilfunksystems unter Verwendung des vorlaufigen Satzes (S*) Ubertragen
wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei der ersten
Inbetriebnahme der Aufbau einer Verbindung zu einem Personalisierungsserver
(PS) innerhalb des Mobilfunknetzes erfolgt, wobei seitens des
Personalisierungsservers (PS) der individuelle und endglltige
Teilnehmerdatensatz (S) fiir die Personélisierung generiert und an das SIM
Ubermittelt wird, insbesondere unter Verwendung der nicht-individuellen und
vorlaufigen Teilnehmerdaten (S*).
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. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass vor der
Durchfithrung der Personalisierung eine Uberpriifung der Seriennummer des SIM
(ICCID) und/oder der Gerateidentitatsnummer (IMEI), Gber die das
Mobilfunkendgerat eindeutig identifizierbar ist, und/oder eine Uberprifung von
weiteren Sicherheitsparametern des SIM durchgefiihrt wird.

. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die vorlaufige Teilnehmeridentifikation (IMSI*) nicht eindeutig ist und
mehreren Teilnehmeridentifizierungsmodulen (SIM) gleichzeitig vorlaufig
zugeordnet wird.

. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die Anzahl der méglichen nicht-individuellen und vorlaufigen
Teilnehmerdatenséatze (S*), enthaltend zumindest eine nicht-individuelle und
vorlaufige Teinehmeridentifikation (IMSI*) und einen nicht-individuellen und
vorlaufigen Geheimschlussel (K*), festgelegt ist und insbesondere sehr viel
kleiner ist als die Anzahl der insgesamt mit diesen Datensatzen (S*)
ausgerusteten Teilnehmeridentifizierungsmodule (SIM).

. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die nicht-individuellen und vorldufigen Teilnehmerdatensatze (S*),
enthaltend zumindest eine nicht-individuelle und vorlaufige
Teinehmeridentifikation (IMSI*) und einen nicht-individuellen und vorlaufigen
Geheimschlussel (K*), bei der initialen Ausriistung der
Teilnehmerindentifizierungsmodule (SIM) zyklisch wiederverwendet werden,
insbesondere unabhéngig davon, ob oder wie viele der SIM bereits mit
individuellen und endgultigen Teilnehmerdaten (S) personalisiert wurden.

. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass im Rahmen der Produktion der Teilnehmeridentifizierungsmodule (SIM)

keine Weitergabe oder Speicherung von zugeordneten Daten erfolgen muss.
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8. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass der bei der Personalisierung generierte Teilnehmerdatensatz (S) und die
zugehdorigen Teilnehmerdaten erst bei der ersten Inbetriebnahme des SIM im
Heimatregister (HLR) gespeichert wird.

9. Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass nach erfolgtem Empfang und der Abspeicherung des individuellen und
endgultigen Teilnehmerdatensatz (S) auf dem SIM eine Bestatigung von dem
Mobilfunkendgerét an das Mobilfunknetz (ibermittelt wird, insbesondere dass ein
Warmstart des Mobilfunkendgerates unter Verwendung des
Teilnehmerdatensatzes (S) durchgefi]h'rt Wil;d.

10.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass bei der erstmaligen Inbetriebnahme mit dem nicht-individuellen und
vorlaufigen Parametersatz (S*) das durch die (IMSI*) gegebene
Teilnehmerverhaltnis netzseitig auf einen Status ,in Benutzung“ gesetzt wird,
wdahrend dessen nur eine eingeschrankte Nutzung freigegeben ist, und dass nach
erfolgter Personalisierung des SIM mit dem individuellen und endgtiltigen
Teilnehmerdatensatz (S) das durch die (IMSI*) gegebene Teilnehmerverhiltnis
auf einen Status ,freigegeben” gesetzt wird, der die erneute Nutzung des durch
(IMSI*) gegebenen Teilnehmerverhaltnisses durch ein anderes
Teilnehmeridentifizierungsmodul SIM gestattet.

11.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass bei einem Inbetriecbnahmeversuch eines oder mehrerer weiterer SIM mit
einer zu einer bereits in das Mobilfunknetz zur Personalisierung eingebuchten
ersten SIM identischen vorlaufigen Teilnehmeridentifikation (IMSI*) eine
Einreihung in eine Warteschlange und eine Bearbeitung nach dem Zeitrang der
Inbetriebnahmeversuche erfolgt.

12.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennz_eichnet,
dass bei einem Inbetriebnahmeversuch eines oder mehrerer weiterer
Teilnehmeridentifizierungsmodule (SIM) mit einer zu einer bereits in das

Mobilfunknetz zur Personalisierung eingebuchten ersten
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Teilnehmeridentifizierungsmodul (SIM) identischen vorlaufigen
Teiinehmeridentifikation (IMSI*) eine eventuelle Blockade des
Personalisierungsvorgangs (Ausbleiben der Personalisierungsdaten) vom
Teilnehmeridentifizierungsmodul (SIM) erkannt wird und zur automatischen
Wiederholung der Personalisierungsanfrage fuhrt.

13.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass bei einem Inbétriebnahmeversuch eines oder mehrerer weiterer
Teilnehmeridentifizierungsmodule (SIM) mit einer zu einer bereits in das
Mobilfunknetz zur Personalisierung eingebuchten ersten
Teilnehmeridentifizierungsmodul (SIM) identischen vorlaufigen
Teilnehmeridentifikation (IMSI*) eine eventuelle Fehlleitung der
Personalisierungsdaten vom Teilnehmeridentifizierungsmodul (SIM) erkannt wird,
die Daten verworfen werden und eine automatischen Wiederholung der

Personalisierungsanfrage erfolgt.

14.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass bei ausbleibender Bestatigung des Mobilfunkendgerates an das
Mobilfunknetz automatisch ein erneuter Versand der Personalisierungsdaten
erfolgt.

15.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass erst nach Bestatigung des Mobilfunkendgerates an das Mobilfunknetz die
Speicherung des endgultigen Teilnehmerdatensatz (S) im Heimatregister (HLR)
erfolgt.

16.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass erst nach Bestatigung des Mobilfunkendgerates an das Mobilfunknetz die
Aktivierung und/oder Freischaltung des durch den endgultigen
Teilnehmerdatensatz (S) im Heimatregister (HLR) gekennzeichneten
Teilnehmerverhaltnis (Subskription) erfolgt.
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17.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die endguiltigen Teilnehmerdatensatze (S) im Heimatregister (HLR) bereits

kurzfristig auf Vorrat angelegt sind.

18.Verfahren nach einem der vorherigen Anspriche, dadurch gekennzeichnet,
dass die durch die endguitigen Teilnehmerdatensatze (S) im Heimatregister
(HLR) gekennzeichneten Teilnehmerverhaltnisse (Subskriptionen) bereits
kurzfristig auf Vorrat angelegt sind.

19.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die durch die endgiltigen Teilnehmerdatensatze (S) im Heimatregister
(HLR) gekennzeichneten Teilnehmerverhaltnisse (Subskriptionen) mit

spezifischen Diensteinschrankungen versehen sind.

20.Verfahren nach einem der vorherigen Anspriche, dadurch gekennzeichnet,
dass im Anschluss an die erfolgte Personalisierung automatisch weitere
Ladevorgdnge zur Ausgestaltung der SIM-Karte mit besonderen Eigenschaften
und/oder Diensten erfolgen.

21.Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass im Anschluss an die erfolgte Personalisierung automatisch ein maschineller
oder persénlicher Dialog, vorzugsweise Uber das Mobilfunkendgerat, mit dem
Kunden zur Ermittlung der Kundendaten und/oder Dienstewlinsche, etc. gestartet
wird und insbesondere erst danach eventuelle spezifische

Diensteinschrénkungen entfernt werden.
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