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Beschreibung

[0001] Die Erfindung betrifft eine Anordnung zum An-
dern der Funktionalitat eines Sicherheitsmoduls, geman
des Anspruchs 1 angegebenen Artund ein entsprechen-
des Verfahren, gemaR des Anspruchs 3 angegebenen
Art. Sicherheitsmodule arbeitet in einer potentiell un-
freundlichen Umgebung in Geldautomaten, Fahrkarten-
automaten, Registrierkassen, elektronischen Geldbor-
sen, Computern fir den persénlichen Gebrauch (Palm-
tops, Notebooks, Organizers), Handys und Geraten, die
mehrere dieser Funktionalitdten kombinieren. Die Bau-
gruppen sind mit einer Vergussmasse vergossen. In
Form eines postalischen Sicherheitsmoduls ist ein Ein-
satz in einer Frankiermaschine bzw. Postbearbeitungs-
maschine oder Computer mit Postbearbeitungs-funktion
(PC-Frankierer) moglich.

[0002] Es ist bereits aus EP 417 447 B1 bekannt, in
elektronischen Datenverarbeitungsanlagen besondere
Module einzusetzen und mit Mitteln zum Schutz vor ei-
nem Einbruchinihre Elektronik auszustatten. Solche Mo-
dule z&hlen zu den Sicherheitsmodulen.

[0003] Moderne Frankiermaschinen, oder andere Ein-
richtungen zum Frankieren von Postgut, sind mit einem
Drucker zum Drucken des Postwertstempels auf das
Postgut, mit einer Steuerung zum Steuern des Druckens
und der peripheren Komponenten der Frankiermaschi-
ne, mit einer Abrecheneinheit zum Abrechnen von Post-
gebihren, die in nichtfliichtigen Speichern gehalten wer-
den, und einer Einheit zum kryptografischen Absichern
der Postgebiihrendaten ausgestattet. Ein Sicherheits-
modul (EP 789 333 A2) kann eine Hardware-Abrechen-
einheitund/oder die Einheit zum Absichern des Druckens
der Postgeblhrendaten aufweisen. Beispielsweise kann
ersterer als Anwenderschaltkreis ASIC und letzterer als
OTP-Prozessor (One Time Programmable) realisiert
werden. Ein interner OTP-Speicher speichert auslesesi-
cher sensible Daten (kryptografische Schliissel), die bei-
spielsweise zum Nachladen eines Guthabens erforder-
lich sind. Eine Kapselung durch ein Sicherheitsgehause
bietet einen weiteren Schutz.

[0004] Zum Schutzeines Sicherheitsmoduls voreinem
Angriff, auf die in ihm gespeicherten Daten, wurden wei-
tere MalRnahmen vorgeschlagen, in der DE 198 16 572
A1 mit dem Titel: Anordnung fiir ein Sicherheitsmodul
und DE 198 16 571 A1 mit dem Titel: Anordnung fir den
Zugriffsschutz fir Sicherheitsmodule, im EP 1 035 516
A2 mit dem Titel: Anordnung fiir ein Sicherheitsmodul,
im EP 1035517 A2 und EP 1 035 518 A2 beide mit dem
Titel: Verfahren zum Schutz eines Sicherheitsmoduls
und Anordnung zur Durchfiihrung des Verfahrens, im EP
1 035 513 A2 mit dem Titel: Sicherheitsmodul mit Sta-
tussignalisierung, sowie im deutschen Gebrauchsmu-
ster DE 200 20 635 U1, mit dem Titel: Anordnung zur
Stromversorgung flr einen Sicherheitsbereich eines Ge-
rates.

[0005] Die bisher zum Einsatz kommenden verschie-
dene Techniken, wie die Umhillung mit einem sicheren
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Gehéause und der Einsatz von verschiedenen Ereignis-
Detektoren, die ggf. das Sicherheitsmodul zum Léschen
von sicherheitsrelevanten Daten veranlassen (EP 1 035
518 A2 und DE 200 20 635 U1) kdnnen nur fiir die eine
vorgesehene Anwendungsfunktionalitdt einen sichern
Schutz vor Manipulation bieten.

[0006] Aus dem US 4.528.644 ist ein Verfahren zum
kundenspezifischen Einstellen der Firmware einer elek-
tronischen Frankiermaschine nach deren Zusammen-
bau bekannt, wobei eine Eingabe einer Konfigurations-
mitteilung in einem nichtfllichtigen Speicher gespeichert
wird und mit dem Betriebsprogramm zusammenwirkt,
um die Frankiermaschine den Kundenwiinschen anzu-
passen. Nach Abschluf} der Konfigurierung wird der wei-
tere Zugriff zum Konfigurationsprogramm verhindert. Au-
Rerhalb der sicheren Umgebung beim Hersteller ist es
jedoch schwierig, einen sicheren Schutz vor Manipulati-
on zu bieten. Deshalb werden auerhalb der sicheren
Umgebung beim Hersteller keine sicherheitsrelevanten
Programmdaten in Frankiermaschinen installiert, um ei-
ne unterschiedliche Anwendungsfunktionalitat zu errei-
chen.

[0007] In modernen Postgeraten werden heute bereits
als Programmspeicher sogenannte Flash-EEPROM’s
eingesetzt. Letztere gestatten ein sektorweises Léschen
und Speichern von Daten sowie ein byteweises Einfligen
von einzelnen Daten in einen Speicherbereich (Sektor).
So wurde bereits im EP 724 141 B1 ein Verfahren zur
Dateneingabe in eine Waage vorgeschlagen, wobei die
betreffenden Speicherbereiche im Flash-EEPROM der
Waage geldscht werden, bevor eine Re-programmie-
rung vorgenommen wird, beispielsweise um eine Porto-
tariftabelle mindestens partiziell zudndern. Die vorzugs-
weise via Modem einer Frankiermaschine, beispielswei-
se JetMail®, geladenen Daten werden im Flash-EE-
PROM komprimiert gespeichert und vor Anwendung de-
komprimiert und in einem separaten Anwendungsspei-
cher gespeichert. In der Waage ist auBerdem ein pro-
grammierbares Sicherheitsmittel vorgesehen, dass ein
unbefugtes Léschen von Datenblécken in den Flash-EE-
PROM-Speicherbereichen verhindert. Fiir die Frankier-
maschine sind Teilbilddateien und eine Steuerdatei be-
stimmt, welche zugleich mit den fir die Waage bestimm-
ten Daten von einer Datenzentrale in den Speicher der
Frankiermaschine heruntergeladen werden. Neben ei-
nem Datensatz, der u.a. auch eine Versionsinformation
enthalt, wird auch der Bearbeitungsstatus gespeichert,
um den erreichten Programmzustand bei Programmab-
bruch nichtfliichtig zu konservieren. Jedoch weder in der
Frankiermaschine noch in der Waage werden scher-
heitsrelevante Programmdaten installiert.

[0008] Ein elektronisches Gerat mit Flash-Speicher
und ein Verfahren zur Reprogrammierung des Flash-
Programmspeichers wurde in der EP 788 115 A2 vorge-
schlagen. Die Programmierung des Flash-Programm-
speicher-Bausteins erfolgt durch die Abarbeitung eines
fir diesen Zweck in einer Speicher-Bank dieses Bau-
steins enthaltenen Teil-Programms, wobei die betreffen-
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den Speicherbereiche der jeweils anderen Speicher-
Bank geléscht werden, bevor eine Reprogrammierung
vorgenommen wird. Meist ist das Programm langer oder
kirzer als der durch Léschung geschaffene freie Spei-
chersektor, der somit nicht voll ausgenutzt werden kann.
Neben der 0.g.Einschrankung beziglich der vollstandi-
gen Nutzung des Speicherplatzes ist ein solcher Bau-
stein auch noch teuerer als ein vergleichbarer ohne meh-
rere Speicher-Banke. Durch ein Uberpriifen einer Check-
summe wird festgestellt, ob die Reprogrammierung kom-
plett abgeschlossen ist. Jedoch kann damit nicht ausge-
schlossen werden, dass das Gerat mit manipulierten Da-
ten reprogrammiert wurde.

[0009] Auch beiden postalischen Sicherheitsmodulen
kommen fir die funktionsspezifische Programmspeiche-
rung reprogrammierbare Speicherbausteine (FLASH
oder EEPROM) zum Einsatz. Die Programmierung die-
ser Bausteine kann in bekannter Art nach unterschiedli-
che Verfahren beim Hersteller vorgenommen werden:

e  Programmierung eines Programm-Bausteins durch
einen Programmieradapter vor dem Einbau in das
Sicherheitsmodul,

* Programmierung des Programm-Bausteins durch
die Abarbeitung eines flr diesen Zweck in einer
Speicher-Bank dieses Programm-Bausteins enthal-
tenen Teil-Programms.

[0010] Das erste Verfahren hat gegenliber dem zwei-
ten Verfahren den Nachteil, dass ein fehlerhaftes Pro-
gramm nicht mehr ausgetauscht werden kann. Das zwei-
te Verfahren erfordert in nachteiliger Weise einen Bau-
stein, der mindestens zwei unterschiedliche Speicher-
Banke besitzen, was ihn bei den o0.g. starken Einschran-
kungen der Nutzung des Speicherplatzes teuerer macht.
An die postalischen Sicherheitsmodule werden beson-
dere Anforderungen gestellt, was den Austausch bzw.
die Erweiterbarkeit von Funktionen angeht. Die Program-
mierung von o.a. Programmbausteinen darf nicht zu je-
dem Zeitpunkt und insbesondere nicht von jedem Bedie-
ner ausgefiihrt werden kdnnen.

[0011] Ausder Veréffentlichung EP 1087294 A2 istbe-
reits Kommunikationsgerat mit einem Flash-Speicher
bekannt, der zwei Partitionen zum Speichern eines Pro-
gramms aufweist und Firmware nachladen eingesetzt
wird.

[0012] Es ist auch ein FLASH Typ bekannt, der nur
eine Partition aufweist, wie der Spansion™-16Mbit-
MBM29LV160TE, welcher von der Firma Advanced
Micro Devices (AMD) oder von der Firma Fujitsu ange-
boten wird, der reprogrammierbar ist und einen freien
Speicherplatz aufweist.

[0013] Der Erfindung liegt die Aufgabe zugrunde, mit
geringem Aufwand die oben genannten besondere An-
forderungen, unter Vermeidung der Nachteile, zu erflllen
und eine Anordnung und Verfahren fiir ein Sicherheits-
modul zu schaffen, dass ein Austauschen der Funktio-
nalitdt zustandsabhangig und autorisiert gewahrleistet.
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[0014] Die Aufgabe wird mit den Merkmalen der An-
ordnung nach Anspruch 1 bzw. mit den Merkmalen des
Verfahrens nach Anspruch 3 gel6st.

[0015] Beidem entwickelten Sicherheitsmodul kommt
ein Mikroprozessor zum Einsatz, der die Ausfiihrung sei-
nes Programms in einem Arbeitsspeicher erméglicht.
Neben diesem Arbeitsspeicher kommt ebenfalls ein
FLASH-Programm-Speicher fiir das anwendungsspezi-
fische Programm zum Einsatz. Beide Speicher sind Uiber
den Bus an den Prozessor angeschlossen.

[0016] Zum Zeitpunkt der Fertigung des Sicherheits-
moduls wird nach der oben genannten ersten bekannten
Methode ein sog. "Bootloader" als Startladeprogramm in
den Programmspeicher eingebracht. Eine spezielle
Funktionalitat zur Anderung der Funktionalitat des bri-
gen freien Programm-Speichers erméglicht:

a) Das Kopieren eines Programmteils des Startla-
deprogramms in den Arbeitsspeicher,

b) Das Ausfiihren dieses Programmteils im Arbeits-
speicher, zum Programmieren des freien Teils des
Programmspeichers,

c) Das Verifizieren eines beim Programmieren er-
reichten Programmzustandes, um die Programm-
funktionalitédt zustandsabhangig ausfiihren zu kén-
nen,

d) Das Autorisieren der gednderten Funktionsweise
des nachgeladenen Programms bei dessen Authen-
tizitat.

[0017] Das Sicherheitsmodul wird somit wahrend sei-
ner Produktion mit Programmdaten programmiertund er-
hélt eine Kennung flr einen ersten Grundzustand. Nach
dem Einschalten wird mittels eines Start up Programmes
ein erster Programmteil aus dem Speicherbereich des
Programmspeichers in den Arbeitsspeicher kopiert. Der
erreichte Programmzustand wird verifiziert, um die Pro-
grammfunktionalitdt zustandsabhangig ausflihren zu
kénnen. Eine Zustandsvariable fir den erreichten Pro-
grammzustand kann beispielsweise im Programmspei-
cher oder in einem nichtfliichtigen Speicher des Sicher-
heitsmoduls gespeichert sein. Eine Lichtemitterdiode
(LED) signalisiert, dass der Mikroprozessor einen zwei-
ten Programmteil abarbeitet und auf die Anderung der
Programmfunktionalitdt des freien Programmspeichers
wartet. Uber das im Sicherheitsmodul enthaltene Kom-
munikationsinterface werden mindestens Anwendungs-
programmdaten in einen freien bzw. nicht aktiven Spei-
cherbereich des Programmspeichers geladen. Auler-
dem werden zugehdrige Kennungsdaten und eine kryp-
tographische Signatur des Anwendungsprogramms in
einen nichtfliichtigen Speicher des Sicherheitsmoduls
oder ebenfalls in ein und denselben oder anderen freien
bzw. nicht aktiven Speicherbereich desselben Pro-
grammspeichers geladen. Hierzu verifiziert der durch
das zweite Programmteil gesteuerte Mikroprozessor zu-
nachst die Kennung des vorherig gespeicherten Pro-
gramms. Die Kennung beschreibt die Eigenschaften der
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Programmdaten und ist auf einem Speicherplatz mit ei-
ner bestimmten Adresse gespeichert. Stellt die an dieser
Adresse gespeicherte Kennung einen gliltigen Vorgan-
ger der Kennung der neuen Anwendungsprogrammda-
ten dar, so wird die in den Arbeitsspeicher kopierte Funk-
tionalitét des ersten Programmteils benutzt, um die tGber
das Kommunikationsinterface erhaltenen Anwendungs-
programmdaten in den freien Speicherbereich des Pro-
grammspeichers zu laden. Vor jeder Programmierung
des Programmspeichers wird zuséatzlich sichergestellt,
dass keine Daten in den z.Z. aktiven Bootloader-Spei-
cher-Bereich gelangen kénnen, um ein Uberschreiben
des Startladeprogramms (Bootloaders) zu verhindern.
Nachdem auf diese Weise alle Anwendungsprogramm-
daten in den freien Speicherbereich des Programmspei-
chers gespeichert wurden, wird bei Echtheit des Anwen-
dungsprogramms dessen Anwendung freigegeben. Bei-
spielsweise wird ein Zertifikatcode, vorzugsweise die
kryptographische Signatur der geladenen Anwendungs-
programmdaten verifiziert und bei Erfolg wird das gela-
dene Anwendungsprogramm durch ein Flag als giiltig
gekennzeichnet bzw. der erreichte Zustand des Anwen-
dungsprogramms auf andere geeignete Weise fortge-
schrieben. AuRerdem wird die zugehdrige Kennung ge-
speichert. Die Anderung der Funktionalitat ist somit ab-
geschlossen. Nachdem das Sicherheitsmodul neu ge-
bootet wurde, stellt nun das Startladeprogramm (Boot-
loader) fest, das der neue Programmzustand eine giiltige
Anwendungsprogrammfunktionalitdt anzeigt und fihrt
diese nun aus. Dies wird zusatzlich durch eine anders-
farbige LED angezeigt. Eine Anderung der jetzigen Funk-
tionalitdt des Programmspeichers ist nun nicht mehr
moglich solange der Programmzustand nicht wieder ge-
eignet modifiziert wird.

[0018] Um diese Anderung der Programmfunktionali-
tat weiterhin gewahrleisten zu kdnnen, enthalt jede nach-
geladene Funktionalitat ebenfalls ein Teilprogramm zum
Kopieren und Ausfliihren von Programmieranweisungen
in den Arbeitsspeicher. Diese Funktionalitdt kann eben-
falls Uber das im Sicherheitsmodul befindliche Kommu-
nikationsinterface aufgerufen werden. Bei Aufruf andert
es die Zustandvariable derart, dass zwar die Kennung
des Programms erhalten bleibt, beim nachsten Booten
dem Bootloader jedoch kenntlich gemacht wird, dass die
anwendungsspezifische Software jetzt wieder einen frei-
en Programmspeicherbereich darstellt. Als Folge wird
beim nachsten Booten der Bootloader wieder aktiv sein
und Anwendungsprogrammdaten empfangen.

[0019] Die Erfindung geht weiterhin davon aus, dass
mittels einem schnellen Mikroprozessor und weiteren
teilweise bekannten Funktionseinheiten ein Sicherheits-
modul geschaffen wird, das allen Anforderungen gentigt.
Der schnelle Prozessor ermdglicht symmetrische und/
oder asymmetrische Verschliisselungsverfahren fiir un-
terschiedliche Einsatzfalle einzusetzen. Entsprechend
dem jeweiligem Einsatzfall wird eine Echtzeitverarbei-
tung von Ereignissen sowie eine Aufzeichnung bzw. Bu-
chung ermdglicht. Eine interne Batterie des Sicherheits-
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moduls Ubernimmt die Spannungsversorgung fir eine
Echtzeituhr und fiir Bauelemente zur nichtfliichtigen
Speicherung der Nutzdaten, zur permanenten Uberwa-
chung aller sicherheitsrelevanten Funktionen sowie der
Betriebsbereitschaft des Sicherheitsmoduls bei ausge-
schalteter Systemspannung des Gerates. Im Fehlerfall
und bei Entfernung des Sicherheitsmoduls wird eine Zu-
standsanderung abfragbar gespeichert. Der Status des
Sicherheitsmoduls ist auch nach dem Léschen vom Ge-
rat abfragbar. Zur Signalisierung des Zustandes kann
eine vorhandene Anzeigeeinheit des Gerates oder ein
Signalisierungsmittel des Sicherheitsmoduls mitbenutzt
werden.

[0020] Vorteilhafte Weiterbildungen der Erfindung sind
in den Unteranspriichen gekennzeichnet bzw. werden
nachstehend zusammen mit der Beschreibung der be-
vorzugten Ausfiihrung der Erfindung anhand der Figuren
naher dargestellt. Es zeigen:

Figur 1, Blockschaltbild des Sicherheitsmoduls,

Figur 2,  Darstellung der Mehrschicht-Programm Ar-
chitektur,

Figur 3,  FluRplan zur Anderung der Funktionalitat des
Sicherheitsmoduls.

[0021] Die Figur 1 zeigt ein Blockschaltbild des Sicher-

heitsmoduls, umfassend die Baugruppen:

- einen Mikroprozessor 120 mit interner Echtzeituhr,

- einen Programmspeicher 128, zum Beispiel ein
FLASH 512K x32,

- einen Arbeitsspeicher SRAM 121, zum Beispiel ein
SRAM 64K x32,

- zwei nichtflichtige Speicher NVRAM | & NVRAM I,

- einen Arbeitsspeicher SRDI-RAM 122 (Secure Re-
levant Data Items) mit Lésch-Hardware und BUS-
Treibereinheit 127,

- eine Langzeit-Batterie 134, zum Beispiel eine Lithi-
um-Batterie,

- eine Leistungsverwaltungs-& Uberwachungseinheit
(Power Manager) 11 mit Spannungsiiberwachungs-
einheit 12, mit Schnittstellen zur Zufiihrung der Sy-
stemspannung (Main Power Supply Interface) und
zur Batteriespannungszufiihrung (Host Battery In-
terface),

- Ereignisdetektoren(Event Detectors), einschlieBlich
einer Zerstérungs-Detektionseinheit 15, die mit einer
in einer Vergussmasse 105 eingebetten Membrane
153 verbundenist, und einer Ungestecktsein-Detek-
tionseinheit 13,

- einen speziellen Schaltkreis FPGA 160 mit einem
1/O Interface 150 zur Herstellung einer Kommunika-
tionsverbindung mit einem Gerat. Das Kommunika-
tionsinterface 150 enthalt eine interne Steuerung
und einen 8 Byte-Kommunikations-Puffer, aus wel-
chem zuerst eingelesene Daten zuerst ausgelesen
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und weitergeleitet werden.

[0022] Das Herstellergerat liefert eine Systemspan-
nung und optional eine zweite Batteriespannung. Das
Sicherheitsmodul wird bei eingeschaltetem Herstellerge-
rat mit Systemspannung betrieben. Zum Andern der
Funktionalitat ist das Sicherheitsmodul 100 mit einem
reprogrammierbaren FLash-Programmspeicher 128
ausgestattet, der ein Startladeprogramm speichert, und
mit einem Mikroprozessor 120, der das Startladepro-
gramm teilweise in den Arbeitsspeicher SRAM 121 ko-
piert. Das integrierte Kommunikationsinterface 150 des
speziellen Schaltkreises 160 ermdglicht die Herstellung
einer Kommunikationsverbindung mit dem Herstellerge-
rat, welches Anwendungsprogrammdaten fir das Si-
cherheitsmodul bereit stellt. Der Mikroprozessor 120
steht Uber einen BUS mit dem Arbeitsspeicher SRAM
121, mit dem FLASH-Programmspeicher 128 und mit
dem Kommunikationsinterface 150 in kommunikativer
Verbindung. Es ist vorgesehen, dass das Kommunikati-
onsinterface 150 zur Bereitstellung von Daten minde-
stens eines Teils eines Anwendungsprogramms, eines
zugehorigen Zertifikatcodes und Kennungsdaten ausge-
bildet ist und dass der Mikroprozessor 120 durch das
teilweise in den Arbeitsspeicher 121 kopierte Startlade-
programm programmiert ist, die Daten des Teils des An-
wendungsprogramms auf einem freien Speicherplatz
des FLASH-Programmspeichers zu speichern, wenn die
Kennungsdaten einen Nachfolger zur gespeicherten
Vorgangerkennung kennzeichnen, und die Authentizitat
des geladenen mindestens einen Teils des Anwen-
dungsprogramms mittels des Zertifikatcodes zu tiberpri-
fen und bei Authentizitdt des geladenen Teils des An-
wendungsprogramms letzteres als giltig zu speichern.
[0023] Der Mikroprozessor 120 stellt fest, ob die Ken-
nungsdaten einen Nachfolgerzur gespeicherten Vorgan-
gerkennung kennzeichnen, indem die Kennungsdaten
mitentsprechenden Vergleichsdaten verglichen werden,
die in einem weiteren Speicherbereich des FLASH-Pro-
grammspeichers 128 gespeichert sind, in welchem In-
formationsdaten zu einem bereits geladenen Programm
gelistet sind. Zu den Kennungsdaten gehdren der Pro-
grammtyp, die Versions- und die Revisionsdaten. Vor-
teilhaft ist ein Mikroprozessor-Typ vorgesehen, der die
Ausfiihrung seines Programms in einem Arbeitsspeicher
121 erméglicht,um den FLASH zu reprogrammieren. Da-
mit kann auf den Einsatz eines teueren FLASH-Pro-
grammspeicher-Bausteins mit separaten Speicherban-
ken verzichtet werden.

[0024] Die Leistungsverwaltungseinheit (Power Ma-
nager) 11 hat eine Vielzahl an Funktionseinheiten, die
bei einem geringen Leistungsverbrauch die Betriebsfa-
higkeit des Sicherheitsmoduls auch bei abgeschaltetem
Gerét sichern. Die Leistungsverwaltungseinheit 11 weist
einen Gleichstrom/Gleichstrom-Wandler (nicht gezeigt)
und einen Spannungsregler (nicht gezeigt) fur die ent-
sprechenden Betriebsspannungen (3V, 5V und 8V), eine
Temperatur-und  Spannungsiiberwachungsschaltung
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(nicht gezeigt) auf. Die letzteren beiden kdnnen ein Re-
set-Signal erzeugen. Die gelieferte Systemspannung
wird auf Uber- bzw. Unterschreitung von Grenzwerten
Uberwacht. Innerhalb letzterer sorgt ein Gleichstrom/
Gleichstrom-Wandler fiir eine vorbestimmte Betriebs-
spannung Ug. Eine Spannungsgenerierung sorgt flr die
Erzeugung aller notwendigen Spannungen, die die Funk-
tionseinheiten des Sicherheitsmoduls benétigen.
[0025] Bei ausgeschalteten Gerat werden neben den
Uberwachungsschaltungen und der Zerstérungs-Detek-
tionseinheit nur eine Echtzeituhr RTC und die Arbeits-
speicher mit Batteriespannung versorgt. Eine ununter-
brochene Versorgung der batteriebetriebenen Einheiten
istauch in DE 200 20 635 U1 mitgeteilt worden. Zu letz-
teren gehdrt mindestens einer der Post-Speicher, einige
der Detektoren und der SRDI-Speicher. An das Sicher-
heitsmodul kdnnen zwei unabhangige Batterien ange-
schlossen werden. Die erste Batteriespannung stammt
aus der internen Batterie 134, welch optional durch eine
zweite separate Batterie gestltzt werden kann.

[0026] Alternativ zur internen Echtzeituhr kann eine
separate Echtzeituhr RTC 124 angeschlossen werden.
Der Mikroprozessor 120 ist beispielsweise vom Typ
ARM7 und die separate Echtzeituhr vom Typ EPSON
RTC-4543. Der Mikroprozessor 120 ist Gber einen BUS
mit dem Programmspeicher FLASH 128, dem Arbeits-
speicher SRAM 121, dem Arbeitsspeicher SRDI-RAM
122 und dem speziellen Schaltkreis FPGA 160 verbun-
den. Der Bus ist mit breiten weilRen Pfeilen dargestellt.
Der spezielle Schaltkreis FPGA 160 ist ein anwerderspe-
zifisch programmiertes FPGA (one time programmable).
Der FPGA enthalt eine Hardware-Abrechnungseinheit
(nicht gezeigt), eine Ansteuerschaltung fir zwei weitere
Speicher NVRAM | und Il sowie eine Ein/Ausgabe-
Schnittstelle (digitale Interface des Sicherheitsmoduls
nicht gezeigt) zum Gerat (nicht gezeigt). Der spezielle
Schaltkreis FPGA 160 ist mit zwei nichtfliichtigen Spei-
chern 114 (NVRAM I) & 116 (NVRAM l1) verbunden, die
unter anderem die postalisch relevanten Daten enthal-
ten. Die beiden nichtfliichtigen Speicher NVRAM | und Il
sind physikalisch getrennt und in verschiedenen Tech-
nologien ausgefiihrt. Sie sind vom Prozessor schreibend
und lesend ansprechbar, vom FPGA modifizierbar und
von aufderhalb des Sicherheitsmodules lesbar. Einer der
nichtfliichtigen Speicher ist in einer gemischten EE-
PROM-SRAM-Technologie ausgefiihrt, der andere ist
ein SRAM mit herkémmlicher Technologie.

[0027] Die Zufiihrung der Systemspannung (Main Po-
wer Supply Interface) und der Batteriespannungen zur
Schnittstelle ist mit breiten schwarzen Pfeilen gekenn-
zeichnet worden. Diinne schwarze Pfeile gekennzeich-
nen die Versorgung von Baugruppen mit einer entspre-
chenden Betriebsspannung aus der Leistungsverwal-
tungs-und Uberwachungseinheit 11 bzw. aus der Uber-
wachungseinheit 12. Diinne weilRe Pfeile kennzeichnen
Abfrage- und Steuerleitungen.

[0028] Zur Lésch-Hardware gehéren teilweise Mittel
der Leistungsverwaltungs-& Uberwachungseinheit, eine
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Steuerleitung CL und eine Bus-Treibereinheit 127. Die
Steuerleitungen von der Zerstérungs-Detektionseinheit
15 und der Spannungstiberwachungseinheit 12 sind zu
einer gemeinsamen Steuerleitung CL verschaltet, wel-
che gestrichelt dargestellt ist. Die Einheiten 12 oder 15
steuern Uber die gemeinsame Steuerleitung CL einen
elektronischen Umschalter S an, welcher wahlweise Be-
triebsspannung Ug oder Ldschspannung Ug bzw.
Massepotential Uy, an den VCC-Pin des SRDI-Arbeits-
speicher 122 anlegt. Dieser SRDI-RAM-Speicher ist
nicht direkt an dem Prozessorbus angeschlossen. Alle
digitalen Signale werden Uber Treiberschaltkreise der
Bus-Treibereinheit 127 gefuhrt, die Uber Ausgange ver-
fugen, die hochohmig geschaltet werden kénnen. Damit
kann der BUS vom SRDI-Arbeitsspeicher 122 entkoppelt
werden. Die Bus-Treibereinheit 127 wird ebenfalls von
der gemeinsamen Steuerleitung CL angesteuert.
[0029] Folgende Detektor- und Uberwachungssein-
heiten Uberwachen den sachgemafen Betrieb des Si-
cherheitsmoduls:

- Spannungsliberwachungseinheit 12, die zur Batte-
riespannungsiberwachung mit Selbsthaltung aus-
gebildet ist,

- Zerstérungsdetektionseinheit 15 zur Detektion ge-
gen mechanische Zerstérung des Sicherheitsmo-
duls mit Selbsthaltung,

- Ungestecktsein-Detektioneinheit 13 (Host-System-
Loop) mit Selbsthaltung.

- Temperatursensor und weitere

- Spannungsiiberwachungseinheiten zur Uberwa-
chung aller Spannungen im System, insbesondere
der Systemspannung.

[0030] Diebeiden ersten fiihren bei Ansprechen (oder-
Verknipfung) zum Léschen der Daten im SRDI-Spei-
cher.

[0031] Der dritte Detektor kann nur einen Zustands-
wechsel hervorrufen und vom Prozessor wahrend des
Betriebes bzw. beim Systemstart vom Programm des Si-
cherheitsmoduls abgefragt werden.

[0032] Der Temperatursensor liberwacht die Betrieb-
stemperatur des Moduls und I6st einen Reset aus, wenn
die Temperatur unter oder tber einen vorherbestimmten
Wert sinkt bzw. steigt. Auch damit wird ein unsachgema-
Rer Gebrauch verhindert und die Nutzerdaten gesichert.
Ein Reset wird ebenfalls ausgeldst, wenn die Eingangs-
spannung des Moduls zu klein oder zu grof3 wird oder
wenn die interne Betriebsspannung unter einen be-
stimmten Pegel sinkt. Der Zustand aller anderen Span-
nungen kdnnen von der Systemsoftware abgefragt wer-
den. Das Sicherheitsmodul enthélt - nicht gezeigte - LED
zur Statusausgabe und wird mit einer harten, undurch-
sichtigen VerguRmasse 105 vergossen, in welche eine
Sensor-Membrane 153 eingebettet ist. Einer der Ereig-
nisdetektoren, die Zerstérungs-Detektioneinheit 15, ist
mit Leiterschleifen der Sensor-Membrane 153 verbun-
den.
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[0033] Die Figur 2 zeigt eine Darstellung der Mehr-
schicht-Programm-Architektur. In der obersten Schicht
befinden sich ein Vorinitalisierungsprogramm und ein
Anwendungsprogramm. Das Vorinitalisierungspro-
gramm wird nach der Herstellung der Hardware des Si-
cherheitsmoduls ber eine Hersteller-Anwendungspro-
gramm-Lade-Schnittstelle (Manufacturing Application
Programming Interface) geladen und veranlaf3t die Ge-
nerierung eines offentlichen Schlisselpaares, welches
eine einzigartige ldentitat schafft. Letztere ermdglicht zu
jeder Zeit eine Wiedererkennung des Sicherheitsmoduls.
Die initiale kryptographisch einzigartige Identitdt kann
spater durch die kryptographische Identitat des Kunden
ersetzt werden. Das Anwendungsprogramm bestimmt
die reguldre Funktionalitdt wahrend des Betriebes des
Sicherheitsmoduls. Sie steht iber eine betiebsmaRige
Anwendungsprogramm-Schnittstelle (Operational Appli-
cation Programming Interface) zur Verfigung und kann
beispielsweise dem PKCS#11 oder einem anderem
kryptographischen Standard entsprechen.

[0034] Indermittleren Schicht befindet sich eine offene
Sicherheitssockelschichtsammlung (Open Secure Sok-
ket Layer Library), welche die dariiber liegenden Schich-
ten (Pre Initializer & Application-Software) nutzen kon-
nen. Die Sammlung (OpenSSL-Library) enthalt eine gro-
Re Anzahlan Satzen von kryptographischen Algorithmen
(DES, tripel-DES, RSA, DAS, SHA-1, HMAC, usw.) und
solche PKCS- und ASN.1-Formatierungswerkzeuge,
wie beispielsweise der X.509v3 Zertifizierungs-Stan-
dard. Die OpenSSL-Library enthalt weiterhin eine kleine
und effiziente Sammlung von Elliptic Curve Digital Signa-
ture Algorithms (ECDSA), welche eine Auswahl von ein
oder mehreren verschiedenen elliptischen Kurven - die
vom NIST empfohlen werden - gestattet.

[0035] Die untere Schicht enthalt ein Startladepro-
gramm (boot loader) mit einem integrierten Code-Uber-
prifungsprogramm. Das Startladeprogramm unter-
nimmt zuerst ein Laden des Vorinitalisierungspro-
gramms, welches erst einmal geladen und ausgefiihrt,
nicht durch ein anderes Vorinitalisierungsprogramm er-
setzt werden kann, sondern hochstens durch ein Teil des
Anwendungsprogramms. Bevor das Startladeprogramm
den Zustand eines geladenen Teils des Anwendungs-
programms als gliltig speichert, wird letzteres mittels Zer-
tifikatcode Uberprift. Der Zertifikatcode wird zusammen
mit jedem Teil des Anwendungsprogramms bereitge-
stellt. Zur Uberpriifung wird ein Code-Uberpriifungs-
schlussel benétigt, welcher wahrend der Herstellung im
Rahmen einer Vorinitialisierung geladen wird.

[0036] Aus den Daten des Anwendungsprogramms
wird ein Hashwert gebildet, welcher beispielsweise mit
einem Schlussel nach dem bekannten DES-Verfahren
(Data Encryption Standard) zu einem Message Authori-
zation Code (MAC) verschliisselt wird. Der MAC wird als
Zertifikatcode dem Anwendungsprogramm beigefligt.
Der Code-Uberpriifungsschliissel muf im Sicherheits-
modul jedoch auslesesicher gespeichert werden, wenn
der Code-Uberpriifungsschliissel ein Schliissel eines
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symmetrischen Verschlisselungsverfahrens (DES) ist.

[0037] Ein auslesesicheres Speichern enffallt, wenn
ein offentlicher Code-Uberpriifungsschliissel geladen
wird. Vorzugsweise ist vorgesehen, dass der Code-
Uberpriifungsschliissel ein éffentlicher Verifizierschliis-
sel ist, dass der offentliche Verifizierschllissel und ein
zugehdriger geheimer Signierschliissel ein Schlissel-
paar bilden sowie dass der Zertifikatcode mit Hilfe des
geheimen Signierschlissels vom Hersteller zugehorig zu
den Daten mindestens eines Teils eines Anwendungs-
programms erzeugt wird. Aus den Daten des Anwen-
dungsprogramms wird dazu ein Hashwert gebildet, wel-
cher beispielsweise mit einem geheimen Signierschlis-
sel nach dem bekannten RSA-Verfahren (Rivest, Shamir
und Adleman) zu einer digitalen Signatur verschlisselt
wird. Der Code-Uberpriifungsschliissel wird von von ei-
ner vertrauenswuirdigen Zentrale des Herstellers gene-
riert, gespeichert und standig auf Echtheit Gberprift, wo-
beider Hersteller eine weltweite Public Key Infrastrukture
einsetzt. Zur verwendeten Public Key Infrastrukture exi-
stieren folgende Standards:

[1] American National Standards Institute: Public
Key Infrastructure-Practices and Policy Framework;
ANSI X9.79, 2000

[2] ISO/CCITT Directory Convergence Document:
The Directory - Authentication Framework; CCITT
Recommendation X.509 and ISO 9594-8, "Informa-
tion Processing Systems - Open Systems Intercon-
nection - the Directory-Authentication Framework".

[3] 1SO_9594-8a 95 ISO/IEC 9594-8: Information
technology - Open Systems Interconnection - Spe-
cification - The Directory: Authentication framework;
ISO/IEC International Standard, Second edition
15.09.1995.

[4] 1SO_10181-2 96 ISO/IEC 10181-2: Information
technology - Open Systems Interconnection - Secu-
rity frameworks for open systems: Authentication fra-
mework; ISO International Standard 10181-2, Ist
edition, 96.05.15, 1996.

[5] Bruce Schneier: Applied Cryptography: Proto-
cols, Algorithms, and Source Code in C; (2nd ed.)
John Wiley & Sons, New York 1996, Chapter 24.9

[6] Simson Garfinkel, Gene Spafford: Web Security
& Commerce (Section Il Digital Certificates; O’Reilly
& Associates, Cambridge 1997.

[0038] InderFigur 3istein FluRplan zur Anderung der
Funktionalitat des Sicherheitsmoduls dargestellt.

[0039] Nach dem Einschalten eines - nicht gezeigten
- Herstellergerates wird Energie zur Verfligung gestellt
und im Schritt 200 wird geprift, ob das Einschalten den
beabsichtigten Erfolg hatte, so dass am Sicherheitsmo-
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dul eine Systemspannung anliegt. Falls nicht, dann wird
auf eine Warteschleife verzweigt und die Abfrage standig
wiederholt. Falls am Sicherheitsmodul die Systemspan-
nung anliegt, wird im Schritt 201 ein Start up Programm
gestartetundin den Arbeitsspeicher SRAM 121 wird min-
destens ein erster Teil des Startladeprogramms mit der
Programmierfunktionalitat kopiert. Der Mikroprozessor
120 ist durch das Startladeprogramm programmiert,
dass derjenige Speicherbereich des FLASH-Programm-
speichers, in welchem sich das Startladeprogramm be-
findet, nurkopiert aber nicht Giberschrieben werden kann.
Informationen zu einem bereits geladenen Anwendungs-
programm koénnen in einem weiteren Speicherbereich
des FLASH-Programmspeichers 128 oder an anderer
Stelle nichtfllichtig gespeichert sein. Die Infomationen
schlieen eine Zustandsvariable ein. Bei der anschlie-
Renden Programmausfiihrung, stellt der Mikroprozessor
im Schritt 202 anhand der vorgenannten Informationen
fest, ob ein glltiger Zustand eines Anwendungspro-
gramms vorliegt.

[0040] Ist letzteres der Fall, dann wird im Schritt 209
das Anwendungsprogramm gestartet. AnschlieRend
wird standig im Schritt 210 Gberprift, ob im Kommunika-
tionsinterface Daten zum Léschen des Anwendungspro-
gramms vorhanden sind. Ist das nicht der Fall, dann wird
auf den Schritt 209 zurlickverzweigt und das Anwen-
dungsprogramm gestartet. Anderenfalls wird vom Schritt
210 auf einen Schritt 211 verzweigt, in welchem das vor-
handene Anwendungsprogramm mittels einer Zustands-
variablen als 'ungiiltig’ gekennzeichnet wird.

[0041] Beim nachsten Booten wird das Startladepro-
gramm (Bootloader) wieder aktiv und kann neue Anwen-
dungsprogrammdaten speichern.

[0042] Zunachst wird vom Mikroprozessor im Schritt
202 festgestellt, dass das vorhandene Anwendungspro-
gramm als 'ungultig’ gekennzeichnet wurde bzw. kein
gultiger Zustand des Anwendungsprogramms vorliegt,
dann wird vom Schritt 202 auf einen Schritt 203 ver-
zweigt, in welchem ein zweiter Teil des Startladepro-
gramms mit einer Kommunikationsschnittstellenabruf
und Uberpriifungsfunktionalitit gestartet wird. In einem
nachfolgenden Abfrageschritt 204 wird tberprift, ob An-
wendungsprogrammdaten und Kennungsdaten in der
Kommunikationsschnittstelle vorliegen. Falls das nicht
der Fall ist, dann wird auf eine Warteschleife verzweigt
und die Abfrage standig wiederholt. Ist letzteres aber der
Fall, dann wird auf einen Abfrageschritt 205 verzweigt,
in welchem geprift wird, ob die Kennungsdaten einen
Nachfolger vom gespeicherten Vorganger kennzeich-
nen. Der Mikroprozessor vergleicht dazu die gelieferten
Kennungsdaten mit gespeicherten Kennungsdaten.
Letztere kbnnen im vorgenannten weiteren Speicherbe-
reich des FLASH-Programmspeichers, in welchem alle
Informationen zu einem bereits geladenen Programm
gelistet sind, gespeichert werden. An die Kommunikati-
onsschnittstelle werden vom Hersteller auch zu den An-
wendungsprogrammdaten zugehdrige Informationsda-
ten geliefert, wie: Start- und Endadresse des Program-
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mes, Uberpriifungssumme (CRC), Programmtyp, Versi-
on, Revision. Zu den Kennungsdaten gehéren der Pro-
grammtyp, die Versions- und die Revisionsdaten.
[0043] Falls die in der Kommunikationsschnittstelle
vorliegenden Kennungsdaten keinen Nachfolger vom
gespeicherten Vorganger betreffen, dann wird auf eine
Warteschleife zum Schritt 204 zuriickverzweigt. Falls die
in der Kommunikationsschnittstelle vorliegenden Ken-
nungsdaten einen Nachfolger vom gespeicherten Vor-
ganger kennzeichnen, dann wird auf einen Schritt 206
verzweigt. Der Mikroprozessor wird entsprechend dem
0.g. ersten Teilprogramm des Startladeprogramms mit
der Programmierfunktionalitat gesteuert. Die kopierten
Anwendungsprogrammdaten werden auf einen fir das
Anwendungsprogramm vorgesehenen Speicherplatz
des Programmspeichers gespeichert.

[0044] Ein zum Anwendungsprogramm zugehdriges
Echtheitszertifikat, beispielsweise eine kyptographische
Signatur, wird im nachfolgenden Abfrageschritt 207 zur
Uberpriifung der Echtheit des Anwendungsprogramms
benutzt. Liegt jedoch keine Echtheit vor, dann wird auf
den Abfrageschritt 204 zuriickverzweigt. Ein echtes An-
wendungsprogramm veranlaf3tim nachfolgenden Schritt
208, dass eine Information iber einen giiltigen Zustand
nichtfliichtig gespeichert und dann zum Abfrageschritt
204 zuriickverzweigt wird. Bei Authentizitat des gelade-
nen Programmteils, der mindestens einen Teil des An-
wendungsprogramms einschliel3t, wird beispielsweise
eine Zustandsvariable im nichtflichtigen Speicher des
Sicherheitsmoduls gespeichert oder auf den o0.g. weite-
ren Speicherplatz fir Informationsdaten eingeschrieben,
die den vorgenannten geladenen Programmteil als giiltig
kennzeichnet. Vorzugsweise ist die Zustandsvariable ein
Flag, mit welchem das geladene Anwendungsprogramm
als gultig gekennzeichnet wird, nachdem eine kryptogra-
phische Signatur verifiziert wurde, welche die Authenti-
zitat des geladenen Anwendungsprogrammes beweist.
[0045] Neue glltige Programmdaten, deren zugehdri-
ge Kennungsdaten einen Nachfolger kennzeichnen,
werden nur dann auf einen Speicherplatz eingeschrie-
ben, wenn das bereits vorhandene Programm zuvor im
Schritt 211 mit der Zustandsvariablen 'ungiitig’ gekenn-
zeichnet wurde. Letzteres setzt voraus, dass Daten zum
Léschen des Anwendungsprogramms im Kommunikati-
onsinterface vorhanden sind (Schritt 210).

[0046] Aufgrund der dadurch méglichen Anderung sei-
ner Funktionalitat ist das Sicherheitsmodul an unter-
schiedliche Gerate anpaRbar und kann zur Lésung einer
Vielfalt an Aufgaben eingesetzt werden.

[0047] Das Sicherheitsmodul, welches zum Einsatz in
postalischen Geraten, insbesondere zum Einsatz in ei-
ner Frankiermaschine, bestimmt ist, wird als postali-
sches Sicherheitsmodul (Postal Security Device) oder
als sicheres Abrechnungsgeréat (Security Accounting De-
vice) bezeichnet. Ein PSD beruht wie ein SAD auf einer
gleichen Hardware. Das PSD nutzt einen asymmetri-
schen Verschlisselungsalgorithmus (RSA, ECDSA),
aber das SAD nutzt einen symmetrischen Verschlisse-
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lungsalgorithmus (DES, triple-DES). Das Sicherheitsmo-
dul kann auch eine andere Bauform aufweisen, die es
ermdglicht, dal es in unterschiedlichen Geraten arbeiten
kann. Somit wird es ermdglicht, dass es beispielsweise
auf die Hauptplatine eines Personalcomputers gesteckt
werden kann, der als PC-Frankierer einen handelsUbli-
chen Drucker ansteuert.

[0048] DieErfindungistnichtaufdie vorliegenden Aus-
fuhrungsform beschrankt, da offensichtlich weitere an-
dere Anordnungen bzw. Ausfiihrungen der Erfindung
entwickeltbzw. eingesetzt werden kdnnen, die - vom glei-
chen Grundgedanken der Erfindung ausgehend - von
den anliegenden Schutzanspriichen umfaf3t werden.

Patentanspriiche

1. Anordnung zum Andern der Funktionalitét eines Si-
cherheitsmoduls, der einen Mikroprozessor (120)
und einen reprogrammierbaren Programmspeicher
(128) aufweist, der ein Startladeprogramm spei-
chert, welches teilweise in einen Arbeitsspeicher
(121) kopierbarist, und dass der reprogrammierbare
Programmspeicher (128) einen freien Speicherplatz
fur ein nachfolgend ladbares Anwendungspro-
gramm aufweist, auf dem ein bisheriges Anwen-
dungsprogramm gespeichert ist, dass der Sicher-
heitsmodul einen spezellen Schaltkreis (160) auf-
weist, der mit einem Kommunikationsinterface (150)
zur Herstellung einer Kommunikationsverbindung
mit einem Herstellergerat ausgestattet ist, welches
eine Systemspannung und Anwendungsprogramm-
daten fir das Sicherheitsmodul bereitstellt, wobei
der Mikroprozessor (120) Gber einen BUS mit dem
Arbeitsspeicher (121), mit dem Programmspeicher
(128) und mit einem Kommunikations-interface
(150) in kommunikativer Verbindung steht, dadurch
gekenn-zeichne t, dass das Kommunikationsinter-
face (150) zur Bereitstellung von Daten mindestens
eines Teils eines Anwendungsprogrammes, eines zu-
gehdrigen Zertifikatcodes und Kennungsdaten aus-
gebildetistund dass der Mikroprozessor (120) durch
das teilweise in einen Arbeitsspeicher (121) kopierte
Startladeprogramm programmiert ist,

- den Programmzustand des bisherigen Anwen-
dungsprogramms anhand einer Zustandsvaria-
blen zu verifizieren und dessen Kennungsdaten
zu verifizieren,

- die Daten des bereitgestellten Teils des nach-
folgend ladbaren Anwendungsprogramms auf
dem fiir das nachfolgend ladbare Anwendungs-
programm freien Speicherplatz des Programm-
speichers (128) zu speichern, wenn die Zu-
standsvariable den Programmzustand des bis-
herigen Anwendungsprogramms als unglltig
sowie die Kennungsdaten des geladenen min-
destens einen Teils des modifizierten Anwen-
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dungsprogramms einen Nachfolger zur gespei-
cherten Vorgangerkennung kennzeichnen,

- die Authentizitat des geladenen mindestens ei-
nen Teils des nachfolgend ladbaren Anwen-
dungsprogrammes mittels des Zertifikatcodes zu
Uberprifen und bei Authentizitat des geladenen
Teils des nachfolgend ladbaren Anwendungs-
programms letzteres mit der Zustandsvariablen
als gultig zu speichern.

Anordnung, nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Programmspeicher (128) ein
FLASH-Programmspeicher ist, dass das Kommuni-
kationsinterface (150) eine interne Steuerung und
einen Kommunikations-Puffer einschlie3t, aus wel-
chem zuerst eingelesene Daten zuerst ausgelesen
und weitergeleitet werden sowie dass ein Mikropro-
zessor-Typ vorgesehen ist, der die Ausfiihrung sei-
nes Programms in einem Arbeitsspeicher (121) er-
moglicht.

Verfahren zum Andern der Funktionalitat eines Si-
cherheitsmoduls, dessen Programmspeicher (128)
reprogrammierbar ist und einen freien Speicherplatz
fur ein nachfolgend ladbares Anwendungspro-
gramm aufweist, auf dem ein bisheriges Anwen-
dungsprogramm gespeichert ist, wobei die Funktio-
nalitdt gedndert wird, mittels Reprogrammierung des
Programmspeichers unter Verwendung eines im
Programmspeicher gespeicherten Startladepro-
gramms, welches zum Ausfiihren eines Programm-
teils teilweise in einen Arbeitsspeicher kopiert wird,
gekennzeichnet durch die Schritte:

- Ausfiihren eines Programmteils, welches teil-
weise in einen Arbeitsspeicher kopiert wurde,
- Verifizieren eines beim Programmieren er-
reichten Programmzustandes des bisherigen
Anwendungsprogramms anhand einer Zu-
standsvariablen, wobei der Programmzustand
nichtfliichtig gespeichert ist, um die Programm-
funktionalitdt zustandsabhangig ausfiihren zu
kénnen und Verifizieren der Kennungsdaten
des bisherigen Anwendungsprogramms,

- Speichern der Daten des Teils des nachfol-
gend ladbaren Anwendungsprogramms auf
dem fiir ein Anwendungsprogramm freien Spei-
cherplatz des Programmspeichers (128), wenn
die Zustandsvariable den Programmzustand
des bisherigen Anwendungsprogramms als un-
gliltig sowie wenn die Kennungsdaten des ge-
ladenen mindestens einen Teils des nachfol-
gend ladbaren Anwendungsprogramms einen
Nachfolger zur gespeicherten Vorgangerken-
nung kennzeichnen,

- Autorisieren der geanderten Funktionsweise
des nachgeladenen Teils des nachfolgend lad-
baren Anwendungsprogramms bei dessen Au-
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thentizitdt und Speichern des nachgeladenen
Teils des neuen Anwendungsprogramms als
glltig bei dessen Authentizitédt und Speichern
der Zustandsvariablen.

Verfahren, nach Anspruch 3, dadurch gekenn-
zeichnet, dass in einem Kommunikationsinterface
(150) Daten mindestens eines Teils eines Anwen-
dungsprogramms, ein zugehdriger Zertifikatcode
und zugehorige Kennungsdaten bereitgestellt und
dass die Daten mindestens des einen Teils des An-
wendungsprogramms auf einem freien Speicher-
platz des Programmspeichers gespeichert werden,
wenn die Kennungsdaten einen Nachfolger zur ge-
speicherten Vorgadngerkennung kennzeichnen, so-
wie dass die Authentizitdt des geladenen minde-
stens einen Teils des Anwendungsprogramms mit-
tels des Zertifikatcodes Uberpriift wird, wobei bei Au-
thentizitdt des geladenen mindestens einen Teils
des Anwendungsprogramms letzteres als guiltig ge-
speichert wird.

Verfahren, nach Anspruch 4, dadurch gekenn-
zeichnet, dass bei Authentizitédt des geladenen min-
destens einen Teils des Anwendungsprogramms ei-
ne Zustandsvariable gespeichert wird, die vorge-
nannten geladenen Programmteil als glltig kenn-
zeichnet.

Verfahren, nach Anspruch 3, dadurch gekenn-
zeichnet, dass ein Code-Uberpriifungsschliissel
zur Uberpriifung der Authentizitit des geladenen
Teils des Anwendungsprogramms bereitgestellt
wird.

Verfahren, nach Anspruch 6, dadurch gekenn-
zeichnet, dass das Bereitstellen ein Laden des Co-
de-UberprUfungsschl[]ssels einschliet, welcher
wahrend der Herstellung im Rahmen einer Vorinitia-
lisierung geladen wird, dass der Code-Uberprii-
fungsschlissel im Sicherheitsmodul auslesesicher
gespeichert wird und ein geheimer Schlissel eines
symmetrischen Verschlisselungsverfahren ist.

Verfahren, nach Anspruch 6, dadurch gekenn-
zeichnet, dass das Bereitstellen ein Laden des Co-
de-UberprUfungsschl[]ssels einschlielt, welcher
wahrend der Herstellung im Rahmen einer Vorinitia-
lisierung geladen wird, dass der Code-Uberprii-
fungsschlissel ein offentlicher Verifizierschlissel
ist, dass der offentliche Verifizierschliissel und ein
zugehdriger geheimer Signierschliissel ein Schlis-
selpaar bilden, wobei der Zertifikatcode mit Hilfe des
geheimen Signierschliissels vom Hersteller zugeho-
rig zu den Daten mindestens eines Teils eines An-
wendungsprogramms erzeugt wird.

Verfahren, nach Anspruch 4, dadurch gekenn-
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zeichnet, dass der Mikroprozessor (120) feststellt,
ob die Kennungsdaten einen Nachfolger zur gespei-
cherten Vorgangerkennung kennzeichnen, indem
die Kennungsdaten mit entsprechenden Vergleichs-
datenverglichenwerden, die in einem weiteren Spei-
cherbereich des Programmspeichers (128) gespei-
chert sind, in welchem Informationsdaten zu einem
bereits geladenen Programm gelistet sind.

Verfahren, nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Informationsdaten vom Herstel-
ler zu den Anwendungsprogrammdaten zugehorig
an die Kommunikationsschnittstelle (150) geliefert
werden, wobei die Informationsdaten, die Start- und
Endadresse des Programmes, Uberpriifungssum-
me (CRC) und Kennungsdaten umfassen.

Verfahren, nach den Anspriichen 9 bis 10, dadurch
gekennzeichnet, dass zu den Kennungsdaten der
Programmtyp, die Versions- und die Revisionsdaten
gehoren.

Verfahren, nach den Anspriichen 3 bis 5, dadurch
gekennzeichnet, dass die zum Verifizieren eines
beim Programmieren erreichten Programmzustan-
des benétigte Zustandsvariable im Programmspei-
cher (128) oder in einem nichtfliichtigen Speicher
des Sicherheitsmoduls gespeichert vorliegt.

Verfahren, nach Anspruch 12, dadurch gekenn-
zeichnet, dass die Zustandsvariable ein Flag ist, mit
welchem das geladene Anwendungsprogramm als
glltig gekennzeichnet wird, nachdem eine krypto-
graphische Signatur verifiziert wurde, welche die Au-
thentizitat des geladenen Anwendungsprogrammes
beweist.

Claims

An arrangement for changing the functionality of a
security module having a microprocessor (120) and
a reprogrammable program memory (128) that
stores a startloading program thatis in part copyable
into a working memory (121), wherein the repro-
grammable program memory (128) has a free mem-
ory space for a subsequently loadable application
program in which a current application program is
stored, wherein the security module has a special
circuit (160) equipped with a communication inter-
face (150) for establishing a communication connec-
tion with a manufacturer unit providing a system volt-
age and application program data for the security
module, the microprocessor (120) being, via a BUS,
in a communicative connection with the working
memory (121), with the program memory (128) and
with a communication interface (150), character-
ized in that the communication interface (150) is

10

15

20

25

30

35

40

45

50

55

10

designed for providing data of at least part of an ap-
plication program, of a related certificate code and
identification data and that the microprocessor (120)
is programmed by the start loading program patrtially
copied into a working memory (121) to

- verify the program status of the current appli-
cation program on the basis of a status variable
and verify its identification data,

- store the data of the provided part of the sub-
sequently loadable application program in the
memory space of the program memory (128)
free for the subsequently loadable application
program when the status variable marks the pro-
gram status of the current application program
as invalid and the identification data of the at
least one part of the modified application pro-
gram loaded mark a successor to the stored pre-
vious identification,

- check the authenticity of the at least one part
loaded of the subsequently loadable application
program by means of the certificate code and,
in case of authenticity of the loaded part of the
subsequently loadable application program,
store the latter with the status variable as valid.

An arrangement according to Claim 1, character-
ized in that the program memory (128) is a FLASH-
type program memory, that the communication in-
terface (150) includes an internal control and a com-
munication buffer from which data read in first are
read outand forwarded firstand thatthere is provided
a microprocessor type that allows the execution of
its program in a working memory (121).

A method for changing the functionality of a security
module the program memory (128) of which is re-
programmable and has a free memory space for a
subsequently loadable application program in which
a current application program is stored, wherein the
functionality is changed by reprogramming the pro-
gram memory using a start load program stored in
the program memory copied in part into a working
memory for execution of a part of the program, char-
acterized by the following steps:

- execution of a program part partially copied
into a working memory,

- verification of a program status of the current
application program reached by programming
on the basis of a status variable, wherein the
program status is stored in a non-volatile man-
ner for being able to execute the program func-
tionality in a status-dependent manner, and ver-
ification of the identification data of the current
application program;

- storing of the data of the part of the subse-
quently loadable application program in the
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memory space of the program memory (128)
free for an application program when the status
variable marks the program status of the current
application program as invalid and when the
identification data of the loaded at least one part
of the subsequently loadable application pro-
gram mark a successor to the stored previous
identification,

- authorization of the changed mode of function-
ing ofthereloaded part of the subsequently load-
able application program when it is authentic
and storage of the loaded part of the new appli-
cation program as valid when it is authentic and
storage of the status variable.

A method according to Claim 3, characterized in
that data of at least part of an application program,
a related certification code and related identification
data are provided in a communication interface
(150), and that the data of the at least one part of
the application program are stored in a free memory
space of the program memory when the identification
data mark a successor to the stored predecessor
identification, and that the authenticity of the loaded
at least one part of the application program is
checked by means of the certificate code, wherein
the latter is stored as valid when the loaded at least
one part of the application program is authentic.

A method according to Claim 4, characterized in
that, when the at least one part of the application
program loaded is authentic, there is stored a status
variable marking the above-mentioned loaded pro-
gram part as valid.

A method according to Claim 3, characterized in
that there is provided a code verification key for ver-
ifying the authenticity of the part of the application
program loaded.

A method according to Claim 6, characterized in
that the provision includes a loading of the code ver-
ification key that is loaded in the course of manufac-
turing within the scope of a pre-initialization, that the
code verification key is stored in the security module
in a readout-proof manner and is a secret key of a
symmetrical encoding method.

A method according to Claim 6, characterized in
that the provision includes a loading of the code ver-
ification key that is loaded in the course of manufac-
turing within the scope of a pre-initialization, that the
code verification key a public verification key, that
the public verification key and a related secret sign-
ing key form a key pair, wherein the certificate code
is generated by the manufacturer with the help of the
secret signing key assigned to the data of the at least
one part of an application program.
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A method according to Claim 4, characterized in
that the microprocessor (120) determines whether
the identification data mark a successor to the pred-
ecessor identification stored by comparing the iden-
tification data with respective reference data stored
in a further memory area of the program memory
(128) in which information data for an already loaded
program are enlisted.

A method according to Claim 9, characterized in
that the information data are delivered by the man-
ufacturer related to the application program data to
the communication interface (150), said information
data comprising the start and end address of the
program, the checksum (CRC) and identification da-
ta.

A method according to Claims 9 to 10, character-
ized in that the identification data include program
type, version and revision data.

A method according to Claims 3 to 5, characterized
in that the status variable requiredfor the verification
of a program status reached upon programming is
available stored in the program memory (128) or in
a non-volatile memory of the security module.

A method according to Claim 12, characterized in
that the status variable is a flag by which the appli-
cation program loaded is marked as valid after a
cryptographic signature proving the authenticity of
the application program loaded has been verified.

Revendications

Systeme pour changer la fonctionnalité d’'un module
de sécurité, qui comporte un microprocesseur (120)
et une mémoire de programme (128) reprogramma-
ble, qui mémorise un chargeur d’'amorgage pouvant
partiellement étre copié dans une mémoire vive
(121), ladite mémoire de programme (128) repro-
grammable comportant un espace de mémoire libre
pour le programme d’application chargeable subsé-
quemment, sur lequel est enregistré un ancien pro-
gramme d’application, que le module de sécurité
comporte un circuit (160) spécial équipé d’'une inter-
face de communication (150) destinée a I'établisse-
ment d’une liaison de communication avec un appa-
reil d'un fabricant, qui met a disposition du module
de sécurité une tension de systéme et des données
du programme d’application, et dont le microproces-
seur (120) est en liaison de communication par I'in-
termédiaire d’'un bus avec la mémoire vive (121), la
mémoire de programme (128) et une interface de
communication (150), caractérisé en ce, que l'in-
terface de communication (150) pour la mise a dis-
position de données soit formée par au moins une



21 EP 1 278 164 B1 22

partie d’'un programme d’application, d’'un code de
certification correspondant et de données d’identifi-
cation et que le microprocesseur (120) soit program-
mé par le chargeur d’amorgage copié partiellement
dans une mémoire vive (121) pour,

- vérifier, a l'aide d’'une variable d’état, I'état de
programme de I'ancien programme d’applica-
tion et pour vérifier les données d’identification
correspondantes,

- enregistrer les données de la partie mise a dis-
position du programme d’application chargea-
ble subséquemment sur I'espace de mémoire
libre de la mémoire de programme (128), ledit
espace de mémoire libre étant destiné au pro-
gramme d’application chargeable subséquem-
ment, si la variable d’état caractérise I'invalidité
de I'état de programme de I'ancien programme
d’application ainsi que si les données d’identifi-
cation de I'au moins une partie chargée du pro-
gramme d’application modifié caractérisent un
successeur par rapport a l'identificateur du pré-
décesseur enregistre,

- contrdler 'authenticité de I'au moins une partie
chargée du programme d’application chargea-
ble subséquemment a I'aide du code de certifi-
cation etd’enregistrer comme valide le program-
me d’application chargeable subséquemment
en cas d’authenticité de la partie chargée dudit
programme d’application chargeable subsé-
quemment.

Systeme, selon la revendication 1, caractérisé en
ce, que la mémoire de programme (128) soit une
mémoire de programme FLASH, que l'interface de
communication (150) comporte une commande in-
terne et une mémoire tampon de communication, a
partir de laquelle les données enregistrées en pre-
mier lieu soient délivrées et transmises en premier
lieu, ainsi que soit prévu un type de microprocesseur
qui permet d’exécuter son programme dans une mé-
moire vive (121).

Méthode pour changer la fonctionnalité d’'un module
de sécurité, dont la mémoire de programme (128)
est reprogrammable et qui comporte un espace de
mémoire libre pour un programme d’application
chargeable subséquemment, surlequel est enregis-
tré un ancien programme d’application, et dont la
fonctionnalité peut étre modifiée a I'aide d’une re-
programmation de la mémoire de programme en uti-
lisant un chargeur d’amorgage enregistré dans la
mémoire de programme, ledit chargeur d’amorcage
étant copié partiellement dans une mémoire vive
pour I'exécution d’'une partie de programme, carac-
térisée par les étapes :

- exécution d’une partie de programme qui a été
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partiellement copiée dans une mémoire vive,

- vérification a l'aide d’'une variable d’état d’'un
état de programme de I'ancien programme d’ap-
plication, ledit état de programme ayant été at-
teint lors de la programmation, et dont cet état
de programme est enregistré de maniére non
volatile, afin de pouvoir exécuter la fonctionna-
lité du programme en fonction de I'état et vérifier
les données d'identification de I'ancien pro-
gramme d’application,

- enregistrer les données de la partie du pro-
gramme d’application chargeable subséquem-
ment sur I'espace de mémoire libre de la mé-
moire de programme (128), ledit espace de mé-
moire libre étant destiné a un programme d’ap-
plication, si la variable d’état caractérise I'inva-
lidité de I'état de programme de I'ancien pro-
gramme d’application ainsi que si les données
d’identification de I'au moins une partie chargée
du programme d’application chargeable subsé-
quemment caractérisent un successeur parrap-
port a l'identificateur enregistré du prédéces-
seur,

- autorisation du mode de fonctionnement mo-
difié de la partie chargée subséquemment du
programme d’application chargeable subsé-
quemment en cas d’authenticité, enregistre-
ment comme valide de la partie chargée subsé-
quemment du nouveau programme d’applica-
tion en cas d’authenticité de celui-ci et enregis-
trement des variables d’état.

Méthode, selon la revendication 3, caractérisée en
ce, que soient mises a disposition dans uneinterface
de communication (150) des données d’au moins
une partie d’'un programme d’application, un code
de certification correspondant et des données
d’identification correspondantes, et que les données
de cette au moins une partie du programme d’appli-
cation soient enregistrées surun espace de mémoire
libre de la mémoire de programme, si les données
d’identification caractérisent un successeur par rap-
port a lidentificateur du prédécesseur, ainsi que
I'authenticité de I'au moins une partie chargée du
programme d’application soit vérifiée a I'aide du co-
de de certification, et dont cette au moins une partie
chargée du programme d’application soit enregis-
trée comme valide en cas d’authenticité.

Méthode, selon la revendication 4, caractérisée en
ce, qu’en cas d’authenticité de 'au moins une partie
chargée du programme d’application, une variable
d’état, qui caractérise comme valide la partie de pro-
gramme chargée précitée, soit enregistrée.

Méthode, selon la revendication 3, caractérisée en
ce, qu’une clé de contrdle de code soit mise a dis-
position pour vérifier 'authenticité de la partie char-
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gée du programme d’application.

Méthode, selon la revendication 6, caractérisée en
ce, que la mise a disposition intégre un chargement
de la clé de controle de code, laquelle étant chargée
pendant la fabrication dans le cadre d’une pré-initia-
lisation, que la clé de contréle de code soit enregis-
trée dans le module de sécurité de maniére slre
contre la lecture et qu’elle soit une clé secréte d’'un
procédeé de cryptographie symétrique.

Méthode, selon la revendication 6, caractérisée en
ce, que la mise a disposition intégre un chargement
de la clé de contrdle de code, laquelle étant chargée
pendant la fabrication dans le cadre d’'une pré-initia-
lisation, que la clé de contréle de code soit une clé
publique de vérification, que la clé publique de véri-
fication et une clé secréte de signature correspon-
dante forment une paire de clés, et dont le code de
certification soit créé par le fabricant a l'aide de la
clé secrete de signature en correspondance aux
données de I'au moins une partie du programme
d’application.

Méthode, selon la revendication 4, caractérisée en
ce, que le microprocesseur (120) détermine si les
données d’identification caractérisent un succes-
seur par rapport a l'identificateur enregistré du pré-
décesseur en comparant les données d’identifica-
tion avec des données comparatives correspondan-
tes, qui sont enregistrées dans un autre espace de
mémoire de la mémoire de programme (128), dans
laquelle sont listées des données informatives rela-
tives a un programme déja chargeé.

Méthode, selon la revendication 9, caractérisée en
ce, que les données informatives soient livrées par
le fabricant a l'interface de communication (150) en
correspondance avec les données du programme
d’application, les données informatives comportant
'adresse initiale et finale du programme, la somme
de contréle (CRC / contréle par redondance cycli-
que) et les données d’identification.

Méthode, selon les revendications 9 a 10, caracté-
risée en ce, que le type de programme, les données
de la version et de la révision fassent partie des don-
nées d’'identification.

Méthode, selon les revendications 3 a 5, caractéri-
sée en ce, que la variable d’état, nécessaire pour
la vérification d’un état de programme atteint lors de
la programmation, soit enregistrée et disponible
dans la mémoire de programme (128) ou dans une
mémoire non volatile du module de sécurité.

Méthode, selon la revendication 12, caractérisée
en ce, que la variable d’état soit un drapeau qui per-
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met de caractériser le programme d’application
chargé comme valide aprées la vérification d’'une si-
gnature cryptographique, qui prouve l'authenticité
du programme d’application chargé.
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