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(67) Resumo: METODO E APARELHO PARA PROVER
AUTENTICACAO E PRIVACIDADE COM DISPOSITIVOS DE BAIXA
COMPLEXIDADE. A presente invencao refere-se a um método e
aparelho para prover um protocolo criptografico para uma
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Relatério Descritivo da Patente de Invencao para "METODO E
APARELHO PARA PROVER AUTENTICACAO E PRIVACIDADE COM
DISPOSITIVOS DE BAIXA COMPLEXIDADE".

Casos Relacionados

O presente pedido de patente reivindica a prioridade do Pedido
de Patente Provisério U.S. N. de Série 60/812 386, depositado em 09 de
junho de 2006.

Campo da Invencao

A presente invencao refere-se a criptografia e autenticagao e,
mais particularmente, a criptografia e autenticacao em dispositivos de baixa
complexidade.

Antecedentes da Invencao

As etiquetas de identificacdo por radiofrequiéncia (RFID) estao
se tornando cada vez mais comuns. As mesmas sao usadas no rastreamen-
to de produtos e outros objetos. De modo geral, quando um marcador de
identificacdo RFID é consultada, a mesma supre a sua identidade, que pode
ser, entao, usada para pesquisar dados sobre o objeto ao qual a etiqueta de
identificacao RFID se encontra fixada.

No entanto, algumas entidades querem ser capazes de usar a
etiqueta de identificagao RFID sem a apresentacao dos dados de identifica-
¢ado RFID as consultas de terceiras partes. Por exemplo, o governo norte-
americano quer embutir chips de identificagao RFID em documentos, tais
como, passaportes, ou em cartdes do tamanho de um cartao de crédito a fim
de ajudar a expedir um processamento de documentos de identificagao nos
limites de fronteira dos Estados Unidos.

As atuais solu¢des de uma identificagao RFID ostentam quatro
vulnerabilidades basicas. Primeiramente, a etiqueta de identificagédo RFID de
modo geral nao prové autenticagdo. Em segundo lugar, uma parte nao-
autorizada poderia consultar um dispositivo e aprender os dados do chip de
identificagcao RFID, que, no caso de um passaporte, poderia incluir dados
suficientes sobre a identidade de seu portador a fim de possibilitar a identifi-

cacgao de um roubo. Em terceiro lugar, um agressor poderia de forma consis-
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tente rastrear uma pessoa utilizando um uUnico identificador no chip de identi-
ficacao RFID.
Sumério da Invencao

E descrito um método e aparelho para prover um protocolo crip-
tografico para a obtencao de autenticagao, privacidade, e anonimato em um
dispositivo de baixa complexidade. O protocolo, em uma modalidade, é pro-
jetado de modo a ser implementado em um pequeno numero de portas 16gi-
cas, executado rapidamente em dispositivos simples, e prover uma seguran-
ca de grau militar.

Breve Descricao dos Desenhos

A presente invencao é ilustrada, a guisa de exemplo e nédo a
guisa de limitagao, nas figuras dos desenhos em anexo, nas quais oS nume-
rais de referéncia similares referem-se a elementos similares, € nas quais:

A figura 1 € um diagrama de rede de uma modalidade dos com-
ponentes do servigo criptografico de acordo com a presente invengao.

A figura 2 € um diagrama em blocos de uma modalidade do ser-
vidor e cliente que pode implementar o protocolo criptografico da presente
invengao.

A figura 3 é um fluxograma resumido de uma modalidade de uti-
lizagao do protocolo criptografico.

As figuras 4A e 4B sao fluxogramas de sinais de uma modalida-
de de inicializagdo de uma leitora e de um marcador de acordo com a pre-
sente invengao.

A figura 5 é uma fluxograma de sinais de uma modalidade de
utilizagao de um protocolo de identificagao ID de etiqueta para a criptografia,
autenticagao e privacidade.

A figura 6 é um fluxograma de sinais de uma modalidade de uti-
lizagdo de um protocolo de identificagdo ID de etiqueta para privacidade e
rastreamento.

A figura 7 é um fluxograma de sinais de uma modalidade de uti-
lizagao de um protocolo de identificagdo ID de etiqueta para a criptografia e

nao-rastreamento.
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A figura 8 é um diagrama em blocos de uma modalidade de um
sistema computacional que pode ser usado com a presente invengéo.

Descricao Detalhada

O método e aparelho descrito € um protocolo criptogréfico para
dispositivos de baixa poténcia que refere-se a um numero de exigéncias de
seguranga. O protocolo criptografico também preserva as caracteristicas de
desempenho do presente pedido. Em particular, o dispositivo que inclui este
protocolo criptografico pode ser construido de uma forma relativamente eco-
ndémica por meio do uso de tecnologias-padrao. O mesmo naoc requer um
grande numero de portas légicas na sua implementagéo, e, deste modo, po-
de ser implementado em dispositivo de baixa poténcia, como, por exemplo,
nos chips de identificagdo RFID passivos. Finalmente, o protocolo permite
que um grande numero de dispositivos sejam simultaneamente consultados.

Este protocolo inclui a capacidade de prover um ou mais dentre
0s recursos criptograficos a seguir:

- autenticacdo. O protocolo pode incluir informagdes para a veri-
ficagdo criptografica da autenticidade de um marcador.

- privacidade. O protocolo pode proteger o identificador da eti-
queta de modo que uma parte ndo autorizada ndo podera conhecer o identi-
ficador da etiqueta.

- ndo-rastreamento / Ofuscacédo. O protocolo de uma modalidade
nunca retorna exatamente ao mesmo valor. Isto significa que, se uma leitora
ndo sabe qual é a chave para conhecer o identificador de um marcador, a
leitora ndo podera nem mesmo informar que esta se comunicando com a
mesma etiqueta.

Em uma modalidade, a autenticagdo é provida através de uma
Criptografia de Curva Eliptica (ECC), e, mais especificamente, um processo
de criptografia de curva eliptica que usa um par de chaves publica / privada.
Em uma modalidade, a privacidade é provida por meio da criptografia do
identificador da etiqueta. Em uma modalidade, a criptografia é feita usando-
se um mecanismo baseado em Diffie - Helman a fim de derivar uma chave

de criptografia para o identificador de etiqueta, e a criptografia do identifica-
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dor de etiqueta com esta chave. Em uma modalidade, um nao-rastreamento
é provido por meio da geragao de um numero aleatério para cada troca usa-
da na produgao da chave de criptografia.

Em uma modalidade, o presente pedido pode ser implementado
usando-se computagdes sobre um campo de numeros primos (prime field).
Para fins de simplicidade, alguns exemplos apenas mostram a criptografia
de curva eliptica (ECC) ou o problema de Diffie - Helman para os campos de
numeros primos. No entanto, uma pessoa versada na técnica entenderia que
tanto este método, como uma combinagédo dos dois métodos, podem ser
usados pela presente invencao.

Observa-se que, embora os exemplos do presente pedido des-
crevam um sistema implementado usando uma leitora e etiqueta de identi-
dade de radiofreqiéncia (RFID), a presente invengédo pode ser usada com
qualquer dispositivo de baixa complexidade.

A figura 1 é um diagrama de rede de uma modalidade dos com-
ponentes do servigo criptografico de acordo com a presente invengao. O sis-
tema de identificacdo RFID 120, em uma modalidade, inclui uma leitora para
ler uma ou mais etiquetas de identificagdo RFID criptografadas 110A, 110B,
110C. Em uma modalidade, o sistema de identificagdo RFID 120 é capaz de
ler multiplas etiquetas de identificacdo RFID 110A a 110C simultaneamente.
Em uma outra modalidade, cada etiqueta é interrogada por vez. O sistema
de identificagdo RFID 120, em uma modalidade, inclui um sistema criptogra-
fico. Em uma outra modalidade, o sistema de identificagdo RFID 120 pode
ser ligado a um sistema criptografico a fim de realizar as fung¢des criptografi-
cas descritas no presente documento em associagao a leitora.

A leitora 120 solicita a identificagao ID de etiqueta de um marca-
dor de identificagdo RFID criptografada 110A. Em uma modalidade, a solici-
tacdo inclui um desafio. A leitora retorna uma resposta criptografada. A res-
posta criptografada pode se descriptografada por um sistema 120 que pos-
sui as chaves apropriadas. Um sistema zombador (spoofer) 130, indepen-
dentemente de com que frequiéncia envia uma solicitagao de identificagao 1D

de etiqueta, ndo receberé respostas consistentes (uma vez que as respostas
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estarao criptografadas e ofuscadas). Sendo assim, o sistema zombador 130
nao sera capaz de identificar a identificacdo ID de etiqueta da etiqueta de
identificacdo RFID criptografada 110A, e, deste modo, ndo conseguira pes-
quisar os dados associados a etiqueta de identificagdao RFID 110A.

Em uma modalidade, apds a descriptografia da resposta de eti-
queta e a obtencao da identificacdo ID da etiqueta, o sistema de identifica-
cdo RFID 120 pesquisa uma chave publica associada a identificagdo ID da
etiqueta. Em uma modalidade, a pesquisa de chave publica pode ser feita
por um sistema remoto 160 acessivel via a rede 150. De maneira alternativa,
a pesquisa de chave pode ser um sistema local ou incorporada no proprio
sistema de identificagao RFID 120. Em uma modalidade, o servidor de pes-
quisa publica 160 pode estar local ao sistema de identificagdo RFID 120. Em
uma modalidade, o servidor de pesquisa publica 160 pode ser um servidor
privado ndo-acessivel ao publico.

Em uma modalidade, o registro no banco de dados 170 para ca-
da etiqueta de identificacdo RFID inclui o identificador de etiqueta (ID de eti-
qgueta) e a chave publica de etiqueta Q. Em uma modalidade, o registro pode
incluir ainda uma estampa de hora ("time stamp") indicando quando a identi-
ficacao RFID foi criada. Observa-se, portanto, que estes dados nao incluem
a chave privada da etiqueta, a qual nunca é armazenada fora da prépria eti-
queta.

A figura 2 é um diagrama em blocos de uma modalidade do sis-
tema de processamento de baixa poténcia (LPPS) e seu sistema de comuni-
cacgdo associado. O sistema LPPS pode ser um marcador de identificagao
RFID, enquanto o sistema de comunicagao pode ser uma leitora de identifi-
cagao RFID.

A etiqueta de identificagdo RFID 110 inclui um transceptor 250,
ou, de maneira alternativa, légicas de recepgao e transmissdo separadas.
Em uma modalidade, o transceptor 250 é um transceptor de identificagao
RFID. Em uma modalidade, o sistema LPPS 210 pode ser de uma poténcia
suficientemente baixa, fazendo com que o transceptor 250 seja ativado pelos

sinais entrantes, recebidos do sistema 220.
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Durante a inicializagao, a criptolégica 255 calcula uma chave
privada para a etiqueta 110, que fica armazenada na memoéria 260. Observa-
se que o termo chave privada no presente relatério descritivo pode se referir
a um ponto sobre uma curva eliptica ou a um numero primo grande utilizado
nos problemas de Diffie - Helman. Uma chave publica é a fungao ou valor
que prové o par de chave para a chave privada.

A etiqueta de identificacao RFID 110 recebe uma chave publica,
ou, em outra modalidade, multiplas chaves publicas do sistema de identifica-
cao RFID 120. A etiqueta de identificacao RFID 110 também recebe o seu
identificador de etiqueta (1D de etiqueta) do sistema 120, e armazena o man-
so na memoaria 260. Em uma modalidade, a chave privada tem um valor i-
gual ao comprimento da ordem de E(F), e € aleatoriamente gerada. A cripto-
I6gica 255 da etiqueta 110 calcula ainda a chave publica da etiqueta de iden-
tificagdo RFID com base na chave privada da etiqueta. Esta chave publica,
em uma modalidade assinada por uma autoridade de certificagao, é usada
para a autenticacao do sistema LPPS 210.

A memdria 260 é usada para armazenar a chave privada (um
numero aleatdrio a, gerado dentro da etiqueta), assim como o identificador
ID da etiqueta e as chaves publicas da leitora (recebidas durante a inicializa-
c¢édo). O numero de portas requerido para armazenar a chave privada, as
chaves publicas, e o identificador ID da etiqueta, e computar a fungéo de
autenticacao é proporcional ao comprimento das chaves. Sendo assim, a
minimizacdo do tamanho da chave, ao mesmo tempo garantindo a seguran-
¢a, é de interesse. Portanto, em uma modalidade, o sistema utiliza um cam-
po ternario como F, que permite a redugdo do tamanho da palavra de 163
em um campo binario para 107 em um campo ternario, uma redugao de a-
proximadamente 35 % no tamanho da palavra, sem diminuir a seguranga do
sistema. Isto significa que, ao se usar portas logicas ternarias ao invés de
portas légicas binarias, menos portas ldgicas serdo necessarias, e que al-
gumas operacdes (como, por exemplo, de multiplicagdo) podem ficar mais
rapidas.

Em uma modalidade, o sistema inclui uma légica de adulteragao
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265. A légica de adulteracao 265 oferece resisténcia a adulteragdo. Em uma
modalidade, a etiqueta como um todo € inviolavel. Em uma outra modalida-
de, apenas a memoria 260, ou a por¢gdo da memdria que armazena a chave
privada é inviolavel. Em uma modalidade, a resisténcia a adulteragdo pode
incluir uma légica que apaga a meméaria caso o sistema detecte uma tentati-
va de ler a membdria, invadir o barramento, etc. Isto pode ser implementado,
em uma modalidade, usando fusiveis.

Durante o uso para autenticagdo, a criptolégica 255 recebe um
desafio, e calcula uma resposta para o desafio. A resposta ao desafio é uma
resposta criptografada, autenticada, e ofuscada, que garante que a resposta
da etiqueta de identificagdo RFID 110 seja sempre diferente, mesmo que um
desafio igual seja enviado repetidas vezes. Os calculos, em uma modalida-
de, sdo feitos sobre as curvas elipticas selecionadas sobre os campos finitos
selecionados. Conforme notado acima, este campo, em uma modalidade, é
um campo binario conhecido.

O sistema de identificagdo RFID 220 inclui uma leitora de identi-
ficacdo RFID 210, que envia um desafio para a etiqueta de identificagdo
RFID 210. O desafio é gerado pelo calculador de desafio 220, com base em
um numero aleatério criado pelo gerador de numero aleatério 215. Em uma
modalidade, o numero aleatério € um ndmero de uma ordem similar em
magnitude a ordem de E.

Quando a etiqueta de identificagdo RFID 210 responde ao desa-
fio, a resposta inclui o identificador ID de etiqueta criptografado e a resposta
do desafio. O criptocalculador 230 é usada para descriptografar a resposta
criptografada, e obter o identificador ID de etiqueta a partir da resposta. A
légica de pesquisa de chave publica 225 usa o identificador ID de etiqueta
para pesquisar a chave publica da etiqueta em um banco de dados. Confor-
me notado acima, o banco de dados pode fazer parte do sistema de identifi-
cacao RFID 120, local, ou remoto, e acessivel via uma rede.

O criptocalculador 230 assume 0 numero aleatério e usando a
chave publica calcula o valor da chave publica. O valor da chave publica de-

ve ser igual a resposta do desafio retornada pela etiqueta de identificagao
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RFID. Sendo assim, a légica de comparag¢éo 235 faz uma comparagao entre
a resposta de desafio retornada pela etiqueta de identificagdo RFID 210 e o
resultado do calculo. Quando os valores sao idénticos, o sistema de identifi-
cacao RFID 120 certifica a etiqueta de identificagdo RFID 210. Em uma mo-
dalidade, a légica de validagdo 240 emite as informagdes apropriadas indi-
cando que a etiqueta de identificagao RFID 110 foi validade. Em uma moda-
lidade, o sistema de identificacao RFID 120 tem um mecanismo de saida
para indicar se a etiqueta de identificagao RFID 110 é valida.

A figura 3 é um fluxograma resumido de uma modalidade de uti-
lizagao do protocolo criptografico. O processo comega com a inicializagao.

No bloco 310, os dados comuns sdao compartilhados entre um
marcador e a leitora. A etiqueta pode ser qualquer dispositivo de processa-
mento de baixa complexidade, por exemplo, um marcador de identificagéo
(RFID) por radiofregiiéncia. A leitora pode ser qualquer dispositivo projetado
para fazer interface com a etiqueta, como, por exemplo, uma leitora de iden-
tificacao RFID. Em uma modalidade, o termo “leitora" refere-se ao sistema
que interagem com a etiqueta, assim como o sistema que prové servigos
criptograficos. No entanto, em uma modalidade, estas fungbes podem ser
representadas por dispositivos separados acoplados através de uma cone-
xdo0 de rede ou de outra forma. Os dados comuns definem as curvas elipti-
cas, campos, e pontos necessarios a uma criptografia eliptica, ou os gerado-
res e numeros primos grandes para uma criptografia tradicional. O termo
"originador" é utilizado na presente patente de modo a se referir ao gerador
para um numero primo grande e ao ponto em um campo eliptico utilizado
para uma criptografia de curva eliptica.

No bloco 315, as chaves sao compartilhadas entre a etiqueta e a
leitora. Em uma modalidade, as chaves incluem um ou mais pares de chave
publicos / privados, que podem utilizar a criptografia eliptica ou a criptografia
de numeros primos grandes tradicional. Em uma modalidade, trés pares de
chave sao criados, cada qual para autenticagdo, criptografia, e ofuscacao.
Em uma modalidade, a etiqueta cria suas proprias chaves.

Quando chaves privadas e as chaves publicas apropriadas séo
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armazenadas, no bloco 320, a inicializagao se completa. Em uma modalida-
de, a etiqueta armazena a chave publica da leitora e sua prépria chave pri-
vada e identificacao (n), e a leitora armazena a sua propria chave privada.
Em uma modalidade, a chave publica da etiqueta e a identificagdo (n) séo
armazenadas em um diretério de chaves publicas separadas.

Os processos abaixo fazem parte da obtengcao da chave publica
da etiqueta para fins de identificagao. O processo abaixo, além de prover um
identificador ID de etiqueta autenticado, prové ainda o identificador ID de
etiqueta de uma maneira a criptografar o identificador ID de etiqueta, e obs-
curecer o seu valor. Isto garante que se uma leitora zombadora tentar dis-
cernir a criptografia enviando os mesmos tempos multiplos de desafio, os
dados retornados nao seréo idénticos.

No bloco 325, a leitora computa um desafio para a etiqueta. O
desafio é projetado de modo a deduzir as informagdes que permitam a leito-
ra determinar o identificador ID de etiqueta da etiqueta. O desafio, em uma
modalidade, é um valor aleatério. Em uma modalidade, o desafio € um valor
aleatdrio ao longo da curva eliptica sobre o campo finito selecionado.

No bloco 330, a etiqueta computa uma resposta para o desafio.
A resposta ao desafio, em uma modalidade, é a chave privada da etiqueta
vezes o desafio.

No bloco 335, a etiqueta computa os dados de retorno, que vém
a ser uma combinagdo da resposta ao desafio e trés valores aleatérios crip-
tografados com trés chaves, uma para a criptografia, uma para a autentica-
¢do, e uma para a privacidade. Em uma modalidade, a etiqueta gera dois
valores aleatérios (s e u), e criptografa cada qual com uma chave corres-
pondente (de criptografia e de ofuscacgéo, respectivamente). A chave de au-
tenticagcao é criptografada com a chave publica da leitora. A etiqueta em se-
guida retorna um valor concatenado incluindo todos os quatro valores aleat6-
rios. Em uma modalidade, o valor retornado inclui o identificador de etiqueta
(n).

No bloco 340, a leitora, que recebe os dados de retorno da eti-

queta, utiliza a sua chave privada para computar n (ID de etiqueta) a partir
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dos dados de retorno.

No bloco 345, a leitora pesquisa a chave publica da etiqueta,
usando o identificador ID de etiqueta.

No bloco 350, a leitora verifica se os dados retornados incluem a
resposta ao desafio assinada. Caso positivo, conforme verificado no bloco
355, a leitora conhece o identificador ID da etiqueta (n) e sabe se este identi-
ficador ID foi autenticado pela resposta ao desafio. A leitora pode entao, no
bloco 360, utilizar o identificador ID de etiqueta a fim de realizar outras ativi-
dades. Por exemplo, o identificador ID de etiqueta pode ser usado para pes-
quisar dados em um outro banco de dados, verificar a autorizagdo para a
etiqueta, etc. O processo em seguida finaliza, no bloco 365.

As figuras 4A e 4B sao fluxogramas de sinais de uma modalida-
de de inicializacdo de uma leitora e um marcador de acordo com a presente
invencgdo. O sistema pode usar a criptografia de curva eliptica (ECC) ou usar
os tradicionais parametros de criptografia de chave publica.

No bloco 405, a etiqueta e a leitora sao inicializadas com para-
metros criptograficos. Quando o sistema criptografico usado no sistema de
curva eliptica é o sistema de curva eliptica, em uma modalidade, os seguin-
tes valores sao definidos:

1. Uma primeira curva eliptica Eo e um campo finito # a para a
autenticagao (de etiqueta).

2. Um primeiro ponto Pa = (Xa, Ya) sobre a primeira curva eliptica
Ea (¥ &) para a autenticagéo (de etiqueta).

3. Uma segunda curva eliptica Eg e um campo finito # a para a
criptografia (de identificador ID de etiqueta).

4. Um segundo ponto Pg = (Xg, Ye) sobre a segunda curva elipti-
ca Eg (# a) para a criptografia (de identificador ID de etiqueta).

5. Uma terceira curva eliptica Eo e um campo finito So para a
ofuscacgao (de identificador ID de etiqueta).

6. Um terceiro ponto Po = (X0, Yo) sobre a terceira curva eliptica
Eo (¥ &) para a ofuscacao (de identificador ID de etiqueta).

Para cada um dos pontos, 0 conjunto de todos os pontos que
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podem ser gerados por meio da multiplicagdo de Pakeo por inteiros deve ser
similar em tamanho ao numero total de pontos sobre a curva eliptica no
campo. Mais formalmente, a ordem do conjunto {P; | 3 x de tal modo que P =
PA*} deve ser similar & ordem de Ep (¥ a).

Em uma modalidade, os recursos da autenticagao, da criptogra-
fia, e da ofuscagao podem utilizar curvas elipticas separadas, campos finitos,
e/ou pontos sobre as curvas elipticas, conforme descrito acima. Em uma
outra modalidade, os campos definidos, as curvas, e/ou 0s pontos podem
ser idénticos. Em uma modalidade, a mesma curva eliptica, campo, e pontos
sdo usados para todos os trés aspectos criptograficos (autenticagao, cripto-
grafia, e ofuscacgdo). Estes aspectos Ea, Eg, Eo, # &, # a, # a, e Pa, Pg, Po
sao usados para inicializar a etiqueta e a leitora. A funcao de uma via para a
criptografia ECC é: f(a, B) = a . B, na qual o operador de ponto significa a
multiplicacdo de ponto. Por exemplo, a. B significa "multiplique o ponto B
pelo inteiro de a".

Para um método tradicional de criptografia, a criptografia que
utiliza computacdes em um grande campo de numeros primos, em uma mo-
dalidade, os seguintes valores sao definidos:

1. Escolher um numero primo de Qa para a autenticagcao (de eti-
queta).

2. Escolher um gerador ga € [2, Qa - 1] para a autenticagao (de
etiqueta).

3. Escolher um numero primo de Qg para a criptografia (de iden-
tificador ID de etiqueta).

4. Escolher um gerador ge € [2, Qg - 1] para a criptografia (de
identificador ID de etiqueta).

5. Escolher um nimero primo de Qo para a ofuscagéo (de identi-
ficador ID de etiqueta).

6. Escolher um gerador go € [2, Qo - 1] para a ofuscacgdo (de
identificador ID de etiqueta).

Em uma modalidade, os geradores € numeros primos podem ser

idénticos para cada um dos valores (autenticagao, criptografia, e ofuscagao).
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A funcdo de uma via para as computagdes sobre um campo de numeros
primos é:
f(a, B) = B mod p.

Os geradores gaeio € 0s pontos Paeio podem ser coletivamente
referidos como os originadores Oa/eo.

Como acima, estes geradores criptograficos sao usados para
inicializar a etiqueta e a leitora. Observa-se que uma leitora / etiqueta usara
um tipo de criptografia. Neste caso, a criptografia eliptica e as computagoes
sobre um campo de numeros primos grandes sao descritas. No entanto, as
fungbes criptogréaficas que geram pares de chaves de criptografia e descrip-
tografia seguras podem ser usadas.

A inicializacao pode ocorrer de diversas maneiras. Em uma mo-
dalidade, todos os componentes de sistema sao programados anteriormente
com os mesmos parametros, de modo que nenhum acordo seja necessario.
Em uma outra modalidade, cada componente de sistema recebera uma des-
cricdo completa de quais parametros usar para comunicagao. Ainda em uma
outra modalidade, os dois lados especificarao quais parametros usar a partir
de um conjunto de paradmetros padrao com nomes bem conhecidos. Por e-
xemplo, vide a segao 5.1.1 do padrao RFC 4492
http://www.faqs.org/rfcs/ric4492.html, que especifica identificadores de 16

bits para algumas curvas elipticas e campos-padrao. em uma outra modali-
dade, os dois lados selecionardo os parametros de um conjunto de paradme-
tros acordados ou predeterminados. Podem ser usadas formas alternativas
de se garantir que ambos os componentes apresentem estes parametros.

No bloco 410, a leitora coleta um valor aleatério r como a sua
chave de criptografia. No bloco 415, a leitora computa a chave correspon-
dente R = f (r, Pg), que vem a ser a chave publica associada a chave de crip-
tografia r, a fim de criar um par de chaves (R, r).

No bloco 420, a leitora coleta um segundo valor aleatério j como
a chave de ofuscacéo. No bloco 430, o par de chaves de ofuscagéo (J, j) é
computado pelo célculo J = f (j, Po). Sendo assim, a leitora gera um par de

chaves (R, r) para criptografia, e um segundo par de chaves (J, j) para a o-
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fuscacdo da identidade da etiqueta. Em uma modalidade, R=J e r=j. Os
valores de r e j sao armazenados na leitora.

No bloco 440, a leitora envia as chaves publicas (R e J) junta-
mente com o identificador ID de etiqueta (n) para a etiqueta, dizendo para a
etiqueta se inicializar. Em uma modalidade, o sistema de identificagao RFID
seleciona n para ser um numero aleatério. Em uma modalidade, o valor n do
identificador ID de etiqueta é selecionado para ser menor que o comprimento
das chaves (R e J). Em uma modalidade, o processo de inicializagdo pode
ser feito simultaneamente com um numero de etiquetas.

No bloco 445, os valores de n, R, e J sdo salvos em uma memo-
ria interna da etiqueta. Conforme notado acima, a memoria interna € uma
memodria segura. Em uma modalidade, a memodria interna ndo pode ser a-
cessada sem passar pelo processo criptografico sem destruir a etiqueta.

No bloco 450, um valor aleatdrio a é selecionado pela etiqueta
como a sua chave privada, e salvo na memoaria interna da etiqueta. A memo-
ria interna, em uma modalidade, é a meméria segura. Em uma modalidade,
apenas o identificador ID de etiqueta e a chave privada da etiqueta sao ar-
mazenados na memdria segura.

No bloco 455, a etiqueta computa uma chave publico Q - f (a,
Pa). No bloco 460, o valor Q é enviado para a leitora / sistema. Em uma mo-
dalidade, a leitora / sistema encaminha a chave publica da etiqueta para um
diretdrio de chave publica (bloco 465). O diretério de chave publica armaze-
na o valor de Q em associacéo ao valor n (o identificador ID de etiqueta) no
bloco 470. No bloco 475, o diretério de chave publica reconhece que os valo-
res foram armazenados de maneira bem-sucedida.

A figura 5 é um fluxograma de sinais de uma modalidade de uso
de um protocolo de identificador ID de etiqueta para criptografia, autentica-
cdo e ofuscagdo. Este processo ¢ inicializado quando o sistema de identifi-
cacéo RFID deseja obter os dados de um marcador. Em uma modalidade, o
sistema de identificagdo RFID pode realizar o mesmo processo em paralelo
com mais de um marcador de identificagdo RFID.

No bloco 510, o sistema de identificagdo RFID coleta um valor
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aleatério c. No bloco 515, o sistema de identificagdo RFID computa o desafio
C =f (c, PA). O desafio C é o par de valor aleatério C. Em uma modalidade,
a fungado de criptografia E assume o XOR do texto simples e a chave para
gerar o texto cifrado. Para uma mensagem n e um ponto P;, este texto seria
¢ - E (m, Pi) = m @ bin (Pi). Para esta opgao de fungéo criptografica, a des-
criptografia funcionaria da mesma maneira: m = D (c, P;)) = ¢ @ bin (Py). No
bloco 520, o sistema envia uma mensagem solicitando a identidade da eti-
queta e a resposta da etiqueta para o desafio C. A mensagem inclui o desa-
fio C.

No bloco 525, a etiqueta computa A = f (a, C). O valor a é a cha-
ve privada da etiqueta de identificagdo RFID.

No bloco 530, a etiqueta gera um valor aleatério s. O valor alea-
torio s, em uma modalidade, é gerado usando um gerador de numero aleato-
rio. Em uma outra modalidade, o valor é gerado usando uma fungéo fisica
nao copiavel (PUF). No bloco 535, em uma modalidade, S =f (s, Pg) é calcu-
lado. Conforme previamente notado, PE = (xg, Ye) € um ponto sobre a se-
gunda curva eliptica (Eg (¥ a) para criptografia (identificador ID de etiqueta).

O sistema, no bloco 540, computa o valor ke = f (s, R). R € uma
das chaves publicas do sistema de identificagdo RFID, enquanto s é o nume-
ro aleatério gerado acima. No bloco 542, a etiqueta de identificagao RFID
computa B = E (n, kg). O valor n é o identificador ID de etiqueta, enquanto ke
= f (s, R), conforme notado acima.

Em uma modalidade, o sistema no bloco 545, coleta um segun-
do namero aleatério u. No bloco 550, a etiqueta computa U = f (u, Po). Con-
forme notado acima, Po = (xo, Yo) € um ponto sobre a terceira curva eliptica
Eo (¥ &) para ofuscacéo (identificador ID de etiqueta). No bloco 555, o sis-
tema computa ko = f (u, J), no qual é o segundo nimero aleatério e J € a
segunda chave publica da leitora de identificagdo RFID.

No bloco 565, a etiqueta computa G = f (A, ko). A=f(a, C) e é
uma fungéo da chave privada da etiqueta e do desafio, enquanto ko = f (u,
J).

No bloco 570, a etiqueta retorna os valores S, U, B, e G, sendo
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que S =f (s, Pe), U= (u, Po), B=E (n, ke), G =f (A, ko). Em uma modalida-
de, a etiqueta retorna uma concatenag¢ido destes valores. Uma das proprie-
dades deste protocolo é que a etiqueta retorna toda vez uma resposta dife-
rente (e entdo um marcador ndo pode ser monitorada, mas um chaveiro (key
holder) (leitora autorizada) podera determinar a identidade da etiqueta com
base nos dados retornados.

A leitora em seguida faz os seguintes calculos:

- computar kg = f (r, S) usando a chave privada r e valor S provi-
do

- computar ko - f (j, U) usando a chave privada j e valor U provido

- computar n = D (B, kg) usando o valor ke computado e valor B
provido.

O valor n é o identificador ID de etiqueta, usado no bloco 580
para solicitar a chave publica para a etiqueta n do diretério de chave publica.
No bloco 585, o diretdrio de chave publica retorna a chave publica da etique-
ta Q. A leitora em seguida computa (590) A = D (G, ko), usando o valor G
provido, e o valor ko computado, e verifica que A =f (¢, Q) = f (a, C). Quando
a verificacdo é correta, a leitora sabe que a etiqueta é auténtica, e o identifi-
cador ID de etiqueta é exato, e pode usar o identificador ID de etiqueta para
varias funcgodes, tais como pesquisa, certificagao, ou outras.

Observa-se que, embora este exemplo descreva as fungbes so-
bre uma curva eliptica, o protocolo criptogréfico descrito podera utilizar, em
seu lugar, numeros primos grandes. Nos nimeros primos grandes, cada f (x,
P) é substituido por f (x, g), em que g € um gerador para um numero primo
grande.

A figura 6 é um fluxograma de sinais de uma modalidade usando
um protocolo de identificador ID de etiqueta menor para criptografia e ofus-
cacao. Este processo menor simplifica alguns célculos, ao definir pontos
com o mesmo valor. No bloco 610, o sistema de identificagdo RFID coleta
um valor aleatério c. No bloco 615, o sistema de identificagdo RFID computa
o desafio C = f (c, Pa). O desafio C é o par de valores aleatorios c. No bloco

620, o sistema envia uma mensagem solicitando a identidade da etiqueta,
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incluindo o desafio C.

No bloco 625, a etiqueta computa A = f (a, C). O valor a é a cha-
ve privada da etiqueta de identificagdo RFID.

No bloco 630, a etiqueta gera um valor aleatério s. Em uma mo-
dalidade, o valor aleatério s pode ser gerado usando um gerador de numero
aleatdrio. Em uma outra modalidade, o valor aleatério s pode ser gerado u-
sando uma funcéo fisicamente nio copiavel (PUF). No bloco 635, S = f (s,
Pe) é calculado. Conforme previamente notado, Pe = (xg, Yg) € um ponto so-
bre a segunda curva eliptica (Eg (¥ a) para criptografia (identificador ID de
etiqueta).

No bloco 640, T = f (s, R) é calculado. R é uma das chaves pu-
blicas do sistema de identificacdo RFID, enquanto s é o numero aleatdrio
gerado acima. No bloco 645, a etiqueta computa ke, ko = g (T). A fungao g()
computa uma cadeia longa o suficiente para XOR com n | A. A fungéo gk - >
ky, ko € usada para gerar dois valores de comprimento / a partir de uma en-
trada de comprimento /. Os valores sdo pseudo-aleatérios, em uma modali-
dade, e é melhor usar algo criptograficamente seguro como uma fungéo g().

No bloco 650, a etiqueta de identificagdo RFID computa B = E
(n, ke). O valor n é o identificador ID de etiqueta, enquanto ke = f (s, R), con-
forme notado acima. No bloco 655, a etiqueta computa G = f (A, ko). A =f (a,
C) e é uma fungao da chave privada da etiqueta e do desafio.

No bloco 660, a etiqueta retorna os valores S, B, e G. Em uma
modalidade, a etiqueta retorna uma concatenagéo destes valores. S = f (s,
Pe), B=E (n, ke), G =f (A, ko).

A leitora em seguida realiza os seguintes calculos:

- computar T = f (r, S) usando a chave privada r e o valor S pro-
vido

- computar ke . ko =g (T)

- computar n = D (B, ke) usando o valor ke computado e o valor B
provido.

- computar A = D (G, ko) usando o valor G provido, e o valor ko

computado.
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O valor n é o identificador ID de etiqueta, usado no bloco 670
para solicitar a chave publica para a etiqueta n do diretério de chave publica.
No bloco 675, o diretério de chave publica retorna a chave publica da etique-
ta Q. A leitora em seguida verifica se A = f (¢, Q) = f (a, C), no bloco 680.
Quando a verificagao é correta, a leitora sabe que a etiqueta é auténtica, e 0
identificador ID de etiqueta é exato, e pode usar o identificador ID de etique-
ta para varias fung¢des, tais como pesquisa, certificagao, ou outras.

A figura 7 é um fluxograma de sinais de uma modalidade de uso
de um protocolo de identificador ID de etiqueta simplificado para privacidade
e nao-rastreamento. Este protocolo criptografico prové privacidade e nao-
rastreamento, mas nao-autenticagdo. No bloco 710, o sistema envia uma
mensagem solicitando a identidade da etiqueta.

No bloco 715, a etiqueta seleciona o valor aleatério s.

No bloco 720, a etiqueta computa S = f (s, Pg). Conforme previ-
amente notado, PE = (xg, ye) € um ponto sobre a segunda curva eliptica (Ee
(Ze) para criptografia (identificador ID de etiqueta).

No bloco 725, a etiqueta computa kg = f (s, R). R € a chave pu-
blica da leitora, enquanto s € o valor aleatério.

No bloco 730, a etiqueta computa B = E (n, kg). O valor n é o
identificador ID de etiqueta, enquanto kg = f (s, R), conforme notado acima.
No bloco 735, a etiqueta retorna os valores S e B para a leitora. Observa-se
que, uma vez que tanto S como B sédo pelo menos em parte uma fungéo do
numero s aleatério, estes valores sao diferentes para cada resposta.

A leitora em seguida realiza os seguintes calculos:

(740) ke = f (r, S), em que r é a chave privada da leitora, e S &
recebido da etiqueta

(745) Computar n = D (B, ke) usando o valor ke computado e o
valor B provido

O valor n é o identificador ID de etiqueta, que pode entao ser
usado para pesquisar dados sobre os objetos associados a etiqueta. Obser-
va-se que este processo ndo prové a autenticagdo da etiqueta. No entanto,

prové o nao-rastreamento e a privacidade.
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A figura 8 é um diagrama em blocos de uma modalidade de um
sistema computacional que pode ser usado com a presente invengéao. a figu-
ra 8 é uma modalidade de um sistema computacional que pode ser usado
com a presente invengao. Contudo, tornar-se-a aparente aqueles versados
na técnica que outros sistemas alternativos de varias arquiteturas de sistema
poderao ser também usados.

O sistema de processamento de dados ilustrado na figura 8 in-
clui um barramento ou outro meio de comunicagao interno, € um processa-
dor 810 acoplado ao barramento 815 para o processamento de informagoes.
O sistema compreende ainda uma memoria de acesso aleatério (RAM) ou
outro dispositivo de armazenamento volatil 850 (referido como meméria),
acoplado ao barramento 815 para o armazenamento de informagdes e ins-
trugbes a serem executadas pelo processador 810. A memoria principal 850
pode ainda ser usada para o armazenamento de variaveis temporarias ou
outras informagoes intermediarias durante a execugao de instrugoes por par-
te do processador 810. O sistema compreende ainda uma memoria de leitu-
ra (ROM) e/ou um dispositivo de armazenamento estatico 820 acoplado ao
barramento 815 para o armazenamento de informagdes e instrugdes estati-
cas para o processador 810, e um dispositivo de armazenamento de dados
825, como, por exemplo, um disco magnético ou disco 6tico e sua corres-
pondente unidade de disco. O dispositivo de armazenamento de dados 825
é acoplado ao barramento 815 para o armazenamento de informagoes e ins-
trucoes.

O sistema pode ainda ser acoplado a um dispositivo de imagem
870, como, por exemplo, um tubo de raios catédicos (CRT) ou uma tela de
cristal liquido (LCD) acoplado ao barramento 815 através do barramento 865
para a exibicdo de informagbes a um usuario de computador. Um dispositivo
de entrada alfanumérico 875, incluindo chaves alfanuméricas e outras cha-
ves, pode também ser acoplado ao barramento 815 através do barramento
865 para a comunicagao de informagdes e sele¢des de comandos a um pro-
cessador 810. Um dispositivo de entrada de usuario adicional € o dispositivo
de controle de cursor 860, como, por exemplo, um mouse, um trackball, uma
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caneta, ou as chaves de diregdao de cursor acopladas ao barramento 815
através do barramento 865 para a comunicagao de informagdes de diregéo e
para as sele¢des de comandos a um processador 810, e para o controle do
movimento do cursor no dispositivo de imagem 870.

Um outro dispositivo, que pode opcionalmente ser acoplado ao
sistema comunicag¢do 800 é um dispositivo de comunicagao 890 para o a-
cesso aos demais nés de um sistema distribuido via uma rede. O dispositivo
de comunicagdo 890 pode incluir qualquer nimero de dispositivos periféricos
de rede comercialmente disponiveis, como, por exemplo, os utilizados para o
acoplamento a uma Ethernet, "token ring", internet, ou uma rede de longa
distancia. O dispositivo de comunicagdo 890 pode ainda ser uma conexao
de modem nuio, ou qualquer outro mecanismo que provenha conectividade
entre o sistema computacional 800 e o mundo exterior. Observa-se que
qualquer ou todos os componentes do sistema ilustrado na figura 8 e hard-
ware associado podem ser usados em diferentes modalidades da presente
invengao.

Sera apreciado por aqueles versados simples na técnica que
qualquer configuragao do sistema pode ser usada para varias finalidades de
acordo com a implementagéo em particular. A légica ou software de controle
que implementa a presente invengdo pode ser armazenada na memaria
principal 850, no dispositivo de armazenamento de massa 825, ou outro
meio de armazenamento local ou remotamente acessivel ao processador
310.

Ficara aparente aqueles versados na técnica que o sistema, me-
todo, e processo descritos no presente documento podem ser implementa-
dos como um software armazenado na meméria principal 850 ou na memoé-
ria de leitora 820 e executados pelo processador 810. Esta l6gica ou softwa-
re de controle pode também estar residente em um artigo de fabricagao,
compreendendo um meio legivel em computador tendo um codigo de pro-
grama legivel em computador incorporado no mesmo e sendo legivel pelo
dispositivo de armazenamento de massa 825 e de modo a fazer com que o

processador 810 opere de acordo com os métodos e ensinamentos do pre-
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sente documento.

A presente invengdo pode ser ainda incorporada em um disposi-
tivo portatilt ou manual contendo um subconjunto dos componentes de hard-
ware de computador descritos acima. Por exemplo, o dispositivo portatil po-
de ser configurado de modo a conter apenas o barramento 815, o processa-
dor 810, e a memdria 850 e/ou 825. O dispositivo portatil pode ainda ser
configurado de modo a incluir um conjunto de botdes ou componentes de
sinalizacdo de entrada com os quais um usuario podera selecionar dentre
um conjunto de opcdes disponiveis. O dispositivo portatil pode ainda ser
configurado de modo a incluir uma aparelho de saida, como, por exemplo,
uma tela de cristal liquido (LCD) ou matriz de elemento de imagem para a
exibicdo de informagdes a um usudrio do dispositivo portatil. Podem ser u-
sados métodos convencionais a fim de implementar tal dispositivo portatil. A
implementagado da presente invengao para tal dispositivo seria aparente a
uma pessoa versada na técnica dada a apresentagdo da presente invengao
conforme provida no presente documento.

A presente invengdo pode ainda ser incorporada em um apare-
Iho de uso especial, incluindo um subconjunto de componentes de hardware
de computador descritos acima. Por exemplo, o aparelho pode incluir um
processador 810, um dispositivo de armazenamento de dados 825, um bar-
ramento 815, e uma memoria 850, e apenas mecanismos de comunicagao
rudimentares, tais como uma pequena tela sensivel ao toque que permite ao
usudrio se comunicar de uma maneira basica com o dispositivo. Em geral,
guanto mais o dispositivo for de uso especial, menos elementos precisam
estar presentes para o dispositivo funcionar. Em alguns dispositivos, a co-
municacao com o usuario pode ser através de uma tela sensivel ao toque ou
mecanismo similar.

Seréa apreciado pelos versados na técnica que qualquer configu-
racao do sistema pode ser usada para diversas finalidades de acordo com a
implementagao em particular. A légica ou software de controle que imple-
menta a presente invengcdo pode ser armazenada em qualquer meio legivel
em magquina local ou remotamente acessivel ao processador 810. Um meio
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legivel em maquina inclui qualquer mecanismo para o0 armazenamento e
transmissdo de informagdes em uma forma legivel por uma maquina (por
exemplo, um computador). Por exemplo, um meio legivel em maquina inclui
a memédria de leitora (ROM), uma memdéria de acesso aleatério (RAM), um
meio de armazenamento em disco magnético, dispositivos de memoaria flash,
sinais elétricos, 6pticos, acusticos, ou outras formas de sinais propagados
(por exemplo, ondas portadoras, sinais infravermelhos, sinais digitais, etc.).
No relatorio descritivo acima, a presente invengdo foi descrita
com referéncia a modalidades exemplares especificas da mesma. No entan-
to, ficara evidente que varias modificagbes e alteragoes podem ser feitas a
invengdo sem se afastar do espirito e ambito de aplicagcdo da presente in-
venca@o conforme apresentada nas reivindicagbes em apenso. O relatério
descritivo e os desenhos devem, portanto, ser considerados em um sentido

ilustrativo ao invés de um sentido restritivo.
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REIVINDICACOES

1. Método para prover um protocolo criptografico, compreenden-
do:

- uma autentica¢do baseada no uso de uma chave privada de
um sistema de processamento de baixa poténcia (LPPS);

- privacidade no sentido de proteger um identificador de etiqueta
(ID de etiqueta) de modo que uma parte nao autorizada néao possa aprender
o identificador da etiqueta;

- ndo-rastreamento de modo a garantir que um valor diferente
seja retornado em resposta a um desafio, pelo que um leitor ndo podera i-
dentificar o sistema LPPS por meio da resposta.

2. Método, de acordo com a reivindicagdo 1, no qual o protocolo
criptografico compreende uma criptografia de curva eliptica.

3. Método, de acordo com a reivindicagao 1, no qual a autentica-
¢ao compreende:

- a utilizacao de uma chave privada do sistema LPPS e o calculo
de uma fungédo da chave privada e um desafio recebido no sistema LPPS.

4. Método, de acordo com a reivindicagao 1, no qual o nao-
rastreamento compreende:

- a provisdo de um valor criptografico adicional concatenado com
um valor de autenticacgao.

5. Método, de acordo com a reivindicagao 1, no qual a privacida-
de compreende:

- a criptografia do ID de etiqueta com uma chave publica de uma

leitora.

6. Método, de acordo com a reivindicagdao 1, compreendendo
ainda:

- a troca dos parametros iniciais entre a leitora e o sistema
LPPS.

7. Método, de acordo com a reivindicagao 6, no qual os parame-
tros iniciais incluem: um ID de etiqueta, e uma curva eliptica e um ponto so-

bre a curva eliptica para a autenticagao, a privacidade, e a ofuscacao.
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8. Método, de acordo com a reivindicagao 7, no qual a curva e-
liptica e o ponto sao iguais para a autenticacdo, a privacidade, e a ofusca-
¢ao.

9. Método, de acordo com a reivindicagdo 6, no qual a leitora
prové os parametros iniciais ao sistema LPPS.

10. Método de utilizagao de um marcador de RFID:

- que recebe um desafio de uma leitora;

-que calcula S =f (s, Og), U=f (u, Og, B=E (n, ke), G=1f (A,
Ko), em que:

A é uma funcé@o do desafio e uma chave privada da etiqueta de
RFID;

S e u sdo numeros aleatérios gerados pela etiqueta de RFID,

n é o ID da etiqueta,

Ke e Ko sé@o fungdes de uma primeira chave publica e de uma
segunda chave publica da leitora, respectivamente, e

Ok e O sao originadores, providos pela leitora; e

- que retorna S, U, B e G para a leitora, os dados retornados in-
cluindo uma resposta de desafio e o ID de etiqueta, e sendo Unicos para ca-
da resposta, mesmo ao responder a um desafio idéntico.

11. Método, de acordo com a reivindicagdo 10, no qual os origi-
nadores O e Op séo pontos sobre uma curva eliptica.

12. Metodo, de acordo com a reivindicagdo 10, no qual os origi-
nadores O e Og sao geradores de grandes nimeros primos.

13. Método, de acordo com a reivindicagdo 10, compreendendo
ainda a inicializagéo da etiqueta de RFID, no qual a inicializagdo compreen-
de o recebimento por parte da leitora:

- da primeira chave publica de um primeiro par de chaves para
privacidade;

- da segunda chave publica de um segundo par de chaves para
ofuscacgao; e

- um ID de etiqueta.

14. Método, de acordo com a reivindicagdo 13, no qual a iniciali-
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zagao compreende ainda:

- a selegdo de um terceiro par de chaves para autenticagao; e

- 0 envio de uma chave publica do terceiro par de chaves para a
leitora.

15. Método, de acordo com a reivindicagdo 13, no qual a iniciali-
zagao compreende ainda:

- 0 recebimento a partir da leitora de uma chave privada de um
terceiro par de chaves para autenticagdo, a chave privada do terceiro par de
chaves armazenado somente pela etiqueta de RFID.

16. Sistema de processamento de baixa poténcia compreenden-
do:

- um transceptor para transmitir e receber dados, o transceptor
para receber um desafio de um sistema de leitora;

- uma criptolégica a fim de realizar calculos criptograficos, a crip-
tologica para calcular S = f (s, og), U =F (u, Og), B=E (n, kg), G =f (A, ko), NnO
qual:

A é uma funcdo do desafio e uma chave privada do sistema
LPPS,

S e u sdo numeros aleatérios,

n é um identificador do sistema LPPS,

Ke e ko sédo fungdes de uma primeira chave publica e de uma
segunda chave publica da leitora, respectivamente, e

Ok e Og sao originadores, providos pela leitora;

- 0 transceptor ainda para retornar S, U, B e G para o sistema de
leitora, os dados retornados incluindo uma resposta de desafio e o ID de eti-
queta, e sendo unicos para cada resposta, mesmo ao responder a um desa-
fio idéntico.

17. Sistema, de acordo com a reivindicagao 14, compreendendo
ainda uma memoéria segura para armazenar a chave privada do sistema
LPPS e um identificador do sistema LPPS.

18. Sistema, de acordo com a reivindicagdao 16, no qual a cripto-

I6gica é ainda para a geragao dos nuimeros aleatérios s e u.
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19. Sistema, de acordo com a reivindicacdo 16, compreendendo
ainda:

- uma meméoria para armazenar dados de inicializagao, os dados
de inicializacao incluindo as chaves publicas da leitora e o ID de etiqueta.

20. Sistema, de acordo com a reivindicagao 16, no qual os origi-
nadores Og e Op sao pontos sobre uma curva eliptica, e no qual os origina-
dores O e Op estdo no mesmo ponto sobre a mesma curva eliptica.

21. Sistema de processamento de baixa poténcia (LPPS) proje-
tado para ser seguramente interrogado por um sistema de leitora, o sistema
LPPS compreendendo:

- um transceptor para receber um desafio do sistema de leitora;

- uma criptolégica para calcular uma resposta ao desafio, a res-
posta compreendendo uma chave privada do sistema LPPS;

- a criptolégica para calcular um dado de retorno para retorno
para o sistema de leitora, os dados de retorno sendo uma combinagéo da
resposta ao desafio e da chave de criptografia, uma chave de autenticagéao e
uma chave de ofuscagéao.

22. Sistema, de acordo com a reivindicagcao 21, no qual a chave
criptografica deve gerar dois niumeros aleatoérios, e ainda criptogratar um
primeiro numero aleatério com uma chave de criptografia, e criptografar o
segundo numero aleatério com uma chave de ofuscacgao, e criptografar uma

chave de autenticagcdo com a chave publica da leitora.
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NOTAS:

1.TODAS AS COMPUTAGOES SAQ FEITAS SOBRE CURVAS ELIPTICAS EM CAMPOS FINITOS
(CONFORME DESCRITO NA SEGCAO DE PRE-REQUISITOS)

2.0 VALOR DE ID DE ETIQUETA n DEVE SER MENOR QUE O COMPRIMENTO DAS CHAVES
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NOTAS:

1.TODAS AS COMPUTACOES SAO FEITAS DENTRO DE UMA CURVA ELIPTICA BEM CONHECIDA E POR UM CAMPO
FINITO BEM CONHECIDO ...

2. 0 OPERADOR SIGNIFICA O RESULTADO DA REALIZAGAO DE UM EXCLUSIVO OU (XOR) NOS DOIS MODOS DE OPERAGAO.

3.A CHAVE PUBLICA X NAO PRECISA SER TRANSMITIDA COMO PARTE DO PROTOCOLO, MAS SIM UM IDENTIFICADOR
PARA A CHAVE PUBLICA PODE SER TRANSMITIDO

4.0 VALOR n DE ID DE ETIQUETA DEVE SER MENOR QUE O COMPRIMENTO DAS CHAVES
5.AFUNGAO GO COMPUTA UMA CADEIA LONGA O SUFICIENTE PARAXOR COMn |A
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RESUMO

Patente de Invencdo: "METODO E APARELHO PARA PROVER AUTEN-
TICACAO E PRIVACIDADE COM DISPOSITIVOS DE BAIXA COMPLEXI-
DADE".

A presente invengao refere-se a um método e aparelho para
prover um protocolo criptografico para uma autenticagao, privacidade, e a-
nonimato. O protocolo, em uma modalidade, é projetado para ser implemen-
tado em um pequeno nimero de portas légicas, executadas rapidamente em

dispositivos simples, e prover uma seguranca de grau militar.
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