
(19) RU (11) 2 715 521(13) C2РОССИЙСКАЯ ФЕДЕРАЦИЯ

(51) МПК
G06K 9/00 (2006.01)
G01S 7/539 (2006.01)

ФЕДЕРАЛЬНАЯ СЛУЖБА
ПО ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

(12) ОПИСАНИЕ ИЗОБРЕТЕНИЯ К ПАТЕНТУ

(52) СПК
G06K 9/00906 (2019.08); G01S 7/539 (2019.08); G06K 9/00228 (2019.08); G06K 9/6293 (2019.08); G06K
9/00892 (2019.08)

(72) Автор(ы):
ДЕРАКХШАНИ Реза Р. (US),

(21)(22) Заявка: 2018101202, 31.05.2016

(24) Дата начала отсчета срока действия патента:
31.05.2016

ТЕПЛИ Джоуэл (US)

(73) Патентообладатель(и):
АЙВЕРИФАЙ ИНК. (US)Дата регистрации:

28.02.2020
(56) Список документов, цитированных в отчете

о поиске: EA 13676 B1, 30.06.2010. RU 2296599Приоритет(ы):
(30) Конвенционный приоритет:

16.06.2015 US 62/180,481 C2, 27.10.2006. RU 56668 U1, 10.09.2006. US
8978117 B2, 10.03. 2015. US 2014/0372762 A1,

(43) Дата публикации заявки: 16.07.2019 Бюл. № 20 18.12.2014. US 2013/0102283 A1, 25.04.2013. US
2013/0198832 A1, 01.08.2013. US 2013/0324081
A1, 05.12.2013.(45) Опубликовано: 28.02.2020 Бюл. № 7

(85) Дата начала рассмотрения заявки PCT на
национальной фазе: 16.01.2018

(86) Заявка PCT:
US 2016/035007 (31.05.2016)

(87) Публикация заявки PCT:
WO 2016/204968 (22.12.2016)

Адрес для переписки:
129090, Москва, ул. Б.Спасская, 25, строение 3,
ООО "Юридическая фирма Городисский и
Партнеры"

(54) СИСТЕМЫИ СПОСОБЫ ДЛЯ ОБНАРУЖЕНИЯ ОБМАННЫХ ОБЪЕКТОВ И АНАЛИЗА
ЖИЗНЕННОСТИ
(57) Реферат:

Изобретение относится к анализу
изображений, акустических сигналов и
вибрационных сигналов и, в частности, к методам
обработки изображений и сигналов для
обнаружения того, является ли живым объект,
показанный на изображении. Технический
результат – повышение достоверности анализа.
Обнаружение обманных объектов и анализ
жизненности выполняется с использованием
основанного на программном обеспечении

решения на пользовательском устройстве, таком
как интеллектуальный телефон, имеющемкамеру,
компонент для вывода звука (например, динамик)
и компонент для ввода звука (например,
микрофон). Один или более звуковых сигналов
испускаются от компонента для вывода звука из
состава пользовательского устройства,
отражаются от целевого объекта и принимаются
обратно в компонент для ввода звука устройства.
На основе отражений производится определение
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того, содержит ли целевой объект трехмерную
лицеподобную структуру и/или лицеподобную
ткань, и вынесение соответствующего заключения

- вероятно ли, что целевой объект является
обманным, а не законным, живым человеком. 3
н. и 18 з.п. ф-лы, 9 ил.
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(54) SYSTEMSANDMETHODSFORDETECTINGFRAUDULENTOBJECTSANDANALYSINGVITALITY
(57) Abstract:

FIELD: physics.
SUBSTANCE: invention relates to analysis of

images, acoustic signals and vibration signals and, in
particular, to methods of processing images and signals
for detecting whether the object shown on the image is
alive. Detection of fraudulent objects and analysis of
vitality is carried out using a software-based solution
on a user device, such as an intelligent telephone, having
a camera, an audio output component (for example, a
speaker) and an audio input component (for example,
a microphone). One or more audio signals are emitted

from the audio output component of the user device,
reflected from the target object and received back to
the audio input component of the device. Based on the
reflections, a determination is made whether the target
object contains a three-dimensional face-like structure
and/or face-like tissue, and making the corresponding
conclusion - it is possible that the target object is a
fraudulent, and not a legal, living person.

EFFECT: technical result is increase in the analysis
reliability.

21 cl, 9 dwg
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ПЕРЕКРЕСТНЫЕ ССЫЛКИ НА РОДСТВЕННЫЕ ЗАЯВКИ
[0001] Настоящая заявка испрашивает приоритет и преимущество в отношении

Предварительной Заявки на патент США№ 62/180,481, поданной 16 июня 2015 и
озаглавленной "Liveness Analysis Using Vitals Detection" ("Анализ жизненности с
использованием обнаружения показателей жизнедеятельности"), содержание которой
полностью включается в настоящую заявку посредством ссылки.

ОБЛАСТЬ ТЕХНИКИ, К КОТОРОЙ ОТНОСИТСЯ ИЗОБРЕТЕНИЕ
[0002] Настоящее раскрытие изобретения в целом имеет отношение к анализу

изображений, акустических сигналов и вибрационных сигналов и, в частности, кметодам
обработки изображений и сигналов для обнаружения того, является ли живым объект,
показанный на изображении.

УРОВЕНЬ ТЕХНИКИ
[0003]Частожелательно ограничить доступ к имуществу или ресурсам конкретными

людьми. Биометрические системымогут использоваться для аутентификации личности
человека, чтобы предоставить либо запретить доступ к ресурсу. Например, устройства
сканирования радужнойоболочки глазамогут использоваться биометрической системой
безопасности для идентификации человека на основе уникальных структур в радужной
оболочке глаза человека. Однако, такая система может ошибочно авторизовать
постороннее лицо, если постороннее лицо представляет для сканирования
предварительно записанное изображение или видеоизображение лица авторизованного
человека. Такое поддельное изображение или видеоизображение могут отображаться
на мониторе, таком как экран с электронно-лучевой трубкой (ЭЛТ) или экран
жидкокристаллического (ЖК) устройства отображения, на глянцевых фотографиях и
т.д., удерживаемых перед камерой, используемой для сканирования. Другие методы
обмана включают в себя использование фотографически точной трехмерной маски
лица законного пользователя.

[0004]Одна категория существующихмер по борьбе с обманомфокусируются, прежде
всего, на атаках с использованием статических образов (например, на основе
фотографий). Эти меры предполагают, что атаки с помощью статических обманных
объектов не могут воспроизвести естественное и разрозненное движение разных частей
изображения, главным образом в границах лица. Они также предполагают, что каждое
из вышеупомянутых движений при сканировании в режиме реального времени
происходит разномасштабно с точки зрения нормальной мобильности и частоты
сокращения связанных групп мышц. Однако эти меры могут обнаруживать только
атаки с помощью статичных обманных объектов (например, на основе рисунка) и
нуждаются в определенномвременномокне наблюдения с достаточно высокой частотой
кадров, чтобы иметь возможность разложить вышеупомянутые векторы движения на
их требуемые профили скорости и частоты, если это необходимо. Они также могут
ложно отклонять живые объекты, которые остаются очень спокойными во время
сканирования, или ложно признавать статические репродукции с добавленным
движением, например, за счет сгибания ипокачиванияобманныхфотографийнекоторым
образом.

[0005] Вторая категория существующих мер по борьбе с обманом предполагает, что
воспроизведение фотографической копии или видеозаписи биометрического образца
недостаточно качественно, а значит, способы анализа текстуры изображения могут
позволить идентифицировать обманный объект. Однако предположение об обманной
репродукции с видимым низким качеством не является верным, особенно с появлением
усовершенствованных высококачественных и чрезвычайно распространенных
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технологий записи и отображения с высокимразрешением, которыемогут быть найдены
даже в современных интеллектуальных телефонах (смартфонах) и планшетных
компьютерах. Не удивительно что, полагаясь на определенные и зависящие от
технологии артефакты обманной репродукции, такие методы, как было показано,
зависят от набора данных и демонстрируют обобщенные возможности не на должном
уровне. Другая категория мер по борьбе с обманом, связанная со второй, которая
основана на параметрах качества эталонных или не-эталонных изображений,
подвержена тем же недостаткам.

СУЩНОСТЬ ИЗОБРЕТЕНИЯ
[0006] В различных реализациях, описанных в данном документе, обнаружение

физических свойств, указывающих на присутствие живого человека, используется,
чтобы отличить живые, подлинные лица от изображений/видеоизображений,
подтверждений подлинности, сделанных под принуждением, и других обманных и
мошеннических способов аутентификации, и/или идентифицировать обманные объекты,
например, обнаруживая присутствие устройств, используемых для проигрывания
записанных изображений/видеоизображений/других физических реконструкций
законного пользователя, для обмана биометрической системы. Это достигается, в том
числе, путем (a) обнаружения сигнатур обманных объектов и (b) проверкижизненности
ифизического присутствия человека с использованием обнаружения трехмерного лица
и двухфакторной идентификации пульса.

[0007]Соответственно, в одном аспекте реализуемый компьютером способ включает
в себя этапы, на которых: испускают, с использованием компонента для вывода звука
из состава пользовательского устройства, один или более звуковых сигналов;
принимают, с использованиемкомпонента для ввода звука из состава пользовательского
устройства, одно или более отражений звуковых сигналов от целевого объекта;
определяют, на основе одного или более отражений, содержит ли целевой объект по
меньшей мере одну из лицеподобной структуры и лицеподобной ткани; и определяют,
является ли целевой объект обманным объектом, по меньшей мере отчасти на основе
определения того, содержит ли целевой объект по меньшей мере одну из лицеподобной
структуры и лицеподобной ткани. Пользовательским устройством может быть,
например, мобильное устройство, в том числе интеллектуальный телефон, планшетный
компьютер или дорожный компьютер. Один или более звуковых сигналов могут
включать в себя короткие кодированные импульсные локационные сигналы,
кратковременные импульсы с частотноймодуляцией или локационныеCTFM-сигналы.
Одна или более характеристик одного или более звуковых сигналов могут быть
рандомизированы.

[0008]Водной реализации способ дополнительно включает в себя этапы, на которых:
обучают классификатор идентифицировать физические признаки целевого объекта; и
предоставляют, в качестве ввода для классификатора, информацию на основе одного
или более отражений звуковых сигналов от целевого объекта, при этом определение
того, является ли целевой объект обманным объектом, дополнительно по меньшей
мере отчасти основанона выводе классификатора, принятомвответ напредоставленный
ввод.

[0009]Вдругой реализации способ дополнительно включает в себя этапы, на которых:
принимают множество изображений целевого объекта; и определяют, на основе
обнаруженных отражений света в изображениях, содержит ли целевой объект
трехмерную лицеподобную структуру.

[0010] В дополнительной реализации способ дополнительно включает в себя этапы,
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на которых: принимаютмножество изображений целевого объекта; и идентифицируют,
на основе изображений, имеет ли целевой объект первый пульс, при этом определение
того, является ли целевой объект обманным объектом, дополнительно по меньшей
мере отчасти основано на идентификации того, имеет ли целевой объект пульс. Первый
пульс может быть идентифицирован с использованием дистанционной
фотоплетизмографии.

[0011] В еще одной реализации второй пульс целевого объекта идентифицируется
посредством физического контакта с целевым объектом, при этом определение того,
является ли целевой объект обманным объектом, дополнительно по меньшей мере
отчасти основано на измерении второго пульса.Может быть произведено определение
того, коррелирует ли второй пульс с первым пульсом, при этом определение того,
является ли целевой объект обманным объектом, дополнительно по меньшей мере
отчасти основано на этой корреляции. Измерение второго пульса может включать в
себя приеминформации, связанной со вторымпульсом, от пользовательского устройства
или другого портативного или носимого устройства.Информация, связанная со вторым
пульсом, может включать в себя баллистокардиографический сигнал.

[0012] Детали одного или более вариантов осуществления предмета изобретения,
рассматриваемого в этом описании изобретения, приведены на прилагаемых чертежах
и в нижеследующем описании. Другие признаки, аспекты и преимущества настоящего
предмета изобретения станут очевиднымииз описания, чертежей иформулыизобретения.

КРАТКОЕ ОПИСАНИЕ ЧЕРТЕЖЕЙ
[0013]Фиг. 1A-1C изображают различные случаи использования для борьбы с

обманом и обнаружения жизненности.
[0014]Фиг. 2 изображает способ для борьбы с обманом и обнаружения жизненности

в соответствии с одной из реализаций.
[0015]Фиг. 3 изображает иллюстративные прямые и непрямые акустические пути

для звукового зондирующего импульса между телефоннымдинамиком имикрофоном.
[0016]Фиг. 4 и 5 изображают иллюстративные демодулированные согласованным

фильтром эхо-сигналы, демонстрирующие отражения для экранамонитора и реального
лица, соответственно.

[0017]Фиг. 6 и 7 изображают отражения от разных граней лица и экрана монитора,
соответственно.

[0018]Подобные ссылочныепозиции иобозначениянаразличныхчертежах указывают
подобные элементы.

ПОДРОБНОЕ ОПИСАНИЕ ИЗОБРЕТЕНИЯ
[0019] В данном документе описываются, в различных реализациях, системы и

сопутствующие способы для предоставления многоступенчатой, основанной на
программном обеспечении, технологии борьбы с обманом и обнаружения
"жизненности", которая объединяет звуковое трехмерное (3D) восприятие "образа лица"
с использованиеммодулированныхповерхностьюлицаотражений звука с обнаружением
показателей жизнедеятельности от нескольких источников/по нескольким путям. Как
используется в данном документе, "жизненность" относится к характеристикам,
демонстрирующим указание на присутствие живого человека (не обманного объекта
или имитацииживого человека, такой как изображение или предварительно записанное
видеоизображение глаза или лица, трехмерная модель головы, и т.д.). Такие
характеристики могут включать в себя, например, узнаваемые физические свойства,
такие как лицо, пульс, тип дыхания, и так далее. "Образ лица" относится к
характеристикам, демонстрирующимуказаниенаприсутствие реальноголица, например,
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фактическое (в противоположность воспроизведенному) присутствие глаз, носа, рта,
подбородка и/или других черт лица и тканей, расположенных в узнаваемом порядке.
Это определение образа лица может быть дополнено включением в него пассивных
или активных звуковых, световых и/или электромагнитных сигнатур реальных лиц (в
противоположность таковым для обманных лиц).

[0020] Настоящее раскрытие изобретения предоставляет новое физически
обоснованное решение, которое может быть полностью реализовано в программном
обеспечении и, помимо прочего, обнаруживает обманные проигрывания на экране
независимо от их качества. Оно преодолевает недостатки существующих решений для
борьбы с обманом, основанных на зрительном восприятии, оценивая вероятность того,
что реальное трехмерное лицопредставленопользовательскому устройству посредством
изучения его звуковой (и/или фотометрической) сигнатуры, полностью прозрачно для
пользователя. Предпочтительно, если этот метод обнаруживает обманные объекты
для биометрической аутентификации, используя только обычные динамики/звуковые
преобразователи и микрофоны мобильного телефона в различных повседневных
внешних условиях.Получающиеся звуковые сигнатурысиспользованием существующих
аппаратных средств мобильных устройств слабы и подвергаются множеству
искажающих факторов, что преодолевается описанной методологией. Источники
получения вышеупомянутого плохого отношения звуковой сигнал/шум включают в
себя нежелательные эхо-сигналы, а также нелинейность акустических путей и
ограничения полосы пропускания (в том числе преобразователей), направленность и
чувствительностьмикрофона/динамика и внутреннююреверберациюустройства.Кроме
того, учитывая более длинные длиныволныиспользуемых диапазонов звуковых частот,
пространственное разрешение уменьшается по сравнению с существующими
ультразвуковыми эхолокационными системами, и большая часть целевых отражений
вместо этого рассеивается посредством дисперсии, обеспечивая косвенное обнаружение
вложенных звуковых сигнатур, как подробно изложено в данном документе.

[0021]Водной реализации технология борьбы с обманом и обнаруженияжизненности
включает в себя проверку присутствия трехмерной лицеподобной структурыиизмерение
пульса целевого объекта с использованием множества источников. Трехмерное
восприятие лица может быть выполнено с использованием модулированных
поверхностью лица отражений звука (например, от кодированного высокотонального
зондирующего сигнала, испускаемого из динамика телефона или другого звукового
преобразователя, подобно эхолокатору, с отражениями сигналов, принимаемыми
микрофоном телефона или другим устройством для ввода звука) и/или
структурированного светового фотометрического стереоизображения (например, от
подсветки с быстрым формированием рисунка от экрана телефона). Обнаружение
показателя жизнедеятельности, такое как обнаружение пульса пользователя, может
быть измерено по деятельности сердечной мышцы, которая вызывает изменения цвета
лица и колебания рук/тела. Обнаружение сердечного ритма может быть достигнуто
посредствоммножества путей: вызванные сердцебиениеммеханические колебания тела,
также известные как баллистокардиограммы, и обнаружение пульса исходя из изменений
цвета кожи, записанных камерой с использованием красного-зеленого-синего цветов
(RGB), также известное как дистанционная фотоплетизмография (remote PPG или rPPG).
Пульс пользователя также может быть обнаружен с помощью других носимых/
мобильных устройств с датчиками сердечного ритма.

[0022]Фиг. 1A-1C иллюстрируют различные случаи использования технологии для
борьбысобманомианализажизненности, описываемыхвданномдокументе.Например,
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на Фиг. 1A, целевой пользователь 104 использует свое мобильное устройство 102
(например, интеллектуальный телефон, планшетный компьютер, и т.д.) для собственной
аутентификации, используя биометрическое считывание (например, сканирование
глаза), захваченное камероймобильного устройства. В дополнение к камере мобильное
устройство 102 может задействовать другие датчики, такие как акселерометр, гироскоп,
пальцевой датчик сердцебиения, вибрационный датчик, компонент для вывода звука,
(например, громкоговоритель, динамик или другой звуковой преобразователь),
компонент для ввода звука (например, микрофон) и т.п., чтобы проверить физическое
присутствие пользователя, используя описываемые методы. На Фиг. 1B мобильное
устройство 106 захватывает изображение или видеоизображение целевого объекта на
ЖК-мониторе 106 или другом экране устройства отображения. Программное
обеспечение, исполняемое намобильном устройстве 102, может определить, что целевой
объект физически не присутствует, используя рассматриваемые методы, например,
обнаружение трехмерного лица, оценку отраженных световых и/или звуковых сигналов
и обнаружение пульса.Фиг. 1C изображает второго пользователя 110, удерживающего
мобильное устройство 102 и направляющего его на целевого пользователя 104. В этом
случае, хотя физическое присутствие целевого пользователя 104 будет установлено
(например, благодаря трехмерной лицевой структуре и визуальному опознаванию
пульса), вторичное считывание пульса, полученное мобильным устройством 102
посредством физического контакта между устройством 102 и вторым пользователем
110, не будет соответствовать визуальному пульсу, идентифицированному для целевого
пользователя 104, и, как следствие, проверка личности пользователя будет неудачной.

[0023] Другие методы для борьбы с обманом и анализа жизненности могут
использоваться в сочетании с технологией, описанной в данном документе. Такие
методы включают в себя описанные в Заявке на патент США№ 14/480,802,
зарегистрированной 9 сентября 2014 и озаглавленной "Systems and Methods for Liveness
Analysis" ("Системы и способы для анализа жизненности") и Заявки на патент США
14/672,629, зарегистрированной 30 марта 2015 и озаглавленной " Bio Leash for User
Authentication" ("Биологическая привязка для аутентификации пользователя"),
содержание которых полностью включается в настоящую заявку посредством ссылки.

[0024]Одна реализация способа для обнаружения обманных объектов ижизненности
изображена на Фиг. 2. Первоначально, на этапе 202, пользовательское устройство
(например, мобильное устройство 102, или другой сотовый телефон, интеллектуальный
телефон, планшетный компьютер, устройство виртуальной реальности, или другое
устройство, используемое при биометрически расширенном взаимодействии с
пользователем, таком как вход в банковское приложение с использованием
биометрической проверки глаз) обнаруживает, что перед устройством помещен
лицеподобный трехмерный объект, а не обманный объект, такой как предварительно
записанное видеоизображение на плоском устройстве отображения.

[0025] Трехмерное распознавание лица на этапе 202 может быть совершено с
использованием различных способов или их комбинаций, и может быть основано на
доступности определенных датчиков и передающих устройств на устройстве
пользователя. В одной реализации звуковые волны (например, высокочастотные
звуковые волны) используются, чтобы определить, представлено ли биометрическому
датчику трехмерное лицо или, вместо этого, плоское устройство отображения или
нелицеподобный трехмерный объект (для основанной на изображении биометрии,
использующей лицо или какую-то из его подобластей, в том числе глазничную
подобласть, биометрический датчик может включать в себя, например, камеру
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мобильного устройства). Одним из примеров основанного на акустике (звуковой волне)
метода является частотная модуляция непрерывного излучения (CTFM - continuous
transmission frequency modulation), в которой измеряется расстояние до разных граней/
поверхностей лица на основе изменяющейся во времени частоты акустического зонда,
передаваемого измерительным устройством (например, компонентом для вывода звука
(динамиком, громкоговорителем, звуковымпреобразователем) устройства в сочетании
с компонентом для ввода звука (микрофоном) того же или другого устройства). В
случае биометрической аутентификации акустическое измерение расстояния также
может использоваться для подтверждения того, что измеренное межзрачковое
расстояние соответствует ожидаемому межзрачковому расстоянию, которое было
определено во время регистрации целевого объекта. Вышеприведенное является одним
из примеров практического контроля с измерением в масштабе, хотя следует понимать,
что другие измерения расстояния от устройства до лица, например, поступающие от
фокусировочногомеханизма камеры, тожемогут использоваться.Ниже более подробно
описаны методы для трехмерного распознавания лиц.

[0026] В другой реализации существование и объем фотометрического
стереоизображения анализируется на характеристики, демонстрирующие указание на
присутствие трехмерного лицеподобного объекта. Обоснованность фотометрических
эффектов также может сочетаться с ранее упомянутыми акустически измеренными
расстояниямии, в некоторых случаях, сравниваться сфотометрическими стереоданными,
собранными на стадии биометрической регистрации. Световые измерения могут
использовать эффект наложения для работы с камерами, которые имеют более низкую
частоту кадров, если экран устройства может работать с более высокой частотой
кадров, что делает временные вариации порождаемого экраном светового зонда более
незаметными для пользователя. Необходимо отметить, что, если вышеупомянутые
трехмерные характеристики измеряются с большей точностью, трехмерные профили
лицапользователя, определенные с использованиемакустических и/илифотометрических
измерений во время действительной регистрации, могут стать в некоторой степени
специфическими для пользователя и могут вносить большую специфичность (в качестве
мягкой биометрии) в меры по борьбе с обманом, описанные в данном документе.

[0027]Если обнаружена лицеподобная трехмерная структура, устройство в некоторых
случаях может дополнительно проверять жизненность, обнаруживая, имеет ли
лицеподобная структура пульс, который присутствует и находится в ожидаемом
диапазоне (используя, например, лицевую rPPG на основе изображений, захваченных
камерой устройства) (этап 208). В противном случае, если трехмерная лицевая структура
не обнаружена, отклонение жизненности терпит неудачу, и целевой объект отклоняется
(этап 230). Если обнаружен действительный пульс, то устанавливается трехмерный
лицеподобныйобъект с различимымкровотоком, в качестве первой стадии обнаружения
жизненности и борьбы с обманом.Эта стадия ограничивает атаки с помощьюобманных
объектов в отношении лицеподобных трехмерных структур с пульсирующей кожей,
способных обходить rPPG, что удовлетворяет высоким требованиям.

[0028] На вторичной стадии система может в некоторых случаях делать попытку
корреляции первоначально обнаруженного пульса от лицеподобной структуры
(например, rPPG лица после акустического и/или фотометрического трехмерного
контроля лица) со вторым измерением пульса, полученным другим способом, для более
эффективного обнаружения жизненности/борьбы с обманом (этапы 212 и 216).
Вторичное измерение пульса может быть совершено, например, посредством сигналов
баллистокардиограммы, которые могут быть захвачены на основе подергиваний
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портативного устройства, вызванных деятельностью сердечной мышцы и измеренных
датчиками движения устройства, или чувствительным к пульсу носимым устройством,
при наличии такового, или иным подходящим вторичным путем, чтобы
проконтролировать сердечный ритм или его гармоники. Если вторичный пульс не
обнаружен, или вторичныйпульс по инымпричинамнедействителен (например, выходит
за пределы ожидаемого диапазона), или если корреляция терпит неудачу (например,
система обнаруживает, что пульсы не совпадают по частоте или другим
характеристикам), целевой объект отклоняется (этап 230).Инаоборот, если предыдущие
этапы подтверждают жизненность, целевой объект может быть признан живым,
законным пользователем (этап 220). Следует принимать во внимание, что стадии
проверки, описанные в этой реализации, не обязательно должны выполняться в
описанном порядке; наоборот, альтернативный порядок этапов тоже предполагается.
Например, сначала могут быть проведены одно или более измерений пульса, при
трехмерном распознавании лица, используемые для усиления вывода о жизненности в
противовес обманному объекту, определенному на основе измерений пульса. Кроме
того, не все этапы обязательно должны выполняться (например, определение того,
существует ли обманный объект, может производиться только во время трехмерного
распознавания лица).

Акустическое трехмерное измерение образа лица
[0029]Этот акустическийметод обнаруживает, присутствует ли лицо (ожидаемое для

законного биометрического сканирования глаз или лица, находящихся перед
устройством) или другой структурно нелицеподобный объект (например, плоский экран
или другой обманный сценарий), который отображается на биометрический датчик
(например, фронтальную камеру мобильного телефона). Метод используется для
основанной на изображении биометрии с использованием лица или его подобластей,
в том числе глазничных подобластей. Примеры акустических локационных сигналов,
которые могут использоваться для трехмерного измерения образа лица, включают в
себя, но не ограничиваются этим, короткие кодированные импульсные локационные
сигналы, кратковременные импульсы с частотной модуляцией и CTFM.

[0030]Короткие кодированные импульсные локационные сигналы включают в себя
такие локационные сигналы, для которых максимальные корреляционные коды
(например, последовательности Баркера порядка от 2 до 13, будь то в своей исходной
форме или закодированные с помощью двоичной фазовой манипуляции) и/или
кратковременные импульсы с частотной модуляцией (например, линейные развертки
по частоте с огибающей, такие как окно Кайзера) отправляются через компонент для
вывода звука, такой как телефонный динамик или другой встроенный звуковой
преобразователь. Если существует несколько компонентов для вывода звука, для
улучшения пространственного фокусирования акустического локационного сигнала
может использоваться формирование акустического луча. Согласованный фильтр или
автокорреляционное декодирование эхо-сигнала из вышеупомянутых методов сжатия
импульсов позволяет реконструировать грубуютрехмернуюсигнатуру целевого объекта
(которая также отражает его текстуру и структуру материала за счет акустического
сопротивления подвергаемых воздействию граней). Эта информация представляется
на пользовательское устройство через время пролета и морфологию принятого эхо-
сигнала, подобно тому, что видно на эхолокационных и радиолокационных системах.
Согласованный фильтр подразумевает взаимную корреляцию принятого эхо-сигнала
с исходнымлокационнымсигналом.Вместо этогоможет использоваться автокорреляция
эхо-сигнала с самим собой, когда непосредственная принятая копия текущего сигнала
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фактически становится шаблоном обнаружения. В любом случае перед выбором и
классификацией признаков выполняется дополнительная последующая обработка,
такая как вычисление амплитуды расчетной версии декодированного сигнала.

[0031]Для локационныхCTFM-сигналов, расстояние от разных граней/поверхностей
целевого объекта (здесь, лицо пользователя или обманный экран) измеряется на основе
изменяющейся во времени частоты высокотонального акустического зонда,
передаваемого устройством (например, через динамик телефона).

[0032] В некоторых реализациях акустическое измерение расстояния также
используется для контроля общей отдаленности лица, чтобы гарантировать надлежащее
соответствие ожидаемому межзрачковому расстоянию, измеренному при обработке
визуальной информации во время биометрической регистрации (практический контроль
с измерением в масштабе). В некоторых реализациях низкое отношение сигнал/шум
эхо-сигнала может дополнительно компенсироваться посредством усреднения
нескольких локационных сигналов и/или формирования луча для нескольких
микрофонов и шумоподавления.

[0033]Следует отметить, что этот метод имеет два аспекта: (i) отклонение нелицевых
объектов (например, обманные экраны), и (ii) признание лицеподобных трехмерных
акустических профилей, особенно тех, которые аналогичны таковым для учтенного
пользователя (например, специфичные для пользователя акустические шаблоны лица,
созданные во время регистрации), что повышает надежность борьбы с обманом, так
как учитывает специфику объекта.Последний аспект задействует получение информации
о сигнатурах лица из акустических отражений (обучение по представлению), которое
может быть выполнено с использованием известных методов машинного обучения,
таких как композиции классификаторов и глубокое обучение. Точность распознавания
акустического трехмерного профиля лица может быть дополнительно повышена за
счет внесения вспомогательных сигналов от датчика изображения. К примеру, эхо-
профили изменятся, если пользователь наденет очки или закроет часть лица шарфом.
Анализ изображений может выявить эти изменения и соответственно скорректировать
модули классификации, к примеру, используя подходящие шаблоны и пороговые
величины для этих условий.

Фотометрическое измерение трехмерного образа лица
[0034] В некоторых реализациях, после акустического обнаружения структуры лица

(или до или одновременно с акустическим обнаружением структуры лица), измерение
трехмерного образа лица дополнительно подкрепляется изучением существования и
объема лицевой трехмерной структуры на основе детального исследования вариаций
освещения, таких как фотометрическое стереоизображение, которое вызвано
высокочастотными растрами экрана мобильного устройства, кодированными
интенсивностью освещения, фазой и частотой, а также цветом (структурированное
освещение экрана). Фотометрические стереоэффекты, как правило, зависят от
удаленности источника света и, таким образом, могут комбинироваться с ранее
упомянутыми расстояниями, измеренными эхолокатором.

[0035] В дополнительных реализациях проверочные фотометрические сигнатуры
могут сравниваться с одной или более фотометрическими сигнатурами, полученными
во время регистрации пользователя, чтобы сделать эти измерения специфичными для
объекта для более высокой чувствительности и специфики. Благодаря комбинированию
улучшенного акустического и фотометрического трехмерного профилирования лица,
эта комбинация может не только обнаруживать обманные объекты с большей
точностью, продолжая избегать отклонения реальных пользователей, но также и
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обнаруживать специфичные для пользователя акустико-фотометрические сигнатуры
лица в качестве мягкой биометрии и, таким образом, дополнительно повышать
функциональные характеристики первичного биометрического механизма в качестве
добавленного механизма мягкой идентификации.

[0036] Световые измерения также могут задействовать эффект наложения датчиков
системы формирования изображений для лучшего восприятия пользователем, если,
например, экран устройства может работать с более высокой частотой кадров, чтобы
сделать временные вариации порождаемого экраном светового зонда более
незаметными. Таким образом, если камера работает с более низкой частотой кадров,
чем экран, можно использовать частотную составляющую наложения
структурированного света и продолжать обычным порядком.

Измерение сердечной деятельности
[0037] В некоторых реализациях, если образ лица подтвержден акустически и/или

фотометрически, существование (и, в некоторых случаях, значение) лицевого пульса
может быть обнаружено/измерено благодаря фронтальной камере мобильного
устройства в период времени наблюдения, который меньше, чем необходимый для
полного вычисления частоты пульса с помощью rPPG. Этот быстрый контроль
ограничивает атаки с помощью обманных объектов в отношении лицеподобных
трехмерных структур с пульсирующей кожей, что удовлетворяет очень высоким
требованиям. Этот этап идентификации пульса может служить дополняющим уровнем
защиты для борьбы с обманом после акустического (и, в некоторых случаях,
фотометрического) измерения образа лица.

[0038]Вдополнительных реализациях, для еще более строгого контроляжизненности,
предлагаемый способ измеряет и перекрестно проверяет множественные сердечные
показатели жизнедеятельности пользователя. Один сердечный сигнал может быть
определен, например, на основе ранее упомянутой трехмерной rPPG лица с
подтверждением. Дополнительные сердечные сигналы (или их основные гармоники)
могут быть восстановлены из сигналов баллистокардиограммы (например, колебания
портативного устройства и их гармоники, вызванныемеханическимдействием сердечной
мышцы и измеренные датчиками движения устройства, и в некоторых случаях
подкрепленные коррелированными небольшими колебаниями, обнаруженными из
поступающегоматериала для камеры устройства после тщательной обработки сигнала
и усиления движения). Эти дополнительные сердечные сигналы могут быть собраны
другими датчиками сердечного ритма, если они есть в наличии, такими как носимые
устройства для контроля за состоянием здоровья или другие датчики сердечного ритма,
включенные в состав мобильного устройства пользователя. В некоторых реализациях
сигналыот датчика движения предварительно обрабатываются посредствомполосовой
фильтрации в целевых диапазонах частоты сердечного ритма и их гармоник. В других
реализациях гармоники сердечного ритма используются в качестве основных сигналов
баллистокардиограммы. В дополнительных реализациях баллистокардиограмма
дополняется усиленным коррелированным вызванным сердечной деятельностью
движением, которое наблюдается, например, камерой мобильного устройства.

[0039] При обнаружении пульса и значимой корреляции в реальном времени между
множественными сердечными сигналами (например, измерения пульса с помощью rPPG
и баллистокардиограммы) может быть гарантирована более высокая вероятность
жизненности. Таким показателем жизненности по сердечному циклу может быть,
например, степень корреляции/подобия в реальном времени между двумя сердечными
сигналами (баллистокардиограмма и rPPG). Этот дополнительный уровень борьбы с
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обманом замыкает цикл проверки сердечнойжизнедеятельности, отфиксации состояния
по руке (механический путь) до воспринимаемого подтверждения подлинности по лицу/
глазу (оптический и акустический пути), используя сердцебиение пользователя,
обращающегося за биометрической проверкой.

[0040] Описываемая в данном документе технология может объединять различные
методыдля обнаружения сердечного ритма, которые известныв данной области техники
и описаны, например, в патенте США№ 8,700,137, выданном 14 апреля 2014 и
озаглавленном "Cardiac PerformanceMonitoring System for Use withMobile Communications
Devices"; работе "Biophone: Physiology Monitoring from Peripheral Smartphone Motions",
Эрнандес (Hernandez), МакДафф (McDuff) и Пикард (Picard), Общество инженерных
наук в медицине и биологии (Engineering in Medicine and Biology Society), 2015 37-ая
ежегодная международная конференция IEEE, 2015; и работе "Exploiting Spatial
Redundancy of Image Sensor for Motion Robust rPPG", Уонг (Wang), Штуйк (Stuijk), и де
Хаан (deHaan), Записки по биомедицинской технике IEEE (IEEETransactions on Biomedical
Engineering), том 62, № 2, февраль 2015, содержание которых полностью включается в
настоящую заявку посредством ссылки.

Дополнительные реализации
[0041] Теперь обратимся к Фиг. 3, во время биометрического сканирования лица и/

или глазничных областей пользователя фронтальной камерой, в соответствии с
описанными в данном документе методами, телефонный динамик 302 (и/или другие
акустические преобразователи, в томчисле несколько громкоговорителей в конструкции
для формирования луча, сфокусированной на целевых лицевых областях) испускает
серию сигналов для акустического опроса образа лица воспринимаемого
взаимодействующего пользователя. Телефонныймикрофон(ы) 304 собирает отражения
сигнала, главным образом от лица, в случае интерактивной аутентификации. Однако
возможно, что вместо этого во время атаки с помощьюобманного объекта представлен
экран или иная репродукция лица. В некоторых реализациях, когда используется нижний
микрофон 304 устройства, начальный момент испускания зондирующего сигнала
обнаруживается посредством назначения временной метки первой передачи, которую
услышал микрофон 304 как первую и самую громкую принятую копию акустического
зонда (Маршрут 0), с учетом скорости звука и акустического сопротивления, когда
локационный сигнал проходит через/сквозь корпус телефона. Исходный сигнал
используется в сочетании с его эхом, принятым микрофоном 304 телефона, для
согласованной фильтрации (может включать в себя сигнал/эхо-сигнал, принятый через
внешний Маршрут 1, в котором сигнал распространяется по воздуху от динамика 302
домикрофона, и внешнийМаршрут 2, в котором сигнал отражается от целевого объекта
и принимается микрофоном 304). Примеры акустического локационного сигнала
включают в себя сжатие импульса и/или максимальные корреляционные
последовательности, такие как короткие импульсы с частотноймодуляцией или кодовые
последовательности Баркера/M-последовательности.

[0042] В некоторых реализациях, при наличии, микрофон на передней панели
используется для улучшенной направленности, подавления фонового шума и
обнаружения начального момента зондирующего сигнала. Полярные диаграммы
направленности микрофона устройства, такие как Кардиоида, могут быть выбраны
для лучшего направленного приема. Множественные микрофоны на устройстве, при
наличии, могут использоваться для формирования луча для лучшей направленности
и, таким образом, лучшего приема эхо-сигнала от образа лица.

[0043] В некоторых реализациях автокорреляция отраженного звука используется
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для декодирования эхо-составляющей лица/обманного объекта в отраженном звуке.
Этот способможет дать лучшуюдемодуляцию, поскольку ядро согласованногофильтра
является здесь, по существу, фактически переданной версией структуры волны зонда.
В дополнительных реализациях зондирующий сигнал имеет типCTFMи, следовательно,
гетеродинирование используется для разрешения пространственного профиля и
расстояния до целевой структуры. В конечном итоге, классификатор может принимать
решение о воспринимаемом образе лица на основе признаков, извлеченных из
демодулированных эхо-сигналов благодаря любому числу вышеупомянутых способов.

[0044] На основе характеристик эхо-сигнала, записанного микрофоном(ами)
устройства, существуют различные способы определить, был ли звук отражен от лица
пользователя, в противоположность обманному экрану или другому обманному
объекту, отмечая специфичную многогранную трехмерную форму лица и его
поглощающие/отражающие способности, в отличие, например, от двумерного
обманного объекта, такого как ЖК-репродукция лицевых или глазничных областей,
представляющих интерес.

[0045]Фиг. 4 и 5 изображают иллюстративные демодулированные согласованным
фильтром эхо-сигналы, использующие кодовые последовательности Баркера порядка
2 для первых 20 см прохождения акустического пути, где ясно наблюдаются различные
акустические отражения на Маршруте 0, 1 и 2 (см. Фиг. 3). Конкретнее, Фиг. 4
изображает отражение, вызванное экраном монитора на расстоянии приблизительно
10-12 см от телефона, испускающего импульс, тогда какФиг. 5 изображает другую эхо-
сигнатуру, вызванную реальным человеческим лицом приблизительно в 10-14 см перед
телефоном.

[0046] В некоторых реализациях акустический зондирующий сигнал представляет
собой сигнал с максимальной корреляцией, такой как кодовые последовательности
Баркера порядка 2-13 (либо в своей исходной форме, либо с модуляцией с помощью
двоичной фазовой манипуляции (BPSK - binary phase-shift keying), когда несущая частота
смещает свою фазу на 180 градусов для каждого изменения уровня битов) или
псевдослучайные M-последовательности. В некоторых реализациях акустический
зондирующий сигнал состоит из коротких импульсов с частотной модуляцией (с
различными частотными диапазонами, а также огибающими выметания и амплитуды).
Сигнал зондирования может быть, например, сигналом CTFM. Эти короткие
высокочастотные сигналы передаются от компонента для вывода звука, такого как
динамик (в случае интеллектуального телефонаилипланшетногокомпьютера, например,
поскольку он естественным образом обращен к целевому объекту при использовании
фронтальной камеры для захватов). В некоторых реализациях, однако, другие или
множественные звуковые преобразователи устройства используются дляформирования
луча, чтобы лучше сосредоточить акустический зонд на биометрической цели.

[0047]Акустический зондирующий сигнал может принимать различныеформы среди
множества реализаций раскрытыхметодов.Например, в однойреализации, акустический
зондирующий сигнал является сигналом CTFM с линейным выметанием импульсов с
частотной модуляцией с оконным преобразованием Ханнинга от 16 кГц до 20 кГц. В
другой реализации зондирующий сигнал представляет собой последовательность с
максимальной корреляцией, такую как последовательность Баркера порядка 2 со
сдвигом на 180 градусов по синусоиде BPSK на несущей частоте 11,25 кГц, отобранной
на 44100 Гц. В дополнительной реализации зондирующий сигнал является оконным
импульсным сигналом с частотноймодуляцией.Импульс с частотноймодуляциейможет
быть, например, косинусоидальным сигналом с частотой появления 11,25 кГц, с
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линейным выметанием до 22,5 кГц в 10 мс, и отобранный на 44100 Гц. Оконная функция
может быть окном Кайзера длиной 440 выборок (10 мс при частоте дискретизации 44,1
кГц) с бета-значением 6. Упомянутые выше значения представляют собой те параметры
зондирующего сигнала, которые обеспечивают достаточно точные результаты.Однако
следует иметь в виду, что параметры зондирующего сигнала, которые обеспечивают
точные результаты, могут меняться в зависимости от характеристик устройства и
компонентов для ввода/вывода звука. Соответственно, и другие диапазоны значений
предполагаются для использования с настоящими методами.

[0048]Внекоторыхреализациях начальнаяфаза, частота, и точныйначальныймомент
проигрывания испускаемого зондирующего сигнала, или даже сам тип кода, могут
быть рандомизированы (например, для PSK-кодированной серии зондирующих
импульсов Баркера) мобильным биометрическим модулем. Эта рандомизация может
сорвать гипотетические (хотя широко распространенные и высокотехнологичные)
атаки, когда воспроизводимое поддельное эхо проигрывается на телефоне, чтобы
преодолеть предполагаемое акустическое средство контроля образца лица.Поскольку
оперативно рандомизированная фаза/тип/начальный момент/частота PSK-модуляции
кодированной акустической последовательности или другие динамические атрибуты
исходящего зонда неизвестны атакующему, гипотетические внесенные эхо-сигналы не
будут демодулироваться согласованным фильтром, и не будут следовать точно
ожидаемой модели.

[0049]Во время базовой процедуры кода Баркера/импульса с частотноймодуляцией/
CTFM отражение зондирующего сигнала, задержанное по времени (и, следовательно,
частоте для CTFM) на основе его дальности в обоих направлениях, записывается
микрофоном(ами) устройства или другимкомпонентом(ами) для ввода звука.Исходный
импульс с частотной модуляцией или иначе закодированный акустический зонд может
быть обнаружен либо согласованным фильтром, либо автокорреляцией (для
последовательности Баркера и короткого импульса с частотной модуляцией), или
демодулирован в основную полосу частот, умножая эхо-сигнал на исходное линейное
изменение частоты и принимая более низкую частоту за произведение
(гетеродинирование). Каждая находящаяся под воздействием грань целевого объекта
отражает зондирующий импульс в соответствии с ее текстурными и структурными
свойствами (например, разницей акустического сопротивления между воздухом и
находящейся под воздействием поверхности, а также ее размером и формой), а также
с расстоянием от акустического источника (задержка звука в обоих направлениях).
Таким образом, в своей упрощенной форме (предполагая отсутствие шума и
нежелательных фоновых эхо-сигналов), лицо будет иметь множественные отражения
с меньшими величинами (поскольку отражаются его многочисленными основными
гранями по границам соприкосновения воздух-кожа и мягкая ткань-кость), тогда как,
например, обманный экран монитора будет иметь одно более сильное отражение
(сравните Фиг. 4 и 5).

[0050]Учитывая задержку в обоих направлениях каждого отражения, расстояние до
каждой отражающей целевой граниможет быть преобразовано во временную задержку
в отклике согласованногофильтра/автокорреляции или разность частот в спектральной
плотности мощности (PSD - Power Spectral Density) (см. Фиг. 6 и 7, дополнительно
описано ниже), обеспечивая специфичную для целевого объекта морфологию эхо-
сигнала. Чтобы вычислить ключевые характеристики PSD из сигналов CTFM, могут
использоваться разные способы. В некоторых реализациях способ множественного
волноводного перехода применяется к интервалу 0-200 Гц демодулированного эхо-
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сигнала, и сгруппированный вывод используется в качестве ввода для классификатора,
который может быть, например, машиной опорных векторов, линейной или с ядром
Гаусса, или подобным.

[0051] Более конкретно, в различных реализациях один или более следующих этапов
выполняются для демодуляции импульса с частотной модуляцией/кодированного
импульса и классификации целевого объекта. В одном случае акустический зонд
позволяет избежать громкого акустического шума окружающей среды, часто
контролируя считывание данных микрофона (например, каждые 100 мс, каждые 500
мс, каждую 1 с, и т.д.), перехватывая потенциальный мешающий шум. Этот контроль
может включать в себя вычисление корреляции (свертка с обращением времени)
импульса с частотноймодуляцией/кодированного импульсного зондирующего сигнала,
и установку порога срабатывания на значение, полученное в достаточно тихой
окружающей среде. В некоторыхреализациях дополнительный аналогичный контроль
проводится вскоре после проигрывания акустического зондирующего сигнала, чтобы
определить, возник лимешающийшумсразу после акустического локационного сигнала.
Если это так, сеанс может не учитываться. Множественные импульсы с частотной
модуляцией также могут быть усреднены (или обработаны по средней величине) на
уровне сигнала или оценки решения, чтобы улучшить результаты.

[0052] В одной реализации предварительная обработка предусматривает
высокочастотную фильтрацию принятого сигнала, чтобы принимать во внимание
только частоты, относящиеся к переданному импульсу с частотной модуляцией/
кодированному сигналу. Этот высокочастотный фильтр может представлять собой,
например, фильтр Чебышева с конечной импульсной характеристикой с частотой
полосы задерживания 9300 Гц, частотой полосы пропускания 11750 Гц, затуханием в
полосе задерживания 0,015848931925, неравномерностью в полосе пропускания
0,037399555859, и коэффициентом плотности 20.

[0053] В некоторых реализациях демодуляция включает в себя нормализованную
взаимную корреляцию высокочастотного принятого эхо-сигнала с исходным
акустическим импульсом с частотной модуляцией/кодированным сигналом (что
эквивалентно нормализованной версии свертки с обращенным временем акустического
зонда). Максимальным откликом считается начальный момент/возникновение
декодированного сигнала. Демодуляция может включать в себя, например,
автокорреляцию части сигнала 0,227 мс перед вышеупомянутымначальныммоментом,
до 2,27 мс+длительность импульса с частотной модуляцией/кодированного сигнала,
после маркера начального момента. Последующая обработка демодулированного
сигнала может включать в себя вычисление величины его аналитического сигнала
(комплексная спиральная последовательность, составленная из реального сигнала
плюс мнимый, его сдвинутая на 90 градусов по фазе версия) для дополнительного
уточнения огибающей демодулированного эхо-сигнала. В одной реализации, полагая
частоту дискретизации 44100 Гц, первые 100 выборок вышеупомянутой величины
аналитического сигнала дополнительно умножаются на кусочно-линейный весовой
коэффициент, который равен 1 для первых 20 выборок и линейно возрастает до 5 для
выборок 21-100, чтобы компенсировать затухание звука из-за пройденного расстояния.
Могут использоваться и другие весовые коэффициенты, такие как коэффициент согласно
режиму второго порядка.

[0054]Фиг. 6 изображаетмножественные отражения от разных граней лица (показаны
три выборки с использованием метода CTFM). Эти эхо-сигналы раскрывают
специфичные пространственные структуры лица (в отличие от сигнатур обманного
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объекта). Это обусловлено разными задержками (и величинами) разных акустических
путей, обнаруженныхпо демодулированнымакустическим зондирующим эхо-сигналам.
Напротив, обманное отображение, показанное на Фиг. 7, почти всегда порождает
одиночный большой пик в процессе демодуляции. Проблемы могут возникать из-за
низкого пространственного разрешения и высокого рассеивания типичного лица
вследствие ограничения верхней частоты до 20 кГц, налагаемого звуковыми схемами
некоторых телефонов. Другие проблемы включают в себя изменения, вызванные
поведениемпользователя ифоновымшумом, а также артефактамидвижения/отражения,
наведенными нерегулируемой окружающей средой, и общее низкое отношение сигнал/
шумиз-за ограничений звуковых схем устройств, которыерассматриваются в описанных
в данном документе методах.

[0055] В некоторых реализациях набор признаков для вышеупомянутого
классификаторапредставляет собой совокупность подмножеств, выбранныхдля лучшей
эффективности классификации, при использовании метода композиционной
классификации со случайными подмножествами. Композицией классификаторов
случайных подпространств может быть, например, склеенная по правилам сложения
совокупность классификаторов k ближайших соседей, или склеенная по правилам
сложения совокупность машин опорных векторов, работающих с набором векторов
признаков декодированных аналитических сигналов.ПриложенияA иBпредоставляют
классификаторы и пространства вводов, выведенные экспериментально с
использованием методологии построения композиции случайных подпространств. В
ПриложенииA приведен иллюстративный набор из 80 векторов признаков, выбранных
с использованием большого набора данных для обучения/тестирования, состоящего
из более чем 18,000 эхо-сигналов, записанных от реальных пользователей, а также
различных обманных экранов, с использованием случайной выборки подпространства
в сочетании с kNN композиционными классификаторами. Подпространства были
получены на основе средних показателей перекрестной проверки (измеренных
посредством анализа ROC-кривой) разных конфигураций подпространств (т.е.,
местоположения и размеры выборок ввода, а также количество участвующих
классификаторов). Место в столбце для каждого номера показывает номер выборки
цифрового сигнала из декодированного начального момента передачи импульса с
частотноймодуляцией/кодированного сигнала, с использованиемчастотыдискретизации
44100 Гц. В другой реализации композиция подпространств представляет собой
совокупность классификаторов на основе машин опорных векторов с ядрами Гаусса,
принимающих набор из 40 векторов признаков декодированных аналитических
сигналов, приведенных в Приложении B, и выбранных как подмножество из 80
признаков в Приложении A на основе их коэффициентов дискриминанта Фишера (из
классификации линейнымдискриминантомФишера с использованиембольшого набора
данных). Опять же, место в столбце для каждого номера показывает номер выборки
цифрового сигнала из декодированного начального момента передачи импульса с
частотноймодуляцией/кодированного сигнала, с использованиемчастотыдискретизации
44100 Гц.

[0056] Для точной идентификации представлений специфичных лиц (а не только
обобщенных лиц в противоположность обманным объектам) в пространстве эхо-
сигналов, в некоторых реализациях, эхолокационный классификатор обучается быть
специфичным для объекта (и, возможно, специфичным для устройства, поскольку
следующий способ учитывает совокупные особенности пользовательского устройства).
Этафункциональностьможетбытьдостигнутапутемобучения классификатораотличать
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акустические признаки пользователя, собранные во время биометрической регистрации,
от характерных для класса мошенников (и не только обманных объектов, с расчетом
на специфичность объекта). Другим преимуществом этого способа является то, что
признаки, подобранные во время регистрации, также отражают специфические
особенности устройства, используемого для регистрации и, таким образом,
классификаторы адаптированы к акустическим особенностям конкретного устройства.
Полученный специфичный для пользователя (и устройства) детектор акустического
рисункаможет использоваться как часть более точного, настроенного под пользователя
(и устройство) классификатора для борьбы с обманом, когда эта специфичная для
объекта классификация сочетается с ранее упомянутым классификатором для
обнаружения обманного объекта. В некоторых реализациях сам специфичный для
пользователя детектор акустического профиляможет использоваться в качестве мягкой
биометрии.

[0057] Вышеупомянутые акустические опросы глазничной/лицевой биометрической
цели могут быть дополнены лицевыми фотометрическими откликами на
структурированный свет, сообщаемый опрашивающим сценумобильным устройством,
для лучшей борьбы с обманом. В некоторых реализациях структурированный свет
имеет форму кодированной интенсивности, кодированных вариаций цвета,
кодированного пространственного распределения и/или кодированных вариаций фазы
света, сообщаемого устройством, например, через встроенное ЖК-устройство
отображения или светодиодные источники света. Вышеупомянутые коды могут быть
определены в терминах частотных режимов и конкретных максимальных
корреляционных последовательностей, таких как последовательности Баркера илиM-
последовательности. В других реализацияхфотометрические профили лица пользователя
предварительно вычисляются на основе общих профилей группы пользователей в
противопоставление обманным объектам (независимый от пользователя
фотометрический образ лица).

[0058]Кроме того, в некоторых реализациях трехмерные профили лица пользователя,
обнаруженные в результате фотометрических отражений пользователя во время
утвержденной регистрации, изучаются классификаторами на предмет специфики
пользователя.Наряду с акустическиммеханизмомили самостоятельно, эти специфичные
для пользователя портфолио могут использоваться в качестве мягкой биометрии, что
также вносит большую специфику для объекта и, таким образом, точность в этих мерах
по борьбе с обманом.

[0059] Системы и методы, описанные в данном документе, могут быть реализованы
в вычислительной системе, которая включает в себя серверный компонент (например,
в виде сервера данных), или которая включает в себя компонент промежуточного
программного обеспечения (например, сервер приложений), или которая включает в
себя клиентский компонент (например, клиентский компьютер, имеющий графический
интерфейс пользователя или обозреватель страниц в сети Интернет, через который
пользователь может взаимодействовать с реализацией систем и методов, описанных в
данном документе), или любую комбинацию таких серверных, промежуточного
программного обеспечения, или клиентских компонентов. Компоненты системымогут
быть взаимосвязаны посредством любойформы или среды передачи цифровых данных
(например, сети связи). Примеры сетей связи включают в себя локальную сеть ("ЛВС"),
глобальную сеть ("ГВС"), а также сеть Интернет.

[0060] Вычислительная система может включать в себя клиентскую и серверную
части. Клиентская и серверная части, как правило, удалены друг от друга и могут
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взаимодействовать через сеть связи. Взаимоотношения клиентской и серверной частей
возникают благодаря компьютерным программам, запущенным на соответственных
компьютерах и имеющим взаимоотношения клиент-сервер друг с другом. Был описан
целый ряд вариантов осуществления. Тем не менее, следует понимать, что могут быть
произведеныразличныемодификациибез отступления от сущности иобъеманастоящего
изобретения.

[0061] Варианты осуществления настоящего предмета изобретения и операции,
описанные в этом описании изобретения, могут быть реализованы в цифровых
электронных схемах, или в компьютерном программном обеспечении, программно-
аппаратном обеспечении или аппаратном обеспечении, включающих в себя структуры,
раскрытые в этом описании изобретения, и их структурные эквиваленты, или в
комбинациях одного или более из них. Варианты осуществления настоящего предмета
изобретения, описанного в этом описании изобретения, могут быть реализованы в виде
однойилиболее компьютерныхпрограмм, т.е., одного илиболеемодулей компьютерных
программных инструкций, закодированных на компьютерном носителе данных для
исполнения устройством обработки данных, или управления его работой. В качестве
альтернативы или в дополнение, программные инструкции могут быть закодированы
в искусственно сгенерированном распространяемом сигнале, например, генерируемом
машиной электрическом, оптическом или электромагнитном сигнале, который
генерируется для кодирования информации для передачи на подходящее принимающее
устройство для исполнения устройством обработки данных. Компьютерный носитель
данных может представлять собой считываемое с помощью компьютера устройство
хранения данных, считываемое с помощью компьютера основание для хранения,
матрицу запоминающих элементов или запоминающее устройство со случайным или
последовательным доступом, или комбинацию одного или более из них, либо входить
в их состав. Более того, хотя компьютерный носитель данных и не является
распространяемым сигналом, компьютерныйноситель данныхможет быть источником
или адресатом для компьютерных программных инструкций, закодированных в
искусственно сгенерированном распространяемом сигнале. Компьютерный носитель
данных также может представлять собой один или более отдельных физических
компонентов или носителей (например, несколько компакт-дисков, дисковых ЗУ или
других устройств хранения данных), либо входить в их состав.

[0062]Операции, описанные в этом описании изобретения, могут быть реализованы
как операции, выполняемые устройством обработки данных на данных, хранящихся
на одномилиболее считываемых с помощьюкомпьютера устройствах хранения данных,
или принятых из других источников.

[0063] Термин "устройство обработки данных" охватывает все виды устройств,
приспособлений и машин для обработки данных, в том числе, для примера,
программируемый процессор, компьютер, система на кристалле, либо несколько или
комбинации из вышеуказанного. Устройство может включать в себя логическую схему
специального назначения, например, ППВМ (программируемую пользователем
вентильнуюматрицу) илиСИС (специализированнуюинтегральную схему). Устройство
такжеможет включать в себя, в дополнение к аппаратному обеспечению, код, который
создает среду исполнения для рассматриваемой компьютерной программы, например,
код, который формирует встроенное программное обеспечение процессора, набор
протоколов, систему управления базами данных, операционную систему,
межплатформенную среду выполнения, виртуальнуюмашину, или комбинациюодного
или более из них. Устройство и среда исполнения могут воплощать различные
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инфраструктуры модели вычислений, такие как сетевые службы, распределенное
вычисление и инфраструктуры "решетки" вычислительных ресурсов.

[0064] Компьютерная программа (также известная как программа, программное
обеспечение, программное приложение, сценарий или код) может быть написана в
любой форме языка программирования, включающей в себя транслируемые или
интерпретируемые языки, декларативные или процедурные языки, и она может быть
развернута в любойформе, в том числе как самостоятельная программа или какмодуль,
компонент, подпрограмма, объект или другая единица, пригодная для использования
в среде вычисления. Компьютерная программа может, но не обязательно,
соответствовать файлу вфайловой системе.Программаможет храниться в части файла,
который содержит и другие программы или данные (например, один или более
сценариев, хранящиеся в ресурсе языка разметки), в отдельномфайле, предназначенном
для рассматриваемой программы, или в нескольких увязанных файлах (например,
файлах, которые хранят один или более модулей, частей программ или фрагментов
кода). Компьютерная программа может быть развернута для исполнения на одном
компьютере или на нескольких компьютерах, которые расположены в одном месте
или распределены по нескольким местам и связаны между собой посредством сети
связи.

[0065] Варианты осуществления настоящего предмета изобретения, описанного в
этомописании изобретения, могут быть реализованыв вычислительной системе, которая
включает в себя серверный компонент, например, в виде сервера данных, или которая
включает в себя компонент промежуточного программного обеспечения, например,
сервер приложений, или которая включает в себя клиентский компонент, например,
клиентскийкомпьютер, имеющий графическийинтерфейспользователя илиобозреватель
страниц в сети Интернет, через который пользователь может взаимодействовать с
реализацией настоящего предмета изобретения, описанного в этом описании
изобретения, или любую комбинацию одного или более таких серверных,
промежуточногопрограммногообеспечения, иликлиентскихкомпонентов.Компоненты
системы могут быть взаимосвязаны посредством любой формы или среды передачи
цифровых данных, например, сети связи. Примеры сетей связи включают в себя
локальную сеть ("ЛВС"), глобальную сеть ("ГВС"), объединенную сеть (например, сеть
Интернет), а также одноранговые сети (например, специализированные одноранговые
сети).

[0066] Вычислительная система может включать в себя клиентскую и серверную
части. Клиентская и серверная части, как правило, удалены друг от друга и могут
взаимодействовать через сеть связи. Взаимоотношения клиентской и серверной частей
возникают благодаря компьютерным программам, запущенным на соответственных
компьютерах и имеющим взаимоотношения клиент-сервер друг с другом. В некоторых
вариантах осуществления сервер передает данные (например, страницу HTML) на
клиентское устройство (например, с целью отображения данных и приема
пользовательского ввода в результате взаимодействия пользователя с клиентским
устройством).Данные, сгенерированныена клиентскомустройстве (например, результат
взаимодействия с пользователем), могут приниматься от клиентского устройства на
серверной части.

[0067] Система из одного или более компьютеров может быть предназначена для
выполнения конкретныхоперацийилидействийпосредствомимеющегосяпрограммного
обеспечения, программно-аппаратного обеспечения, аппаратного обеспечения, или их
комбинации, установленного в системе, которое в процессе работы заставляет или
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заставляют систему выполнять действия. Одна или более компьютерных программ
могут быть предназначены для выполнения конкретных операций или действий
посредством включенных в них инструкций, которые, при исполнении устройством
обработки данных, заставляют устройство выполнять действия.

Приложение A
[0068] Набор 1 векторов признаков:
Классификатор 1: 7, 9, 14, 15, 18, 20, 24, 27, 35, 37, 40, 45, 55, 58, 60, 64, 65, 70, 80, 81,

98, 100
Классификатор 2: 6, 12, 13, 23, 26, 36, 44, 47, 50, 52, 58, 59, 63, 64, 67, 76, 77, 85, 86, 87,

89, 92
Классификатор 3: 10, 21, 22, 25, 31, 32, 34, 37, 38, 46, 49, 62, 72, 73, 80, 82, 83, 84, 86,

90, 93, 95
Классификатор 4: 1, 2, 5, 8, 15, 17, 20, 22, 23, 28, 29, 30, 41, 42, 51, 56, 61, 78, 83, 94, 96,

99
Классификатор 5: 3, 4, 12, 16, 28, 30, 32, 37, 39, 43, 45, 54, 57, 60, 63, 66, 76, 78, 84, 87,

88, 97
Классификатор 6: 4, 11, 13, 19, 27, 31, 39, 44, 47, 48, 49, 53, 58, 69, 71, 74, 75, 91, 93, 94,

99, 100
Классификатор 7: 1, 2, 4, 6, 8, 9, 11, 13, 26, 33, 36, 41, 50, 51, 54, 67, 68, 69, 73, 79, 85, 90
Классификатор 8: 10, 14, 17, 18, 19, 24, 33, 34, 36, 38, 41, 43, 52, 55, 59, 60, 68, 92, 93,

96, 98, 100
Классификатор 9: 8, 17, 22, 23, 24, 25, 27, 30, 35, 40, 46, 56, 57, 62, 63, 70, 71, 72, 79, 88,

89, 99
Классификатор 10: 3, 5, 9, 11, 29, 42, 58, 61, 62, 63, 66, 71, 75, 77, 80, 81, 82, 90, 94, 95,

96, 97
Классификатор 11: 1, 3, 6, 14, 16, 21, 25, 32, 34, 35, 38, 39, 48, 49, 53, 55, 66, 70, 75, 78,

80, 97
Классификатор 12: 7, 10, 15, 20, 24, 31, 33, 36, 40, 43, 44, 50, 52, 65, 67, 74, 76, 85, 91,

96, 98, 99
Классификатор 13: 9, 16, 19, 20, 26, 41, 46, 47, 48, 49, 51, 68, 69, 73, 77, 82, 83, 84, 87,

89, 91, 95
Классификатор 14: 2, 6, 8, 11, 18, 23, 26, 28, 29, 35, 38, 42, 45, 57, 61, 62, 64, 72, 88, 93,

96, 100
Классификатор 15: 6, 12, 19, 20, 21, 37, 42, 43, 53, 54, 58, 59, 61, 70, 73, 74, 77, 78, 79,

83, 86, 93
Классификатор 16: 3, 5, 6, 7, 18, 28, 30, 35, 39, 47, 51, 54, 55, 56, 65, 72, 82, 85, 86, 89,

90, 92
Классификатор 17: 1, 2, 7, 31, 33, 34, 36, 39, 46, 56, 59, 64, 65, 66, 67, 69, 75, 79, 81, 86,

87, 92
Классификатор 18: 9, 12, 13, 14, 15, 16, 17, 21, 27, 41, 44, 45, 49, 52, 57, 74, 76, 77, 81,

88, 91, 95
Классификатор 19: 5, 17, 26, 29, 30, 45, 46, 48, 63, 65, 67, 68, 71, 72, 74, 75, 76, 88, 92,

96, 97, 98
Классификатор 20: 1, 9, 13, 19, 21, 22, 25, 27, 37, 47, 50, 51, 53, 60, 61, 66, 70, 78, 79, 84,

95, 98
Классификатор 21: 1, 2, 11, 12, 16, 18, 29, 32, 40, 42, 48, 50, 57, 62, 71, 73, 83, 84, 87, 90,

94, 100
Классификатор 22: 3, 4, 7, 10, 15, 23, 25, 26, 31, 32, 33, 41, 43, 52, 56, 58, 76, 82, 88, 91,
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92, 99
Классификатор 23: 3, 4, 5, 7, 8, 12, 13, 22, 23, 33, 34, 38, 40, 44, 54, 60, 62, 63, 64, 89, 94,

97
Классификатор 24: 10, 14, 15, 16, 20, 21, 27, 30, 42, 45, 47, 53, 68, 69, 72, 74, 79, 80, 81,

84, 89, 97
Классификатор 25: 10, 11, 24, 28, 29, 32, 43, 44, 52, 64, 65, 66, 70, 71, 75, 77, 85, 87, 90,

94, 95, 100
Классификатор 26: 5, 8, 16, 29, 33, 36, 37, 40, 52, 53, 54, 55, 56, 57, 59, 60, 69, 73, 82, 86,

91, 97
Классификатор 27: 2, 5, 6, 12, 17, 22, 25, 34, 35, 39, 46, 48, 55, 59, 61, 64, 73, 75, 78, 79,

90, 99
Классификатор 28: 2, 4, 9, 18, 24, 27, 31, 34, 36, 37, 42, 43, 44, 66, 78, 80, 81, 83, 85, 93,

96, 98
Классификатор 29: 4, 5, 8, 13, 14, 17, 18, 19, 22, 26, 28, 38, 45, 46, 49, 51, 58, 60, 61, 72,

89, 93
Классификатор 30: 20, 21, 27, 29, 31, 38, 40, 41, 50, 54, 58, 64, 65, 67, 68, 69, 81, 82, 92,

94, 98, 100
Классификатор 31: 3, 4, 7, 9, 11, 19, 25, 26, 28, 30, 33, 53, 54, 55, 57, 65, 67, 71, 76, 80,

83, 86
Классификатор 32: 2, 8, 10, 12, 14, 21, 23, 32, 35, 36, 47, 49, 56, 62, 69, 70, 77, 82, 84, 91,

95, 99
Классификатор 33: 1, 14, 17, 18, 24, 28, 34, 39, 48, 51, 53, 59, 63, 67, 74, 85, 87, 88, 89,

95, 97, 100
Классификатор 34: 3, 10, 11, 13, 15, 23, 28, 31, 35, 43, 46, 50, 51, 55, 60, 63, 68, 71, 77,

85, 88, 98
Классификатор 35: 1, 6, 19, 38, 41, 42, 44, 45, 46, 47, 56, 57, 58, 61, 70, 73, 79, 81, 84, 90,

92, 100
Классификатор 36: 16, 24, 25, 30, 32, 35, 37, 40, 48, 50, 52, 56, 64, 65, 66, 68, 72, 75, 76,

80, 87, 94
Классификатор 37: 6, 7, 8, 39, 48, 54, 55, 57, 59, 63, 67, 74, 78, 79, 82, 86, 87, 89, 91, 93,

96, 99
Классификатор 38: 4, 13, 15, 20, 23, 29, 31, 39, 40, 41, 42, 43, 47, 49, 50, 53, 59, 72, 73,

75, 82, 84
Классификатор 39: 7, 15, 16, 17, 20, 22, 25, 27, 49, 51, 60, 62, 65, 76, 77, 80, 86, 91, 92,

93, 95, 97
Классификатор 40: 1, 11, 14, 22, 24, 26, 28, 30, 35, 36, 38, 41, 49, 52, 56, 61, 78, 83, 90,

92, 96, 99
Классификатор 41: 2, 9, 12, 18, 21, 30, 33, 34, 44, 47, 49, 61, 69, 71, 74, 76, 77, 81, 84, 85,

93, 94
Классификатор 42: 3, 8, 12, 19, 22, 26, 31, 32, 42, 48, 50, 51, 64, 66, 67, 70, 79, 83, 87, 91,

98, 100
Классификатор 43: 4, 6, 10, 21, 23, 34, 37, 44, 45, 46, 52, 55, 57, 58, 59, 60, 63, 68, 75, 78,

79, 94
Классификатор 44: 2, 5, 7, 11, 13, 23, 24, 39, 41, 43, 57, 62, 70, 72, 74, 77, 80, 84, 88, 94,

97, 100
Классификатор 45: 3, 5, 10, 14, 16, 21, 32, 33, 34, 39, 45, 64, 70, 73, 74, 83, 87, 88, 89, 90,

96, 99
Классификатор 46: 10, 15, 18, 19, 20, 25, 26, 29, 40, 52, 55, 58, 62, 68, 78, 81, 85, 86, 89,
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93, 96, 98
Классификатор 47: 1, 8, 10, 15, 27, 30, 32, 33, 36, 38, 48, 53, 54, 66, 67, 69, 70, 71, 85, 95,

97, 98
Классификатор 48: 2, 3, 5, 7, 9, 14, 22, 28, 43, 47, 50, 51, 53, 54, 65, 71, 73, 76, 81, 82, 83,

92
Классификатор 49: 4, 6, 16, 17, 25, 31, 35, 41, 42, 45, 50, 51, 55, 62, 68, 77, 79, 80, 83, 86,

87, 95
Классификатор 50: 1, 5, 9, 12, 13, 17, 18, 21, 24, 28, 37, 38, 39, 40, 61, 63, 69, 70, 73, 75,

82, 91
Классификатор 51: 2, 3, 11, 15, 19, 26, 27, 29, 32, 34, 36, 37, 44, 48, 56, 59, 62, 66, 69, 71,

90, 93
Классификатор 52: 8, 12, 14, 20, 22, 35, 47, 52, 54, 57, 60, 63, 64, 65, 69, 72, 78, 81, 84,

88, 91, 96
Классификатор 53: 4, 8, 17, 29, 31, 42, 43, 46, 48, 53, 56, 58, 60, 61, 62, 65, 66, 68, 75, 76,

86, 94
Классификатор 54: 7, 13, 15, 16, 19, 20, 21, 24, 25, 33, 36, 49, 70, 80, 86, 89, 90, 94, 95,

98, 99, 100
Классификатор 55: 2, 6, 7, 10, 13, 18, 19, 22, 23, 29, 30, 40, 57, 58, 65, 66, 67, 72, 73, 88,

92, 99
Классификатор 56: 1, 6, 9, 11, 18, 20, 27, 30, 38, 44, 59, 74, 75, 78, 82, 84, 85, 86, 89, 91,

92, 97
Классификатор 57: 5, 12, 26, 33, 37, 38, 39, 42, 45, 46, 49, 52, 54, 56, 60, 66, 71, 73, 77,

90, 91, 94
Классификатор 58: 6, 8, 16, 26, 28, 34, 35, 41, 44, 45, 46, 49, 50, 63, 68, 72, 79, 83, 87, 96,

97, 99
Классификатор 59: 1, 4, 17, 23, 27, 29, 30, 31, 40, 43, 50, 51, 61, 64, 67, 68, 74, 76, 81, 93,

95, 100
Классификатор 60: 2, 3, 11, 13, 23, 24, 25, 35, 47, 49, 52, 56, 57, 59, 71, 74, 75, 79, 81, 88,

96, 98
Классификатор 61: 1, 7, 9, 12, 16, 17, 22, 32, 34, 36, 37, 46, 53, 72, 76, 77, 82, 85, 87, 88,

92, 95
Классификатор 62: 3, 4, 11, 14, 17, 18, 22, 24, 25, 31, 50, 51, 54, 55, 57, 63, 78, 80, 87, 89,

92, 97
Классификатор 63: 5, 6, 20, 21, 24, 32, 33, 36, 37, 38, 39, 43, 44, 46, 47, 60, 64, 66, 67, 69,

83, 90
Классификатор 64: 7, 10, 14, 15, 19, 27, 28, 35, 40, 45, 48, 53, 54, 59, 61, 78, 82, 84, 85,

96, 98, 100
Классификатор 65: 1, 8, 12, 15, 27, 29, 34, 40, 41, 44, 47, 52, 53, 55, 58, 59, 66, 70, 80, 89,

93, 97
Классификатор 66: 2, 5, 6, 9, 10, 14, 26, 28, 31, 42, 43, 56, 60, 62, 63, 74, 80, 81, 90, 95,

98, 99
Классификатор 67: 11, 13, 18, 20, 21, 27, 37, 38, 41, 42, 45, 51, 61, 62, 70, 76, 77, 82, 83,

88, 91, 93
Классификатор 68: 2, 3, 9, 11, 12, 15, 19, 25, 27, 32, 36, 40, 49, 68, 69, 71, 72, 75, 85, 90,

98, 99
Классификатор 69: 13, 16, 17, 18, 26, 29, 30, 32, 36, 39, 41, 46, 48, 55, 58, 61, 64, 65, 67,

79, 86, 100
Классификатор 70: 1, 4, 23, 25, 30, 33, 34, 44, 45, 54, 60, 73, 77, 79, 84, 86, 89, 93, 94, 96,
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98, 100
Классификатор 71: 2, 4, 10, 13, 20, 22, 28, 34, 37, 38, 44, 45, 50, 58, 67, 69, 73, 81, 87, 91,

92, 94
Классификатор 72: 8, 9, 11, 18, 19, 31, 47, 48, 54, 56, 57, 58, 62, 64, 68, 72, 74, 75, 84, 88,

97, 99
Классификатор 73: 3, 4, 5, 21, 24, 33, 35, 40, 42, 43, 53, 55, 59, 63, 64, 65, 78, 83, 84, 85,

95, 97
Классификатор 74: 7, 9, 16, 17, 20, 29, 32, 36, 39, 47, 51, 52, 53, 58, 59, 70, 71, 76, 80, 89,

93, 94
Классификатор 75: 5, 10, 12, 14, 19, 23, 26, 33, 41, 44, 56, 57, 59, 60, 62, 69, 72, 75, 91,

92, 95, 99
Классификатор 76: 22, 25, 31, 35, 38, 42, 43, 46, 50, 65, 66, 67, 78, 81, 83, 85, 86, 87, 89,

90, 97, 99
Классификатор 77: 1, 2, 3, 8, 10, 11, 37, 49, 54, 61, 63, 66, 68, 69, 71, 75, 76, 77, 78, 79,

83, 100
Классификатор 78: 1, 5, 8, 14, 20, 23, 24, 26, 28, 32, 35, 39, 46, 48, 52, 53, 55, 73, 80, 84,

88, 93
Классификатор 79: 3, 6, 7, 14, 16, 21, 29, 30, 37, 47, 52, 55, 60, 61, 62, 70, 74, 79, 81, 82,

92, 100
Классификатор 80: 7, 15, 22, 25, 31, 34, 35, 36, 41, 44, 45, 48, 49, 51, 53, 56, 72, 73, 77,

80, 81, 82
Приложение B
[0069] Набор 2 векторов признаков:
Классификатор 1: 7, 9, 14, 15, 18, 20, 24, 27, 35, 37, 40, 45, 55, 58, 60, 64, 65, 70, 80, 81,

98, 100
Классификатор 2: 1, 2, 5, 8, 15, 17, 20, 22, 23, 28, 29, 30, 41, 42, 51, 56, 61, 78, 83, 94, 96,

99
Классификатор 3: 3, 4, 12, 16, 28, 30, 32, 37, 39, 43, 45, 54, 57, 60, 63, 66, 76, 78, 84, 87,

88, 97
Классификатор 4: 4, 11, 13, 19, 27, 31, 39, 44, 47, 48, 49, 53, 58, 69, 71, 74, 75, 91, 93, 94,

99, 100
Классификатор 5: 1, 2, 4, 6, 8, 9, 11, 13, 26, 33, 36, 41, 50, 51, 54, 67, 68, 69, 73, 79, 85, 90
Классификатор 6: 3, 5, 9, 11, 29, 42, 58, 61, 62, 63, 66, 71, 75, 77, 80, 81, 82, 90, 94, 95,

96, 97
Классификатор 7: 7, 10, 15, 20, 24, 31, 33, 36, 40, 43, 44, 50, 52, 65, 67, 74, 76, 85, 91, 96,

98, 99
Классификатор 8: 2, 6, 8, 11, 18, 23, 26, 28, 29, 35, 38, 42, 45, 57, 61, 62, 64, 72, 88, 93,

96, 100
Классификатор 9: 3, 5, 6, 7, 18, 28, 30, 35, 39, 47, 51, 54, 55, 56, 65, 72, 82, 85, 86, 89, 90,

92
Классификатор 10: 5, 17, 26, 29, 30, 45, 46, 48, 63, 65, 67, 68, 71, 72, 74, 75, 76, 88, 92,

96, 97, 98
Классификатор 11: 3, 4, 7, 10, 15, 23, 25, 26, 31, 32, 33, 41, 43, 52, 56, 58, 76, 82, 88, 91,

92, 99
Классификатор 12: 3, 4, 5, 7, 8, 12, 13, 22, 23, 33, 34, 38, 40, 44, 54, 60, 62, 63, 64, 89, 94,

97
Классификатор 13: 5, 8, 16, 29, 33, 36, 37, 40, 52, 53, 54, 55, 56, 57, 59, 60, 69, 73, 82, 86,

91, 97
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Классификатор 14: 2, 5, 6, 12, 17, 22, 25, 34, 35, 39, 46, 48, 55, 59, 61, 64, 73, 75, 78, 79,
90, 99

Классификатор 15: 2, 4, 9, 18, 24, 27, 31, 34, 36, 37, 42, 43, 44, 66, 78, 80, 81, 83, 85, 93,
96, 98

Классификатор 16: 4, 5, 8, 13, 14, 17, 18, 19, 22, 26, 28, 38, 45, 46, 49, 51, 58, 60, 61, 72,
89, 93

Классификатор 17: 3, 4, 7, 9, 11, 19, 25, 26, 28, 30, 33, 53, 54, 55, 57, 65, 67, 71, 76, 80,
83, 86

Классификатор 18: 4, 13, 15, 20, 23, 29, 31, 39, 40, 41, 42, 43, 47, 49, 50, 53, 59, 72, 73,
75, 82, 84

Классификатор 19: 4, 6, 10, 21, 23, 34, 37, 44, 45, 46, 52, 55, 57, 58, 59, 60, 63, 68, 75, 78,
79, 94

Классификатор 20: 2, 5, 7, 11, 13, 23, 24, 39, 41, 43, 57, 62, 70, 72, 74, 77, 80, 84, 88, 94,
97, 100

Классификатор 21: 3, 5, 10, 14, 16, 21, 32, 33, 34, 39, 45, 64, 70, 73, 74, 83, 87, 88, 89, 90,
96, 99

Классификатор 22: 2, 3, 5, 7, 9, 14, 22, 28, 43, 47, 50, 51, 53, 54, 65, 71, 73, 76, 81, 82, 83,
92

Классификатор 23: 4, 6, 16, 17, 25, 31, 35, 41, 42, 45, 50, 51, 55, 62, 68, 77, 79, 80, 83, 86,
87, 95

Классификатор 24: 1, 5, 9, 12, 13, 17, 18, 21, 24, 28, 37, 38, 39, 40, 61, 63, 69, 70, 73, 75,
82, 91

Классификатор 25: 4, 8, 17, 29, 31, 42, 43, 46, 48, 53, 56, 58, 60, 61, 62, 65, 66, 68, 75, 76,
86, 94

Классификатор 26: 2, 6, 7, 10, 13, 18, 19, 22, 23, 29, 30, 40, 57, 58, 65, 66, 67, 72, 73, 88,
92, 99

Классификатор 27: 5, 12, 26, 33, 37, 38, 39, 42, 45, 46, 49, 52, 54, 56, 60, 66, 71, 73, 77,
90, 91, 94

Классификатор 28: 1, 4, 17, 23, 27, 29, 30, 31, 40, 43, 50, 51, 61, 64, 67, 68, 74, 76, 81, 93,
95, 100

Классификатор 29: 1, 7, 9, 12, 16, 17, 22, 32, 34, 36, 37, 46, 53, 72, 76, 77, 82, 85, 87, 88,
92, 95

Классификатор 30: 3, 4, 11, 14, 17, 18, 22, 24, 25, 31, 50, 51, 54, 55, 57, 63, 78, 80, 87, 89,
92, 97

Классификатор 31: 5, 6, 20, 21, 24, 32, 33, 36, 37, 38, 39, 43, 44, 46, 47, 60, 64, 66, 67, 69,
83, 90

Классификатор 32: 7, 10, 14, 15, 19, 27, 28, 35, 40, 45, 48, 53, 54, 59, 61, 78, 82, 84, 85,
96, 98, 100

Классификатор 33: 2, 5, 6, 9, 10, 14, 26, 28, 31, 42, 43, 56, 60, 62, 63, 74, 80, 81, 90, 95,
98, 99

Классификатор 34: 2, 3, 9, 11, 12, 15, 19, 25, 27, 32, 36, 40, 49, 68, 69, 71, 72, 75, 85, 90,
98, 99

Классификатор 35: 1, 4, 23, 25, 30, 33, 34, 44, 45, 54, 60, 73, 77, 79, 84, 86, 89, 93, 94, 96,
98, 100

Классификатор 36: 2, 4, 10, 13, 20, 22, 28, 34, 37, 38, 44, 45, 50, 58, 67, 69, 73, 81, 87, 91,
92, 94

Классификатор 37: 3, 4, 5, 21, 24, 33, 35, 40, 42, 43, 53, 55, 59, 63, 64, 65, 78, 83, 84, 85,
95, 97
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Классификатор 38: 7, 9, 16, 17, 20, 29, 32, 36, 39, 47, 51, 52, 53, 58, 59, 70, 71, 76, 80, 89,
93, 94

Классификатор 39: 5, 10, 12, 14, 19, 23, 26, 33, 41, 44, 56, 57, 59, 60, 62, 69, 72, 75, 91,
92, 95, 99

Классификатор 40: 1, 5, 8, 14, 20, 23, 24, 26, 28, 32, 35, 39, 46, 48, 52, 53, 55, 73, 80, 84,
88, 93

[0070] Хотя это описание изобретения и содержит много конкретных деталей
реализаций, они должны быть истолкованы не как ограничения объема каких-либо
изобретений или формулы изобретения, а скорее как описания признаков, характерных
для конкретных вариантов осуществления конкретных изобретений. Некоторые
признаки, которые описаны в этом описании изобретения в контексте отдельных
вариантов осуществления, также могут быть реализованы в комбинации в одном
варианте осуществления. И наоборот, различные признаки, которые описаны в
контексте одного варианта осуществления, такжемогут быть реализованы в нескольких
вариантах осуществления по отдельности или в любой подходящей подкомбинации.
Более того, хотя признаки и могут описываться выше как действующие в определенных
комбинациях, и даже изначально заявляться как таковые, один или более признаков
из заявленной комбинации могут быть в некоторых случаях исключены из этой
комбинации, и заявленная комбинация может быть отнесена к подкомбинации или
вариации подкомбинации.

[0071]Аналогично, хотя операции и изображены на чертежах в конкретном порядке,
это не следует понимать как требование того, чтобы такие операции были выполнены
в конкретном показанном порядке или в последовательном порядке, или чтобы все
проиллюстрированные операции были выполнены, для достижения желательных
результатов.При определенных обстоятельствахмогут быть полезнымногозадачность
и параллельная обработка. Более того, разделение различных компонентов системы
в описанных выше вариантах осуществления не следует понимать как требование
такого разделения во всех вариантах осуществления, и нужно понимать, что описанные
программные компоненты и системы в общем случае могут быть объединены вместе
в одном программном продукте или скомплектованы в несколько программных
продуктов.

[0072]Итак, былиописаныконкретные вариантыосуществлениянастоящегопредмета
изобретения. Другие варианты осуществления находятся в пределах объема
нижеследующей формулы изобретения. В некоторых случаях действия, описанные в
формуле изобретения, могут выполняться в другом порядке, и все же достигать
желательных результатов. Помимо этого, технологические процессы, изображенные
на прилагаемых чертежах, не обязательно требуют конкретного показанного порядка,
или последовательногопорядка, для достиженияжелательныхрезультатов. Внекоторых
реализациях могут быть полезны многозадачность и параллельная обработка.

(57) Формула изобретения
1. Компьютерно-реализуемый способ обнаружения обманного объекта,

имитирующего живого человека, содержащий этапы, на которых:
испускают, с использованием компонента для вывода звука из состава

пользовательского устройства, один или более звуковых сигналов;
принимают, с использованием компонента для ввода звука из состава

пользовательского устройства, одноилиболее отражений звуковых сигналовот целевого
объекта;
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определяют на основе одного или более отражений, содержит ли целевой объект по
меньшей мере одну из лицеподобной структуры и лицеподобной ткани;

принимают множество изображений целевого объекта;
идентифицируют на основе этих изображений, имеет ли целевой объект первый пульс;
измеряют второй пульс целевого объекта посредством физического контакта с

целевым объектом; и
определяют, является ли целевой объект обманным объектом, по меньшей мере

отчасти на основе (i) упомянутого определения того, содержит ли целевой объект по
меньшей мере одну из лицеподобной структуры и лицеподобной ткани, (ii) упомянутой
идентификации того, имеет ли целевой объект пульс, и (iii) упомянутого измерения
второго пульса.

2. Способ по п. 1, в котором пользовательским устройством является мобильное
устройство, представляющее собой смартфон, планшетный компьютер или дорожный
компьютер.

3. Способ по п. 1, в котором один или более звуковых сигналов содержат короткие
кодированные импульсные локационные сигналы, кратковременные импульсы с
частотной модуляцией или локационные CTFM-сигналы.

4. Способ по п. 1, дополнительно содержащий этапы, на которых:
обучают классификатор идентифицировать физические признаки целевого объекта;

и
предоставляют, в качестве ввода для классификатора, информациюна основе одного

или более отражений звуковых сигналов от целевого объекта,
при этом определение того, является ли целевой объект обманным объектом,

дополнительно по меньшей мере отчасти основывается на выводе классификатора,
принятом в ответ на предоставленный ввод.

5. Способ по п. 1, дополнительно содержащий этап, на котором рандомизируют
одну или более характеристик одного или более звуковых сигналов.

6. Способ по п. 1, дополнительно содержащий этапы, на которых:
принимают множество изображений целевого объекта; и
определяютна основе обнаруженныхотражений света в этих изображениях, содержит

ли целевой объект трехмерную лицеподобную структуру.
7. Способ по п. 1, в котором первый пульс идентифицируют с использованием

дистанционной фотоплетизмографии.
8. Способ по п. 1, дополнительно содержащий этап, на котором определяют,

коррелирует ли второй пульс с первым пульсом, при этом определение того, является
ли целевой объект обманным объектом, дополнительно по меньшей мере отчасти
основывается на этой корреляции.

9. Способ по п. 1, в котором этап, на котором измеряют второй пульс, содержит
этап, на котором принимают информацию, связанную со вторым пульсом, от
пользовательского устройства или другого портативного или носимого устройства.

10. Способ по п. 9, в котором информация, связанная со вторым пульсом, содержит
баллистокардиографический сигнал.

11. Система для обнаружения обманного объекта, имитирующего живого человека,
содержащая:

поменьшеймере одно запоминающее устройство для хранениямашиноисполняемых
инструкций;

по меньшей мере один блок обработки для исполнения инструкций, хранящихся в
запоминающемустройстве, при этомисполнение инструкцийпрограммирует поменьшей
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мере один блок обработки для выполнения операций, содержащих:
испускание, с использованием компонента для вывода звука из состава

пользовательского устройства, одного или более звуковых сигналов;
прием, с использованием компонента для ввода звука из состава пользовательского

устройства, одного или более отражений звуковых сигналов от целевого объекта;
определение, на основе одного или более отражений, того, содержит ли целевой

объект по меньшей мере одну из лицеподобной структуры и лицеподобной ткани;
прием множества изображений целевого объекта;
идентификацию, на основе этих изображений, того, имеет ли целевой объект первый

пульс;
измерение второго пульса целевого объекта посредством физического контакта с

целевым объектом; и
определение того, является ли целевой объект обманнымобъектом, по меньшеймере

отчасти на основе (i) упомянутого определения того, содержит ли целевой объект по
меньшей мере одну из лицеподобной структуры и лицеподобной ткани, (ii) упомянутой
идентификации того, имеет ли целевой объект пульс, и (iii) упомянутого измерения
второго пульса.

12. Система по п. 11, при этом пользовательским устройством является мобильное
устройство, представляющее собой смартфон, планшетный компьютер или дорожный
компьютер.

13. Система по п. 11, при этом один или более звуковых сигналов содержат короткие
кодированные импульсные локационные сигналы, кратковременные импульсы с
частотной модуляцией или локационные CTFM-сигналы.

14. Система по п. 11, в которой операции дополнительно содержат:
обучение классификатора идентифицировать физические признаки целевого объекта;

и
предоставление, в качестве ввода для классификатора, информации на основе одного

или более отражений звуковых сигналов от целевого объекта,
при этом определение того, является ли целевой объект обманным объектом,

дополнительно по меньшей мере отчасти основывается на выводе классификатора,
принятом в ответ на предоставленный ввод.

15. Система по п. 11, в которой операции дополнительно содержат рандомизацию
одной или более характеристик одного или более звуковых сигналов.

16. Система по п. 11, в которой операции дополнительно содержат:
прием множества изображений целевого объекта; и
определение, на основе обнаруженных отражений света в этих изображениях, того,

содержит ли целевой объект трехмерную лицеподобную структуру.
17. Система по п. 11, при этом первый пульс идентифицируется с использованием

дистанционной фотоплетизмографии.
18. Система по п. 11, в которой операции дополнительно содержат определение того,

коррелирует ли второй пульс с первым пульсом, при этом определение того, является
ли целевой объект обманным объектом, дополнительно по меньшей мере отчасти
основывается на этой корреляции.

19. Система по п. 11, в которой измерение второго пульса содержит прием
информации, связанной со вторым пульсом, от пользовательского устройства или
другого портативного или носимого устройства.

20. Система по п. 19, при этом информация, связанная со вторым пульсом, содержит
баллистокардиографический сигнал.
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21. Долговременный машиночитаемый носитель с сохраненными на нем
инструкциями, которые при их исполнении программируют по меньшей мере один
процессор для выполнения операций, содержащих:

испускание, с использованием компонента для вывода звука из состава
пользовательского устройства, одного или более звуковых сигналов;

прием, с использованием компонента для ввода звука из состава пользовательского
устройства, одного или более отражений звуковых сигналов от целевого объекта;

определение, на основе одного или более отражений, того, содержит ли целевой
объект по меньшей мере одну из лицеподобной структуры и лицеподобной ткани;

прием множества изображений целевого объекта;
идентификацию, на основе этих изображений, того, имеет ли целевой объект первый

пульс;
измерение второго пульса целевого объекта посредством физического контакта с

целевым объектом; и
определение того, является ли целевой объект обманнымобъектом, по меньшеймере

отчасти на основе (i) упомянутого определения того, содержит ли целевой объект по
меньшей мере одну из лицеподобной структуры и лицеподобной ткани, (ii) упомянутой
идентификации того, имеет ли целевой объект пульс, и (iii) упомянутого измерения
второго пульса.
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