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Systéme de vérification de données pour une carte de paiement.
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La présente invention concerne un systéme et
un procédé de vérification ayant pour but de vérifier
des données qui doivent étre écrites par exemple dans
une mémoire dans une carte de paiement ou "carte & pu-
ce".

Une attention considérable a été consacrée
récemment & un nouveau support d'enregistrement de
données portable consistant en une carte de paiement
dite carte & puce, qui contient une puce de circuit
intégré comprenant une mémoire effagable non volatile
et un élément de commande, tel qu'un microprocesseur,
pour commander les composants respectifs, y compris la
mémoire. :

Dans un swwémede'cartes de paiement classi~
ques utilisant de telles cartes de paiement, comme par
exemple un systéme de paiement d'achatsou un systéme
de crédit, lorsqu'une opération d'écriture de données
doit é€tre effectuée en relation avéc une carte de
paiement (une mémoire dans la carte de paiement), et
en particulier lorsque des données de transaction doi-
vent é&tre écrites, les données de transaction qui sont
émises vers un centre de traitement (ofdinateur héte)
ne peuvent pas &tre vérifiées au centre de traitement.-

Pour cette raison, le systéme et le procédé
de vérification suivants ont été proposés.

Lorsqu'une carte de paiement regoit une ins-
truction d'écriture de données qui est émise par un
terminal, les données & écrire sont cryptées dans la
carte de paiement en utilisant des données de clé pré-
déterminées et un algorithme de cryptage prédéterminé.
Une partie des données cryptées est fournie au termi-
nal. Le terminal fournit alors au centre de traitement
les données cryptées et les données & écrire. Le cen-
tre de traitement vérifie les données & écrire en uti-

lisant les données qui lui sont fournies.
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Cependant, dans un tel procédé de vérifica-
tion, si des cartes de paiement sont utilisées dans
plusieurs applications, du fait qu'elles sont de plus
en plus utilisées dans divers buts, un moyen efficace
poﬁr assurer la sécurité entre les applications res-
pectives consiste & utiliser des données de clé de vé-
rification différentes qgui sont conservées dans les
applications en vue de la vérification.

Dans le procédé de vérification décrit ci-
dessus, si on utilise des données & écrire, des don-
nées de clé et des algorithmes de cryptage identiques,
une carte de paiement fournit en sortie les mé&mes don-
nées Cryptées. La vérification des données de transac-
tion devient donc difficile.

En outre, dans un tel procédé de vérifica-
tion, il est nécessaire de mettre en oeuvre des ins-
tructions spéciales pour désigner des données de clé
et des algorithmes de cryptage qui sont employés pour
crypter des données & écrire dans une carte de paie-
ment.

Un but de l'invention est de procurer un
systéme et un procédé de vérification pour unrdisposi-
tif électronique portable dans lesquels, méme si une
carte de paiement est utilisée dans plusieurs applica-
tions, des données de clé et des algorithmes de cryp-
tage pour la vérification peuvent &tre utilisés sélec-
tivement pour chaque application, de fagon & assurer
la sécurité entre les applications.

Un autre but de l'invention est de procurer
un systéme et un procédé de vérification dans lesquels
méme si des données & écrire, des données de clé et -
des algorithmes de cryptage identiques sont utilisés,
des données cryptées différentes sont émises, & condi-
tion que l'instant augquel une opération d'écriture est
effectuée ne soit pas le méme, ce qui facilite la vé-
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rification.

Un autre but de l'invention est de procurer
un systéme de vérification dans leguel il ne soit pas
nécessaire d'utiliser des instructions spéciales pour
désigner des données de clé et des algorithmes de
cryptage utilisés pour crypter des données, ce qui
permet de réduire la charge de travail imposée & une
carte de paiement.

Un premier aspect de l'invention procure un
systéme de vérification compfenant unipremier disposi-
tif électronique contenant au moins une donnée de clg,
un second dispositif électronique capable'd‘entrer en
communication avec le premier dispositif électronique,
des moyens pour émettre du second dispositif électro-
nique vers le premier dispositif électronique des pre-
miéres données et des données de désignation pour dé-
signer des données de clé pour le cryptage des premié-
res données, des moyens qui, lorsque les premiéres
données et les données de désignation sont regues par
le premier dispositif électronique, sélectionnent une
donnée de clé parmi les données de clé précitées, con-
formément aux données de désignation regues, et cryp-
tent les premiéres données recues en utilisant la don-
née de clé sélectionnée, et des moyens pour émettre
une partie des données cryptées vers le second dispo-
sitif électronique, aprés que le premier dispositif
électronidﬁe a entiérement regu .les premiéres données.

Un second aspect de l'invention procure un
systéme de vérification comprenant un premier disposi-
tif électronique qui contient au moins une donnée de
clé et au moins un algorithme de cryptage, un second-
dispositif électronique capable d'entrer en communica-
tion avec le premier dispoéitif électronique, des
moyens pour émettre du second dispositif électronique
vers le premier dispositif électronique des premiéres
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données, des données de clé pour le cryptage des pre-
miéres données, et des données de désignation pour dé-
signer un'algorithme de cryptage, des moyens qui,
lorsque les premiéres données et les données de dési-~
gnation sont regues par le premier dispositif électro-
nique, sélectionnent une donnée de clé et un algorith-
me de cryptage parmi la 6u les données de clé et le ou
les algorithmes de cryptage, conformément aux données
de désignation regues, et cryptent les premiéres don-
nées recgues en utilisant la donnée de clé et l'algo-
rithme de cryptage sélectionnés, et des moyens pour
émettre vers le second dispositif électronique une
partie des données cryptées, aprés que le premier dis-
positif électronique a entiérement recu les premiéres
données.

Un troisiéme aspect de l'invention procure
un systéme de vérification comprenant un premier dis-
positif électronique qui.contient des données de clé
et un algorithme de cryptage, un second dispositif
électronique capable d'entrer en communication avec le
premier dispositif électronique, des moyens pour émet-
tre du second dispositif électronique vers le premier
dispositif électronique des premiéres données et des
secondes données dont le contenu varie & chaque opéra-
tion, des moyens qui, lorsque les premiéres et secon-
des données sont regues par le premier dispositif
électronique, cryptent les premiéres données regues en
utilisant les secondes doﬁnées regues, les données de
clé et l'algorithme de cryptage, et des moyens pour
émettre vers le second dispositif électronique une )
partie des données cryptées, aprés que le premier dis-
positif électronique a entiérement recu les premiéres
données.

Un quatriémé aspect de 1'invention procure

un systéme de vérification comprenant un premier dis-
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positif électronique qui contient au moins une donnée
de clé et au moins un algorithme de cryptage, un se-
cond dispositif électronigue capable d'entrer en com-
munication avec le premier dispositif électronigque;
des moyens pour émettre du second dispositif électro-
nique vers le premier dispositif électronique des pre-
miéres données, des données de clé pour le cryptége
des premiéres données et des .données de désignation
pour désigner un algorithme de cryptage, des moyens
qui, lorsque le premier dispésitif éléctronique a regu
les premiéres données et les données de désignation,
sélectionnent une donnée de clé et un algorithme de
cryptage parmi la ou les données de clé et le ou les
algorithmes de cryptage, conformément aux données de
désignation regues, cryptent les premiéres données
regues en utilisant la donnée de clé et 1l'algorithme
de cryptage sélectionnés, et émettent les données
cryptées vers le second dispositif électronique, des
moyens qui, lorsque le second dispositif électronique

a regu les données cryptées, vérifient le premier dis-

‘positif électronique sur la base du contenu des don-

nées cryptées regues, des moyens pour émettre des se-~
condes données du second dispositif électronique vers
le premier dispositif électronique, des moyens qui,
lorsque le premier dispositif électronique a regu les
secondes données, cryptent les secondes données regues
en utilisant la donnée de clé et 1l'algorithme de cryp-
tage sélectionnés sur la base des données de désigna-
tion; et des moyens pour émettre une ﬁartie des don-
nées cryptées, du premier dispositif électronique vers
le second dispositif électronidue.

7 Conformément & l'invention, le terminal dé-
signe une donnée parmi un ensemble de données de clé
qui sont conservées dans la carte de paiement, et des

Y

données & écrire sont cryptées en utilisant la donnée
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de clé désignée. Par conségquent, méme si la carte de
paiement est utilisée dans un ensemble d'appiications,
des données de clé de vérification peuvent étre utili-
sées sélectivement pour chague application, ce qui ga=-
rantit la sécurité entre les applications.

De plus, le terminal désigne une donnée de
clé et un algorithme de cryptage parmi un ensemble de
données de clé et d'algorithmes de cryptage qui sont
conservés dans la carte de paiement, et des données a
écrire sont cryptées en utilisant la donnée de clé et
l'algorithme de cryptage désignés. Par conséquent,
méme si la carte de paiement est utilisée dans un en-
semble d'applications, des données de clé de vérifica-
tion peuvent &tre utilisées sélectivement pour chaque
application, ce qui garantit la sécurité entre les ap-
plications.

En outre, en cryptant des données a écrire
par l'utilisation de données dont le contenu varie a
chague opération et qui sont émises par le terminal
vers la carte de paiement, des données cryptées diffe-
rentes. sont présentées en sortie & condition que des
opérations d'écriture soient effectuées & des instants
différents, méme si on utilise des données & écrire,
des données de clé et des algorithmes de cryptage
identiques. La vérification est donc facilitée.

D'autres caractéristiques et avantages de
lt'invention seront mieux compris & la lecture de la
description qui va suivre de modes de réalisation et
en se référant aux dessins annexés sur lesquels :

La figure 1 est un schéma synoptique mon-
trant une configuration de systéme comprenant une car-
te de paiement, un terminal et un centre de traite-
ment, & laquelle un systéme de vérification conforme §
l'invention est appliqué;

La figure 2 est une représentation montrant
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la configuration d'une mémoire 3 dans la carte de
paiement de la figure 1; -

Les figureé 3A & 3C sont des représentations
qui montrent une procédure pour une opération de véri~
fication mutuelle entre la carte de paiement et le
terminal, et une procédure pour l'écriture de données
du terminal vers la carte de paiement:;

Les figures 4A a 4G sont des organigrammes
destinés & l'explication du fonctionnement de la carte
de paiement; . i

' La figure 5 est une représentation montrant
un format d'un ordre de préparation de vérification;

La figure 6 est une représentation montrant
un format d'un ordre de vérification;

La figure 7 est une représentation montrant
un format d'un ordre de préparation de cryptage; et

Les figures 8A et 8B sont des représenta-'
tions montrant des formats d'un ordre d'écriture.

La figure 1 montre une configuration d'un
systéme qui est constitué par une carte de paiement
(premier'dispositif électronique), un terminal (second
dispositif électronique) qui constitue un dispositif
héte, et un centre de traitement (ordinéteur hote),

conforme a l1l'invention.

Une carte de paiement 1 comprend une mémoire
3 pour enregistrer diverses données, un générateur de
nombres aléatoires 5 pour produire des données de nom-
bres aléatoires, un circuit de cryptage 7 pour crypter
des données, un dispositif de contact ou connecteur 9
pour établir la communication avec un terminal 21
(qu'on décrira ultérieurement); et un élément de com-
mande 11 tel gu'une unité centrale de traitement (UC)
pour commander les éléments précités. La mémoire 3, le
générateur de nombres aléatoires 5 et 1'élément de
commande 11 sont intégrés par exemplé dans une puce de
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circuit intégré (ou plusieurs puces de circuit inté-
gré), et ils sont noyés dans l'épaisseur de la carte
de paiement.

" La mémoire 3 est constituée par une mémoire
non volatile telle qu'uné mémoire EEPROM (mémoire mor-
te programmable électriquement effagable), et elle est
divisée en une table de définition de zones 13 et en
un fichier de données 15, comme le montre la figure 2.
Le fichier de données 15 est divisé en un ensemble de
zones 17. Les zones 17 sont respectivement définies
par des données de définition de zones 19 qui se trou-
vent dans la table de définition de zones 13. '

Les données de définition de zones 19 con-
sistent en une chaine de données dans laquelle un nu-
méro de zone (AID), constituant des données d'identi-
fication pour désigner une zone, des données d'adresse
de début de la mémoire qui correspondent & une zone,
des données de taille pour définir la capacité d'une
zone, et des données dfattribut, sont incorporées de
fagon mutuellement corfespondante. Chaque donnée d'at-
tribut comprend par exemple un multiplet. Si le bit de
plus fort poids (ou MSB) de données d'attribut est
*“0", il represente une zone d'écriture de données
cryptées. Si le bit de plus fort poids est égal a "1,
il représente une zone d'écriture de données d'entrée.

Le terminal (second dispositif électronique)
21 a pour fonction de traiter la carte de paiement 1.
Le terminal 21 comprend une mémoire 23 pour enregis-
trer diverses données, un générateur de nombres aléa-
toires 25 pour produire des données de nombres aléa-
toires, un circuit de cryptage 27 pour crypter des
données, un clavier 29 pour introduire des données, un
dispositif de visualisation 31 pour visualiser des
données, un dispositif de contact ou connecteur 33

pour communiquer avec la carte de paiement 1, un con-
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trdleur de communication 35 pour réaliser une communi-

- cation en temps réel faisant intervenir un centre de

"traitement (ordinateur hote) 39 et une ligne de commu-

nication 41, et une section de commande 37, telle
qu'une unité centrale, pour commander les éléments
précités.

On décrira ci-aprés en détail un systéme et
un procédé de vérification conformes & l'invention, en
se référant aux figures 3A & 3C. On suppose gu'une
liste de données de clé et une liste de numéros de
données de clé (KID), qui sont représentées sur la fi-
gure 3A, sont enregistrées dans la mémoire 23 du ter-
minal 21. Une liste de données de clé est une liste
dans laquelle des numéros de données de .clé et des
données de clé sont disposés en correspondance mutuel-
le. Une liste KID ne contient que des numéros de don-
nées de clé, pour désigner des données de clé. La car-
te de paiement 1 comporte sa propre liste de données
de clé qui est enregistrée dans la mémoire 3 de la
carte de paiement, lorsque cette derniére est émise.

On décrira ci-aprés un processus de vérifi-
cation mutuelle entre la carte de paiement 1 et le
terminal 21, en se référant aux étapes 43 & 57. A
1'étape 43, le terminal 21 produit des données de nom-
bres aléatoires Rl en utilisant le générateur de nom-
bres aléatoires 25, et il les émet vers la carte de
paiement 1 en utilisant un ordre de préparation de vé-

‘rification EXCH. A cet instant, un numéro de données

de clé KID-M concernant une donnée de clé que le ter-
minal 21 utilise pour vérifier la carte de paiement,
et des données pour désigner un algorithme de cryptage
ALG qui est mis en oeuvre par le terminal 21, sont
également émises vers la carte de paiement 1.

A l'étape 45, lorsque la carte de paiement 1
regoit l'ordre de préparation de vérification EXCH, il
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produit des données de nombres aléatoires R2 en utili-
sant le générateur de nombres aléatoires 5, et il les
émet vers le terminal 21, & titre de réponse exch a
1'ordre de préparation de vérification EXCH. A ce mo-
ment, la carte de paiement 1 trouve dans sa propre
liste de numéros de données de clé un numéro de don-
nées de clé KID-N de la donnée de clé qui est utilisée

pour la vérification du terminal 21, elle effectue un

contrdle pour déterminer si le terminal est capable de

mettre en oeuvre l'algorithme de cryptage désigné
(ALG), et elle émet ce résultat de contrdle sous la
forme de l;information "alg" vers le terminal 21, en
compagnie des données de nombres aléatoires R2.

Si le numéroc de données de clé KID-M QUi est
désigné par le terminal 21 ou le numéro de données de
clé KID-N qui est utilisé par la carte de paiement 1
pour vérifier le terminal 21, n'est pas présent dans
la liste de numéros de données de clé, ou si l'algo-
rithme de cryptage désigné ne peut pas &tre mis en
oeuvre, la carte de paiement 1 signale cette condition
au terminal Z1.

A l'étape 47, le terminal 21 trouve dans sa
propre liste de numéros de données de clé un numéro de
données de clé KID-N qui correspond & la donnée de cleé
de cryptage désignée par la carte de paiement 1, et il
extrait la donnée de clé correspondante NNNNN. Le cir-
cuit de cryptage 7 crypte ensuite les données de nom-
bres aléatoires R2 en utilisant la donnée de clé NNNNN
conformément a l'algorithme de cryptage ALG qui est
désigné par l'ordre de préparation de vérification
EXCH, pour obtenir ainsi des données cryptées C2X.

A l'étape 51, la carte de paiement 1 compare
les données cryptées C2X obtenues & l'étape 47 avec
des données cryptées C2X figurant dans un ordre de vé-

rification AUTH recu précédemment, et elle détermine
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11

un résultat de comparaison O/N.

A l'étape 53, la carte de paiement 1 extrait
un numéro de données de clé MMMMM correspondant au nu-
méro de données de clé KID-M de la donnée de clé de
cryptage désignée par l'ordre de préparation de véri-
fication EXCH, provenant du terminal 21. Le circuit de
cryptage 7 crypte ensuite les données de nombres aléa-
toires Rl en utilisant la donnée de clé MMMMM confor-
mément & l'algorithme de cryptage ALG, pour obtenir
ainsi des données cryptées Cl. La carte de paiement 1
émet vers le terminal 21 les données cryptées Cl et le
résultat de comparaison O/N & l'étape 51, & titre de
réponse auth & l'ordre de vérification AUTH. '

A 1l'étape 55, lorsque le terminal 21 regoit
la réponse auth, il extrait une donnée de clé MMMMM
correspondant au numéro de données de clé KID-M de la
donnée de clé de cryptage émise précédemment. Le cir-
cuit de cryptage 27 crypte ensuite les données de nom-
bres aléatoires Rl qui sont produites & l'étape 43, en
utilisant la donnée de clé MMMMM conformément & 1l'al-
gorithme de cryptage ALG, pour obtenir ainsi des don-
nées cryptées ClX.

A l'étape 57, le terminal 21 compare les
données cryptées Cl qui sont recues a titre de réponse
auth, avec les données cryptées CiX qui sont produites
a l'étape 55, et il détermine le traitement de systéme
suivant sur la base du résultat de comparaison, ainsi
gue du résultat de comparaison qui est regu & partir

de la carte de paiement 1 & 1l'étape 51, par la réponse

auth.

On décrira ci~aprés un processus d'écriture
de données du terminal 21 vers la carte de paiement 1
et de vérification du processus d'écriture, en se ré-
férant aux étapes 59 & 87. A l'étape 59, le terminal
21 émet une demande d'écriture de données vers la car-
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te de paiement en utilisant un ordre d'écriture ECRI-
TURE, qui contient un numéro de zone AID-A d'une zone
de destination de la mémoire 3 dans la carte de paie-
ment 1, un nombre de multiplets L-1 des données &
écrire, et des premiéres données Ml-1 parmi des don-
nées a écrire Ml qui sont divisées en un ensemble de
blocs de données correspondant & des multiplets, que
la carte de paiement 1 peut recevoir & titre de don-
nées d'entrée. A l'étape 61, la carte de paiement 1
trouve une zone a laquelle le numéro de zone AID-A,
regu au moyen de l'ordre d'écriture ECRITURE, est
ajouté & partir de la table de définition de zones 13.
Si aucune zone correspondante n'est trouvée, la carte
de paiement 1 émet vers le terminal 21 une information
d'état représentant le fait que le numéro de zone
n'est pas défini, en utilisant une réponse "écriture"
& l'ordre d'écriture ECRITURE. Si une telle zone est
trouvée, la carte de paiement 1 effectue un contrdle
pour déterminer si l'ordre de préparation de vérifica-
tion EXCH précédent ou un ordre de préparation de
cryptage SRND (qu'on décrira ultérieurement) est cor-
rectement exécuté.

S'il n'est pas correctement exécuté, la car-
te de‘paiement 1 émet vers le terminal 21 une informa-
tion d'état d'inachévement de condition d'exécution,
en utilisant la réponse "écriture". Si la détermina-
tion qui est faite indique qu'un ordre correspondant
est correctement exécuté, la carte de paiement 1 pro-
duit des données initiales Rla sur la base des données
de nombres aléatoires Rl spécifiées précédemment par
l'ordre de préparation de vérification EXCH et de la’
valeur propre a la carte qui est conservé dans la car-
te de paiement 1, par exemple par une opération OU-
EXCLUSIF.

A l'étape 63, la carte de paiement 1 crypte
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les données & écrire M1-1 en utilisant les données
initiales Rla et la donnée de clé MMMMM correspondant
au numéro de données de clé KID-M qui a été notifé
précédemment par l'ordre de préparation de vérifica-
tion EXCH, conformément & l'algorithme de cryptage ALG
désigné précédemment par l'ordre de préparation de vé-
rification EXCH, pour obtenir ainsi les données cryp-
tées Cl-1. Dans ce mode de réalisation, le cryptage
est effectué conformément au mode d‘'enchainement de
blocs de chiffres ou CBC ("Cypher Block Chaining").
Dans un mode de cryptage normal, le cryptage peut &tre
effectué seulement en blocs de 8 multiplets. Par con-
séquent, lorsqu'on doit crypter des données d'une lon-
gueur supérieure & 8 multiplets, on divise les données
en blocs de 8 multiplets, et le résultat de cryptage
des premiéres données divisées est renvoyé pour le
cryptage des données divisées suivantes. Du fait qu'on
ne dispose pas d'une valeur renvoyée au moment du-
cryptage des premiéres données diviséés, on utilise
les données initiales Rla & titre de valeur'renvoyée.

En se référant aux données d'attribut de la
zone, correspondant & une destination d'accés, dési-
gnée par le numéro de zone AID-A, on détermine si les
données d'entrée Ml-1 ou les données cryptées Cl-1
sont écrites dans la mémoire 3, et on effectue une
opération d'écriture. Ensuite, la carte de paiement 1
émet une réponse nb vers le terminal 1 pour demander
les données a écrire suivantes. '

A la réception de la réponse nb, le terminal
21 émet vers la carte de paiement 1 les données &
écrire suivantes M1-2, & l'étape 65. A 1l'étape 67,
lorsque la carte de paiement 1 regoit les données a
écrire suivantes M1-2, elle crypte les données & écri-
re M1-2 en utilisant les derniéres données a 8 multi-

plets des données cryptées Cl-1 qui ont été produites
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précédemment, et la donnée de clé MMMMM correspondant
au numéroc de données de clé KID-M, conformément a
l'algorithme‘de cryptage ALG, pour obtenir ainsi les
données cryptées Cl-2. Les derniéres données & 8 mul-
tiplets sont utilisées dans ce cas, du fait que le
cryptage est effectué dans le mode CBC, et le résultat
du cryptage des premiéres données & 8 multiplets est
incorporé dans les derniéres données & 8 multiplets.
De fagon similaire a l'étape,é3, on détermine si les
données d'entrée M1-2 ou les données cryptées C1-2 somb écri-
tes dans la mémoire 3, et on écrit sélectivement des
données correspondantes dans la zone. Ensuite, la-car-
te de paiement 1 émet une réponse "nb" vers le termi-
nal 21, pour demander les données & écrire suivantes.

On répéte ensuite une opération identique &
celle des étapes 65 et 67. '

Lorsqu'a l'étape 69 le terminal 21 émet vers
la carte de paiement 1 les derniéres données Ml-n par-
mi les données divisées, la carte de paiement 1 effec-
tue une opération identique & celle décrite ci-dessus
4 l'étape 71. Comme décrit ci-dessus, du fait que le
résultat du cryptage des premiéres données & 8 multi-
plets est incorporé dans les derniéres données, on
peut vérifier toutes les données en émettant les der-
niéres données. La carte de paiement 1 émet les der-
niéres données & 8 multiplets des derniéres données
cryptées Cl-n, & titre de données de vérification AC1,
vers le terminal 21, au moyen 4'une réponse "écriture"
& l'ordre d'écriture ECRITURE.

Autrement dit, dans l'opération décrite ci-
dessus, dans le but de vérifier la carte de paiement 1
conformément & la procédure de vérification mutuelle,
le terminal 21 obtient au préalable les données de vé-
rification ACl relatives aux données & écrire M1, en

utilisant la donnée de clé MMMMM pour désigner la car-
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te de paiement 1, l1l'algorithme de cryptage ALG et les
données de nombres aléatoires Rl1.

On décrira ci-aprés en se référant aux éta-
pés 73 & 81 un processus pour obtenir des données de
vérification en utilisant des données de clé, un algo-
rithme de cryptage et des données aléatoires qui dif-
férent de ceux du mode de réalisation ci-dessus. A
1'étape 73, le terminal 21 produit de nouvelles don-
nées aléatoires R3 en utilisant le générateur de nom-
bres aléatoires 25, et il les émet vers la carte de’
paiement 1, sous la forme d'un ordre de prééaration de
cryptage SRND, avec un numéro de données de clé KID-A
correspondant & une donnée de clé qui est utilisée par
la carte de paiement 1 pour produire des données de
vérificatioh, et d'un algorithme de cryptage ALGa.

A 1'étape 75, lorsqgue la carte de paiement 1
regoit 1l'ordre de préparation de cryptage SRND, elle
trouve un numéro de données de clé KID-A dans sa pro-
pre liste dérclés, de facon & obtenir une donnée de
clé correspondante AAAAA, et elle émet une réponse
SRND vers le terminal 21.

A 1'étape 77, le terminal 21 émet une deman-
de d'écriture de données vers la carte de paiement 1,
en utilisant un ordre d'écriture ECRITURE. A ce moment
le terminal 21 émet un numéro de zone AID-B d'une zone
de destination de la mémoire 3 dans la carte de paie-
ment 1, un nombre de multiplets L-2 de données & écri-
re, et des données & écrire M2. On note qu'a l'étape
77 le nombre de multiplets des données a écrire M2 est
un nombre de multiplets qui peut étre re¢u par la car-
te de paiement 1 sous la forme de données d'entrée.

A l'étape 79, la carte de paiement 1 trouve
une zone a laquelle est annexé le numéro de zone AID-B
dans la table de définition de zone 13 de la figure 2,
de la méme maniére qu'a l'étape 61. Si l'ordre de pré-
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paration de cryptage SRND précédent (ou l'ordre de
préparation de vérification EXCH) est correctement
exécuté, la carte de paiement 1 produit des données
initiales R3a sur la base des données aléatoires R3
qui sont notifiées par l'ordre de préparation de cryp-
tage SRND, et de la valeur spécifique & la carte-qui
est conservée dans la carte de paiement 1. A 1l'étape
81, la carte de paiement 1 crypte les données & écrire
N2 en utilisant les données initiales R3a et la donnée
de clé AAAAA correspondant au numéro de données de clé
KID-A qui a été notifié précédemment par l'ordre de
préparation de cryptage SRND, conformément & l'algo-
rithme de cryptage désigné précédemment par l'ordre de
préparation de cryptage SRND, pour obtenir ainsi les
données cryptées C2. En se référant aux données d'at-
tribut de la zone, constituant une destination d'ac-
cés, qui est désignée par le numéro. de zone AID-B, on
détermine si les données d'entrée M2 ou les données
cryptées C2 sont écrites dans la mémoire 3, et on ef-
fectue une opération d'écriture. Ensuite, la carte de
paiement 1 émet vers le terminal 21 les derniéres don-
nées a4 8 multiplets des données cryptées C2, a titre
de données de vérification AC2, en utilisant une ré-
ponse "écriture" & l'ordre d'écriture ECRITURE.

On note que la carte de paiement 1 reconnaft
la position physique d'une zone de destination dans la
mémoire 3 conformément & des données d'adresse de dé-
but et des données de taille qui figurent dans la ta-
ble de définition de zones 13 de la figure 2. Les don-
nées d'adresse de début constituent la valeur d'adres-
se de début de la zone correspondante, et les données
de taille définissent la capacité de la zone & partir
de la valeur d'adresse de début. De plus, les données
d'attribut comprennent un multiplet. Si le bit de
moindre poids des données d'attribut est "0", il re-
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présente une zone décriture de données cryptées. S'il
est égal & "1", il représente une zone d'écriture de
données d'entrée.

A l'étape 83, lorsque l'opération d'écriture
de données dans la carte de paiement 1 est terminée,
le terminal 21 prépare une liste de traitement d'écri-
ture de données sur la base des données de nombres
aléatoires R1 et R3 correspondant aux données & écrire
M1l et M2, des numéros de données de clé KID-M et KID-A,
des données de vérification ACl et AC2, et des valeurs
de désignation d'algbrithme ALG et ALGa. La liste pré-
parée est ensuite émise vers le centre de traitement
39.

A l'étape 85, & la réception de la liste
provenant du terminal 21, le centre de traitement 39
extrait de la liste les données & écrire M1, il trouve
dans sa propre liste de clés une donnée de clé MMMMM,
en utilisant le numéro de données de clé KID-M corres-
pondant, et il produit des données de vérification
AClX sur la base des données de ncmbres aléatoires Rl
et de l'algorithme de cryptage ALG correspondants,
dans sa propre liste de transactions.

A 1l'étape 87, le centre de traitement 39
compare des données de vérification correspondantes
ACl dans sa propre liste avéc les données de vérifica-
tion AClX qui sont produites a l'étape 85. Si ces don-
nées coincident mutuellement, le centre de traitement
39 vérifie l'opération d'écriture pour les données a
écrire M1,

Des opérations d'écriture pour des données
faisant suite aux données & écrire M2 sont vérifiées
de la méme maniée qu'aux étapes 85 et 87.

On va maintenant décrire le fonctionnement
de la carte de paiement en se référant aux figures 4A
& 4GN.
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Aprés que l'unité centrale 11 a été mise
sous tension pér un signal de commande provenant de la
borne 21, elle émet vers le terminal 21, & l'étape 91,
des données de réponse initiales appelées "réponse &
la restauration™. A l'étape 93, l'unité centrale 11
restaure un indicateur d'exécution d'ordre de prépara-
tion de vérification et un indicateur d'exécution '
d'ordre de préparafion de cryptage, et elle est placée
dans un état d'attente & l'étape 95.

Si l'unité centrale 11 recoit des données
d'instruction & l'étape 95, elle effectue & 1l'étape 97
un contrdle visant a déterminer si les données d'ins-
truction sont l'ordre de préparation de vérification
EXCH qui est représenté sur la figure 5. Si la réponse
est NON & l'étape 97, la séguence passe a l'étape 131.

Si la réponse est OUI & l'étape 97, l'unité
centrale 11 préléve le contenu d'un champ de numéro de
données de clé (KID) dans l'ordre de préparation de
vérification, et & 1l'étape 99 elle trouve un numéro de
données de clé identique dans la liste de clés qui est
enregistrée dans la mémoire 3.

Si le numéro de données de clé n'est pas
trouvé & l'étape 101, l'unité centrale 11 émet &
l'étape 103 une information d'état d'erreur de dési- -
gnation de données de clé, et elle retourne & l'état
d'attente. Si le numéro de données de clé est trouvé,
l'unité centrale 1l sauvegarde la donnée de clé cor-
tespondante dans un premier tampon de'clé dans la mé-
moire vive interne, & l'étape 105.-

A l'étape 107, 1l'unité centrale 11 examine
un champ de données de désignation d'algorithme de
cryptage ALG dans l'ordre de préparation de vérifica-
tion, de fagon a contrdler la présence/absence d'un '
algorithme de cryptage enregistré dans la mémoire. Si

l'unité centrale détermine & l'étape 109 qu'aucun al-
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gorithme de cryptage enregistré n'est présent, elle
émet & l'étape 111 une information d'état d'erreur
d'algorithme désigné, et elle retourne a l'état d'at-
tente & l'étape 95.

Si la réponse & l'étape 109 est OUI, l'unité
centrale 11 sauvegarde le numéro de l'algorithme de
cryptage a l'étape 113.

' A 1l'étape 115, l'unité centrale 11 sauvegar-
de le nombre aléatoire Rl de l'ordre de préparation de
vérification, et elle cherche ensuite dans la liste de
clés un numéro de données de clé KIDa correspondant a
la donnée de clé de vérification de la carte de paie-
ment. Si le numéro de données de clé n'est pas trouvé
& 1l'étape 119, l'unité centrale 11 émet & 1l'étape 121
une information d'état d'erreur de donnée de clé non
enregistrée, et elle retourne & l'état d'attente. Si
le numéroc de données de clé est trouvé & l'étape 119,
1'unité centrale 11 sauvegarde la donnée de clé cor-
respondante dans un second tampon de clé dans la mé-
moire vive interne, & l'étape 123.

A 1'étape 125, l'unité centrale 11 produit
des données de némbre aléatoire R2, en utilisant 1le
générateur de nombres aléatoires 5, et elle les sauve-
garde dans un second tampon de nombre aléatoire dans
la mémoire vive interne.rA l'étape 127, l'unité cen-
trale 11 instaure 1'indicateur d'exécution d'ordre de
préparation de vérification. A l'étape 129, 1'unité
centrale 11 émet les données de nombre aléatoire R2, &
titre de réponse exch, & l'ordre de préparation de vé-
rification, vers le terminal 21, conjointement au nu-
méro de QOnnées de clé KIDa et au contenu du champ de
données de désignation d‘'algorithme de cryptage ALG,
dans l'ordre de préparation de vérification. L'unité
centrale 11 retourne ensuite & l'état d'attente a
l'étape 95.



10

15

20

25

30

35

2641885

20

Si la réponse a l'étape 97 est NON, l'uniteée
centrale 11 effectue un contréle & l'étape 131 pour
déterminer si l'ordre est l'ordre de vérification AUTH
qui est représenté sur la figure 6. Si la réponse a
1'étape 131 est NON, la séquence passe a l'étape 151.

Si la réponse & l'étape 131 est OUI, l'unité
centrale 11 effectue un contrdle & 1l'étape 133 pour
déterminer si l'indicateur d'exécution d'ordre de pré-
paration de vérification est instauré. Si la réponse a
l'étape 133 est NON, l'unité centrale 11 émet une in-
formation d'état d'erreur de non-établissement de con-
dition d'exécution a 1l'étape 135, et elle retourne a
lt'état d'attente & 1l'étape 95.

Si la réponse & l'étape 133 est OUI, l'unité
centrale 11 commande au circuit de cryptage 7 de cryp-
ter le contenu du second tampon de nombre aléatoire,
en utilisant le contenu du second tampon de clé a ti-
tre de donnée de clé de cryptage a l'étape 137. Dans
ce cas, on utilise un algorithme de cryptage corres-
pondant au numéro d'algorithme de cryptage qui a é&té
enregistré. )

A l'étape 139, 1l'unité centrale 11 compare
le résultat du cryptage avec des données d'entrée dans
l'ordre de vérification AUTH, etelle instaure ou res-
taure un indicateur de coincidence conformément au ré-
sultat de la comparaison, & l'étape 141 ou 145.

A l'étape 147, l'unité centrale 11 commande
au circuit de cryptage 7 de crypter le contenu du pre-
mier tampon de nombre aléatoire, en utilisant a titre
de donnée de clé de cryptage le contenu du premier
tampon de clé. Dans ce cas, l'algorithme de cryptagé
gui est utilisé est le méme qu'a l'étape 137. A 1'éta-
pe 149, l1l'unité centrale 11 émet vers le terminal 21
le résultat crypté, sous la forme d'une réponse auth a

l'ordre de vérification AUTH, en compagnie du contenu
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de l'indicateur de coincidence, et elle retourne a
1'état d'attente & l'étape 95.

Si la réponse a l'étape 131 esf NON, l'unité
centrale 11 effectue un contrdle a 1l'étape 151 pour
déterminer si l'ordre est l'ordre de préparation de
cryptage SRND qui est représenté sur la figure 7. Si
la réponse & l'étape 151 est NON, la séguence passe &
1'étape 175.

Si la réponse a 1l'étape 151 est OUI, 1l'unité
centrale 11 préléve le contenu d'un champ de numéro de

données de clé KID dans l'ordre de préparation de

~cryptage, et & 1'étape 153 elle cherche un numéro de

données de clé identique dans la liste de clés qui est
enregistrée dans la mémoire 3.

Si le numéro de données de clé n'est pas
trouvé & l'étape 155, l'unité centrale 11 émet a
1'étape 157 une information d'état d'erreur de dési-
gnation de données de clé, et elle retourne & l'état
d'attente. Si le numéro de données de clé est trouvé a
l'étape 155, l'unité centrale 11 enregistre des don-
nées de clé correspondantes dans le premier tampon de
clé dans la mémoire vive interne, & l'étape 159.

A l'étape 161, l'unité centrale 11 examine
un champ de données de désignation d'algbrithme de
crypfage (ALG) dans l'ordre de préparation de crypta-
ge, de fagon & déterminer la présence/absence d'un al-
gorithme de cryptage enregistré dans la mémoire. Si
l'unité centrale détermine a l'étape 163 gu'aucun al-
gorithme de cryptage enregistré n'est présent, elle
émet & 1l'étape 165 une information d'état d'erreur
d'algorithme désigné, et elle retourne & 1l'état d'at-
tente. Si l'unité centrale détermine a l1l‘'étape 163
qu'un algorithme de cryptage enregistré est présent,
elle enregistre le numéro de l'algorithme de cryptage
a ltétape 167.
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A 1l'étape 169, 1l'unité centrale 11 enregis-
tre les données de nombre aléatoire R3 de l'ordre de
préparation de cryptage dans le premier tampon de nom-
bre aléatoire dans la mémoire vive interne. A 1l'étape
171, 1l'unité centrale 11 instaure l'indicateur d'exé-
cution d'ordre de préparation de cryptage. A l'étape
173, l'unité centrale 11 émet vers le terminal 21 une
information d'état d'exécution d'ordre de préparation
de cryptage, et elle retourne & l'état d'attente a
1'étape 95.

, Si la réponse & l'étape 151 est NON, l'unité
centrale 11 effectue un contrdle & 1l'étape 175 pour
déterminer si l'ordre est l'ordre d'écriture ECRITURE
gui est représenté sur la figure 8A ou 8B. Si la ré-
ponse & l'étape 175 est NON, l'unité centrale 11 ef-
fectue un contrdle pour déterminer si l'ordre est par
exemple un ordre de lecture, et elle progresse jusqu'a
une étape correspondante. Si la réponse & l'étape 175
est OUI, l'unité centrale 11 effectue un contrdle a
1'étape 177 pour déterminer si l'ordre d'écriture a un
format représenté sur la figure 8A ou 8B. S'il a le
format qui est représenté sur la figure 8A, l'unité
centrale 11 examine 1'indicateur 4'exécution d'ordre
de préparation de vérification ou l'indicateur d'exé-
cution d'ordre de préparation de cryptage a l'étape
179. L'unité centrale 11 effectue ensuite un contrdle
& 1'étape 181 pour déterminer si l'un des indicateurs
est instauré. Si la réponse & l'étape 181 est NON,
1'unité centrale 11 émet une information d'état de non-
établissement de condition & 1l'étape 183, et elle re-
tourne a l'état d'attente. Si la réponse a l'étape 181
est OUI, l'unité centrale 11 enregistre le contenu de
la partie de données de l'ordre d'écriture dans un se-
cond tampon d'écriture de la mémoire vive, & l'étape
185.
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Si on détermine & l'étape 177 que l'ordre
d'écriture a le format qui est reprééenté sur la figu~
re 8B, l1l'unité centrale 11 effectue un contrdle a
l'étape7187 pour déterminer si un indicateur de conti-
nuation d'ordre d'écriture qui est conservé dans
l'unité centrale est instauré. Si la réponse a l'étape
187 est NON, l'unité centrale 11 émet une information
d'état d'erreur de demande a l'étape 189, et elle re-
tourne & l'état d'attente & l'étape 95. Si la réponse
4 l'étape 187 est OUI, l'unité centrale 1l annexe le
contenu (données d'entrée) de la partié de données de
l'ordre d'écriture au contenu d'un tampon d'enregis-
trement de données dans la mémoire vive interne, et
elle l'enregistre dans le second tampon d‘'écriture
dans la mémoire vive interne a 1'étape 191.

A l'étape 193, 1'unité centrale 11 enregis-
tre seulement le contenu (données d'entrée) de la par-~
tie de données de l'ordre d'écriture dans un premier
tampon d'écriture dans la mémoire vive interne.

A l'étape 195, 1l'unité centrale 11 effectue
un contréle pour déterminer si des données suivantes a
écrire sont présentes dans les données-d'entrée qui
sont émises en utilisant 1'ordre d'écriture représenté
sur la figure 8A ou 8B. Si la réponse & l'étape 195
est OUI, l'unité centrale 11l instaure un indicateur de
continuation & l1l'étape 197. Si la réponse a l'étape
195 est NON, l'unité centrale 11 restaure l'indicateur
de continuation & l'étape 199.

A l'étape 201, 1l'unité centrale 11 effectue
un contrdle pour déterminer si le nombre de multiplets
dans le second tampon d'écriture dans la mémoire vive
interne est par exemple un multiple de 8. Si la répon-
se & l'étape 201 est OUI, 1la sééuence passe a l'étape
203, si la réponse a l'étape 201 est NON, 1'unité cen-
trale 11 accomplit un traitement de remplissage pour
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les données qui se trouvent dans le second tampon
d'écriture dans la mémoire vive interne (par exemple
en ajoutant des données "20" (en hexadécimal) & la fin.
des données), afin de produire des données correspon-
dant & un multiple de 8, & l'étape 205, et la séquence
passe & l'étape 213. ’

Si la réponse é'l'étape 203 est OUI, l'unité
centrale 11 laisse les données correspondant & un mul-
tiple de 8, et elle sauvegarde le reste des données
dans le tampon de sauvegarde de donnéeé dans la mémoi-
re vive interne, & l'étape 209. Ainsi, si 18 multi-
plets de données sont présents dans le second tampon
d'écriture, 16 multiplets de données seulement sont
laissés, tandis que les 2 multiplets de données res-
tants sont sauvegardés dans le tampon de sauvegarde de
données. Si on détermine & 1l'étape 209 gue le second
tampon d'écriture dans la mémoire vive interne est vi-
de, la séguence passe a l'étape 213.

Si le second tampon d'écriture dans la mé-
moire vive interne est vide & l'étape 209 (par exemple
si 7 multiplets de données sont enregistrés dans le

second tampon d'écriture , toutes les données dans le

-tampon sont transférées vers le tampon de sauvegarde

de données; il en résulte que le second tampon d'écri-
ture devient vide), l1'unité centrale 11 effectue un

contrdle & l'étape 211 pour déterminer si la zone sur

‘laquelle porte l'accés au moment présent doit étre

cryptée pendant une opération d'écriture. Si la répon-
se a 1'étape 211 est NON, la séquence passe a l'étape
215. Si la réponse & l'étape 211 est OUI, la séquence
passe & 1'étape 213. - '
A 1l'étape 213, l'unité centrale 11 commande
au circuit de cryptage 7 de crypter les données dans
le second tampon d'écriture dans la mémoire vive in-

terne, conformément au mode CBC. Si l'indicateur de



10

15

20

25

30

35

2641885

25

continuation est restauré dans ce cas, une valeur ob-
tenue par la combinaison par une fonction OU-EXCLUSIF
du contenu du premier tampon de nombre aléatoire dans
la mémoire interne et de la valeur spécifique & 1la
carte, eét utilisée & titre de valeur initiale pour
1'opération de cryptage utilisant le mode CBC. Si
1'indicateur de continuation est instauré, les 8 der-
niers multiplets des données cryptées dans l'opération
d'écriture précédente sont utilisés & titre de valeur
initiale. De plus, dans ce cas, le contenu du premier
tampon de clé est utilisé & titre de donnée de clé, et
un algorithme de cryptage est utilisé sélectivement
conformément & un numéro d'algorithme de cryptage qui
est conservé. Lorsque cette opération est terminée, la
séquence passe a l'étape 215.

A l'étape 215, 1l'unité centrale 11 effectue
un contrdle pour déterminer si l'indicateur de conti-
nuation est instauré. Si la réponse & l'étape 215 est
NON, l1'unité centrale 11 effectue uﬁ contrdle & l'éta-
pe 217 pour déterminer si la zone de destination de
l'accés est une zone a crypter. Si la réponse a 1'éta-
pe 217 est NON, l'unité centrale 11 ajoute un nombre
de multiplets LX des données & écrire dans l'ordre
d'écriture, au contenu du premier tampon d'écriture
dans la mémoire vive interne, et elle 1l'écrit dams la
zone de destination de l'opération d'accés dans la mé-
moire 3, a l'étape'219. Si la réponse a l'étape 217,
est OUI, l1l'unité centrale 11 fixe & titre de valeur
LXa la valeur minimale d'un multiple de 8 supérieur au
nombre de multiplets LX des données & écrire, et elle
écrit cette valeur dans la zone de destination, en
l'ajoutant au contenu du second tampon d'écriture &
1'étape 221. '

Si la réponse a l'étape 215 est OUI, 1l'unité
centrale 11 effectue un contrdle & l'étape 223 pour
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déterminer si la zone de destination de l'opération
est une zone & crypter. Si la réponse & l'étape 223
est NON, 1l'unité centrale 11 écrit le contenu du pre-
mier tampon d'écriture de la mémoire vive interne dans
la zone de destination, en l'ajoutant aux données
écrites précédemment, & l'étape 225. Si la réponse a
l'étape 223 est OUI, l'unité centrale 1l écrit le con-
tenu du second tampon d'écriture de la mémoire vive
interne dans la zone de destination pour l'opération
d'accés, d'une maniére identique & celle décrite ci-
dessus, a l'étape 227.

Aprés que les données ont été écrités, -
l'unité centrale 11 effectue un contrdle & l'étape 229
pour déterminer si l'indicateur de données suivantes
est instauré. Si la réponse a l'étape 229 est OUI,
l'unité centrale 11 instaure l'indicateur de continua-
tion et elle émet une réponse "nb" & l'étape 231, et
elle retourne a l'état d'attente. Si la réponse a
1'étape 229 est NON, l'unité centrale 1l émet les 8
derniers multiplets du contenu du second tampon
d'écriture dans la mémoire vive interne et restaure
l'indicateur de continuation & 1'étape 233, et elle
retourne & l'état d'attente.

De cette maniére, une donnée de clé et un
algorithme de cryptage parmi un ensemble de données de
clé et un ensemble d'algorithmes de cryptage conservés
dans la carte de paiement, sont désignés par le termi-
nal, et des données & écrire sont cryptées en utili-
sant la donnée de clé et l'algorithme de cryptage dé-
signés. Par conséquent, méme si la carte de paiement
est utilisé dans un ensemble d'applications, on peut’
utiliser sélectivement des données de clé de vérifica-
tion et des algorithmes de cryptagé pour les applica-
tions respectives, et on peut garantir la sécurité en-

tre les applications.
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I1 faut noter que les données de nombre
aléatoire Rl et R2 qui doivent &tre émises du terminal
21 vers la carte de paiement 1 peuvent avoir le méme
contenu & chague opération. Cependant, si elles sont
changées a chaque opération; des données cryptées dif-
férentes sont émises a condition que des opérations
d'écriture soient effectuées a4 des instants différents,
méme si on uéilise des données d‘'écriture, des données
de clé et des algorithmes de cryptage identiques. La
vérification des données est donc facilitée.

Dans ce cas, si par exemple un circuit
d'horloge est incorporé dans le terminal 21, et si on
produit des données de nombres aléatoires R1 et R3 en
utilisant des données temporelles qui sont produites
par le circuit d'horloge, on peut aisément -obtenir des
données différentes pour chaque opération.

Il va de soi que de nombreuses modifications
peuvent &tre apportées au dispositif et au procédé
décrits et représentés, sans sortir du cadre de l'in-

vention.
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REVENDICATIONS

1. Systéme de vérification comprenant un
premier dispositif électroniqgue (1) contenant au moins
une donnée de clé, et un second dispositif électroni-
gue (21) capable d'entrer en communication avec le
premier dispositif électronique, caractérisé en ce
qgqu'il comprend : des moyens (37, 23) pour émettre du
second dispositif électronique vers le premier dispo-
sitif électronique des premiéres données et des don-
nées de désignation pour désigner une donnée de clé
pour le cryptage des premiéres données; des moyens (3,
11, 7) qui, lorsque le premier dispositif électronique
a regu les premiéres données et les données de dési-
gnation, sélectionnent une donnée de clé parmi la ou
les données de clé, conformément aux données de dési-
gnation recues, et cryptent les premiéres données re-
¢ues en utilisant la donnée de clé sélectionnée; et
des moyens (11, 9) pour émettre vers le second dispo-
sitif électronique une partie des données cryptées,
aprés que le premier dispositif électronique a entié-
rement regu les premiéres données.

2. Systéme selon la revendication 1, carac-
térisé en ce qu'il comprend en outre au moins une mé-
moire tampon, et des moyens pour enregistrer les pre-
miéres données qui sont regues par la mémoire tampon.

3. Systéme selon la revendication 1, carac-
térisé en ce que le premier dispositif électronique
(1) contient en outre au moins un algorithme de cryp-
tage, les moyens (37, 23) destinés a émettre les don-
nées de désignation émettent du second dispositif
électronique (21) vers le premier dispositif électro-
nique (1) des premiéres données, des données de clé
pour le cryptage des premiéres données et des données
de désignation pour désigner un algorithme de crypta-
ge, et les moyens (3, 11, 7) destinés a crypter les
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premiéres données sélectionnent une donnée de clé et
un algorithme de cryptage parmi la ou les données de
clé et le ou les algorithmes de cryptage, conformément
aux données de désignation recgues, et ils cryptent les
premiéres données regues en utilisant la donnée de clé
et l'algorithme de cryptage sélectionnés.

4, Systéme selon la revendication 3, carac-
térisé en ce qu'il comprend en outre des moyens (35,
25) pour émettre du second dispositif électronique
(21) vers le premier dispoéitif électronique (1) des
premiéres données et des secondes données dont le con-’
tenu varie & chaque opération, et les moyens de cryp-
tage des premiéres données cryptent les premiéres don-
nées en utilisant les secondes données, la donnée de
clé et l'algorithme de cryptage.

5. Systéme selon la revendication 3, carac-
térisé en ce qu'il comprend -en outre : des moyens (3,
11) pour émettre vers le second dispositif électroni-
que des données qui ont été'cryptées par les moyens de
cryptage des premiéres données; des moyens (23, 27)
pour vérifier le premier dispositif électronique (1)
sur la base du contenu des données cryptées lorsque
les données cryptées sont regues par le second dispo-
sitif électronigque; des moyens (37, 25) pour émettre
les secondes données du second dispositif électronique
vers le premier dispositif électronique; des moyens
(3, 11, 7) qui, lorsque les secondes données sont re-
¢ues par le premier dispositif électronique, cryptent
les secondes données regues en utilisant la donnée de
clé et l'algorithme de cryptage sélectionnés sur la
base des données de désignation; et des moyens (3, lli
pour émettre une partie des secondes données cryptées
du premier dispositif électronique vers'lp second dis-
positif électronique. )

6. Systéme selon l'une quelcongue des reven-
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dications 1 & 5, caractérisé en ce gue la donnée de
clé est sélectionnée conformément & une application.

7. Svstéme selon l'une quelcongue des reven-
dications 1 & 6, caractérisé en.ce gue le second dis-
positif électronique comprend des moyens de génération
de nombres aléatoires (25) pour produire les premiéres
données.

8. Systéme selon l'une quelcongue des reven-
dications 1 & 7, caractérisé en ce que le second dis-
positif électroniqgue (21) contient au moins une donnée
de clé et au moins un algorithme de cryptage.

9. Systéme selon l'une quelconque des reven-
dications 1 & 8, caractérisé en ce qu'il comprend en
outre des moyens pour crypter les premiéres données en
utilisant la donnée de clé et l'algorithme de cryptage
qui sont contenus dans le second dispositif électroni-
que (21); et des moyens pour comparer les données
cryptées par le premier dispositif (1) avec les don-

nées cryptées par le second dispositif (21).
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