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(57)摘要

本发明公开了一种SSL证书链自动补全方

法，包括以下步骤：校验所输入证书的完整性；判

断所输入证书的编码格式，若证书格式为DER格

式，则将DER格式的证书转换为PEM格式的证书；

根据解析出的证书内容得到证书的有效期；根据

解析出的证书内容获取证书的签发方信息及通

用名信息，比较签发方信息与通用名信息是否一

致；签发方信息与通用名信息不一致时，将此证

书加入到证书链文件；根据此证书的签发方信息

匹配证书库中通用名信息为此签发方信息的证

书；将匹配后的证书再次进行签发方信息与通用

名信息判断，直至证书的签发方与通用名一致，

流程结束。本发明自动、批量地将证书文件补全，

省略了人工校验证书完整性、证书编码格式、证

书链的补全工作。
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1.一种SSL证书链自动补全方法，其特征在于，包括以下步骤：

步骤1：校验所输入证书的完整性，即通过OpenSSL工具解析证书，若证书不能正确解

析，则表明证书不完整或者证书有误；若证书完整，则进行后续流程；若证书不完整或者证

书有误，返还证书不完整或者证书有误的提示；

步骤2：判断所输入证书的编码格式，若证书格式为DER格式，则将DER格式的证书转换

为PEM格式的证书；

步骤3：根据解析出的证书内容得到证书的有效期，若证书还在有效期之内则进行下一

步；

步骤4：根据解析出的证书内容获取证书的签发方信息及通用名信息，比较签发方信息

与通用名信息是否一致；若签发方信息与通用名信息一致，则此证书是根证书，流程结束；

若签发方信息与通用名信息不一致，则此证书不是根证书，进行后续流程；

步骤5：签发方信息与通用名信息不一致时，将此证书加入到证书链文件；若证书链文

件不存在，则此证书为服务器证书，需新建文件并加入此证书；

步骤6：根据此证书的签发方信息匹配证书库中通用名信息为此签发方信息的证书；匹

配后的证书是由此证书签发方使用签发方证书签发的证书，因此通用名信息为此证书签发

方信息的证书是此证书的上级证书，即中间证书；

步骤7：将步骤6中获取的匹配后的证书进行步骤4所述流程，再次判断证书的签发方信

息与通用名信息，不一致则继续加入证书链文件并匹配上级证书；重复步骤4至步骤6直至

步骤4中证书的签发方与通用名一致，匹配到根证书流程结束，即SSL证书链自动补全完成。

2.根据权利要求1所述的一种SSL证书链自动补全方法，其特征在于，所述步骤2具体是

通过OpenSSL工具将DER格式证书转换为PEM格式。

3.根据权利要求1所述的一种SSL证书链自动补全方法，其特征在于，所述步骤3还包

括：若证书不在有效期之内，则返回证书过期的提示，流程结束。

权　利　要　求　书 1/1 页

2

CN 108989046 B

2



一种SSL证书链自动补全方法

技术领域

[0001] 本发明涉及SSL证书领域，特别是一种SSL证书链自动补全方法。

背景技术

[0002] SSL证书通过在客户端浏览器和Web服务器之间建立一条SSL安全通道，通过它可

以激活SSL协议，实现数据信息在客户端和服务器之间的加密传输，可以防止数据信息的泄

露，保证了双方传递信息的安全性，而且用户可以通过服务器证书验证它所访问的网站是

否是真实可靠。

[0003] 网站想要使用HTTPS协议需要由信任的数字证书机构颁发SSL数字证书，需要在证

书机构申请证书，在颁发方通过服务器验证身份后会颁发对应服务器的数字证书，将证书

部署在网站的服务器上可以使用HTTPS协议。

[0004] 在服务器上部署SSL协议需要证书文件及与证书匹配的私钥。证书文件一般包含

颁发的服务器证书、以及签发此证书所用的中间证书。一般用户系统包含信任的根证书，所

以不需要根证书。中间证书可能有多级，包含服务器证书和中间证书的文件一般称为证书

链，客户端和服务器端通信的过程中需要验证证书链的完整及有效性，有效并且完整才可

以建立通信。

[0005] 现有SSL证书链补全方法是通过人工的方式在SSL证书颁发方的网站或其他渠道

获取相应的中级证书，根据所购买的证书型号，在颁发方网站下载证书型号相对应的中间

证书，并人工将颁发的证书及下载的中间证书合成一个证书文件。可见，现有方法需要人工

去相关SSL证书颁发方网站获取相应的中间证书，不同的证书机构、不同的证书类型所使用

的中间证书都可能存在差异，无法实现批量、自动获取。

[0006] 相关术语

[0007] HTTPS：安全加密的超文本传输协议；

[0008] SSL：安全套接层，是为网络通信提供安全及数据完整性的一种安全协议，在传输

层对网络连接进行加密；

[0009] SSL证书：由受信任的数字证书颁发机构，在验证服务器身份后颁发的一种数字证

书，具有服务器身份验证和数据传输加密功能；

[0010] OpenSSL：OpenSSL是个软件包，功能主要包括密码算法库、SSL协议库以及应用程

序。

发明内容

[0011] 本发明所要解决的技术问题是提供一种SSL证书链自动补全方法，可以自动、批量

地将证书文件补全，省略人工校验证书完整性、证书编码格式、证书链的补全工作。

[0012] 为解决上述技术问题，本发明采用的技术方案是：

[0013] 一种SSL证书链自动补全方法，包括以下步骤：

[0014] 步骤1：校验所输入证书的完整性，即通过OpenSSL工具解析证书，若证书不能正确
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解析，则表明证书不完整或者证书有误；在证书完整的情况下，进行后续流程；

[0015] 步骤2：判断所输入证书的编码格式，若证书格式为DER格式，则将DER格式的证书

转换为PEM格式的证书；

[0016] 步骤3：根据解析出的证书内容得到证书的有效期，若证书还在有效期之内则进行

下一步；

[0017] 步骤4：根据解析出的证书内容获取证书的签发方信息及通用名信息，比较签发方

信息与通用名信息是否一致；若签发方信息与通用名信息一致，则此证书是根证书，流程结

束；若签发方信息与通用名信息不一致，则此证书不是根证书，进行后续流程；

[0018] 步骤5：签发方信息与通用名信息不一致时，将此证书加入到证书链文件；若证书

链文件不存在，则此证书为服务器证书，需新建文件并加入此证书；

[0019] 步骤6：根据此证书的签发方信息匹配证书库中通用名信息为此签发方信息的证

书；匹配后的证书是由此证书签发方使用签发方证书签发的证书，因此通用名信息为此证

书签发方信息的证书是此证书的上级证书，即中间证书；

[0020] 步骤7：将步骤6中获取的匹配后的证书进行步骤4所述流程，再次判断证书的签发

方信息与通用名信息，不一致则继续加入证书链文件并匹配上级证书；重复步骤4至步骤6

直至步骤4中证书的签发方与通用名一致，匹配到根证书流程结束，即SSL证书链自动补全

完成。

[0021] 进一步的，所述步骤1还包括当证书不完整或者证书有误时，返还证书不完整或者

证书有误的提示，流程结束。

[0022] 进一步的，所述步骤2具体是通过OpenSSL工具将DER格式证书转换为PEM格式。

[0023] 进一步的，所述步骤3还包括：若证书不在有效期之内，则返回证书过期的提示，流

程结束。

[0024] 与现有技术相比，本发明的有益效果是：可以自动、批量地校验证书并将证书链文

件补全，而不是通过人工去判断证书的格式、证书的有效期、证书的型号以及所需的颁发方

中间证书，省去人工合成证书链的过程。

附图说明

[0025] 图1是本发明一种SSL证书链自动补全方法流程图。

具体实施方式

[0026] 下面结合附图和具体实施方式对本发明作进一步详细的说明。

[0027] 本发明SSL证书链自动补全方法实现了证书文件格式的判断与自动转换，证书的

有效性以及完整性的校验，证书的型号判断，中间证书的匹配，完整证书链文件的输出。具

体包括以下步骤：

[0028] 1、校验所输入证书的完整性，通过OpenSSL工具解析证书，不能正确解析的证书则

是不完整证书或有误的证书。能正确解析的证书可以获得证书的完整内容，包含证书的通

用名、颁发方、有效期等信息；若是有误的证书或者不完整的证书，则返还证书有误的提示，

流程结束。

[0029] 2、判断所输入证书的编码格式，一般证书的编码式分为PEM和DER两种。PEM为文本
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文件格式，DER为二进制文件格式。文本可读的证书即为PEM格式，否则为DER格式，通过

OpenSSL工具可将DER格式的证书转换为PEM格式的证书。

[0030] 3、根据解析出的证书内容得到证书的有效期，如果证书的有效期在此时之前，则

证书已过期，过期的证书客户端将不再信任，无法使用加密传输。证书还在有效期之内则进

行下一步，否则返回证书过期的提示并流程结束。

[0031] 4、根据解析出的证书内容获取证书的签发方信息及通用名信息，比较签发方信息

与通用名信息是否一致。根证书的签发方信息与通用名信息是一致的，若比较的签发方信

息与通用名信息一致，则此证书是根证书，流程结束。

[0032] 5、当签发方信息与通用名信息不一致时，此证书不是根证书，需要将此证书加入

到证书链文件。若证书链文件不存在，则此证书为服务器证书，需新建文件并加入此证书。

[0033] 6、根据此证书的签发方信息匹配证书库中通用名信息为此签发方信息的证书；匹

配后的证书是由此证书签发方使用签发方证书签发的证书，因此通用名信息为此证书签发

方信息的证书是此证书的上级证书(中间证书)。

[0034] 7、将步骤6中获取的匹配后的证书进行步骤4所述流程，再次判断证书的签发方信

息与通用名信息，不一致则继续加入证书链文件并匹配上级证书。重复步骤4至步骤6直至

步骤4中证书的签发方信息与通用名信息一致，匹配到根证书流程结束。

[0035] 8、若流程中匹配到了根证书，则此时的证书链文件完整，使用此完整的证书文件

即可使用SSL协议，加密传输。如未匹配到根证书则证书或中间证书有误，最初输入的证书

无完整的证书链文件，无法使用SSL协议。
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图1
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