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(57) Zusammenfassung: Um Kommunikationen von einer
Prozessanlage Uber eine unidirektionale Datendiode an ein
entferntes System zu sichern, veroffentlicht eine anlagensei-
tige Sendevorrichtung Daten Uber die Diode gegenliber ei-
ner Empfangsvorrichtung auf der entfernten Seite. Die Ver-
offentlichung der verschiedenen Daten geschieht entspre-
chend gemaf Kontextinformationen (z. B. Identifizierung von
Datenquellen, entsprechende Rate der Datenerzeugung/-
ankunft usw.), die Datenquellen der Anlage beschreiben und
die wiederkehrend Uber die Diode durch die Sendevorrich-
tung bereitgestellt werden. Ein Rekurrenzintervall kann auf
einer Toleranz fur verlorene Daten oder einer anderen Ei-
genschaft einer Anwendung, eines Dienstes oder eines Kon-
sumenten der Daten bei dem entfernten System beruhen.
Die Veroffentlichung kann ein industrielles Kommunikations-
protokoll (z. B. HART-IP) und/oder ein geeignetes Universal-
Kommunikationsprotokoll (z. B. JSON) nutzen.
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Beschreibung
VERWANDTE REFERENZEN

[0001] Die vorliegende Offenbarung ist mit der ge-
meinsam gehaltenen US-Patentanmeldung Nr. 14/
507,188, eingereicht am 6. Oktober 2014, mit dem Ti-
tel ,Regional Big Data in Process Control Systems*;
der gemeinsam gehaltenen US-Patentanmeldung Nr.
15/274,519, eingereicht am 23. September 2016, mit
dem Titel ,Data Analytics Services for Distributed In-
dustrial Performance Monitoring®; der US-Patentan-
meldung Nr. 15/274,233, eingereicht am 23. Septem-
ber 2016, mit dem Titel ,Distributed Industrial Perfor-
mance Monitoring and Analytics®; und der gemein-
sam gehaltenen US-Patentanmeldung Nr. 15/332,
521, eingereicht am 24. Oktober 2016, mit dem Titel
,Process Device Condition and Performance Monito-
ring“ verwandt, wobei die gesamten Offenbarungen
davon durch Bezugnahme in diese Schrift aufgenom-
men werden.

TECHNISCHES GEBIET

[0002] Die vorliegende Offenbarung betrifft im Alige-
meinen Prozessanlagen und Prozessteuerungssys-
teme und insbesondere das Sichern von Kommu-
nikationen zwischen lokalen Prozessanalagen/Pro-
zesssteuerungssystemen und einem entfernten Sys-
tem, das die lokalen Prozesssteuerungsanlagen/-
systeme bedient, wie zum Beispiel ein tiefgreifendes
Erfassungssystem.

ALLGEMEINER STAND DER TECHNIK

[0003] Verteilte Prozesssteuerungssysteme wie die-
jenigen, die in chemischen, mineraléltechnischen
oder anderen Prozessanlagen verwendet werden,
umfassen ublicherweise eine oder mehrere Prozess-
steuerungen, die Uber analoge, digitale oder eine
Kombination analoger/digitaler Busse oder Uber eine
drahtlose Kommunikationsverbindung bzw. ein Netz-
werk kommunikativ mit einer oder mehreren Feld-
vorrichtungen gekoppelt sind. Die Feldvorrichtungen,
die zum Beispiel Ventile, Ventilstellungsregler, Schal-
ter und Sender (z. B. Temperatur-, Druck-, Full-
stands- und Durchflussmengensensoren) sein kon-
nen, befinden sich in der Prozessumgebung und fiih-
ren im Allgemeinen physische oder Prozesssteue-
rungsfunktionen wie das Offnen oder SchlieRen von
Ventilen, das Messen von Prozessparametern, wie
zum Beispiel Druck, Temperatur usw., und derglei-
chen aus, um einen oder mehrere Prozesse zu
steuern, die in der Prozessanlage oder dem -sys-
tem ausgefuhrt werden. Intelligente Feldvorrichtun-
gen wie die Feldvorrichtungen, die dem hinreichend
bekannten Feldbus-Protokoll entsprechen, kdénnen
aullerdem Steuerungsberechnungen, Alarmfunktio-
nen und andere Steuerfunktionen ausfihren, die ge-
meinhin in der Steuerung umgesetzt werden. Die
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Prozesssteuerungen, die sich ebenso Ublicherweise
in der Anlagenumgebung befinden, empfangen Si-
gnale, die von den Feldvorrichtungen durchgefiihr-
te Messungen und/oder andere Informationen anzei-
gen, welche die Feldvorrichtungen betreffen und fih-
ren eine Steuerungsanwendung aus, die zum Bei-
spiel verschiedene Steuermodule ablaufen lasst, die
Prozesssteuerungsentscheidungen treffen, auf der
Grundlage der empfangenen Informationen Steuer-
signale generieren und sich mit den Steuermodulen
oder Blécken koordinieren, die in den Feldvorrichtun-
gen ausgeflihrt werden, wie zum Beispiel HART®-,
WirelessHART®- und FOUNDATION®-Feldbus-Feld-
vorrichtungen. Die Steuermodule in der Steuerung
senden die Steuersignale Uber die Kommunikations-
leitungen oder -verbindungen an die Feldvorrichtun-
gen, um so den Betrieb von mindestens einem Tell
der Prozessanlage oder des -systems zu steuern.

[0004] Informationen von den Feldvorrichtungen
und der Steuerung werden Ublicherweise Uber ei-
ne Datenautobahn fiir eine oder mehrere Hardware-
vorrichtungen zuganglich gemacht, wie zum Beispiel
Arbeitsstationen mit Bedienpersonal, PCs oder Re-
chenvorrichtungen, Datenverlaufsarchive, Reportge-
neratoren, zentralisierte Datenbanken oder andere
zentralisierte verwaltende Rechenvorrichtungen, die
Ublicherweise in Steuerrdumen oder an anderen von
der rauen Anlagenumgebung entfernten Orten plat-
ziert werden. Jede dieser Hardwarevorrichtungen ist
Ublicherweise Uber die Prozessanlage oder Uber ei-
nen Teil der Prozessanlage zentralisiert. Diese Hard-
warevorrichtungen lassen Anwendungen ablaufen,
die es zum Beispiel einem Betreiber ermdglichen
kénnen, Funktionen in Bezug auf die Steuerung eines
Prozesses und/oder den Betrieb der Prozessanlage
auszufiihren, wie zum Beispiel die Anderung von Ein-
stellungen der Prozesssteuerungsroutine, Modifizie-
ren des Betriebs der Steuermodule in den Steuerun-
gen oder den Feldvorrichtungen, Ansehen des der-
zeitigen Prozessstatus, Ansehen von mit Feldvorrich-
tungen und Steuerungen generierten Alarmen, Si-
mulieren des Vorgangs des Prozesses zum Zwe-
cke der Schulung des Personals oder zum Testen
der Prozesssteuerungssoftware, Pflegen und Aktua-
lisieren einer Konfigurationsdatenbank usw. Die von
den Hardwarevorrichtungen, Steuerungen und Feld-
vorrichtungen verwendete Datenautobahn kann ei-
nen verdrahteten Kommunikationspfad, einen draht-
losen Kommunikationspfad oder eine Kombination
aus verdrahteten und drahtlosen Kommunikations-
pfaden umfassen.

[0005] Als ein Beispiel umfasst das von Emer-
son Process Management verkaufte DeltaV™-Steue-
rungssystem mehrere Anwendungen, die in verschie-
denen Vorrichtungen, die sich an verschiedenen
Orten innerhalb einer Prozessanlage befinden, ge-
speichert sind und von diesen ausgeflhrt werden.
Eine Konfigurationsanwendung, die in einer oder
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mehreren Arbeitsstationen oder Rechenvorrichtun-
gen gespeichert ist, ermdglicht es Benutzern, Pro-
zesssteuermodule zu erstellen oder zu andern und
diese Prozesssteuermodule Uber eine Datenauto-
bahn auf dedizierte verteilte Steuerungen herunter-
zuladen. Ublicherweise bestehen diese Steuermodu-
le aus kommunikativ zusammengeschalteten Funk-
tionsblécken, die Objekte in einem objektorientier-
ten Programmierprotokoll sind, die Funktionen in-
nerhalb des Steuerungsschemas auf der Grundlage
diesbeziglicher Eingaben ausfihren und fir ande-
re Funktionsblécke in dem Steuerungsschema Aus-
gaben bereitstellen. Die Konfigurationsanwendung
kann es auRerdem einem Konstrukteur ermdglichen,
Bedienschnittstellen zu erstellen oder zu verandern,
die von einer Betrachtungsanwendung verwendet
werden, um Daten flr einen Betreiber anzuzeigen
und um dem Betreiber das Andern von Einstellun-
gen wie Sollwerten in den Prozesssteuerungsrouti-
nen zu ermdglichen. Jede dedizierte Steuereinheit
und, in einigen Fallen, eine oder mehrere Feldvor-
richtungen speichern eine entsprechende Steueran-
wendung, welche die ihr zugewiesenen und dar-
auf heruntergeladenen Steuermodule ablaufen 1asst
und fihren diese aus, um die tatsachliche Prozess-
steuerungsfunktionalitdt zu implementieren. Die Be-
trachtungsanwendungen, die an einer oder mehre-
ren Arbeitsstationen mit Bedienpersonal (oder an
einer oder mehreren entfernten Rechenvorrichtun-
gen, die kommunikativ mit den Arbeitsstationen mit
Bedienpersonal und der Datenautobahn verbunden
sind) ausgeflihrt werden kénnen, empfangen uber
die Datenautobahn Daten von der Steueranwendung
und zeigen diese Daten fir Konstrukteure von Pro-
zesssteuerungssystemen, Betreiber oder Benutzer
an, welche die Benutzerschnittstellen verwenden,
und kénnen eine beliebige Anzahl verschiedener An-
sichten wie eine Ansicht eines Betreibers, eine An-
sicht eines Ingenieurs, eine Ansicht eines Techni-
kers usw. bereitstellen. Eine Data-Historian-Anwen-
dung wird Ublicherweise in einer Data-Historian-Vor-
richtung, die einige oder alle der Daten sammelt oder
speichert, die Uber die Datenautobahn bereitgestellt
werden, gespeichert und von dieser ausgefuhrt, wah-
rend eine Konfigurationsdatenbankanwendung in ei-
nem weiteren mit der Datenautobahn verbundenen
Computer ablaufen kann, um die aktuelle Routine-
konfiguration der Prozesssteuerung und damit ver-
knlpfte Daten zu speichern. Alternativ kann sich die
Konfigurationsdatenbank in der gleichen Arbeitsstati-
on befinden wie die Konfigurationsanwendung.

[0006] Allgemein ausgedriickt, beinhaltet ein Pro-
zesssteuerungssystem einer Prozessanlage Feld-
vorrichtungen, Steuerungen, Arbeitsstationen und
andere Vorrichtungen, die durch einen Satz von ge-
schichteten Netzwerken und Bussen verbunden sind.
Das Prozesssteuerungssystem kann wiederum mit
verschiedenen Geschéfts- und externen Netzwerken
verbunden sein, um z. B. Herstellungs- und Betriebs-
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kosten zu reduzieren, die Produktivitdt und Effizi-
enz zu verbessern, rechtzeitigen Zugriff aus Prozess-
steuerungs- und/oder Prozessanlageninformationen
bereitzustellen usw. Auf der anderen Seite erhdht
die Verbindung von Prozessanlagen und/oder Pro-
zesssteuerungssystemen mit Unternehmens- und/
oder externen Netzwerken das Risiko fur Cyber-Ein-
griffe und/oder schadliche Cyber-Attacken, die aus
erwarteten Schwachstellen bei kommerziellen Sys-
temen und Anwendungen, wie zum Beispiel jene,
die in Unternehmens- und externen Netzwerken ver-
wendet werden, entstehen kdénnen. Cyber-Eingriffe
und schadliche Cyber-Attacken von Prozessanlagen,
-netzwerken und/oder -steuerungssystemen kénnen
sich negativ auf die Vertraulichkeit, Integritat und/
oder Verflgbarkeit von Informationsbestédnden aus-
wirken, wobei es sich allgemein ausgedrickt um
Schwachstellen handelt, die jenen von Universal-Re-
chennetzwerken &hneln. Im Gegensatz zu Universal-
Rechennetzwerken kénnen Cyber-Eingriffe von Pro-
zessanlagen, -netzwerken und/oder -steuerungssys-
temen kénnen jedoch ebenfalls zur Beschadigung,
Zerstérung und/oder zum Verlust von nicht nur Aus-
rustung, Produkten und anderen physischen Gitern,
sondern auch zum Verlust eines Menschenlebens
fuhren. Zum Beispiel kann ein Cyber-Eingriff bewir-
ken, dass ein Prozess nicht mehr gesteuert werden
kann und dadurch Explosionen, Brande, Uberflutun-
gen, Exposition gegenlber Gefahrgut usw. erzeugt
werden. Somit ist das Sichern von Kommunikationen
in Bezug auf Prozesssteuerungsanlagen und -syste-
me von grofder Bedeutung.

[0007] Fig. 1 beinhaltet ein Blockdiagramm 10 bei-
spielhafter Sicherheitsstufen fiir ein Prozesssteue-
rungs- oder ein industrielles Prozesssystem. Das
Diagramm 10 stellt Verbindungen zwischen ver-
schiedenen Komponenten des Prozesssteuerungs-
systems, dem Prozesssteuerungssystem selbst und
anderen Systemen und/oder Netzwerken, mit wel-
chen das Prozesssteuerungssystem kommunikativ
verbunden sein kann, sowie Schichten oder Stufen
der Sicherheit in Bezug auf Kommunikationen in und
zwischen dem Prozesssteuerungssystem und den
anderen Systemen/Netzwerken dar. Die Sicherheits-
stufen stellen einen Schichtansatz fir die Sicherheit
Uber Segmentierung oder Trennung bereit und ver-
schiedene Stufen werden durch eine oder mehrere
Firewalls 12A, 12B, 12C geschutzt, um nur autorisier-
ten Verkehr zwischen den unterschiedlichen Stufen
zuzulassen. In Fig. 1 befinden sich Sicherheitsstufen
mit niedrigeren Zahlen nadher am angeschlossenen,
zu steuernden Prozess, wahrend die Sicherheitsstu-
fen mit héheren Zahlen weiter vom Ausfiihrungspro-
zess entfernt sind. Dementsprechend sind Vertrau-
ensstufen (z. B. ein relativer Grad an Vertrauen in
die Sicherheit und Echtheit von Nachrichten, Pake-
ten und andere Kommunikationen) auf der Vorrich-
tungsstufe (Stufe 0) am hochsten und Vertrauens-
stufen sind unter der Geschéaftsnetzwerkstufe (Stufe
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5) am niedrigsten, z. B. im &ffentlichen Internet und/
oder anderen offentlichen Netzwerken. Unter Ver-
wendung des logischen Rahmens des Purdue Model
for Control Hierarchy, standardisiert durch ISA (Inter-
national Society of Automation) 95.01 - IEC (Interna-
tional Electrotechnical Commission) 62264-1, fallen
Prozesssteuerungssysteme im Allgemeinen in die Si-
cherheitsstufen 0-2 und Herstellungs-, Firmen- und
Unternehmenssysteme fallen im Allgemeinen in die
Sicherheitsstufen 3-5.

[0008] Beispiele fiir unterschiedliche Funktionalita-
ten bei jeder der unterschiedlichen Sicherheitsstufen
werden in Fig. 1 gezeigt. Stufe 0 beinhaltet typischer-
weise Feldvorrichtungen und andere Vorrichtungen,
die innerhalb einer Prozessanlage angeordnet sind
und die direkten Kontakt mit dem Prozess und/oder
Prozessablauf aufweisen, zum Beispiel Sensoren,
Ventile, Ventilstellungsregler, Schalter, Sender und
andere Vorrichtungen, die physische und/oder Pro-
zesssteuerungsfunktionen erfillen, wie zum Beispiel
das Offnen oder SchlieBen von Ventilen, das Mes-
sen von Prozessparametern wie Druck, Temperatur
usw. und dergleichen. Fir eine Ubersichtliche Veran-
schaulichung werden in Fig. 1 keine beispielhaften
Feldvorrichtungen gezeigt.

[0009] Stufe 1 beinhaltet Steuerungen und ande-
re Prozesssteuerungsvorrichtungen 15A-15D, wel-
che die grundlegende Steuerung von Echtzeit-Vor-
gangen des Prozesses bereitstellen, z. B. durch Emp-
fangen von Eingaben von Feldvorrichtungen, Verar-
beiten der Eingaben unter Verwendung von Steuer-
schemata, -modulen oder anderer Logik und Sen-
den resultierender Aufgaben an andere Vorrichtun-
gen. Im Allgemeinen sind derartige Prozesssteue-
rungsvorrichtungen mit entsprechenden Steuersche-
mata programmiert und/oder konfiguriert. Zum Bei-
spiel kénnen die Prozesssteuerungsvorrichtungen
auf Stufe 1 Prozesssteuerungen, speicherprogram-
mierbare Steuerungen (PLCs), Fernbedienungster-
minals (RTUs) und dergleichen beinhalten. Wie in
Fig. 1 gezeigt, kdbnnen die Prozesssteuerungsvor-
richtungen auf Stufe 1 jene beinhalten, die Chargen-
steuerung 15A, diskrete Steuerung 15B, kontinuierli-
che Steuerung 15C, Hybridsteuerung 15D und/oder
andere Steuerungsarten durchfiihren.

[0010] Stufe 2 beinhaltet Vorrichtungen und Aus-
ristung 18A-18D, die eine Uberwachungssteuerung
der Produktionsflache der Prozessanlage bereitstel-
len. Zum Beispiel kann Stufe 2 Alarmierungs- und/
oder Benachrichtigungssysteme 18A, Arbeitsstatio-
nen mit Bedienpersonal 18C, andere Mensch-Ma-
schine-Schnittstellen (HMIs) 18B, 18D und derglei-
chen beinhalten. Im Allgemeinen kénnen Vorrichtun-
gen und Ausrustung der Stufe 2 mit den Vorrichtun-
gen 15A-15D der Stufe 1 sowie mit Vorrichtungen
und Ausristung der Stufe 3 kommunizieren, z. B.
Uber eine oder mehrere Firewalls 12A, 12B.
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[0011] Stufe 3 umfasst Anlagensysteme und/oder -
netzwerke, z. B. Vorrichtungen, Ausriistung und Sys-
teme 20A-20D, die Standort-/Anlagenvorgénge ver-
walten und die Produktion oder Herstellung eines ge-
wiinschten Endprodukts steuern. Zum Beispiel kann
Stufe 3 Produktionssysteme 20A, die zur Produkti-
onssteuerung, -berichterstattung, -planung usw. ver-
wendet werden; Optimierungssysteme 20B, die zum
Verbessern der Qualitat, Produktivitat, Effizienz usw.
verwendet werden; Historians 20C zum Archivieren
von Daten, die durch die Prozessanlage erzeugt wur-
den und/oder auf diese hindeuten; und/oder Kon-
struktionsarbeitsstationen oder -rechenvorrichtungen
20D, die von Personal fur die Gestaltung und Ent-
wicklung von Steuerschemata und -modulen ver-
wendet werden, Arbeitsstationen mit Bedienpersonal
und/oder HMI-Schnittstellen usw. beinhalten.

[0012] Springt man zu Stufe 5, beinhaltet Stufe
5 im Allgemeinen Geschéfts-, Firmen- oder Un-
ternehmenssysteme und/oder -netzwerke. Derartige
Systeme und/oder Netzwerke verwalten die Verbin-
dung mit Systemen auflerhalb des Unternehmens.
Zum Beispiel kénnen ein VPN (Virtuelles Privates
Netzwerk) des Unternehmens, Firmen- oder Unter-
nehmensinternetzugriffsdienste und/oder andere IT
(Informationstechnologie)-Infrastruktursysteme und -
anwendungen auf Stufe 5 gefunden werden.

[0013] Stufe 4, die als eine nach innen gerichtete Er-
weiterung von Stufe 5 betrachtet werden kann, um-
fasst im Allgemeinen Firmen- oder Unternehmens-
systeme, die unternehmensintern sind, zum Bei-
spiel Firmensysteme, die E-Mail-, Intranet-, Standort-
Geschaftsplanungs- und -logistik-, Bestands-, Pla-
nungs- und/oder andere Firmen-/Unternehmenssys-
teme und -netzwerke unterstitzen.

[0014] Wie in Fig. 1 gezeigt, verknipfen sich die
Sicherheitsstufen 3 und 4 Uber eine entmilitarisier-
te Zone (DMZ) 22 miteinander, welche Geschafts-
oder Unternehmenssysteme und/oder -netzwerke
von Anlagen-/Prozesssystemen und/oder -netzwer-
ken trennt, wodurch die Stufe des Sicherheitsrisi-
kos, gegenuber welchem eine Prozessanlage aus-
gesetzt ist, minimiert wird. Die DMZ 22 kann eine
oder mehrere entsprechende Firewalls 12C beinhal-
ten und kann verschiedene Vorrichtungen, Ausris-
tung, Server und/oder Anwendungen 25A-25F um-
fassen, die mit zur Anlage gehdrenden/r Vorrichtun-
gen, Ausrustung und Anwendungen auf niedrigeren
Sicherheitsstufen kommunizieren und/oder die mit
zum Unternehmen gehérenden/r Vorrichtungen, Aus-
ristung und Anwendungen auf héheren Sicherheits-
stufen kommunizieren. Zum Beispiel kann die DMZ
22 Terminaldienste 25A, Patchverwaltung 25B, ei-
nen oder mehrere AV-Server 25C, einen oder meh-
rere Historians 25D (welche zum Beispiel Spiegel-
Historians beinhalten kénnen), Webdienstvorgange
25E und/oder einen oder mehrere Anwendungsser-
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ver 25F umfassen, um einige zu nennen. Typischer-
weise ist es bei den Vorrichtungen, der Ausristung
und/oder den Anwendungen auf Sicherheitsstufen
Uber der DMZ 22 nur jenen, die autorisiert sind, ge-
stattet, kommunikativ auf die Prozessanlage zuzu-
greifen, und es ist ferner erforderlich, dass sie sich
Uber die Vorrichtungen, Ausriistung, Server und/oder
Anwendungen 25A-25F der DMZ 22 verbinden. Die
DMZ-Vorrichtungen 25A-25F halten wieder getrenn-
te Verbindungen mit den niedrigeren Stufen, wo-
durch die Prozessanlage und das Steuerungssystem
von Attacken von Unternehmenssystemen und/oder
-netzwerken (oder héher) geschitzt werden.

[0015] Nun folgt eine kurze Erotrterung entfernter
Dienste, entfernte Dienste werden immer haufiger
durch unterschiedliche Benutzer und Systeme ver-
wendet. Zum Beispiel ermoglicht es das Produkt Re-
mote Desktop Services, welches durch das Micro-
soft-Windows®-Betriebssystem bereitgestellt wird,
den Benutzern, auf sitzungsbasierte Desktops, auf
Desktops auf der Grundlage von virtuellen Maschi-
nen und/oder andere Anwendungen in einem Re-
chenzentrum von einem Firmennetzwerk und/oder
vom Internet aus zuzugreifen. Das durch Intuit® be-
reitgestellte Produkt QuickBooks® Online erméglicht
es den Benutzern, Buchfihrungsfunktionen durch-
zufiihren, wie zum Beispiel Kapitalflussverwaltung,
Ausstellen von Rechnungen und durchfiihren von
Zahlungen online Uber das Internet. Allgemein aus-
gedruckt werden entfernte Dienste durch eine oder
mehrere Anwendungen bereitgestellt, die entfernt
von dem System oder Benutzer ausgefiihrt werden,
das/der auf den entfernten Dienst zugreift. Zum Bei-
spiel fiihren die eine oder die mehreren Anwendun-
gen Daten bei einer entfernten Serverbank, in der
Cloud usw. aus und verwalten diese und auf sie wird
Uber ein oder mehrere private und/oder 6ffentliche
Netzwerke zugegriffen, wie zum Beispiel ein Unter-
nehmensnetzwerk und/oder das &ffentliche Internet.

KURZDARSTELLUNG

[0016] In einer Ausfiihrungsform beinhaltet ein Ver-
fahren zum sicheren Transportieren von Kommuni-
kationen von einer Prozessanlage zu einem anderen
System Folgendes: bei einem Feld-Gateway, wel-
ches ein Netzwerk der Prozessanlage und eine Da-
tendiode verbindet, die zum Verhindern von Zwei-
wege-Kommunikation zwischen dem Feld-Gateway
und einem Rand-Gateway konfiguriert ist, wiederkeh-
rendes Ankiindigen gegenliber dem Rand-Gateway
Uber die Datendiode von entsprechenden Kontextin-
formationen, die jede von einer oder mehreren Vor-
richtungen der Prozesssteuerungsanlage beschrei-
ben; Empfangen, bei dem Feld-Gateway Uber das
Prozessanlagennetzwerk, von Daten, die durch jede
der einen oder der mehreren Vorrichtungen erzeugt
wurden, wahrend die Prozessanlage arbeitet, um ei-
nen Prozess zu steuern; und Verdéffentlichen, durch
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das Feld-Gateway gegeniber dem Rand-Gateway
Uber die Datendiode, der Prozessanlagendaten.

[0017] In einer Ausflihrungsform umfasst ein Sys-
tem zum sicheren Transportieren von Kommunika-
tionen von einer Prozessanlage zu einem anderen
System ein Feld-Gateway, das kommunikativ mit ei-
nem Netzwerk der Prozessanlage gekoppelt ist; ein
Rand-Gateway, das kommunikativ mit dem anderen
System gekoppelt ist; und eine Datendiode, welche
das Feld-Gateway und das Rand-Gateway verbin-
det. Die Datendiode ist konfiguriert, um zu verhin-
dern, dass Kommunikationen, die von dem Rand-
Gateway ubertragen werden, in das Feld-Gateway
eingelassen werden, und Daten, die durch eine oder
mehrere in der Prozessanlage enthaltene Vorrich-
tungen erzeugt wurden, wahrend die Prozessanla-
ge arbeitet, um einen industriellen Prozess zu steu-
ern, bei dem Feld-Gateway uber das Prozessanla-
gennetzwerk empfangen werden und durch das Feld-
Gateway Uber die Datendiode gegeniiber dem Rand-
Gateway verdffentlicht werden.

Figurenliste

Fig. 1 beinhaltet ein Blockdiagramm beispiel-
hafter Sicherheitsstufen fur ein Prozesssteue-
rungs- oder industrielles Prozesssystem, ein-
schlieRlich unter anderem Verbindungen zwi-
schen verschiedenen beispielhaften Komponen-
ten des Prozesssteuerungssystems, dem Pro-
zesssteuerungssystem selbst und anderen bei-
spielhaften Systemen und/oder Netzwerken;

Fig. 2 ist ein Blockdiagramm einer beispiel-
haften Prozessanlage oder eines beispielhaften
Prozesssteuerungssystems, welches unter an-
derem Verbindungen zwischen verschiedenen
beispielhaften Komponenten des Prozesssteue-
rungssystems, dem Prozesssteuerungssystem
selbst und anderen beispielhaften Systemen
und/oder Netzwerken veranschaulicht;

Fig. 3 ist ein Blockdiagramm einer beispielhaf-
ten Sicherheitsarchitektur fir eine Prozessanla-
ge oder ein Prozesssteuerungssystem;

Fig. 4 stellt einen beispielhaften Nachrichten-
ablauf dar, der zur Bereitstellung gesicherter
Kommunikationen fiir eine Prozessanlage oder
ein Prozesssteuerungssystem verwendet wer-
den kann;

Fig. 5 stellt einen beispielhaften Nachrichtenab-
lauf dar, der zum Zustellen von Prozessanlagen-
daten Uber die Datendiode verwendet werden
kann;

Fig. 6 ist ein Ablaufdiagramm eines beispiel-
haften Verfahrens zum sicheren Transportieren
von Kommunikationen von einer Prozessanlage
oder einem Prozesssteuerungssystem; und

5/36



DE 10 2017 124 821 A1

Fig. 7 ist ein Ablaufdiagramm eines beispiel-
haften Verfahrens zum sicheren Transportieren
von Kommunikationen von einer Prozessanlage
oder einem Prozesssteuerungssystem.

DETAILLIERTE BESCHREIBUNG

[0018] Wie vorstehend erdrtert, nutzt das Sichern
von Prozesssteuerungsanlagen und - systemen ge-
gen Cyber-Eingriffe und schadliche Cyber-Attacken
eine geschichtete oder stufige Sicherheitshierarchie,
wobei einige der Schichten oder Stufen durch die
Verwendung von Firewalls und anderen Sicherheits-
mechanismen geschitzt werden. Wie zum Beispiel
bereits in Bezug auf Fig. 1 erortert, kbnnen Prozess-
anlagensysteme, -netzwerke und - Vorrichtungen auf
den Sicherheitsstufen 0-3 gegen Bedrohungen von
Unternehmensnetzwerken auf den Stufen 4-5 und/
oder von beliebigen externen Netzwerken, die Uber
Stufe 5 liegen und die Unternehmensnetzwerke aus-
nutzen, geschutzt werden, z. B. durch die Verwen-
dung einer DMZ 22 und einer oder mehrerer Fire-
walls 12A-12C. Da jedoch immer mehr Dienste und
Anwendungen, die mit Prozessanlagendaten arbei-
ten, verschoben werden, um z. B. entfernt in Netz-
werken und Systemen aulRerhalb der Prozessanlage
(z. B auf den Stufen 4 und/oder 5 innerhalb des Un-
ternehmens oder Geschéfts) und/oder sogar in Netz-
werken und Systemen aullerhalb des Unternehmens
oder Geschéfts (z. B. Uber Stufe 5, Gber das Internet
oder ein anderes o6ffentliches Netzwerk) ausgefihrt
zu werden, werden starkere Techniken zum Schit-
zen von Prozessanlagensysteme, -netzwerken und -
vorrichtungen vor Schaden bendtigt.

[0019] Die neuartigen hier beschriebenen Systeme,
Komponenten, Einrichtungen, Verfahren und Tech-
niken gehen diese und andere Sicherheitsprobleme
in Bezug auf Prozessanlagen und deren Netzwer-
ke an und sind insbesondere auf das Sichern von
Kommunikationen zwischen Prozessanlagen/-netz-
werken und anderen Netzwerken oder Systemen ge-
richtet.

[0020] Um dies zu veranschaulichen, ist Fig. 2 ein
Blockdiagramm einer beispielhaften Prozessanlage
100, die zum Steuern eines industriellen Prozes-
ses wahrend angeschlossener Vorgange konfiguriert
ist und die unter Verwendung einer oder mehre-
rer der hier beschriebenen Sicherheitstechniken ge-
sichert werden kann. Die Prozessanlage 100 (die
hier austauschbar ebenfalls als ein Prozesssteue-
rungssystem 100 oder Prozesssteuerungsumgebung
100 bezeichnet wird) beinhaltet eine oder mehre-
re Prozesssteuerungen, die Signale empfangen, die
auf von Feldvorrichtungen durchgefiihrte Prozess-
messungen hindeuten, diese Informationen verarbei-
ten, um eine Steuerroutine umzusetzen, und Steu-
ersignale erzeugen, die Uber drahtgebundene oder
drahtlose Prozesssteuerungskommunikationsverbin-
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dungen oder -netzwerke an andre Feldvorrichtun-
gen gesendet werden, um den Betrieb eines Pro-
zesses in der Anlage 100 zu steuern. Typischer-
weise erfullt mindestens eine Feldvorrichtung eine
physische Funktion (z. B. Offnen oder SchlieRen ei-
nes Ventils, Erhdhen oder Senken einer Tempera-
tur, Aufnehmen eines Messwerts, Erfassen einer Be-
dingung usw.), um den Betrieb des Prozesses zu
steuern. Einige Typen von Feldvorrichtungen kom-
munizieren mit Steuerungen durch E/A-Vorrichtun-
gen. Prozesssteuerungen, Feldvorrichtungen und E/
A-Vorrichtungen kénnen drahtgebunden oder draht-
los sein und eine beliebige Anzahl und Kombinati-
on von drahtgebundenen und drahtlosen Prozess-
steuerungen, Feldvorrichtungen und E/A-Vorrichtun-
gen kénnen in der Prozessanlagenumgebung oder
dem Prozessanlagensystem 100 enthalten sein.

[0021] Zum Beispiel veranschaulicht Fig. 2 eine Pro-
zesssteuerung 111, die kommunikativ mit drahtge-
bundenen Feldvorrichtungen 115-122 tber Eingabe/
Ausgabe(E/A)-Karten 126 und 128 verbunden ist und
die kommunikativ mit drahtlosen Feldvorrichtungen
140-146 Uber ein drahtloses Gateway 135 und eine
Prozesssteuerungsdatenautobahn oder ein - back-
bone 110 verbunden ist. Die Prozesssteuerungsda-
tenautobahn 110 kann eine oder mehrere drahtge-
bundene oder drahtlose Kommunikationsverbindun-
gen beinhalten und kann unter Verwendung eines be-
liebigen gewlinschten oder geeigneten Kommunika-
tionsprotokolls, wie zum Beispiel ein Ethernet-Proto-
koll, umgesetzt werden. In einigen (nicht gezeigten)
Konfigurationen kann die Steuerung 111 kommunika-
tiv mit dem drahtlosen Gateway 135 unter Verwen-
dung eines oder mehrerer Kommunikationsnetzwer-
ke verbunden sein, die sich vom Backbone 110 unter-
scheiden, wie zum Beispiel durch die Verwendung ei-
ner beliebigen Anzahl drahtgebundener oder drahtlo-
ser Kommunikationsverbindungen, die ein oder meh-
rere Kommunikationsprotokolle unterstitzen, z. B.
Wi-Fi oder ein anderes mit IEEE 802.11 konformes
Protokoll fir drahtlose lokale Netzwerke, ein mobiles
Kommunikationsprotokoll (z. B. WiMAX, LTE oder ein
anderes mit ITU-R konformes Protokoll), Bluetooth®,
HART®, WirelessHART®, Profibus, FOUNDATION®
Fieldbus usw.

[0022] Die Steuereinheit 111, welche beispielswei-
se die von Emerson Process Management verkaufte
DeltaV ™-Steuerung sein kann, kann betrieben wer-
den, um einen Chargenprozess oder einen konti-
nuierlichen Prozess unter Verwendung von mindes-
tens einigen der Feldvorrichtungen 115-122 und 140-
146 umzusetzen. In einer Ausfiihrungsform ist die
Steuerung 111 zusatzlich zur kommunikativen Ver-
bindung mit der Prozesssteuerungsdatenautobahn
110 ebenfalls kommunikativ mit mindestens einigen
der Feldvorrichtungen 115-122 und 140-146 verbun-
den, und zwar unter Verwendung beliebiger Hard-
ware und Software, die zum Beispiel mit Standard-
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Vorrichtungen mit 4-20 mA, E/A-Karten 126, 128 und/
oder einem beliebigen intelligenten Kommunikations-
protokoll assoziiert ist, wie zum Beispiel dem FOUN-
DATION®-Fieldbus-Protokoll, dem HART®-Protokoll,
dem WirelessHART®-Protokoll usw. In Fig. 2 sind die
Steuerung 111, die Feldvorrichtungen 115-122 und
die E/A-Karten 126, 128 drahtgebundene Vorrichtun-
gen und die Feldvorrichtungen 140-146 sind drahtlo-
se Feldvorrichtungen. Natirlich kénnen die drahtge-
bundenen Feldvorrichtungen 115-122 und die draht-
losen Feldvorrichtungen 140-146 (einem) beliebigen
anderen gewtlinschten Standard(s) oder Protokollen
entsprechen, wie etwa beliebigen drahtgebundenen
oder drahtlosen Protokollen, einschlieend beliebige
in der Zukunft entwickelte Standards oder Protokolle.

[0023] Die Prozesssteuerung 111 aus Fig. 2 um-
fasst einen Prozessor 130, der eine oder mehrere
Prozesssteuerungsroutinen 138 (die z. B. in einem
Speicher 132 gespeichert sind) implementiert oder
Uberwacht. Der Prozessor 130 ist zum Kommuni-
zieren mit den Feldvorrichtungen 115-122 und 140-
146 und mit anderen Knoten konfiguriert, die kom-
munikativ mit der Steuerung 111 verbunden sind.
Es ist anzumerken, dass beliebige hier beschriebe-
ne Steuerroutinen oder -module diesbezligliche Tei-
le aufweisen kdnnen, die, falls gewiinscht, von ande-
ren Steuerungen oder anderen Vorrichtungen umge-
setzt oder ausgefiihrt werden. Gleichermalien kon-
nen die hier beschriebenen Steuerroutinen oder -mo-
dule 138, die in dem Prozesssteuerungssystem 100
umgesetzt werden sollen, jede Form annehmen, ein-
schlieRlich Software, Firmware, Hardware usw. Steu-
erroutinen kénnen in jedem gewiinschten Software-
format umgesetzt werden, wie zum Beispiel unter
Verwendung von objektorientierter Programmierung,
Leiterlogik, sequentiellen Funktionsplanen, Funkti-
onsblockdiagrammen oder unter Verwendung einer
anderen Sprache fir die Softwareprogrammierung
oder eines anderen Designparadigmas. Die Steuer-
routinen 138 kdnnen in jeder gewlnschten Form ei-
nes Speichers 132 gespeichert werden, wie etwa ei-
nem Random Access Memory (RAM) oder einem
Read Only Memory (ROM). GleichermalRen kdnnen
die Steuerroutinen 138 zum Beispiel in einem bzw.
einer oder mehreren EPROMs, EEPROMSs, anwen-
dungsspezifischen integrierten Schaltungen (ASICs)
oder beliebigen anderen Hardware- oder Firmware-
Elementen fest kodiert werden. Demnach kann die
Steuerung 111 konfiguriert werden, um eine Steuer-
strategie oder eine Steuerroutine auf eine gewlinsch-
te Weise umzusetzen.

[0024] Die Steuereinheit 111 setzt eine Steuerstra-
tegie unter Verwendung von dem, was gemeinhin
als Funktionsblécke bezeichnet wird, um, wobei je-
der Funktionsblock ein Objekt oder ein anderer Tell
(z. B. eine Teilroutine) einer gesamten Steuerrouti-
ne ist und zusammen mit anderen Funktionsblécken
arbeitet (iber Kommunikationen, die Verbindungen
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genannt werden), um Prozesssteuerschleifen in dem
Prozesssteuerungssystem 100 umzusetzen. Steue-
rungsbasierte Funktionsbldcke fuhren Ublicherweise
eine einer Eingabefunktion wie diejenige, die mit ei-
nem Transmitter, einem Sensor oder anderen Mess-
vorrichtungen fur Prozessparameter verknipft ist; ei-
ner Steuerfunktion, wie diejenige, die mit einer Steu-
erroutine verknlpft ist, die eine PID-, eine Fuzzy-
Logic-Steuerung usw. ausfihrt; oder einer Ausgabe-
funktion aus, welche den Betrieb von einigen Vor-
richtungen wie einem Ventil steuert, um in dem Pro-
zesssteuerungssystem 100 eine physische Funktion
auszufihren. Naturlich existieren Mischformen und
andere Arten von Funktionsblécken. Funktionsblo-
cke kénnen in der Steuerung 111 gespeichert und
von dieser ausgefuhrt werden, was ublicherweise der
Fall ist, wenn diese Funktionsbldcke fir Standard-
Vorrichtungen mit 4-20 mA und einige Arten von in-
telligenten Feldvorrichtungen wie HART®-Vorrichtun-
gen verwendet werden oder mit diesen verknupft sind
oder sie kénnen in den Feldvorrichtungen an sich ge-
speichert und von diesen implementiert werden, was
bei FOUNDATION®-Feldbus-Vorrichtungen der Fall
sein kann. Die Steuerung 111 kann eine oder mehre-
re Steuerroutinen 138 umfassen, die eine oder meh-
rere Steuerschleifen umsetzen kdénnen, die durch das
Ausfihren eines oder mehrerer der Funktionsblocke
durchgefiihrt werden.

[0025] Die drahtgebundenen Feldvorrichtungen
115-122 kénnen jede Art von Vorrichtungen sein,
wie etwa Sensoren, Ventile, Sender, Stellungsreg-
ler usw., wahrend die E/A-Karten 126 und 128 je-
de Art von E/A-Vorrichtungen sein kdnnen, die ei-
nem gewinschten Kommunikations- oder Steuerpro-
tokoll entsprechen. In Fig. 2 sind die Feldvorrichtun-
gen 115-118 Standard-Vorrichtungen mit 4-20 mA
oder HART®-Vorrichtungen, die Uber analoge Leitun-
gen oder eine Kombination aus analogen und digi-
talen Leitungen mit der E/A-Karte 126 kommunizie-
ren, wahrend die Feldvorrichtungen 119-122 intel-
ligente Vorrichtungen wie FOUNDATION®-Feldbus-
Feldvorrichtungen sind, die unter Verwendung ei-
nes FOUNDATION® Feldbus-Kommunikationsproto-
kolls Uiber einen digitalen Bus mit der E/A-Karte 128
kommunizieren. In einigen Ausfiihrungsformen kom-
munizieren jedoch mindestens einige der drahtge-
bundenen Feldvorrichtungen 115, 116 und 118-121
und/oder mindestens einige der E/A-Karten 126, 128
zusatzlich oder alternativ mit der Steuerung 111 un-
ter Verwendung der Prozesssteuerungsdatenauto-
bahn 110 und/oder durch die Verwendung anderer
geeigneter Steuerungssystemprotokolle (z. B. Pro-
fibus, DeviceNet, Foundation Fieldbus, ControlNet,
Modbus, HART usw.).

[0026] In Fig. 2 kommunizieren die drahtlosen Feld-
vorrichtungen 140-146 Uber ein Drahtlosprozess-
steuerungskommunikationsnetzwerk 170 unter Ver-
wendung eines drahtlosen Protokolls, wie dem Wire-
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lessHART®-Protokoll. Derartige drahtlose Feldvor-
richtungen 140-146 kdnnen direkt mit einer/einem
oder mehreren anderen Vorrichtungen oder Kno-
ten des Drahtlosnetzwerks 170 kommunizieren, die
ebenso konfiguriert sind, um drahtlos zu kommuni-
zieren (zum Beispiel unter Verwendung des drahtlo-
sen Protokolls oder eines anderen drahtlosen Pro-
tokolls). Um mit anderen Knoten zu kommunizie-
ren, die nicht konfiguriert sind, um drahtlos zu kom-
munizieren, kénnen die drahtlosen Feldvorrichtun-
gen 140-146 das drahtlose Gateway 135 verwen-
den, das mit der Prozesssteuerungsdatenautobahn
110 oder mit einem anderen Prozesssteuerungs-
kommunikationsnetzwerk verbunden ist. Das draht-
lose Gateway 135 stellt Zugriff auf die verschiede-
nen drahtlosen Vorrichtungen 140-158 des Drahtlos-
kommunikationsnetzwerks 170 bereit. Insbesondere
stellt das drahtlose Gateway 135 eine kommunika-
tive Kopplung zwischen den drahtlosen Vorrichtun-
gen 140-158, den drahtgebundenen Vorrichtungen
115-128 und/oder anderen Knoten oder Vorrichtun-
gen der Prozessteuerungsanlage 100 bereit. Zum
Beispiel kann das drahtlose Gateway 135 unter Ver-
wendung der Prozesssteuerungsdatenautobahn 110
und/oder unter Verwendung eines oder mehrerer an-
derer Kommunikationsnetzwerke der Prozessanlage
100 eine kommunikative Kopplung bereitstellen.

[0027] Ahnlich wie die drahtgebundenen Feldvor-
richtungen 115-122 fiihren die drahtlosen Feldvor-
richtungen 140-146 des Drahtlosnetzwerks 170 in
der Prozessanlage 100 physische Steuerfunktionen
durch, z. B. Offnen oder SchlieRen von Ventilen oder
das Aufnehmen von Messwerten flir Prozessparame-
ter. Die drahtlosen Feldvorrichtungen 140-146 sind
jedoch konfiguriert, um unter der Verwendung des
drahtlosen Protokolls des Netzwerks 170 zu kommu-
nizieren. Daher sind die drahtlosen Feldvorrichtun-
gen 140-146, das drahtlose Gateway 135 und die an-
deren drahtlosen Knoten 152-158 des Drahtlosnetz-
werks 170 Erzeuger und Konsumenten von drahtlo-
sen Kommunikationspaketen.

[0028] In einigen Konfigurationen der Prozessanla-
ge 100 beinhaltet das Drahtlosnetzwerk 170 nicht
drahtlose Vorrichtungen. Zum Beispiel ist in Fig. 2
eine Feldvorrichtung 148 aus Fig. 2 eine altere Vor-
richtung mit 4-20 mA und eine Feldvorrichtung 150
ist eine drahtgebundene HART®-Vorrichtung. Um in
dem Netzwerk 170 zu kommunizieren, sind die Feld-
vorrichtungen 148 und 150 Uber einen entsprechen-
den Drahtlosadapter 152A, 152B mit dem Drahtlos-
kommunikationsnetz 170 verbunden. Die Drahtlosad-
apter 152A, 152B unterstiitzen ein drahtloses Proto-
koll, wie zum Beispiel WirelessHART, und sie kon-
nen ebenfalls ein oder mehrere andere Kommunikati-
onsprotokolle wie Foundation® Fieldbus, PROFIBUS,
DeviceNet usw. unterstiitzen. AuRerdem beinhaltet
das Drahtlosnetzwerk 170 in einigen Konfigurationen
einen oder mehrere Netzwerkzugangspunkte 155A,
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155B, bei welchen es sich um getrennte physische
Vorrichtung in drahtgebundener Kommunikation mit
dem drahtlosen Gateway 135 handeln kann oder die
mit dem drahtlosen Gateway 135 als eine einstiicki-
ge Vorrichtung bereitgestellt sein kénnen. Das Draht-
losnetzwerk 170 kann aufierdem einen oder mehrere
Router 158 einschliellen, um Pakete in dem Draht-
loskommunikationsnetzwerk 170 von einer drahtlo-
sen Vorrichtung zu einer anderen drahtlosen Vor-
richtung weiterzuleiten. In Fig. 2 kommunizieren die
drahtlosen Vorrichtungen 140-146 und 152-158 (ber
drahtlose Verbindungen 160 des Drahtloskommuni-
kationsnetzwerks 170 und/oder Uber die Prozess-
steuerungsdatenautobahn 110 miteinander und mit
dem drahtlosen Gateway 135.

[0029] In Fig. 2 beinhaltet das Prozesssteuerungs-
system 100 eine oder mehrere Arbeitsstationen mit
Bedienpersonal 171, die kommunikativ mit der Da-
tenautobahn 110 verbunden sind. Uber die Arbeits-
stationen mit Bedienpersonal 171 kdénnen Bediener
Laufzeitvorgénge der Prozessanlage 100 betrachten
und Uberwachen sowie beliebige Diagnose-, Korrek-
tur-, Wartungs- und/oder andere nétige Handlungen
durchfiihren. Mindestens einige der Arbeitsstationen
mit Bedienpersonal 171 kénnen in verschiedenen,
geschutzten Bereichen oder in der Nahe der Anlage
100, z. B. in einer Backend-Umgebung der Anlage
100, angeordnet sein und in einigen Situationen kon-
nen mindestens einige der Arbeitsstationen mit Be-
dienpersonal 171 entfernt, aber nichtsdestoweniger
in kommunikativer Verbindung mit der Anlage 100 an-
geordnet sein. Die Arbeitsstationen mit Bedienperso-
nal 171 kénnen drahtgebundene oder drahtlose Re-
chenvorrichtungen sein.

[0030] Das beispielhafte Prozesssteuerungssystem
100 beinhaltet der Veranschaulichung nach ferner ei-
ne Konfigurationsanwendung 172A und eine Konfi-
gurationsdatenbank 172B, wobei jede davon eben-
falls kommunikativ mit der Datenautobahn 110 ver-
bunden ist. Wie vorstehend erortert, kdnnen ver-
schiedene Instanzen der Konfigurationsanwendung
172A auf einer oder mehreren Rechenvorrichtungen
(nicht gezeigt) ausgefiihrt werden, um Benutzern das
Erstellen oder Verandern von Prozesssteuerungsmo-
dulen und das Herunterladen dieser Module uber die
Datenautobahn 110 auf die Steuerung 111 zu ermég-
lichen sowie den Benutzern das Erstellen und Veran-
dern von Bedienerschnittstellen zu ermdglichen, tber
welche ein Bediener in der Lage ist, Daten zu be-
trachten und Dateneinstellungen innerhalb von Pro-
zesssteuerungsroutinen zu verandern. Die Konfigu-
rationsdatenbank 172B speichert die erzeugten (z. B.
konfigurierten) Module und/oder Bedienerschnittstel-
len. Im Allgemeinen sind die Konfigurationsanwen-
dung 172A und die Konfigurationsdatenbank 172B
zentralisiert und weisen eine einheitliche logische Er-
scheinung gegeniber dem Prozesssteuerungssys-
tem 100 auf, obwohl mehrere Instanzen der Konfi-
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gurationsanwendung 172A gleichzeitig innerhalb des
Prozesssteuerungssystems 100 ausgefiihrt werden
kénnen und die Konfigurationsdatenbank 172B tber
mehrere physische Datenspeichervorrichtungen hin-
weg umgesetzt sein kann. Dementsprechend umfas-
sen die Konfigurationsanwendung 172A, die Konfi-
gurationsdatenbank 172B und zugehorige Benutzer-
schnittstellen (nicht gezeigt) ein Konfigurations- oder
Entwicklungssystem 172 flr Steuer- und/oder Anzei-
gemodule. Typischerweise, jedoch nicht notwendi-
gerweise, unterschieden sich die Benutzerschnittstel-
len fur das Konfigurationssystem 172 von den Ar-
beitsstationen mit Bedienpersonal 171, da die Benut-
zerschnittstellen fir das Konfigurationssystem 172
durch Konfigurations- und Entwicklungsingenieure
unabhé&ngig davon verwendet werden, ob die Anlage
100 in Echtzeit arbeitet oder nicht, wohingegen die
Arbeitsstationen mit Bedienpersonal 171 durch Be-
diener wahrend Echtzeitvorgangen der Prozessanla-
ge 100 verwendet werden (hier ebenfalls austausch-
bar als ,Laufzeit“-Vorgange der Prozessanlage 100
bezeichnet).

[0031] Das beispielhafte Prozesssteuerungssystem
100 beinhaltet eine Data-Historian-Anwendung 173A
und eine Data-Historian-Datenbank 173B, wobei je-
de davon ebenfalls kommunikativ mit der Datenauto-
bahn 110 verbunden ist. Die Datenverlaufsarchivan-
wendung 173A dient dazu, einige oder alle der Daten
zu sammeln, die Uber die Datenautobahn 110 bereit-
gestellt werden und die Daten in der Historian-Daten-
bank 173B fir Langzeitspeicherung zu archivieren
oder zu speichern. Ahnlich wie die Konfigurations-
anwendung 172A und die Konfigurationsdatenbank
172B sind die Datenverlaufsarchivanwendung 173A
und die Historian-Datenbank 173B zentralisiert und
weisen eine einheitliche logische Erscheinung ge-
genuber dem Prozesssteuerungssystem 100 auf, ob-
wohl mehrere Instanzen einer Datenverlaufsarchiv-
anwendung 173A gleichzeitig innerhalb des Prozess-
steuerungssystems 100 ausgefihrt werden kénnen
und das Data-Historian 173B Uber mehrere physi-
sche Datenspeichervorrichtungen hinweg umgesetzt
sein kann.

[0032] In einigen Konfigurationen beinhaltet das
Prozesssteuerungssystem 100 einen oder mehre-
re andere drahtlose Zugangspunkte 174 auf, die
mit anderen Vorrichtungen unter Verwendung von
drahtlosen Protokolle kommunizieren, wie zum Bei-
spiel Wi-Fi oder andere IEEE 802.11 konforme Pro-
tokoll fur drahtlose lokale Netzwerke, mobile Kom-
munikationsprotokolle, wie zum Beispiel mit WiMAX
(Worldwide Interoperability for Microwave Access),
LTE (Long Term Evolution) oder anderen ITU-R (In-
ternational Telecommunication Union Radiocommu-
nication Sector) konformen Protokollen, kurzwelli-
ge Funkkommunikationen wie Nahfeldkommunika-
tionen (NFC) und Bluetooth oder andere drahtlose
Kommunikationsprotokolle. Typischerweise ermdgli-
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chen derartige drahtlose Zugriffspunkte 174, dass
Hand- oder andere tragbare Rechenvorrichtungen (z.
B. Benutzerschnittstellenvorrichtungen 175) Gber ein
entsprechendes Drahtlosprozesssteuerungskommu-
nikationsnetzwerk kommunizieren, das sich von dem
Drahtlosnetzwerk 170 unterscheidet und ein ande-
res drahtloses Protokoll unterstiitz als das Drahtlos-
netzwerk 170. Zum Beispiel kann eine drahtlose oder
tragbare Benutzerschnittstellenvorrichtung 175 eine
mobile Arbeitsstation oder Diagnosetestausriistung
sein, die durch einen Bediener innerhalb der Pro-
zessanlage 100 verwendet wird (z. B. im Falle ei-
ner der Arbeitsstationen 171 mit Bedienpersonal).
In einigen Szenarien kommunizieren zusatzlich zu
tragbaren Rechenvorrichtungen aulRerdem eine oder
mehrere Prozesssteuerungsvorrichtungen (z. B. die
Steuerung 111, die Feldvorrichtungen 115-122 oder
die drahtlosen Vorrichtungen 135, 140-158) unter
Verwendung des drahtlosen Protokolls, das von dem
Zugriffspunkt 174 unterstutzt wird.

[0033] In einigen Konfigurationen beinhaltet das
Prozesssteuerungssystem 100 ein oder mehrere
Gateways 176, 178 zu Systemen aulerhalb des
unmittelbaren Prozesssteuerungssystems 100. Typi-
scherweise sind derartige Systeme Abnehmer oder
Lieferanten von Informationen, die von dem Pro-
zesssteuerungssystem 100 erzeugt werden oder
mit denen es arbeitet. Zum Beispiel kann die Pro-
zesssteuerungsanlage 100 einen Gateway-Knoten
176 zum kommunikativen Verbinden der unmittel-
baren Prozessanlage 100 mit einer anderen Pro-
zessanlage beinhalten. Zuséatzlich oder alternativ
kann die Prozessteuerungsanlage 100 einen Gate-
way-Knoten 178 zum kommunikativen Verbinden
der unmittelbaren Prozessanlage 100 mit einem ex-
ternen offentlichen oder privaten System beinhal-
ten, wie einem Laborsystem (z. B. Labor-Informa-
tions- und Managementsystem oder LIMS), einer
Operator-Rounds-Datenbank, einem Materialhand-
habungssystem, einem Wartungsmanagementsys-
tem, einem Produktbestandssteuerungssystem, ei-
nem Produktionszeitplansystem, einem Wetterdaten-
system, einem Transport- und Handhabungssystem,
einem Verpackungssystem, dem Internet, dem Pro-
zesssteuerungssystem eines anderen Providers oder
anderen externen Systemen.

[0034] Es ist anzumerken, dass, obwohl Fig. 2 nur
eine einzelne Steuerung 111 mit einer begrenzten
Anzahl an Feldvorrichtungen 115-122 und 140-146,
drahtlosen Gateways 35, drahtlosen Adaptern 152,
zugangspunkten 155, Routern 1158 und Drahtlospro-
zesssteuerungskommunikationsnetzwerken 170, die
in der beispielhaften Prozessanlage 100 enthalten
sind, veranschaulicht, handelt es sich dabei nur um
eine veranschaulichende und nicht einschrankende
Ausfuhrungsform. Eine beliebige Anzahl an Steue-
rungen 111 kann in der Prozesssteuerungsanlage
oder dem -system 100 enthalten sein und beliebige
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der Steuerungen 111 kénnen mit einer beliebigen An-
zahl an drahtgebundenen oder drahtlosen Vorrich-
tungen und Netzwerken 115-122, 140-146, 135, 152,
155, 158 und 170 kommunizieren, um einen Prozess
in der Anlage 100 zu steuern.

[0035] Fig. 3 veranschaulicht ein Blockdiagramm ei-
ner beispielhaften Sicherheitsarchitektur 200 fiir die
beispielhafte Prozessanlage 100 aus Fig. 1. Zur Re-
ferenz werden die verschiedenen Sicherheitsstufen
0-5 aus Fig. 1 Uber die Oberseite von Fig. 3 hinweg
dargestellt, um anzugeben, auf welchen Sicherheits-
stufen verschiedene Teile der Sicherheitsarchitektur
200 enthalten sein kénnen, diese Referenz ist jedoch
lediglich eine Richtlinie, da verschiedene Teile der
Sicherheitsarchitektur 200 auf anderen Sicherheits-
stufen eingeschlossen sein kénnen als jenen, die in
Fig. 3 dargestellt sind.

[0036] Wie in Fig. 3 gezeigt, sind eine oder mehre-
re Vorrichtungen 202 kommunikativ mit einem oder
mehreren drahtlosen Gateways 205A, 205B verbun-
den, die zum Beispiel Instanzen des drahtlosen Gate-
ways 135 aus Fig. 1 sein kénnen. Wie bereits eror-
tert, kbnnen die drahtlosen Gateways 205A, 205B auf
Sicherheitsstufe 1 und/oder Sicherheitsstufe 2 ange-
ordnet sein, z. B. innerhalb der Prozessanlage 100
selbst. Die kommunikativen Verbindungen zwischen
den Gateways 205A, 205B und den Vorrichtungen
202 werden durch die Bezugszeichen 204A, 204B
gekennzeichnet.

[0037] Der Satz von Vorrichtungen 202 befindet sich
der Veranschaulichung nach auf der Sicherheitsstu-
fe 0 der Prozessanlage 100 und umfasst der Dar-
stellung nach eine begrenzte Anzahl an drahtlosen
Feldvorrichtungen. Es versteht sich jedoch, dass die
hier in Bezug auf die Vorrichtungen 202 beschriebe-
nen Konzepte und Merkmale leicht auf eine belie-
bige Anzahl an Feldvorrichtungen der Prozessanla-
ge 100 sowie auf beliebige Typen von Feldvorrich-
tungen angewendet werden kann. Zum Beispiel kon-
nen die Feldvorrichtungen 202 eine oder mehrere
der drahtgebundenen Feldvorrichtungen 115-122 be-
inhalten, die kommunikativ mit den drahtlosen Gate-
ways 205A, 205B (ber ein oder mehrere drahtgebun-
dene Kommunikationsnetzwerke 110 der Prozessan-
lage 100 verbunden sind, und/oder die Feldvorrich-
tungen 202 koénnen die drahtgebundenen Feldvor-
richtungen 148, 150 beinhalten, die mit den drahtlo-
sen Adaptern 152A, 152B und dadurch mit den draht-
losen Gateways 205A, 205B gekoppelt sind.

[0038] Es versteht sich ferner, dass der Satz von
Vorrichtungen 202 nicht auf nur Feldvorrichtungen
beschrankt ist, die Prozessdaten erzeugen, sondern
er kann zusatzlich oder alternativ eine beliebige Vor-
richtung oder Komponente innerhalb der Prozess-
anlage 100 beinhalten, die Daten als ein Ergebnis
der Prozessanlage 100 erzeugt, die angeschlossene
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Prozesse steuert. Zum Beispiel kann der Satz von
Vorrichtungen 202 eine Diagnosevorrichtung oder -
komponente, die Diagnosedaten erzeugt, eine Netz-
werk-Routing-Vorrichtung oder -komponente, die In-
formationen zwischen verschiedenen Komponenten
und/oder Vorrichtungen der Prozessanlage 100 Gber-
tragt, und dergleichen beinhalten. Tatsachlich kann
eine beliebige/kénnen beliebige der in Fig. 2 gezeig-
ten Komponenten (z. B. 111, 115-122, 126, 128, 135,
140-146, 152, 155, 158, 160, 170, 171-176, 178) und
andere Komponenten, die nicht in Fig. 2 gezeigt sind,
eine Vorrichtung oder Komponente 202 sein, die Da-
ten zur Lieferung an das entfernte System 210 er-
zeugt. Daher wird der Satz von Vorrichtungen 202
hier austauschbar als ,Datenquellen 202“ oder ,Da-
tenquellenvorrichtungen 202 bezeichnet.

[0039] Fig. 3 veranschaulicht ferner einen Satz von
entfernten Anwendungen oder Diensten 208, die in
Bezug auf die Prozessanlage 100 verwendet werden
kénnen und/oder die die Prozessanlage 100 verwen-
det. Der Satz von entfernten Anwenden oder Diens-
ten 208 kann auf einem oder mehreren entfernten
Systemen 210 ausgefiihrt oder gehostet werden und
der Satz von entfernten Anwendungen/Diensten 208
gilt allgemein betrachtet als auf Sicherheitsstufe 5
oder dariber angeordnet. Mindestens einige der An-
wendungen oder Dienste 208 arbeiten in Echtzeit mit
Echtzeitdaten, da die Echtzeitdaten durch die Pro-
zessanlage 100 erzeugt werden und von den An-
wendungen oder Diensten 208 empfangen werden.
Andere Anwendungen oder Dienste 208 kdnnen mit
von der Prozessanlage erzeugten Daten mit weni-
ger strikten Zeitanforderungen arbeiten oder damit
ausgefihrt werden. Beispiele fur die Anwendungen/
Dienste 208, die auf dem entfernten System 210 aus-
gefiihrt oder gehostet werden kénnen und die Kon-
sumenten von Daten sind, die durch die Prozess-
anlage 100 erzeugt wurden, beinhalten Anwendun-
gen, die Bedingungen und/oder Ereignisse, die in
der Prozessanlage 100 stattfinden, iberwachen und/
oder erfassen, und/oder Anwendungen oder Diens-
te, die mindestens einen Teil des angeschlossenen
Prozesses selbst Gberwachen, wenn er in der Pro-
zessanlage 100 ausgefuhrt wird. Andere Beispiele flr
die Anwendungen/Dienste 208 beinhalten deskripti-
ve und/oder praskriptive Analytik, die mit Daten ar-
beiten kann, die durch die Prozessanlage 100 er-
zeugt wurden, und in anderen Féllen mit Wissen ar-
beiten kann, welches durch das Analysieren der von
der Prozessanlage erzeugten Daten gesammelt oder
entdeckt wurde, sowie mit Daten, die durch ande-
re Prozessanlagen erzeugt oder von diesen emp-
fangen wurden. Wieder andere Beispiele fur die An-
wendungen/Dienste 208 beinhalten eine oder meh-
rere Routinen, die praskriptive Funktionen, Modifika-
tionen von Konfigurationen und/oder anderen Daten
und/oder andere praskriptive Verdanderungen umset-
zen, die zurlick in die Prozessanlage 100 umzuset-
zen sind, z. B. als ein Ergebnis eines anderen Diens-
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tes oder einer anderen Anwendung. Einige Beispie-
le fir Anwendungen und Dienste 208 sind beschrie-
ben in der US-Patentanmeldung Nr. 15/274,519, ein-
gereicht am 23. September 2016, mit dem Titel ,Da-
ta Analytics Services for Distributed Industrial Perfor-
mance Monitoring®, in der US-Patentanmeldung Nr.
15/274,233, eingereicht am 23. September 2016, mit
dem Titel ,Distributed Industrial Performance Monito-
ring and Analytics®, und in der US-Patentanmeldung
Nr. 15/332,521, eingereicht am 24. Oktober 2016,
mit dem Titel ,Process Device Condition and Perfor-
mance Monitoring“, wobei die gesamten Offenbarun-
gen davon hiermit durch Bezugnahme aufgenommen
werden.

[0040] Das eine oder die mehreren entfernten Syste-
me 210 kénnen auf eine beliebige gewunschte Wei-
se umgesetzt werden, wie zum Beispiel durch eine
entfernte Bank vernetzter Server, ein oder mehrere
Cloud-Computersysteme, ein oder mehrere Netzwer-
ke usw. Zur einfachen Erdrterung werden das eine
oder die mehreren entfernten Systeme 210 hier unter
Verwendung der Singularform bezeichnet, d. h. ,ent-
ferntes System 210 obwohl es sich versteht, dass
sich der Begriff auf ein System, mehr als ein System
oder eine beliebige Anzahl an Systemen beziehen
kann.

[0041] Allgemein ausgedrickt, stellt die Sicherheits-
architektur 200 eine Ende-zu-Ende-Sicherheit von
der Feldumgebung der Prozessanlagen 100, in wel-
chen die Vorrichtungen 202 installiert sind und arbei-
ten, bis zum entfernten System 210 bereit, welches
Anwendungen und/oder Dienste 208 bereitstellt, wel-
che die Daten, die durch die Prozessanlage 100 er-
zeugt wurden, konsumieren und damit arbeiten. Da-
her sind Daten, die durch die Vorrichtungen 202
und andere Komponenten der Prozessanlage 100 er-
zeugt wurden, in der Lage, sicher zu dem entfern-
ten System 210 zur Verwendung durch die entfern-
ten Anwendungen/Dienste 208 transportiert zu wer-
den, wahrend die Anlage 100 vor Cyber-Angriffen,
-Eingriffen und/oder anderen schadlichen Ereignis-
sen geschiitztist. Insbesondere beinhaltet die Sicher-
heitsarchitektur 200 ein Feld-Gateway 212, eine Da-
tendiode 215 und ein Rand-Gateway 218, die zwi-
schen der Prozessanlage 100 (z. B zwischen den
drahtlosen Gateways 205A, 205B der Prozessanla-
ge 100) und dem entfernten System 210 angeordnet
sind. Typischerweise, jedoch nicht notwendigerwei-
se, sind das Feld-Gateway 212, die Datendiode 215
und das Rand-Gateway 218 in den Sicherheitsstufen
2-5 enthalten.

[0042] Die Datendiode 215 ist ein wichtiger Aspekt
der Sicherheitsarchitektur 200. Die Datendiode 215
ist eine Komponente, die in Hardware, Firmware und/
oder Software umgesetzt ist, und sie ist insbesonde-
re konfiguriert, um Zweiwege-Kommunikationen zwi-
schen der Prozessanlage 100 und dem entfernten
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System 210 zu verhindern. Das heif3t, die Datendiode
215 ermdglicht das Austreten von Datenverkehrt aus
dem Prozesssteuerungssystem 100 hin zu dem ent-
fernten System 210 und verhindert das Eintreten von
Datenverkehr (der z. B. von dem entfernten System
210 oder einem anderen System Ubertragen oder ge-
sendet wird) in das Prozesssteuerungssystem 100.

[0043] Dementsprechend beinhaltet die Datendiode
215 mindestens einen Eingangsanschluss 220, der
kommunikativ mit dem Feld-Gateway 212 verbunden
ist, und mindestens einen Ausgangsanschluss 222,
der kommunikativ mit dem Rand-Gateway 218 ver-
bunden ist. Die Datendiode 215 beinhaltet ebenfalls
eine Glasfaser- oder Kommunikationsverbindung ei-
ner beliebigen anderen geeigneten Technologie, wel-
che deren Eingangsanschluss 222 mit deren Aus-
gangsanschluss 222 verbindet. Um das Strdmen von
Datenverkehr zu dem (z. B. Eintreten in das) Pro-
zesssteuerungssystem 100 zu verhindern, schlief3t
die Datendiode 215 in einer beispielhaften Umset-
zung einen Eingangsanschluss zum Empfangen von
Daten von dem Rand-Gateway 218 (oder einer an-
deren Komponente auf einer héheren Sicherheitsstu-
fe) aus oder lasst diesen weg und/oder schlieRt ei-
nen Ausgangsanschluss zum Ubertragen von Daten
an das Feld-Gateway 212 (oder eine Komponente
auf einer niedrigeren Sicherheitsstufe) aus oder lasst
diesen weg. In einer zuséatzlichen oder alternativen
Umsetzung schlief3t die Datendiode 215 Sendeemp-
fanger aus, lasst diese weg und/oder deaktiviert die-
se, die ansonsten das Stromen von Daten von dem
Ausgangsanschluss 222 zu dem Eingangsanschluss
220 ermdglichen wirden, und/oder sie schliel3t einen
physischen Kommunikationspfad fiir Daten zum Stro-
men von dem Ausgangsanschluss 222 zu dem Ein-
gangsanschluss 220 aus. Wieder zusétzlich oder al-
ternativ kann die Datendiode 215 nur unidirektiona-
le Datenstromung von dem Eingangsanschluss 220
zu dem Ausgangsanschluss 222 (ber Software un-
terstitzen, z. B. durch Fallenlassen oder Blockieren
beliebiger Nachrichten, die am Ausgangsanschluss
222 von dem Rand-Gateway 218 (oder einer Kompo-
nente auf einer hoheren Sicherheitsstufe) empfangen
wurden, und/oder durch Fallenlassen oder Blockie-
ren beliebiger Nachrichten, die an das Feld-Gateway
212 (oder eine Komponente auf einer niedrigeren Si-
cherheitsstufe) adressiert ist.

[0044] Daten, welche die Prozessanlage 100 ver-
lassen und Uber die Datendiode 215 von dem Ein-
gangsanschluss 220 an den Ausgangsanschluss 222
Ubertragen werden, kénnen durch Verschlisselung
Uber die Datendiode 215 weiter gesichert werden.
In einem Beispiel verschlisselt das Feld-Gateway
212 Daten und gibt die verschlisselten Daten an
den Eingangsanschluss 220 ab. In einem weiteren
Beispiel empfangt die Datendiode 215 Datenverkehr
von dem Feld-Gateway 212 und die Datendiode 215
verschlisselt den empfangenen Datenverkehr, bevor
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die Daten an den Ausgangsanschluss 222 geleitet
werden. Der Datenverkehr, der iber die Datendiode
215 verschlisselt und transportiert wird, kann in ei-
nem Beispiel ein UDP(User Datagram Protocol)-Da-
tenverkehr sein und er kann in einem anderen Bei-
spiel ein JSON-Datenverkehr oder ein anderes Uni-
versal-Kommunikationsformat sein.

[0045] Das Feld-Gateway 212 verbindet die nied-
rigere Sicherheitsseite der Datendiode 215 mit der
Prozesssteuerungsanlage 100 kommunikativ. Wie
Fig. 3 gezeigt, ist das Feld-Gateway 212 kommuni-
kativ mit den drahtlosen Gateways 205A, 205B ver-
bunden, die innerhalb der Feldumgebung der Pro-
zessanlage 100 angeordnet sind und die kommu-
nikativ mit einer oder mehreren Vorrichtungen oder
Datenquellen 202 verbunden sind. Wie bereits er-
Ortert, kdnnen die Vorrichtungen oder Datenquellen
202 und die drahtlosen Gateways 205A, 205B unter
Verwendung des industriellen WirelessHART-Proto-
kolls oder eines anderen geeigneten drahtlosen Pro-
tokolls kommunizieren, welches aufgebaut ist, um ge-
sicherte Kommunikationen Uber einen oder mehrere
Sicherheitsmechanismen bereitzustellen. Zum Bei-
spiel stellt das WirelessHART-Protokoll 128-Bit-AES-
Verschlisselung bereit und die Kommunikationspfa-
de 204A, 204B konnen entsprechend gesichert wer-
den.

[0046] AulRerdem ist die Kommunikationsverbin-
dung 225 zwischen den drahtlosen Gateways 205A,
205B und dem Feld-Gateway 212 entsprechend un-
ter Verwendung desselben oder eines anderen Me-
chanismus gesichert, wie fir die kommunikativen
Verbindungen 204A, 204B verwendet. In einem Bei-
spiel ist die kommunikative Verbindung 225 durch
einen TLS(Transport Layer Security)-Wrapper gesi-
chert. Zum Beispiel erzeugen die drahtlosen Gate-
ways 205A, 205B Pakete im HART-IP-Format, wel-
ches durch einen TLS-Wrapper zum Leiten an das
Feld-Gateway 212 gesichert wird.

[0047] Wie vorstehend beschrieben, kbnnen in einer
Ausfiihrungsform somit Daten oder Pakete, die durch
die Vorrichtungen 202 erzeugt wurden, zur Ubertra-
gung 204A, 204B an die drahtlosen Gateways 205A,
205B unter Verwendung eines ersten Sicherheitsme-
chanismus und anschlieBend zur Ubertragung 225
von den drahtlosen Gateways 205A, 205B an das
Feld-Gateway 212 unter Verwendung eines zweiten
Sicherheitsmechanismus gesichert werden und noch
immer zur Ubertragung (iber die Datendiode 215 un-
ter Verwendung eines dritten Sicherheitsmechanis-
mus gesichert werden.

[0048] Unter Bezugnahme auf die Seite hdherer Si-
cherheit der Datendiode 215 kann Datenverkehr, der
aus der Datendiode 215 austritt, zur Ubertragung
an das Rand-Gateway 218, wenn gewinscht, unter
Verwendung eines vierten Sicherheitsmechanismus
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oder unter Verwendung eines der Sicherheitsmecha-
nismen gesichert werden, die fir die Seite niedrige-
rer Sicherheit der Datendiode 215 verwendet wur-
den, wie vorstehend erortert. Zusatzlich oder alterna-
tiv und wie in Fig. 3 dargestellt kann das Rand-Gate-
way 218 durch eine Firewall 228 geschitzt werden,
bei der es sich um die Firewall 12C aus Fig. 1 oder
um eine andere Firewall handeln kann.

[0049] Daten, die von dem Rand-Gateway 218 an
das entfernte System 210 Ubertragen werden, kdn-
nen unter Verwendung eines oder mehrerer 6ffent-
licher und/oder privater Netzwerke abgegeben wer-
den, wie zum Beispiel ein privates Unternehmens-
netzwerk, das Internet, ein Mobilfunkrouter, ein Back-
haul-Internet oder ein anderer Typ von Backhaul-
Verbindungen. Es ist signifikant, dass die Daten, die
von dem Rand-Gateway 218 an das entfernte Sys-
tem 210 Ubertragen werden, unter Verwendung eines
funften Sicherheitsmechanismus oder unter Verwen-
dung eines der bereits vorstehend erdrterten Sicher-
heitsmechanismen gesichert werden. Der Darstel-
lung in Fig. 3 nach ist der Datenverkehr, der von dem
Rand-Gateway 218 an das entfernte System 210 ab-
gegeben wird, Gber ein SAS(Shared Access Signa-
ture)-Token gesichert, das durch einen Token-Dienst
230 verwaltet werden kann, der am entfernten Sys-
tem 210 bereitgestellt wird. Das Rand-Gateway 218
authentifiziert sich gegeniber dem Token-Dienst 230
und fordert ein SAS-Token an, das nur fur einen be-
grenzten Zeitraum gultig sein kann, z. B. zwei Minu-
ten, finf Minuten, dreifl3ig Minuten, nicht mehr als eine
Stunde usw. Das Rand-Gateway 218 empfangt und
verwendet das SAS-Token zum Sichern und zum Au-
thentifizieren einer AMQP(Advanced Message Queu-
ing Protocol)-Verbindung mit dem entfernten System
210, Uber welche Inhaltsdaten von dem Rand-Gate-
way 218 an das entfernte System 210 Ubertragen
werden. Selbstverstandlich ist die Verwendung von
SAS-Tokens und des AMQP-Protokolls zum Sichern
von Daten, die zwischen dem Rand-Gateway 218
und dem entfernten System 210 bertragen werden,
nur einer von vielen mdglichen Sicherheitsmechanis-
men. Zum Beispiel kann/kdnnen ein beliebiger oder
mehrere geeignete Sicherheitsmechanismen des In-
ternets der Dinge (IOT) zum Sichern von Daten ver-
wendet werden, die zwischen dem Rand-Gateway
218 und dem entfernten System 210 Gbertragen wer-
den, wie zum Beispiel X.509-Zertifikate, andere To-
ken-Typen, andere IOT-Protokolle, wie zum Beispiel
MQTT (MQ Telemetry Transport) oder XMPP (Exten-
sible Messaging and Presence Protocol), und der-
gleichen. In diesen und anderen Ausfihrungsformen
stellt der Dienst 230 zum Beispiel die entsprechen-
den Sicherheitstokens oder -zertifikate bereit oder
gibt diese aus.

[0050] Am entfernten System 210 wird Benutzer-
authentifizierung und/oder -autorisierung durch ei-
nen beliebigen oder mehrere geeignete Authentifi-
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zierungs- und/oder Autorisierungssicherheitsmecha-
nismen 232 bereitgestellt. Zum Beispiel kann siche-
rer Zugriff auf das entfernte System 210 durch ei-
nen Domain-Authentifizierungsdienst, einen API-Be-
nutzerauthentifizierungsdienst und/oder einen belie-
bigen anderen geeigneten Authentifizierungs- und/
oder Autorisierungsdienst 232 bereitgestellt werden.
Daher sind nur Benutzer 235, die tUber den Authentifi-
zierungs- und/oder Autorisierungsdienst 232 authen-
tifiziert und/oder autorisiert sind, in der Lage, Zugriff
auf mindestens einige der Daten zu erhalten, die am
entfernten System 210 bereitstehen, die unter ande-
rem die durch die Vorrichtungen 202 erzeugten Da-
ten beinhalten.

[0051] Somit, wie vorstehend beschrieben, stellt die
Sicherheitsarchitektur 200 Ende-zu-Ende-Sicherheit
fur Daten bereit, die durch Vorrichtungen oder Da-
tenquellen 202 erzeugt werden, wahrend sie in der
Prozessanlage 100 arbeiten, um einen Prozess zu
steuern, z. B. von der Aufnahme der Daten durch
die Datenquellen 202, iiber deren Ubertragung an
das entfernte System 210, bis zur Verarbeitung durch
eine(n) oder mehrere entfernte Anwendungen oder
Dienste 208. Es ist wichtig, dass die Sicherheitsar-
chitektur 200 diese Ende-zu-Ende-Sicherheit bereit-
stellt, wahrend sie verhindert, dass die Prozessanla-
ge 100 schadliche Angriffe erleidet.

[0052] Esistanzumerken, dass, obwohl Fig. 3 draht-
lose Gateways 205A, 205B als Vorrichtungen oder
Datenquellen 202 mit dem feld-Gateway 212 kommu-
nikativ verbindend darstellt, in einigen Anordnungen
eins oder mehrere der drahtlosen Gateways 205A,
205B weggelassen werden und Quellendaten von
den Datenquellen 202 direkt an das Feld-Gateway
212 Ubertragen werden. Zum Beispiel kénnen die
Datenquellen 202 Quellendaten Uber ein Big-Data-
Netzwerk der Prozessanlage 100 direkt an das Feld-
Gateway 212 Ubertragen. Allgemein ausgedriickt,
ist ein Big-Data-Netzwerk der Prozessanlage 100
weder das Backbone-Anlagennetzwerk 110, noch
ist das Big-Data-Netzwerk ein industrielles Proto-
kollnetzwerk, das zum Ubertragen von Steuersigna-
len zwischen den Vorrichtungen unter Verwendung
eines industriellen Kommunikationsprotokolls (z. B.
Profibus, DeviceNet, Foundation Fieldbus, Control-
Net, Modbus, HART usw.) verwendet wird. Vielmehr
kann ein Big-Data-Netzwerk der Prozessanlage 100
ein Uberlagerungsnetzwerk sein, welches fiir die P
100 umgesetzt wird und welches Daten zwischen
Knoten fir zum Beispiel datenverarbeitungs- und -
analytikzwecke streamt. Die Knoten eines Big-Da-
ta-Netzwerks kénnen zum Beispiel die Datenquellen
202, die drahtlosen Gateways 205A, 205B und das
Feld-Gateway 212 sowie eine beliebige oder meh-
rere beliebige der in Fig. 2 gezeigten Komponenten
111, 115-122, 126, 128, 135, 140-146, 152, 155, 158,
160, 170, 171-176, 178 und andere Komponenten
beinhalten. Dementsprechend beinhalten viele Kno-

2018.05.17

ten eines Prozessanlagendatennetzwerks jeweils ei-
ne designierte Schnittstelle flir Prozessanlagenvor-
gange, die typischerweise ein industrielles Kommu-
nikationsprotokoll verwenden, und eine andere de-
signierte Schnittstelle flir Datenverarbeitungs- und -
analytikvorgange, die zum Beispiel ein Streaming-
Protokoll verwenden kénnen. Ein Beispiel flr ein Big-
Data-Netzwerk, welches in einer Prozessanlage 100
verwendet werden kann, ist beschrieben in der US-
Patentanmeldung Nr. 14/507,188 mit dem Titel ,Re-
gional Big Data in Process Control Systems*, einge-
reicht am 6. Oktober 2014, wobei die gesamte Of-
fenbarung davon durch Bezugnahme in diese Schrift
aufgenommen wird.

[0053] Es istferner in Bezug auf Fig. 3 anzumerken,
dass in einigen Ausfihrungsformen ein drahtgebun-
denes Gateway (nicht gezeigt) an Stelle eines der
drahtlosen Gateways 205A, 205B verwendet werden
kann. Dariber hinaus kénnen das Feld-Gateway 212
die Datendiode 215 und das Rand-Gateway 218 phy-
sisch gemeinsam angeordnet sein, wie zum Beispiel
durch den in Fig. 3 gezeigten Kasten 235 angege-
ben, oder eine oder mehrere der Komponenten 212,
215, 218 kénnen physisch Gber mehrere Standorte
hinweg angeordnet sein. Zum Beispiel kann/kdnnen
eins oder mehrere des Feld-Gateways 212, der Da-
tendiode 215 oder des Rand-Gateways 218 bei der
Prozessanlage 100 angeordnet sein. Zusatzlich oder
alternativ kann/kénnen eins oder mehrere des Feld-
Gateways 212, der Datendiode 215 oder des Rand-
Gateways 218 entfernt von der Prozessanlage 100
angeordnet sein.

[0054] Die Prozessanlage 100 kann, wenn ge-
wiinscht, durch mehr als ein Feld-Gateway 212 be-
dient werden und eine beliebige Anzahl an Feld-
Gateways 210 kann durch ein einzelnes Rand-Gate-
way 218 bedient werden. In einigen Ausfiihrungsform
wird das entfernte System 210 durch mehr als ein
Rand-Gateway 218 bedient, wenn dies gewiinscht
ist.

[0055] Wie bereits erortert, ist Datenverkehr, der
Uber die Datendiode 215 transportiert wird, gesichert.
Ein derartiger Datenverkehr kann zum Beispiel un-
ter Verwendung von serieller Kommunikation oder
UDP-Kommunikation tber die Datendiode 215 kom-
muniziert werden. Das sicher derartiger Kommunika-
tionen ohne Zweiwege-Kommunikationen ist jedoch
schwierig und umstandlich, da typischerweise sowohl
UDP- als auch serielle Kommunikationen erfordern,
dass beide Seiten nicht nur bidirektional kommuni-
zieren (was unter Verwendung der Datendiode 215
nicht mdéglich ist), sondern sich auch lange Schlissel-
sequenzen merken und eingeben. Statt traditionelle
Zweiwege-Kommunikationen zum Sichern von Daten
zu verwenden, die Uber die unidirektionale Datendi-
ode 215 transportiert werden, werden die transpor-
tierten Daten Uber einen Sicherheitsbereitstellungs-
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prozess gesichert, der zwischen dem Rand-Gate-
way 218 und dem Feld-Gateway 212 verwendet wird.
Der Sicherheitsbereitstellungsprozess etabliert einen
einzigartigen anfénglichen Schlissel oder ein gehei-
mes Material, welches zwischen dem Rand-Gateway
218 und dem Feld-Gateway 212 geteilt wird (z. B.
ein symmetrischer Schlussel oder ein symmetrisches
Material), wie zum Beispiel ein Verknipfungsschlis-
sel. Unter Verwendung des Verknupfungsschlissels
etablieren das Rand-Gateway 218 und das Feld-
Gateway 212 eine sichere Verbindung, die zum Aus-
tauschen von weiterem Schlissel- oder geheimen
Material verwendet wird, welches wiederum zum Si-
cheren Transportieren von Datenverkehr (ber die
Datendiode 215 verwendet wird.

[0056] Fig. 4 stellt einen beispielhaften Nachrich-
tenablauf 250 dar, der flir den Sicherheitsbereitstel-
lungsprozess verwendet werden kann. In Fig. 4 sind
sowohl das Feld-Gateway 212 als auch das Rand-
Gateway 218 in einem Bereitstellungsnetzwerk (z. B.
dasselbe Teilnetzwerk, nicht gezeigt) enthalten, wie
auch ein Bereitstellungsserver oder eine - rechenvor-
richtung 252, der/die durch einen Benutzer betrieben
wird, um das Feld-Gateway 212 an das Rand-Gate-
way 218 bereitzustellen. In einer Ausfiihrungsform
sind das Feld-Gateway 212 und das Rand-Gateway
218 Uber das Bereitstellungsnetzwerk in der Lage,
vorribergehend bidirektional miteinander zu kommu-
nizieren, das Bereitstellen z. B. unter Verwendung ei-
ner Kommunikation von TCP-Typ einzustellen.

[0057] Zum Beispiel meldet sich bei Referenz 255
ein Benutzer Uber die Bereitstellungsvorrichtung 252
in der Benutzerschnittstelle (Ul) des Rand-Gateways
218 an und ist diesbezliglich authentifiziert. Zum Bei-
spiel kann die Ul des Rand-Gateways 218 eine Web-
schnittstelle oder eine andere geeignete Ul sein. Uber
die Bereitstellungsseiten- oder - anzeigeansicht des
Rand-Gateways 218 gibt der Benutzer die Adres-
se des Feld-Gateways 212 (Referenz 258) ein (die
in einem Beispiel eine IP-Adresse sein kann), wo-
durch bewirkt wird, dass das Rand-Gateway 218 ei-
nen Eintrag in der weillen Liste fir das Feld-Gate-
way 212 (Referenz 260) anlegt. Anschlieend fordert
das Rand-Gateway 218 von der Bereitstellungsvor-
richtung 252 die Berechtigungen des Feld-Gateways
212 an, die bei der Datenuibertragung zu verwenden
sind (Referenz 262).

[0058] Als Reaktion auf die Anforderung des Rand-
Gateways stellt der Benutzer Uber die Bereitstel-
lungsvorrichtung 252 Autorisierungs- und Sicher-
heitsinformationen fir das Feld-Gateway 212 bereit
(Referenz 265). Diese Autorisierungs- und Sicher-
heitsinformationen beinhalten typischerweise (jedoch
nicht notwendigerweise) anfangliches Schliisselma-
terial, welches mit dem Feld-Gateway 212 zu tei-
len ist. In einem Beispiel beinhaltet das anfangli-
che Schlusselmaterial einen 128-Bit-, 192-Bit- oder
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256-Bit-Verknipfungsschlissel und beinhaltet einen
32-Bit- oder 64-Bit-Paketzahler, der als ein Teil ei-
ner Nonce fiir Paketverschlisselung/-entschliisse-
lung und in einigen Fallen fir MIC(Message Inte-
grity Check)-Berechnungen verwendet wird, die mit
den Paketen durchgeflihrt werden. Zum Beispiel wird
ein Wert des Paketzéhlers in der Nonce jeder Uber-
tragung erhoht, verandert oder aktualisiert, um bei
der Verteidigung gegen Netzwerk-Replay-Angriffe zu
helfen. Das Rand-Gateway 218 verschlisselt eine lo-
kale Kopie des anfénglichen Schlisselmaterials bei
einer beliebigen Geschwindigkeit und speichert die-
se und sendet das anfangliche Schlisselmaterial so-
wie eine oder mehrere Adressen des Rand-Gate-
ways 218 (z. B. die IP-Adresse und/oder die MAC-
Adresse des Rand-Gateways 218) an das Feld-Gate-
way 212 (Referenz 268). Bei dem Feld-Gateway 212
entschlisselt und speichert das Feld-Gateway 212
eine lokale Kopie des anfanglichen Schillisselmateri-
als sowie die Adressen des Rand-Gateways 218 und
bestatigt den Empfang gegeniiber dem Rand-Gate-
way 218 (Referenz 270).

[0059] Anschlielend leitet das Feld-Gateway 212
unidirektionale Kommunikationen mit dem Rand-
Gateway 218 Uber die Datendiode 215 z. B. unter
Verwendung von UDP ein. Insbesondere ubertragt
das Feld-Gateway 212 eine anfangliche Nachricht an
das Rand-Gateway 218, welche einen neuen zufal-
lig erzeugten Netzwerkschlissel und einen zufallig
erzeugten Paketzahler (der z. B. in der Nonce und
fir MIC-Berechnungen zu verwenden ist) enthalt, die
zum Verschliisseln und zum Uberpriifen der Integri-
tat anschlieRender Nachrichten zu verwenden sind.
Der neue Netzwerkschllssel und der entsprechen-
de Paketzahler werden unter Verwendung des an-
fanglichen Schliisselmaterials, z. B. dem Verknip-
fungsschlissel, und dessen entsprechenden Paket-
zahlers verschlisselt (Referenz 272). Das Rand-
Gateway 218 entschllsselt die empfangene anfang-
liche Nachricht unter Verwendung seines lokal ge-
speicherten anfanglichen Schlisselmaterials, spei-
chert den neuen Netzwerkschlissel und Paketzah-
ler (Referenz 275) und verwendet den gespeicherten
Netzwerkschlissel im Paketzahler zum Entschlis-
seln von Nachrichten oder Paketen, die anschlie3end
von dem Feld-Gateway 212 empfangen werden.

[0060] Es ist anzumerken, dass, wie in Fig. 4 veran-
schaulicht, beim Empfangen durch das Rand-Gate-
way 218 der ersten Nachricht von dem Feld-Gate-
way 212, die unter Verwendung des neuen Netz-
werkschllUssels verschlisselt wurde und den neuen
Paketzahler beinhaltet (Referenzen 278, 280), der
gesicherte Bereitstellungsprozess als abgeschlossen
betrachtet werden kann und die Bereitstellungsvor-
richtung 252 nicht langer am Nachrichtenablauf 250
beteiligt ist. Folglich wird in einer Ausfiihrungsform
ein voriibergehender Kommunikationskanal, der zur
Kommunikation von dem Rand-Gateway 218 an das
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Feld-Gateway 212 verwendet wurde (der z. B. bei
Referenz 268 verwendet wurde), unterbrochen, de-
aktiviert oder anderweitig nicht zur Verfiigung stehen
kann. Das Feld-Gateway 212 sendet jedoch weiter-
hin Daten Uber die unidirektionale Datendiode 215
an das Rand-Gateway 218 unter Verwendung des
gespeicherten Netzwerkschlissels und Paketzahlers
(Referenz 282) und das Rand-Gateway 218 ent-
schlisselt weiterhin empfangene Nachrichten unter
Verwendung seines gespeicherten Netzwerkschliis-
sels und Paketzahlers (Referenz 285).

[0061] In einigen Ausfiihrungsformen kehren das
Feld-Gateway 212 und das Rand-Gateway 218 je-
doch zu unidirektionalen Kommunikationen Gber die
Datendiode 215 zurtick, wenn die Bereitstellungsvor-
richtung 252 von Netzwerk getrennt wird oder fri-
her wahrend des Nachrichtenablaufs 250. Zum Bei-
spiel kann das Rand-Gateway 218 beim Ubertra-
gen des anfanglichen Verkniipfungsschlisselmate-
rials an das Feld-Gateway 212 zu unidirektionalen
Kommunikationen zuriickkehren (Referenz 268) und
das Feld-Gateway 212 kann beim Ubertragen der
Empfangsbestatigung des anfanglichen Schlissel-
materials zu unidirektionalen Kommunikationen zu-
rickkehren (Referenz 270).

[0062] Fir die Robustheit und Zuverlassigkeit der
Datenubertragung Uber die unidirektionale Datendi-
ode 215 erzeugt das Feld-Gateway 212 eine weitere
Initialisierungsnachricht und einen entsprechenden
zufalligen Paketzahler, um ein neues oder aktualisier-
tes Schllisselmaterial mit dem Rand-Gateway 218 zu
etablieren. Zum Beispiel Ubertragt das Feld-Gateway
212 eine weitere Initialisierungsnachricht, die unter
Verwendung des anfanglichen VerknlUpfungsschlis-
selmaterials verschlisselt wurde und die einen neuen
oder aktualisierten Netzwerkschlissel und einen ent-
sprechenden neuen oder aktualisierten Paketzahler
beinhaltet (Referenz 288). Das anfangliche Verkniip-
fungsschlisselmaterial wurde zuvor bei dem Feld-
Gateway 212 und dem Rand-Gateway 218 gespei-
chert (siehe Referenzen 265, 268, 270) und der ak-
tualisierte Netzwerkschlissel und der zufallige Paket-
zahler werden zum Beispiel bei dem Feld-Gateway
212 zuféllig erzeugt.

[0063] Bei Referenz 290 verifiziert das Rand-Gate-
way 218 die empfangene Initialisierungsnachricht z.
B. durch das Uberpriifen der weilen Liste und/oder
der Adressen, von welchen die neue Initialisierungs-
nachricht empfangen wurde. Wenn das Randgate-
way 218 bestimmt, dass die empfangene neue Initia-
lisierungsnachricht gultig ist, entschliusselt das Rand-
Gateway 218 die Initialisierungsnachricht unter Ver-
wendung seines lokal gespeicherten anfénglichen
Verknupfungsschlisselmaterials und speichert den
neuen/aktualisierten Netzwerkschlissel und den zu-
falligen Paketzahler, die darin enthalten sind, zur Ver-
wendung bei der Verarbeitung zukunftiger Nachrich-
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ten, die von dem Feld-Gateway 212 empfangen wer-
den. Zum Beispiel kann das Feld-Gateway 212 an-
schlieRende Nachrichten (Referenzen 292, 295) sen-
den, die unter Verwendung des neuen/aktualisierten
Netzwerkschlisseln und des zufélligen Paketzéhlers
verschlisselt werden, und das Rand-Gateway 218
entschlisselt die empfangenen Nachrichten unten
Verwendung des gespeicherten neuen/aktualisierten
Netzwerkschlissels und des zufélligen Paketzéhlers
(Referenzen 298, 300).

[0064] Das Feld-Gateway 212 wiederholt das Sen-
den neuer oder aktualisierter Initialisierungsnachrich-
ten (z. B. Referenzen 275, 288 und so weiter) zum
Etablieren eines aktualisierten oder neuen Netzwerk-
schliissels und es entsprechenden zufélligen Paket-
zahlers wiederkehrend, periodisch oder, wenn ge-
wiinscht, z. B. als eine Folge eines Benutzerbe-
fehls oder des Eintretens eines anderen Ereignisses.
Da Kommunikationen zwischen dem Feld-Gateway
212 und dem Rand-Gateway 218 Uber die Daten-
diode 215 unidirektional sind, weist das Feld-Gate-
way 212 keine explizite Bestatigung dafir auf, dass
das Rand-Gateway 218 tatsachlich die durch das
Feld-Gateway 212 (bertragenen Daten empfangt.
Dadurch, dass das Feld-Gateway 212 wiederkehrend
eine neue/aktualisierte Initialisierungsnachricht sen-
det, die einen neuen/aktualisierten Netzwerkschlus-
sel und einen entsprechenden zufélligen Paketzah-
ler enthalt, ist das Netzwerkschlisselmaterial, das
zwischen dem Feld-Gateway 212 und dem Rand-
Gateway 218 geteilt wird, in der Lage, neu synchro-
nisiert zu werden. Diese Neusynchronisationstech-
nik ermoéglicht dir Wiederherstellung wahrend Feh-
ler- oder Ausfallbedingungen, wie zum Beispiel dann,
wenn das Rand-Gateway ausfallt, und ersetzt oder
neu gestartet wird, und/oder wenn ein Paket fehlt.
Die Lange des Zeitraums flir die Neusynchronisati-
on des Netzwerkschlisselmaterials kann von der an-
wendungsabhangig sein, kann z. B. durch eine To-
leranz einer Anwendung (z. B. von einer der Anwen-
dungen oder Dienste 208) fiir verlorene Pakete oder
Daten geregelt werden, und er kann konfigurierbar
sein.

[0065] Dementsprechend, wie vorstehend beschrie-
ben, kann der anfanglich bereitgestellte Verknip-
fungsschlissel und der zufallige Paketzahler oder
das Nonce-Material, die bei dem Rand-Gateway 218
(Referenz 268) und bei dem Feld-Gateway 212 (Re-
ferenz 270) gespeichert werden, zum Verschllsseln/
Entschllsseln der anfanglichen Initialisierungsnach-
richt verwendet, die den anfanglichen zufélligen Netz-
werkschlissel und den zufalligen Paketstartzahler
bereitstellt (Referenz 275), und anschlieRende Kom-
munikationen nutzen den zuféalligen Netzwerkschlis-
sel und Paketzahler, die in der Initialisierungsnach-
richt enthalten sind, zum Verschlisseln/Entschlis-
seln der darin Ubertragenen Daten. Das Feld-Gate-
way 212 erzeugt wiederkehrend, periodisch oder
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wie gewinscht a neue oder aktualisierte Initialisie-
rungsnachricht, die unter Verwendung des anfangli-
chen Verkniupfungsschlisselmaterials verschlisselt/
entschlisselt wird und die einen neuen/aktualisier-
ten zufélligen Netzwerkschlissel und einen zufél-
ligen Paketstartzéhler bereitstellt (Referenz 288).
Kommunikationen, die nach der neuen/aktualisier-
ten Initialisierungsnachricht gesendet werden, unter-
liegen dem neuen/aktualisierten zufélligen Netzwerk-
schlissel und dem Paketzahler, um die darin Ubertra-
genen Daten zu entschlisseln/verschliisseln. Somit
kann das Rand-Gateway 218 gleichzeitig bereits ver-
wendete Netzwerkschlisselinformationen und neue
Netzwerkschlisselinformationen fiir einen begrenz-
ten Zeitraum speichern, um in der Lage zu sein, Pa-
kete zu verarbeiten, die beim Ubergang zu den neuen
Netzwerkschlisselinformationen auf3erhalb der Rei-
henfolgen ankommen.

[0066] Wie in Fig. 4 veranschaulicht, verwendet der
Nachrichtenablauf 250 ein Bereitstellungsnetzwerk
und eine Bereitstellungsvorrichtung 252 zum Durch-
fihren des sicheren Bereitstellungsprozesses zwi-
schen dem Feld-Gateway 212 und dem Rand-Gate-
way 218. Diese ist jedoch nur eine von vielen mégli-
chen Ausfuhrungsformen.

[0067] Zum Beispiel befinden sich das Feld-Gate-
way 212 und das Rand-Gateway 218 in einer weite-
ren Ausfihrungsform nicht in einem Bereitstellungs-
netzwerk und kénnen sich sogar nicht im selben
Netzwerk befinden. In dieser Ausfiihrungsform au-
thentifiziert sich ein Benutzer direkt gegeniiber dem
Rand-Gateway 218 und stellt Sicherheitsinformatio-
nen oder - daten bereit, welche das Feld-Gateway
212 beschrieben, bereit, um das Feld-Gateway 212
und das Rand-Gateway 218 sicher bereitzustellen.
Zum Beispiel stellt der Benutzer die IP-Adresse des
Feld-Gateways 212 fiir deren Eintrag in der weilden
Liste am Rand-Gateway 218 bereit und der Benutzer
stellt die Sicherheitsinformationen oder das anfang-
liche Schlisselmaterial z. B. auf eine ahnliche Wei-
se wie jene bereit, die vorstehend mit Referenz 265
in Fig. 4 erortert wurde. Die Sicherheitsinformationen
werden verschlisselt und bei dem Rand-Gateway
218 zur Verwendung bei Kommunikationen mit dem
Feld-Gateway 212 gespeichert. AulRerdem werden
die verschlisselten Sicherheitsinformationen in einer
separaten Datei gespeichert, die ebenfalls entspre-
chend verschlisselt werden kann. Die separate Da-
tei wird z. B. durch den Benutzer zu dem Feld-Gate-
way 212 transportiert. Der Benutzer authentifiziert
sich direkt gegeniber dem Feld-Gateway 212 und
stellt die separate Datei zur Verwendung beim Feld-
Gateway 212 bereit. Das Feld-Gateway 212 verifiziert
die separate Datei (und entschlisselt die Datei, soll-
te dies notwendig sein), erhalt die darin gespeicher-
ten Sicherheitsinformationen (z.B. das anfangliche
Schlisselmaterial), verschlisselt die erhaltenen Si-
cherheitsinformationen und speichert die verschliis-
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selten Sicherheitsinformationen zur Verwendung in
zukunftigen Kommunikationen mit dem Rand-Gate-
way 218 lber die Datendiode 215.

[0068] In einer weiteren Ausfliihrungsform werden
Daten anstelle von UDP unter Verwendung von se-
riellen Kommunikationen tber die Datendiode 215
transportiert. In dieser Ausflihrungsform kann der ge-
sicherte Bereitstellungsprozess jenem &hnlich sein,
der vorstehend fir das Bereitstellen des Feld-Gate-
ways 212 und des Rand-Gateways 218 beschrieben
wurden, wahrend sich die Gateways 212, 218 nicht
in einem Bereitstellungsnetzwerk befinden oder sich
in separaten Netzwerken befinden.

[0069] In einigen Umsetzungen, unter den gesicher-
ten TCP-, UDP- und/oder seriellen Kommunikationen
Uber die Datendiode 215, kann das fiir das Uber-
tragen von prozessanlagenerzeugten Daten Uiber die
Datendiode 215 verwendete Kommunikationsproto-
koll ein modifiziertes HART-IP-Protokoll sein oder
kann eine Modifikation eines beliebigen bekannten
industriellen Kommunikationsprotokolls wie zum Bei-
spiel Feldbus sein.

[0070] Um das HART-IP-Protokoll als ein veran-
schaulichendes, aber nicht einschrdnkendes Beispiel
zu verwenden, kann das HART-IP-Protokoll genutzt
werden, um ferner zuséatzliche Sicherheit fir Ende-
zu-Ende-Kommunikationen von den Vorrichtungen
102, die in der Prozessanlage 100 arbeiten, zu dem
entfernten System 210 bereitzustellen. Insbesondere
werden der in HART-IP enthaltene Veroffentlichungs-
mechanismus und HART auf eine einzigartige Wei-
se genutzt, um die unidirektionalen Kommunikatio-
nen Uber die Datendiode 215 zu unterstltzen, so-
dass Daten, die in der Prozessanlage 100 erzeugt
werden, Uber Nachrichten oder Pakete, die zwischen
dem Feld-Gateway 212 und dem Rand-Gateway 218
Uber die Datendiode 215 Ubertragen werden (z. B.
durch die Referenzen 278, 282, 292, 295 in Fig. 4 an-
gegeben), an die entfernten Anwendungen 208 ab-
gegeben werden kénnen.

[0071] Die modifizierten HART-IP-Protokollpakete
kdénnen ein Token-Passing-Data-Link-Layer-Frame-
Format aufweisen und/oder sie koénnen ein Di-
rect/Wireless-Packet-Format aufweisen. Zum Bei-
spiel kann der HART-IP-Header so modifiziert sein,
dass er Sicherheitsinformationen beinhaltet, wie zum
Beispiel eine Angabe eines Sicherheitstyps (z. B.
als ein Wert im Feld Nachrichtenart des Headers),
die HART-IP-Sitzungsinitialisierungsnachricht kann
so modifiziert sein, dass sie die anfanglichen Sicher-
heitsschliisselmaterialinformationen beinhaltet, und/
oder andere HAR-Nachrichtentypen (z. B. Anfor-
derung, Antwort usw.) kénnen so modifiziert sein,
dass sie ein Netzwerksicherheitsschliisselfeld und
ein Netzwerksicherheitszahlerfeld beinhalten.
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[0072] Eine beispielhafte Verwendung des modifi-
zierten HART-IP-Protokolls zum Sichern von Kom-
munikationen Uber die Datendiode 215 ist in Fig. 5
gezeigt. Fig. 5 stellt einen beispielhaften Nachrich-
tenablauf 400 dar, der zum Abgeben von Prozess-
anlagendaten, die durch eine oder mehrere Sende-
vorrichtungen 402 erzeugt wurden, Uber die Daten-
diode 215 an eine oder mehrere Empfangsvorrich-
tungen 405 verwendet werden kann. Allgemein aus-
gedrickt stellt eine Sendevorrichtung 402 zuerst ei-
ner Empfangsvorrichtung 405 Feststellungsinforma-
tionen bereit, um den Kontext fiir Inhalts- oder Nutz-
daten einzustellen, die lber die Datendiode 215 zu
Ubertragen sind. Die Feststellungsinformationen er-
moglichen es der Empfangsvorrichtung 405 zu wis-
sen, welche Datenerzeugungskomponenten oder -
vorrichtungen sich auf der Prozessanlagenseite der
Datendiode 215 befinden, die Typen und/oder Iden-
titdten der Daten zu wissen, die durch die Kompo-
nenten auf der Prozessanlagenseite erzeugt werden,
die Geschwindigkeiten zu wissen, mit welchen er-
wartet wird, dass die erzeugten Daten bei der Emp-
fangsvorrichtung 405 ankommen, die Zustande der
verschiedenen Datenerzeugungskomponenten oder
- Vorrichtungen zu wissen usw. Es ist wichtig, dass
die Feststellungsdaten es der Empfangsvorrichtung
405 ermdglichen, dieses Wissen zu erhalten, ohne
dass die Empfangsvorrichtung 405 Komponenten-
vorrichtungen auf der Prozessanlagenseite der Da-
tendiode 215 befragen oder abfragen muss, wozu die
Empfangsvorrichtung 405 aufgrund des unidirektio-
nalen Wesens der Datendiode 215 nicht in der Lage
ist.

[0073] Nach die Feststellungsinformation der Emp-
fangsvorrichtung 405 durch die Sendevorrichtung
402 bereitgestellt worden sind, veroffentlicht die Sen-
devorrichtung 402 unter Verwendung des modifizier-
ten HART-IP-Protokolls die Inhalts- oder Nutzdaten
Uber die Datendiode 215 gemaR dem in den Feststel-
lungsinformationen bereitgestellten Kontext in Echt-
zeit, z. B. wenn die Sendevorrichtung 402 die Quel-
lendaten erzeugt und/oder wenn die Sendevorrich-
tung 402 Quellendaten von einer oder mehreren an-
deren Komponenten innerhalb der Prozessanlage
100 empféangt. Daher kann die Empfangsvorrichtung
405 ein Abonnent der Daten sein, die durch die Sen-
devorrichtung 402 verdffentlicht werden.

[0074] Auflerdem, ebenfalls aufgrund des unidirek-
tionalen Wesens der Datendiode 215, ist die Sen-
devorrichtung 402 nicht in der Lage, den Zustand
der Empfangsvorrichtung 405 zu erkennen (z. B.
ob die Empfangsvorrichtung 405 betriebsfahig, aus-
und wieder eingeschaltet wird, getrennt ist usw. oder
nicht), und ist nicht in der Lage, explizit zu bestim-
men, ob die Empfangsvorrichtung 405 die gesende-
ten Daten empfangen hat oder nicht. Dementspre-
chend stellt die Sendevorrichtung 402 wiederkehrend
(z. B. periodisch und/oder wie gewiinscht) Feststel-
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lungsinformationen an die Empfangsvorrichtung 405
bereit, sendet oder kiindigt diese an, sodass, wenn
die Empfangsvorrichtung 405 nicht erreichbar ist, die
Empfangsvorrichtung 405 bei der Wiederherstellung
in der Lage ist, den Kontext der Inhalts- oder Nutz-
daten, die durch die Sendevorrichtung 402 gesendet
wurden, schnell (erneut) zu verstehen. Die Lange des
Zeitraums zwischen dem Senden der Feststellungs-
informationen kann von der Toleranz einer Client-An-
wendung (z. B. eine/r der entfernten Anwendungen
oder Dienste 208) auf der Empfangsvorrichtungssei-
te der Datendiode 215 fiir verlorene Pakete oder Da-
ten abhangig sein und kann konfigurierbar sein. Die
Feststellungsinformationen kdnnen ebenfalls gesen-
det werden, wenn eine Veranderung auf der Seite der
Sendevorrichtung 402 stattfindet, wie zum Beispiel
wenn die Datenquellen 202 und/oder die drahtlosen
Gateways 205 zu der Prozessanlage 100 hinzugefligt
oder daraus entfernt werden.

[0075] Die Sendevorrichtung 402 kann ein Feld-
Gateway 212, ein drahtloses Gateway 205, eine Da-
tenquellenvorrichtung 202 und/oder eine beliebige
andere Komponente sein, die Daten bereitstellt, die
durch eine oder mehrere Komponenten oder Vorrich-
tungen erzeugt wurden, die innerhalb der Prozess-
anlage 100 arbeiten. Die Empfangsvorrichtung 405
kann ein Rand-Gateway 218, eine oder mehrere der
Vorrichtungen, die das entfernte System 210 umfas-
sen, und/oder eine Client-Anwendung sein, die ein
Konsument von Quellendaten ist (z. B. eine/r der ent-
fernten Anwendungen oder Dienste 208). In Fig. 5
wird der Nachrichtenablauf 400 jedoch zur einfachen
Erdrterung so erortert, als ware die Sendevorrichtung
402 das Feld-Gateway 212 aus Fig. 3 und die Emp-
fangsvorrichtung 405 das Rand-Gateway 218 aus
Fig. 3, obwohl es sich versteht, dass diese nur eine
von zahlreichen moglichen Ausfiihrungsformen ist.

[0076] Wahrend der Kontexteinstellungsphase 408
Ubertragt die Sendevorrichtung 402 entsprechende
Informationen, die jede Datenquelle der Prozessan-
lage 100 beschreiben, deren Daten Uiber die Datendi-
ode 215 zu Ubertragen sind. Die deskriptiven Daten-
quelleninformationen beinhalten zum Beispiel eine
Identitat der Datenquelle (z. B. eine einzigartige Ken-
nung, eine Vorrichtungsmarkierung usw.); eine Iden-
titdt der Daten (die zum Beispiel Zuordnungsinfor-
mationen zu einer oder mehreren ihrer dynamischen
Variablen beinhalten kénnen, wie zum Beispiel pri-
mare Variable (PV), sekundére Variable (SV), tertia-
re Variable (TV), quaterndre Variable (QV) usw.); ei-
ne Angabe der Geschwindigkeit, mit welcher erwartet
wird, dass die identifizierten Daten ankommen (z. B.
Burst-Konfigurationsinformationen); und/oder ande-
re Informationen, welche die Daten und/oder Daten-
quellen beschrieben, wie zum Beispiel Daten, die das
bestimmte Gateway angeben, mit welcher die Da-
tenquelle kommunikativ verbunden ist, der Zustand
der Datenquellen, der Zustand ihres Gateways usw.
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Wie in Fig. 5 veranschaulicht, iteriert die Sendevor-
richtung 402 in einer Ausfuhrungsform auf einer Ba-
sis pro drahtlosem Gateway 205 und pro Datenquel-
lenvorrichtung 202 wahrend der Kontexteinstellpha-
se 408. Zum Beispiel sendet die Sendevorrichtung
402 deskriptive Informationen fiir das drahtlose Gate-
way 0 (Referenz 410), bei welchem es sich zum Bei-
spiel um eines der drahtlosen Gateways 205A, 205B
handeln kann. Die Sendevorrichtung 402 kann de-
skriptive Informationen des drahtlosen Gateways 0
zum Beispiel unter Verwendung eines modifizierten
HART-IP-Befehls 0, 20 oder 74 senden. Anschlie-
Rend sendet die Sendevorrichtung 402 entsprechen-
de deskriptive Informationen fir jede der N Vorrich-
tungen, die kommunikativ mit Gateway 0 verbun-
den ist (Referenz 412), zum Beispiel unter Verwen-
dung des/der modifizierten HART-IP-Befehls/Befeh-
le 0, 20, 50, 105(n) und optional der Befehle 74 und
101 fur Teilvorrichtungs-Burst-Zuordnung. Diese Se-
quenz wird fir jedes der M Gateways wiederholt und
die Kontexteinstellungsphase 408 endet, nachdem
die deskriptiven Informationen fir Gateway M und
dessen entsprechende N Vorrichtungen an die Emp-
fangsvorrichtung 405 gesendet worden sind (Refe-
renz 415, 418).

[0077] Wahrend der Veroffentlichungsphase 420
veroffentlicht die Sendevorrichtung 402 Quellenda-
ten Uber die Datendiode 215 fir beliebige der Da-
tenquellenvorrichtungen 202 deren Kontext wahrend
der Kontexteinstellungsphase 408 eingestellt wurde.
In einem Beispiel verdffentlicht die Sendevorrichtung
402 die Quellendaten uber die Datendiode 215 un-
ter Verwendung des modifizierten HART-IP-Befehls
48 oder eines anderen geeigneten Hart-IP-Befehls.
Besondere Quellendaten werden mit der Geschwin-
digkeit verdffentlicht, mit der die Quellendaten bei
der Sendevorrichtung 402 empfangen werden, z. B.
von der Vorrichtung 202 uber deren entsprechendes
drahtloses Gateway 205. Das heif3t, dass wahrend
angeschlossener Vorgange der Prozessanlage 100
Quellendaten, die durch die Prozessanlage 100 er-
zeugt wurden, Uber die Datendiode 215 in Echtzeit
verdffentlicht werden, wenn die durch die Sendevor-
richtung 402 empfangen werden. Es ist anzumerken,
dass einige Datenerzeugungskomponenten der Pro-
zessanlage 100 (z. B. einige der Datenquellenvor-
richtungen 202 und/oder einige der drahtlosen Gate-
ways 205) Daten direkt gegeniber des Feld-Gate-
ways 212 zur Abgabe Uber die Datendiode 215 ver-
offentlichen kénnen. Andere Datenerzeugungskom-
ponenten der Prozessanlage 100 (z. B. andere der
Datenquellenvorrichtungen 202 und/oder der drahtlo-
sen Gateways 205) kdnnen die Veroffentlichung nicht
unterstlitzen und das Feld-Gateway 212 kann die-
se Typen von Vorrichtungen/Gateways befragen, um
deren entsprechende Quellendaten zu empfangen.
Zum Beispiel kann das Feld-Gateway 212 auf der
Grundlage einer Burst-Konfiguration der Vorrichtung/
des Gateways befragen, die das Verdffentlichen nicht
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unterstutzt, z. B. unter Verwendung der HART-IP-Be-
fehle 3 oder 9.

[0078] Wie bereits erdrtert, werden nach dem Ver-
streichen eines vordefinierten Zeitraums, oder wie
gewunscht, mindestens einige der Kontextinformatio-
nen 410-418 durch die Sendevorrichtung 402 erneut
an die Empfangsvorrichtung 405 gesendet oder ak-
tualisiert. In einer Ausfiihrungsform wird die Gesamt-
heit der Kontextdaten 410-418 der Gateways 0-M
und der entsprechenden Vorrichtungen 1-N erneut
gesendet oder aktualisiert. In einer weiteren Aus-
fuhrungsform werden bestimmte Kontextdaten flr
bestimmte Vorrichtungen bei verschiedenen unter-
schiedlichen Zeitpunkten erneut gesendet oder ak-
tualisiert, wie es fir einen bestimmten Konsumenten
der Daten erforderlich ist, z. B. auf der Grundlage ei-
ner Toleranz des bestimmten Konsumenten fiir ver-
lorene Daten oder Pakete. In diesen Ausfiihrungs-
formen kénnen unterschiedliche Vorrichtungen unter-
schiedliche Periodizitdten oder Intervalle aufweisen,
bei welchen deren entsprechende Kontextdaten er-
neut gesendet oder aktualisiert werden.

[0079] Aulerdem ist anzumerken, dass der vorste-
hende Nachrichtenstrom 400 in einer Ausfiihrungs-
form beschrieben ist, in welcher die Datendiode 215
eine Ethernet-verbundene Datendiode ist. Ist dies ge-
wiinscht, kdnnen &hnliche Techniken jedoch leicht
auf eine seriell verbundene Datendiode angewendet
werden. Ferner, obwohl der vorstehende Nachrich-
tenablauf 400 unter Verwendung des HART-IP-Pro-
tokolls beschrieben wurde, kbnnen andere Kommu-
nikationsprotokolle wahrend der Kontextphase 408
und der Datenabgabephase 420 des Nachrichten-
ablaufs 400 verwendet werden. In einigen beispiel-
haften Konfigurationen kénnen andere industrielle
Kommunikationsprotokolle eingesetzt werden (z. B.
Profibus, DeviceNet, Foundation Fieldbus, Control-
Net, Modbus, HART usw.). In anderen beispielhaften
Konfigurationen kénnen andere Protokolle, die nicht
spezifisch fur industrielle Kommunikationen gestal-
tet wurden, wahrend der Kontextphase 408 und der
Datenabgabephase 420 des Nachrichtenablaufs 400
eingesetzt werden.

[0080] Zum Beispiel kdnnen in einer Ausfiihrungs-
form Pakete unter Verwendung eines JSON(JavaS-
cript Object Notation)-Formats anstelle der Verwen-
dung von HART-IP Uber die Datendiode 215 Uber-
tragen werden. In dieser Ausfiihrungsform wandelt
das Feld-Gateway 212 Daten, die von verschiede-
nen Vorrichtungen und Komponenten innerhalb der
Prozessanlage 100 empfangen wurden, in ein JSON-
Format zur Abgabe Uber die Datendiode 215 um.
Wenn gewiinscht, kdnnen Erweiterungen der JSON-
Paketdaten hinzugefiigt werden, wie zum Beispiel
Bereitstellen von Markierungen mit einer zusatzli-
chen Bedeutung (z. B. ,DRUCK" anstelle von ,PV*,
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vorrichtungsspezifische Markierungen fiir verschie-
dene Datenwerte und dergleichen).

[0081] Ferner, obwohl die vorstehende Erdrterung
von Fig. 5 den stattfindenden Nachrichtenablauf 400
so beschreibt, als ware das Sende-Gateway 402 das
Feld-Gateway 212 und die Empfangsvorrichtung 405
das Rand-Gateway 218, ist diese nur eine von vielen
Ausfuhrungsformen. Zum Beispiel kann die Sende-
vorrichtung 402 in anderen Ausfuhrungsformen des
Nachrichtenablaufs 400 ein Feld-Gateway 212, ein
drahtloses Gateway 205, eine Datenquellevorrich-
tung 202 und/oder eine beliebige andere Komponen-
te sein, die Daten bereitstellt, die durch eine oder
mehrere Komponenten oder Vorrichtungen erzeugt
wurden, die innerhalb der Prozessanlage 100 ar-
beiten, und die Empfangsvorrichtung 405 kann ein
Rand-Gateway 218, eine oder mehrere der Vorrich-
tungen, die das entfernte System 210 umfassen, und/
oder eine Client-Anwendung sein, die ein Konsument
von Quellendaten ist (z. B. eine/r der entfernten An-
wendungen oder Dienste 208). Zum Beispiel kann ei-
ne erste der Client-Anwendungen 208 Daten abon-
nieren, die durch eine bestimmte Vorrichtung 202 er-
zeugt wurden und die Gber die Datendiode 215 verof-
fentlicht werden, und eine zweite der Client-Anwen-
dungen 28 kann Daten abonnieren, die durch eine
andere bestimmte Vorrichtung 202 erzeugt wurden.
In diesem Beispiel kann das Rand-Gateway 218 als
ein Router zum Verteilen empfangener Daten an ent-
sprechende Datenabonnenten dienen. In einem an-
deren Beispiel veroffentlicht das Rand-Gateway 218
alle Daten, dies es empfangt, Uber die Datendiode
215 und verschiedene Anwendungen 208 abonnie-
ren spezifische Daten, die durch das Rand-Gate-
way 218 veroffentlicht werden. Andere Verdffentli-
cher/Abonnent-Beziehungen sind méglich und kon-
nen durch eine beliebige oder mehrere der hier be-
schriebenen gesicherten Kommunikationstechniken
unterstutzt werden.

[0082] Dariber hinaus kann/kénnen eine beliebige
oder mehrere der gesicherten Kommunikationstech-
niken leicht auf das Sichern von Daten angewen-
det werden, die an Systeme und/oder Vorrichtungen
gesendet werden, die lokal gegentiber der Prozess-
anlage 100 sind. Zum Beispiel kann eine entspre-
chende Datendiode 215 und/oder Instanz der Sicher-
heitsarchitektur 200 zum Veréffentlichen ausgewahl-
ter (oder sogar aller) Daten Gber die DMZ 22 der Pro-
zessanlage 100 verwendet werden, sodass die Da-
ten, die auf den Sicherheitsstufen 0-3 der Prozessan-
lage 100 erzeugt wurden, sicher tiber die DMZ 22 an
Unternehmenssysteme auf den Stufen 4-5 (iber eine
entsprechende Datendiode abgegeben werden. In ei-
nem anderen Beispiel kann eine entsprechende Da-
tendiode 215 und/oder Instanz der Sicherheitsarchi-
tektur 200 zum Verdéffentlichen ausgewahlter (oder
sogar aller) Daten von einer oder mehreren Daten-
quellen 202, die in der Prozessanlage 100 angeord-
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net sind, gegenlber einem oder mehreren lokalen
Servern verwendet werden, die ebenfalls in oder lo-
kal gegenlber der Prozessanlage 100 angeordnet
sind und die lokale Dienste und Anwendungen hos-
ten oder bereitstellen. Eine derartige Konfiguration
ist vorteilhaft, wenn zum Beispiel lokale Dienste und
Anwendungen lokale praskriptive Veranderungen er-
zeugen, die herunterzuladen sind oder anderweitig
in die angeschlossene Prozessanlage 100 zu imple-
mentieren sind, obwohl im Allgemeinen praskripti-
ve Funktionen, Modifikationen an den Konfiguratio-
nen und/oder anderen Daten und/oder andere Ver-
anderungen durch entfernt angeordnete Anwendun-
gen und Dienste 208 in der Prozessanlage 100 um-
gesetzt werden kénnen.

[0083] Es ist jedoch anzumerken, dass beliebige
praskriptive Anderungen, die durch die Anwendun-
gen/Dienste 208 bestimmt werden, typischerweise
Uber einen anderen Kommunikationsmechanismus
als die Datendiode 215 in der Prozessanlage 100 um-
gesetzt werden, da die Datendiode 215 in der Aus-
gangsrichtung in Bezug auf die Prozessanlage 100
unidirektional ist. Um zum Beispiel eine praskripti-
ve Veranderung an der Prozessanlage 100 umzu-
setzen, kann eine/ein entfernte/r Anwendung/Dienst
208 eine andere sichere Kommunikationsverbindung
als uber die Datendiode 215 mit einer oder mehre-
ren administrativen oder Backend-Komponenten der
Prozessanlage 100 herstellen, wie zum Beispiel die
Arbeitsstation mit Bedienpersonal 171, die Konfigu-
rationsanwendungen 172A, die Konfigurationsdaten-
bank 173B usw., und die praskriptive Veranderung
kann heruntergeladen werden oder anderweitig an
die Prozessanlage 100 abgegeben werden. Tatsach-
lich kann in einer Ausfihrungsform eine andere In-
stanz der Datendiode 215 und/oder der Sicherheits-
architektur 200 in der Eingangsrichtung etabliert wer-
den, um beliebige praskriptive Veradnderungen von
der/dem entfernten Anwendung/Dienst 208 an die
Prozessanlage 100 abzugeben.

[0084] Allgemein ausgedriickt verwenden beliebige
Eingangskommunikationen von dem entfernten Sys-
tem 210 an die Prozessanlage 210 typischerweise
ferner einen anderen Kommunikationsmechanismus
als die Ausgangsdatendiode 215 und/oder die Aus-
gangssicherheitsarchitektur 200. Zum Beispiel kann
das entfernte System 210 eine andere Instanz der
Datendiode 215 und/oder der Sicherheitsarchitektur
200 verwenden, die in der Eingangsrichtung ange-
wendet ist, oder einen anderen geeigneten gesicher-
ten Verbindungs- oder Kommunikationspfad.

[0085] Unter erneuter Bezugnahme auf die gesi-
cherten Ausgangskommunikationen von der Pro-
zessanlage 100 stellt Fig. 6 ein Ablaufdiagramm
eines beispielhaften Verfahrens 450 zum sicheren
Transportieren von Kommunikationen von einer Pro-
zessanlage, wie zum Beispiel der Prozessanlage 100
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aus Fig. 2, dar. In einigen Ausfiihrungsformen wird
zumindest ein Teil des Verfahrens 450 durch das
Ausflihren eines Satzes von computerausflinrbaren
oder computerlesbaren Anweisungen umgesetzt, die
zum Beispiel auf einem oder mehreren nichttransitori-
schen computerlesbaren Speichern gespeichert sind
und durch einen oder mehrere Prozessoren z. B. des
Systems 200 ausgefiihrt werden. Zum Beispiel kann
mindestens ein Teil des Verfahrens 450 durch eine
oder mehrere Komponenten des in den Fig. 1-Fig. 5
dargestellten Systems 200 durchgefiihrt werden, wie
zum Beispiel das Feld-Gateway 212 oder die Sende-
vorrichtung 402. Dementsprechend wird das Verfah-
ren 450 nachstehend mit gleichzeitiger Bezugnahme
auf die Fig. 1-Fig. 5 beschrieben, dies dient jedoch
nur der einfachen Erlauterung und nicht zum Zwecke
der Einschrankung.

[0086] Bei Block 452 beinhaltet das Verfahren 450
das Bereitstellen einer Sendevorrichtung einer Pro-
zessanlage mit einer Empfangsvorrichtung. Zum Bei-
spiel ist die Sendevorrichtung kommunikativ mit der
Prozessanlage verbunden (z. B. Uber ein oder meh-
rere geeignete Netzwerke) und die Empfangsvorrich-
tung ist kommunikativ mit einem anderen System
verbunden (z. B. Uber ein oder mehrere geeignete
Netzwerke). Das andere System hostet eine/n oder
mehrere Anwendungen oder Dienste, die konfigu-
riert sind, um mit Daten, die durch die Prozessanla-
ge wahrend ihrer Laufzeitvorgange erzeugt wurden,
und optional mit anderen Daten, die durch die Pro-
zessanlage erzeugt wurden, zu arbeiten. Die Sende-
vorrichtung kann zum Beispiel die Sendevorrichtung
402 sein und die Empfangsvorrichtung kann zum Bei-
spiel die Empfangsvorrichtung 405 sein, wie in Fig. 5
veranschaulicht. Daher kann die Sendevorrichtung
402 das Feld-Gateway 212, eine Datenquellenvor-
richtung 202, ein drahtloses Gateway 205 oder ei-
ne andere Komponente der Prozessanlage 100 sein
und die Empfangsvorrichtung kann das Rand-Gate-
way 218, eine in dem entfernten System 210 enthal-
tene Rechenvorrichtung oder eine Anwendung oder
ein Dienst 208 sein, die/der in dem entfernten System
210 ausgefuhrt wird. Selbstverstandlich sind andere
Ausfihrungsformen der Sendevorrichtung und/oder
der Empfangsvorrichtung méglich, wie zum Beispiel
beliebige der bereits vorstehend eroérterten.

[0087] Die Sendevorrichtung und die Empfangsvor-
richtung sind Uber eine Datendiode, wie zum Bei-
spiel die Datendiode 215 aus Fig. 3, miteinander ver-
bunden. Die Datendiode ist konfiguriert, um unidi-
rektionale Kommunikationen zu ermdglichen, die von
der Sendevorrichtung an die Empfangsvorrichtung zu
Ubertragen sind, und um beliebige Kommunikationen
zu verhindern, die von der Empfangsvorrichtung an
die Sendevorrichtung Ubertragen werden (abgese-
hen von anfanglichen Bereitstellungsnachrichten in
einer Ausfihrungsform).
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[0088] Das Bereitstellen der Sendevorrichtung ge-
genuber der Empfangsvorrichtung (Block 452) wird
unter Verwendung eines ersten Schlissels durchge-
fuhrt, der ebenfalls ein Verknlipfungsschlissel be-
zeichnet wird. Der Verknupfungsschlissel kann ein
geheimer Schllissel oder ein geteiltes Geheimnis
sein und kann durch einen Benutzer z. B. Uber eine
Bereitstellungsvorrichtung bereitgestellt werden, die
kommunikativ mit der Sendevorrichtung und/oder der
Empfangsvorrichtung verbunden ist, oder Uber eine
manuelle Datenlbertragung. In einigen Anordnungen
wird ein erster Paketz&hler (ebenfalls bezeichnet als
ein Verknupfungspaketzahler) oder ein anderen ent-
sprechendes Nonce-Material in Verbindung mit dem
Verknupfungsschlissel bereitgestellt. Der Verknlp-
fungsschlissel und/oder der Verknipfungspaketzah-
ler kbénnen zufallig erzeugt werden, wenn dies ge-
wiinscht ist.

[0089] In einigen Ausflihrungsformen beinhaltet das
Bereitstellen der Sendevorrichtung, der Empfangs-
vorrichtung (Block 452) das Etablieren eines vor-
Ubergehenden Kommunikationskanals, um Kommu-
nikationen von der Empfangsvorrichtung an die Sen-
devorrichtung zum Ubertragen und/oder Verifizieren
des Verknupfungsschlissels zu ermdglichen. Der
voribergehende Kommunikationskanal kann Uber
die Datendiode etabliert werden oder er kann Uber ei-
ne andere kommunikative Verbindung etabliert wer-
den, wie zum Beispiel eine externe drahtgebunde-
ne oder drahtlose Verbindung, eine manuelle Uber-
tragung Uber eine tragbare Speichervorrichtung oder
dergleichen. In diesen Ausfuhrungsformen kann der
voriibergehende Kommunikationskanal bei der Uber-
tragung des Verkniipfungsschlissels durch die Emp-
fangsvorrichtung und/oder dem Empfang des Ver-
knipfungsschlissels bei der Sendevorrichtung ab-
geschafft, abgebrochen oder anderweitig deaktiviert
werden. Allgemein ausgedriickt, dient der vortiberge-
hende Kommunikationskanal nur zum Teilen des ers-
ten oder Verknipfungsschlissels zwischen der Sen-
de- und der Empfangsvorrichtung. Nachdem das an-
fangliche Schlisselmaterial (z. B. der Verknipfungs-
schliissel und dessen entsprechender Paketzahler
oder ein anderes Nonce-Material) geteilt wurde, wird
das anfangliche Schliisselmaterial lokal verschlisselt
und entsprechend bei sowohl der Sendevorrichtung
als auch der Empfangsvorrichtung gespeichert.

[0090] Das Verfahren 450 beinhaltet das Verschlis-
seln z. B. durch die Sendevorrichtung einer Initiali-
sierungsnachricht unter Verwendung des ersten oder
Verknipfungsschlissels (Block 455) und das Bereit-
stellen der verschlisselten Initialisierungsnachricht
Uber die Datendiode an die Empfangsvorrichtung
(Block 458). Die Initialisierungsnachricht beinhaltet
darin einen zweiten Schlissel, hier ebenfalls bezeich-
net als ein Netzwerkschllssel, der durch die Sen-
de- und Empfangsvorrichtung zum Verarbeiten an-
schlieRender Nachrichten oder Pakete zu verwenden
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ist, die Uber die Datendiode von der Sendevorrich-
tung an die Empfangsvorrichtung tbertragen werden.
Der zweite Schliissel kann zum Beispiel ein ande-
rer geheimer Schllssel oder ein geteiltes Geheimnis
sein. Mindestens einige der anschliellenden Nach-
richten oder Pakete, die unter Verwendung des zwei-
ten oder Netzwerkschllssels verarbeitet werden, be-
inhalten Inhalt oder Nutzdaten, der/die Daten um-
fassen, die durch die Prozessanlage erzeugt wur-
den, wahrend sie in Echtzeit arbeitet, um einen Pro-
zess zu steuern, wie zum Beispiel erzeugte Prozess-
daten, Diagnosedaten oder andere Datentypen. In
einigen Anordnungen wird ein zweiter Paketzéhler
(hier ebenfalls als ein Netzwerkpaketzahler bezeich-
net) oder ein anderes entsprechendes Nonce-Materi-
al verschlisselt und in Verbindung mit dem Netzwerk-
schlussel bereitgestellt, um bei der Verarbeitung an-
schlieRender Nachrichten/Pakete verwendet zu wer-
den. Der Netzwerkschliissel und/oder der Netzwerk-
paketzéhler kdnnen zuféllig erzeugt werden, wenn
dies gewilinscht ist.

[0091] Dementsprechend beinhaltet das Verfahren
450 ferner das Empfangen, bei der Sendevorrich-
tung, von Daten, die durch die Prozessanlage er-
zeugt wurden, wahrend sie in Echtzeit arbeitet, um
den Prozess zu steuern (Block 460); das Verschlis-
seln, durch die Sendevorrichtung und unter Verwen-
dung des Netzwerkschlissels und optional des Netz-
werkpaketzahlers, anschlieBender Nachrichten/Pa-
kete, welche die durch die Prozessanlage erzeug-
ten Daten als Nutzdaten beinhalten (Block 462); und
das Bereitstellen der verschlisselten anschlieflen-
den Nachrichten/Pakete Uber die Datendiode an die
Empfangsvorrichtung (Block 465). Bei den Blécken
462, 465 werden daher die anschlielienden Nach-
richten/Pakete, von welchen mindestens einige Da-
ten beinhalten, die durch die Prozessanlage erzeugt
werden, flr den Transport Gber die Datendiode un-
ter Verwendung des geteilten geheimen Netzwerk-
schlissels gesichert. In einigen Ausfiihrungsformen
werden die anschlieRenden Nachrichten/Pakete fer-
ner flr den Transport Uiber die Datendiode durch zu-
satzliche Verschlisselung gesichert, falls dies ge-
wiinscht ist (nicht gezeigt).

[0092] Das Empfangen der Daten, die durch die Pro-
zessanlage wahrend Echtzeit- oder angeschlosse-
nen Vorgadngen zum Steuern des Prozesses erzeugt
wurden (Block 460), kann das Empfangen von Daten
direkt von der Datenerzeugungsquelle (z. B. eine Vor-
richtung oder Komponente 202) beinhalten und/oder
kann das Empfangen, von einem Gateway (z. B. ein
drahtloses Gateway 205) von Daten beinhalten, die
von einer Datenerzeugungsquelle (z. B. eine Vorrich-
tung oder Komponente 202) an das Gateway Uber-
tragen wurden. Die von der Prozessanlage erzeug-
ten Daten, die bei der Sendevorrichtung empfangen
werden, kdnnen verschlisselt, umhullt und/oder an-
derweitig durch die Datenerzeugungsquelle (z. B. die
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Vorrichtung oder Komponente 202) und/oder durch
das Gateway (z. B. das drahtlose Gateway 205) ge-
sichert worden sein, zum Beispiel auf eine Weise wie
bereits beschrieben.

[0093] Die von der Prozessanlage erzeugten, emp-
fangenen Daten (Block 460) kénnen verdffentlichte
Daten beinhalten, da einige Datenerzeugungsquel-
lenvorrichtungen ihre entsprechenden erzeugten Da-
ten z. B. gegenuber dem drahtlosen Gateway 205
und/oder gegeniiber der Sendevorrichtung 402 verof-
fentlichen kdnnen. Andere Datenerzeugungsquellen-
vorrichtungen kénnen abgefragt werden (z. B. durch
das drahtlose Gateway 205 und/oder durch die Sen-
devorrichtung 402), sodass deren entsprechenden
erzeugten Daten bei der Sendevorrichtung empfan-
gen werden kdnnen (Block 460). Ferner kénnen die
von der Prozessanlage erzeugten Daten, egal ob
verdffentlicht, abgefragt oder anderweitig empfangen
(Block 460), in einem HART-kompatiblen Format, in
einem JSON-kompatiblen Format oder einem ande-
ren geeigneten Format in Ubereinstimmung mit ei-
nem beliebigen geeigneten industriellen Kommunika-
tionsprotokoll oder Universal-Kommunikationsproto-
koll vorhanden sein.

[0094] Wie bereits erortert, beinhaltet das Ver-
schlisseln von Nachrichten/Pakten, die von der Pro-
zessanlage erzeugte Daten als Nutzdaten beinhalten
(Block 462), das Verschlisseln der Nachrichten/Pa-
kete unter Verwendung des Netzwerkschlissels und
optional des Netzwerkpaketzahlers, z. B. als Nonce-
Material, und der Transport der Nachrichten/Pakete
Uber die Datendiode wird durch die unidirektionale
Kommunikationskonfiguration der Datendiode weiter
gesichert.

[0095] Aulerdem kann das Bereitstellen oder Sen-
den der verschlisselten anschlieBenden Nachrich-
ten Uber die Datendiode an die Empfangsvorrichtung
(Block 465) zum Beispiel das wiederkehrende An-
kiindigen oder Senden entsprechender Kontextinfor-
mationen, die jede der einen oder der mehreren Da-
tenerzeugungsvorrichtungen der Prozessanlage be-
schrieben, Uber die Datendiode an die Empfangs-
vorrichtung beinhalten. Die entsprechenden Kontext-
informationen kénnen eine Kennung der vorliegen-
den Datenerzeugungsvorrichtung, eine entsprechen-
de Geschwindigkeit, bei welcher Daten, die durch
die vorliegende Vorrichtung erzeugt wurden, zu Uber-
tragen oder zu verdffentlichen sind, eine Angabe
eines aktuellen Zustands der vorliegenden Daten-
erzeugungsvorrichtung und/oder andere Informatio-
nen beinhalten, welche die vorliegende Datenerzeu-
gungsvorrichtung beschreiben, wie zum Beispiel vor-
stehend in Bezug auf Fig. 5 erortert.

[0096] Das wiederkehrende Ankindigen von Kon-
textinformationen kann in einem Beispiel das peri-
odische Senden von Kontextinformationen Uber die
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Datendiode an die Empfangsvorrichtung beinhalten.
Die Dauer der Periodizitat kann sich fir unterschiedli-
che Typen von Inhaltsdaten, fur unterschiedliche Da-
tenerzeugungsquellen der Prozessanlage und/oder
fir unterschiedliche Konsumenten der Inhaltsdaten
(z. B. eine entfernte Anwendung 208) unterscheiden.
Zum Beispiel kann eine Dauer der Periodizitat fur be-
stimmten Typen von Inhaltsdaten auf einer Toleranz
eines Konsumenten der Daten fir verlorene Pake-
te und/oder Verzdgerung beruhen. Selbstverstand-
lich kénnen die Kontextinformationen gegeniiber der
Empfangsvorrichtung Uber die Datendiode bei oder
nach Bedarf angekiindigt werden, wie zum Beispiel
nachdem die Sendevorrichtung neu gestartet wurde,
wenn eine neue Datenerzeugungsvorrichtung zu der
Prozessanlage hinzugefligt wird, wenn es ein Benut-
zer angibt usw.

[0097] Ferner kann das Ankiindigen von Kontext-
informationen in einer Ausfihrungsform das Ver-
wenden eines oder mehrerer Nachrichtentypen ei-
nes industriellen Kommunikationsprotokolls beinhal-
ten. Wenn zum Beispiel ein Typ des HART-Kommu-
nikationsprotokolls Uber die Datendiode verwendet
wird, kann das Ankindigen der Kontextinformationen
das Verwenden der HART-Befehle 0, 20, 50, 74, 105
und optional der Befehle 74 und 101 beinhalten. In
einer weiteren Ausfihrungsform kann das Ankundi-
gen der Kontextinformationen unter Verwendung ei-
nes Universal-Kommunikationsprotokolls umgesetzt
werden, wie zum Beispiel JSON oder ein anderes
geeignetes Universal-Kommunikationsprotokoll. Ver-
schiedene Nachrichtentypen verschiedener industri-
eller Kommunikationsprotokolle kénnen in einem Bei-
spiel modifiziert werden, um die Ankindigungen zu
beherbergen.

[0098] Das Bereitstellen der verschlisselten an-
schlieBenden Nachrichten ber die Datendiode an
die Empfangsvorrichtung (Block 465) beinhaltet
ebenfalls das Ubertragen oder Transportieren von In-
haltsdaten (iber die Datendiode in Ubereinstimmung
mit zuvor gesendeten Kontextinformationen. Wie be-
reits erdrtert, beinhalten die Inhaltsdaten dynamische
Daten, die durch die Prozessanlage erzeugt wurden,
wahrend sie angeschlossen arbeitet, um den Prozess
zusteuern, wie zum Beispiel Prozessdaten, Diagno-
sedaten und dergleichen. In einer Ausfiihrungsform
beinhaltet das Bereitstellen der verschlisselten an-
schlieRenden Nachrichten Uber die Datendiode das
Verodffentlichen der Inhaltsdaten Uber die Datendi-
ode, z. B. auf eine wie vorstehend beschriebene Wei-
se.

[0099] Das Verfahren 450 beinhaltet ferner das Ver-
schlisseln einer zweiten (z. B. einer anschlielen-
den) Initialisierungsnachricht unter Verwendung des
ersten oder Verknlpfungsschlissels (Block 468) und
das Bereitstellen der verschlusselten, zweiten Initia-
lisierungsnachricht Gber die Datendiode an die Emp-
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fangsvorrichtung (Block 470). Die zweite Initialisie-
rungsnachricht beinhaltet einen aktualisierten oder
neuen Netzwerkschlissel, der durch die Sende- und
Empfangsvorrichtung zum Verarbeiten anschlief3en-
der Nachrichten oder Pakete zu verwenden ist, die
Uber die Datendiode von der Sendevorrichtung an
die Empfangsvorrichtung tbertragen werden. Der ak-
tualisierte oder neue Netzwerkschlissel kann ein an-
derer geteilter Schlissel oder ein geteiltes Geheim-
nis sein, der/das sich von dem in Bezug auf Block
452 erdrterten Verknipfungsschliissel unterscheidet
und sich von dem in Bezug auf die Blocke 455, 458
erdrterten Netzwerkschlissel unterscheidet. Ein ak-
tualisierter Netzwerkpaketzahler, der ebenfalls zur
Verwendung beim Verarbeiten anschlieRender Nach-
richten/Pakete dient, kann erzeugt werden und in
Verbindung mit dem aktualisierten oder neuen Netz-
werkschllssel Uiber die Datendiode transportiert wer-
den. Der neue oder aktualisierte Netzwerkschlissel
und/oder -paketzéhler kénnen zuféllig erzeugt wer-
den, falls dies gewlnscht ist.

[0100] Dementsprechend wird der Netzwerkschlis-
sel, der durch die Sendevorrichtung und die Emp-
fangsvorrichtung zum Verarbeiten von Nachrichten/
Paketen verwendet wird, bei den Blécken 468, 470
neusynchronisiert. Diese Neusynchronisation ist min-
destens wichtig, da die Datendiode unidirektional ist,
und somit ist die Empfangsvorrichtung nicht in der
Lage, beliebige Riickkopplung Uber ihren Betriebs-
zustand, erfolgreichen oder nicht erfolgreichen Emp-
fang von Nachrichten usw. gegentiber der Sendevor-
richtung bereitzustellen. Uber die Blécke 468, 470 ist
das Verfahren 450 in der Lage, kommunikative Un-
terbrechungen zwischen der Sendevorrichtung und
der Empfangsvorrichtung durch das Neusynchroni-
sieren des Netzwerkschllisselmaterials anzugehen.
Tatsachlich werden die Blocke 468, 470 in einigen
Ausflhrungsformen wiederkehrend, periodisch und/
oder auf der Grundlage des Stattfindens bestimmter
Ereignisse (z. B. ein Neustart der Sendevorrichtung,
wenn ein Benutzer dies angibt, wenn gewinscht
usw.) wiederholt. Die Dauer der Periodizitat kann zum
Beispiel auf einer Toleranz einer oder mehrerer Kon-
sumenten der Inhaltsdaten fiir verlorene Pakete und/
oder Verzogerungen beruhen.

[0101] Es ist anzumerken, dass die Empfangsvor-
richtung in Bezug auf die Blocke 468, 470 sowohl
den ersten Netzwerkschliissel/-paketzahler als auch
den zweiten Netzwerkschlissel/-paketzahler fur ei-
nen begrenzten Zeitraum behalten muss, zum Bei-
spiel zum Verarbeiten von Paketen, die tber die Da-
tendiode in einer anderen Reihenfolge ankommen,
als sie gesendet wurden.

[0102] Fig. 7 stellt ein Ablaufdiagramm eines bei-
spielhaften Verfahrens 500 zum sicheren Transpor-
tieren von Kommunikationen von einer Prozessan-
lage, wie zum Beispiel der Prozessanlage 100 aus
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Fig. 2, dar. In einigen Ausfuhrungsformen wird zu-
mindest ein Teil des Verfahrens 500 durch das Aus-
fUhren eines Satzes von computerausfiihrbaren oder
computerlesbaren Anweisungen umgesetzt, die zum
Beispiel auf einem oder mehreren nichttransitori-
schen computerlesbaren Speichern gespeichert sind
und durch einen oder mehrere Prozessoren z. B. des
Systems 200 ausgefiihrt werden. Zum Beispiel kann
mindestens ein Teil des Verfahrens 500 durch eine
oder mehrere Komponenten des in den Fig. 1-Fig. 5
dargestellten Systems 200 durchgefiihrt werden, wie
zum Beispiel das Rand-Gateway 218 oder die Emp-
fangsvorrichtung 405. Dementsprechend wird das
Verfahren 500 nachstehend mit gleichzeitiger Bezug-
nahme auf die Fig. 1-Fig. 5 beschrieben, dies dient
jedoch nur der einfachen Erlauterung und nicht zum
Zwecke der Einschrankung.

[0103] Bei Block 502 beinhaltet das Verfahren 500
das Empfangen, Uber die Datendiode, von Daten,
die durch die Prozessanlage erzeugt wurden, wah-
rend sie in Echtzeit arbeitet, um den Prozess zu steu-
ern. Die Datendiode ist konfiguriert, um unidirektio-
nale Kommunikationen zu ermdglichen, die von ei-
ner Sendevorrichtung an die Empfangsvorrichtung zu
Ubertragen sind, wahrend beliebige Kommunikatio-
nen verhindert werden, die von der Empfangsvor-
richtung an die Sendevorrichtung tibertragen werden.
Die von der Prozessanlage erzeugten Daten, die Uber
die Datendiode empfangen werden (Block 502), kdn-
nen erzeugte Prozessdaten, Diagnosedaten und an-
dere Datentypen beinhalten und kénnen bei einer
Empfangsvorrichtung, wie zum Beispiel dem Rand-
Gateway 218 oder der Empfangsvorrichtung 405,
empfangen werden. Die von der Prozessanlage er-
zeugten empfangenen Daten kdnnen gesicherte Da-
ten sein, z. B. Daten, die durch die vorstehend erér-
terten Verschlisselungstechniken oder durch einen
anderen Sicherheitsmechanismus gesichert wurden.

[0104] Bei Block 505 beinhaltet das Verfahren 500
das Sichern von empfangenen, durch die Prozess-
anlage erzeugten Daten unter Verwendung eines
oder mehrerer Sicherheitsmechanismen, die densel-
ben Sicherheitsmechanismus beinhalten kénnen, der
Uber die Datendiode verwendet wurde, oder einen
oder mehrere andere Sicherheitsmechanismen be-
inhalten kénnen. Bei Block 508 beinhaltet das Ver-
fahren 500 das Ubertragen der durch die Prozess-
anlage erzeugten Daten, die bei Block 505 gesichert
wurden, an ein anderes System, das kommunikativ
mit der Empfangsvorrichtung verbunden ist. Zum Bei-
spiel werden die gesicherten, durch die Prozessan-
lage erzeugten Daten an ein oder mehrere entfern-
te System 210 Ubertragen, bei welchen ein/e oder
mehrere Anwendungen, Dienste oder andere Konsu-
menten der durch die Prozessanlage erzeugten Da-
ten 208 liegen und ausgefihrt werden. Diese Anwen-
dungen, Dienste oder anderen Konsumenten kénnen
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mindestens mit einigen der durch die Prozessanlage
erzeugten Daten arbeiten.

[0105] In einer Ausfihrungsform beinhaltet das Si-
chern der empfangenen durch die Prozessanlage
erzeugten Daten (Block 505) und das Ubertragen
der gesicherten, durch die Prozessanlage erzeugten
Daten an das andere System (Block 508) das Eta-
blieren einer gesicherten Verbindung zwischen der
Empfangsvorrichtung und dem anderen System. Das
Ubertragen der gesicherten, durch die Prozessanla-
ge erzeugen Daten an das andere System (Block
508) kann das Ubertragen der Daten (iber ein oder
mehrere 6ffentliche und/oder private Netzwerke, wie
zum Beispiel das o6ffentliche Internet, ein privates
Unternehmensnetzwerk usw., beinhalten. Daher be-
inhaltet das Etablieren der gesicherten Verbindung
zwischen der Empfangsvorrichtung und dem ande-
ren System das Etablieren einer gesicherten Verbin-
dung durch ein oder mehrere 6ffentliche und/oder
private Netzwerke. Unterschiedliche gesicherte Ver-
bindungen kénnen fir unterschiedliche Typen von
Inhaltsdaten, fiir unterschiedliche Datenerzeugungs-
quellen der Prozessanlage und/oder fiir unterschied-
liche Konsumenten der Inhaltsdaten etabliert werden,
wenn gewunscht.

[0106] In einem Beispiel wird die Verbindung zwi-
schen der Empfangsvorrichtung und dem anderen
System unter Verwendung eines Token-Dienstes ge-
sichert. Die Empfangsvorrichtung authentifiziert sich
gegeniber einem Token-System, das durch das an-
dere System bereitgestellt wird, und als Reaktion
auf die Authentifizierung empféngt die Empfangsvor-
richtung einen Shared-Access-Signature(SAS)-To-
ken von dem anderen System. Die Empfangsvor-
richtung verwendet das SAS-Token dann wahrend
der Ubertragung von Inhaltsdaten (z. B. durch die
Prozessanlage erzeugte Daten) an das andere Sys-
tem. Zum Beispiel verwendet die Empfangsvorrich-
tung das SAS-Token zum Sichern und Authentifizie-
ren einer Verbindung mit dem anderen System, z. B
Uber eine AMQP(Advanced Message Queuing Pro-
tocol)-Verbindung. AuRerdem koénnen die Inhaltsda-
ten und das SAS-Token vor der Ubertragung an das
andere System verschlusselt werden, falls dies ge-
wilinscht ist.

[0107] Das Verfahren 500 kann ebenfalls das er-
neute Sichern einer Verbindung zwischen der Emp-
fangsvorrichtung und dem anderen System beinhal-
ten (Block 510). Das erneute Sichern einer Verbin-
dung zwischen der Empfangsvorrichtung und dem
anderen System 510 beinhaltet zum Beispiel das
Empfangen eines aktualisierten oder anderen SAS-
Tokens von dem anderen System (z. B. von dem To-
ken-Dienst bei dem anderen System) zur Verwen-
dung fiir das Ubertragen anschlieRender Inhaltsda-
ten. Ein bestimmter SAS-Token kann einen vorde-
finierten Ablaufzeitraum beinhalten (z. B. finf Minu-
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ten, zehn Minuten, weniger als eine Stunde oder ei-
nen anderen Ablaufzeitraum, der konfigurierbar sein
kann). Nach dem Ablauf des Tokens kann die Emp-
fangsvorrichtung das neue SAS-Token zur Verwen-
dung fir anschlieRende Nachrichten anfordern oder
abrufen. Alternativ kann das andere System automa-
tisch ein aktualisiertes oder neues SAS-Token fur die
Empfangsvorrichtung zur Verwendung nach dem Ab-
lauf des vorherigen Tokens senden.

[0108] Obwohl das Sichern und das erneute Sichern
von Verbindungen zwischen der Empfangsvorrich-
tung und dem, anderen System (z. B. Blécke 505,
508, 510) vorstehend als SAS-Tokens und das AM-
QP-Protokoll verwendend beschrieben wurden, ist
diese selbstverstandlich nur eine von vielen mdgli-
chen Ausfiihrungsformen des Verfahrens 500. Ein
beliebiger oder mehrere geeignete |I0T-Sicherheits-
mechanismen kdnnen durch das Verfahren 500 ver-
wendet werden, wie zum Beispiel X.509-Zertifika-
te, andere Token-Typen, andere I0T-Protokolle wie
MQTT oder XMPP usw.

[0109] Ausflhrungsformen der in der vorliegenden
Offenbarung beschriebenen Verfahren kénnen eine
beliebige Anzahl der folgenden Aspekte, entweder al-
lein oder in Kombination, umfassen:

[0110] 1. Verfahren zum sicheren Transportieren
von Kommunikationen von einer Prozessanlage zu
einem anderen System, wobei das Verfahren Fol-
gendes umfasst: bei einem Feld-Gateway, welches
ein Netzwerk der Prozessanlage und eine Datendi-
ode verbindet, die zum Verhindern von Zweiwege-
Kommunikation zwischen dem Feld-Gateway und ei-
nem Rand-Gateway konfiguriert ist, wiederkehrendes
Ankundigen gegenliber dem Rand-Gateway Uber die
Datendiode von entsprechenden Kontextinformatio-
nen, die jede von einer oder mehreren Vorrichtungen
der Prozesssteuerungsanlage beschreiben; Empfan-
gen, bei dem Feld-Gateway Uber das Prozessanla-
gennetzwerk, von Daten, die durch jede der einen
oder der mehreren Vorrichtungen erzeugt wurden,
wahrend die Prozessanlage arbeitet, um einen Pro-
zess zu steuern; und Verdffentlichen, durch das Feld-
Gateway gegenliber dem Rand-Gateway Uber die
Datendiode, der Prozessanlagendaten.

[0111] 2. Verfahren nach dem vorhergehenden As-
pekt, wobei wiederkehrendes Ankiindigen der ent-
sprechenden Kontextinformationen, die eine be-
stimmte Vorrichtung beschreiben, periodisches Sen-
den der entsprechenden Kontextinformationen, wel-
che die bestimmte Vorrichtung beschrieben, umfasst,
wobei die Periodizitat auf einer Toleranz einer An-
wendung flr verlorene Daten beruht, die Anwendung
ein Konsument der Daten ist, die durch die bestimm-
te Vorrichtung erzeugt wurden, und die Anwendung
kommunikativ mit dem Rand-Gateway verbunden ist.
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[0112] 3. Verfahren nach einem der vorhergehenden
Aspekte, wobei Empfangen, bei dem Feld-Gateway,
der Daten, die durch jede der einen oder der mehre-
ren Vorrichtungen erzeugt wurden, Empfangen, bei
dem Feld-Gateway, von mindestens einem Teil der
Daten, die durch jede der einen oder der mehreren
Vorrichtungen erzeugt wurden, Uber das HART-IP®-
Protokoll umfasst.

[0113] 4. Verfahren nach einem der vorhergehenden
Aspekte, wobei Empfangen von mindestens einem
Teil der Daten, die durch jede der einen oder der
mehreren Vorrichtungen erzeugt wurden, tber das
HART-IP-Protokoll Empfangen der Daten, die durch
jede der einen oder der mehreren Vorrichtungen ver-
offentlicht wurden, umfasst.

[0114] 5. Verfahren nach einem der vorhergehen-
den Aspekte, ferner umfassend Ubertragen, durch
das Feld-Gateway, einer Befragung an die bestimm-
te Vorrichtung; und wobei Empfangen, bei dem Feld-
Gateway, der Daten, die durch jede der einen oder
der mehreren Vorrichtungen erzeugt wurden, Emp-
fangen, bei dem Feld-Gateway, von Daten, die durch
die bestimmte Vorrichtung als Reaktion auf die Be-
fragung erzeugt wurden, umfasst.

[0115] 6. Verfahren nach einem der vorhergehenden
Aspekte, wobei Empfangen der Daten, die durch jede
der einen oder der mehreren Vorrichtungen erzeugt
werden, Empfangen von Daten, die ein Diagnoseer-
gebnis angeben, umfasst.

[0116] 7. Verfahren nach einem der vorhergehen-
den Aspekte, wobei wiederkehrendes Ankulndigen
der entsprechenden Kontextinformationen jeder der
einen oder der mehreren Vorrichtungen wiederkeh-
rendes Senden der entsprechenden Kontextinforma-
tionen fir jede der einen oder der mehreren Vor-
richtungen unter Verwendung von mindestens einem
HART-Protokollbefehl aus einer Gruppe von HART-
Protokollbefehlen, einschliellich Befehl 0, Befehl 20,
Befehl 50, Befehl 74 oder Befehl 105, umfasst.

[0117] 8. Verfahren nach einem der vorhergehen-
den Aspekte, wobei wiederkehrendes Ankulndigen
der entsprechenden Kontextinformationen jeder der
einen oder der mehreren Vorrichtungen wiederkeh-
rendes Senden einer Angabe einer Kennung jeder
der einen oder der mehreren Vorrichtungen und ei-
ner Angabe einer entsprechenden Rate, bei welcher
Daten, die durch jede der einen oder der mehreren
Vorrichtungen erzeugt werden, bereitzustellen sind,
umfasst.

[0118] 9. Verfahren nach einem der vorhergehenden
Aspekte, wobei Verdffentlichen der Prozessanlagen-
daten Uber die Datendiode Veroffentlichen der Pro-
zessanlagendaten Uber die Datendiode unter Ver-
wendung des HART-IP®-Protokolls umfasst.
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[0119] 10. Verfahren nach einem der vorhergehen-
den Aspekte, wobei Veroffentlichen der Prozess-
anlagendaten Uber die Datendiode Verdffentlichen
der Prozessanlagendaten Uber die Datendiode unter
Verwendung eines JSON-Formats umfasst.

[0120] 11. System zum sicheren Transportieren von
Kommunikationen von einer Prozessanlage zu einem
anderen System, wobei das System Folgendes um-
fasst: ein Feld-Gateway, das kommunikativ mit ei-
nem Netzwerk der Prozessanlage gekoppelt ist; ein
Rand-Gateway, das kommunikativ mit dem anderen
System gekoppelt ist; eine Datendiode, welche das
Feld-Gateway und das Rand-Gateway verbindet, wo-
bei die Datendiode konfiguriert ist, um zu verhin-
dern, dass Kommunikationen, die von dem Rand-
Gateway Ubertragen werden, in das Feld-Gateway
eingelassen werden, wobei Daten, die durch eine
oder mehrere in der Prozessanlage enthaltene Vor-
richtungen erzeugt wurden, wahrend die Prozessan-
lage arbeitet, um einen industriellen Prozess zu steu-
ern, bei dem Feld-Gateway Uber das Prozessanla-
gennetzwerk empfangen werden und durch das Feld-
Gateway uber die Datendiode gegeniiber dem Rand-
Gateway verdffentlicht werden.

[0121] 12. System nach dem vorhergehenden As-
pekt, das ferner konfiguriert ist, um mindestens ei-
nen Teil des Verfahrens nach einem der Aspekt 1-10
durchzuflihren.

[0122] 13. System nach einem der Aspekte 11-12,
wobei die Daten, die durch die eine oder die mehre-
ren Vorrichtungen erzeugt wurden, Uber die Daten-
diode unter Verwendung des HART-IP®-Protokolls
veréffentlicht werden.

[0123] 14. System nach einem der Aspekte 11-13,
wobei die Daten, die durch die eine oder die mehre-
ren Vorrichtungen erzeugt wurden, Uber die Daten-
diode unter Verwendung eines JSON-Formats verof-
fentlicht werden.

[0124] 15. System nach einem der Aspekt 11-14,
ferner beinhaltend ein drahtloses Gateway, bei wel-
chem die Daten, die durch die eine oder die mehreren
Vorrichtungen erzeugt wurden, empfangen und dem
Feld-Gateway bereitgestellt werden.

[0125] 16. System nach einem der Aspekte 11-15,
wobei das drahtlose Gateway ein WirelessHART®-
Gateway ist.

[0126] 17. System nach einem der Aspekte 11-16,
wobei das drahtlose Gateway die Daten, die durch
die eine oder die mehreren Vorrichtungen erzeugt
wurden, dem Feld-Gateway unter Verwendung des
HART-IP-Protokolls bereitstellt.
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[0127] 18. System nach einem der Aspekte 11-17,
wobei mindestens eine der einen oder der meh-
reren Vorrichtungen entsprechende erzeugte Daten
gegeniber dem drahtlosen Gateway verdffentlicht.

[0128] 19. System nach einem der Aspekte 11-18,
wobei das drahtlose Gateway, gegeniber welchem
die entsprechenden erzeugten Daten veréffentlicht
werden, ein Abonnent der entsprechenden erzeugten
Daten ist.

[0129] 20. System nach einem der Aspekt 11-19,
wobei das drahtlose Gateway mindestens eine der
einen oder der mehreren Vorrichtungen befragt, um
entsprechende erzeugte Daten zu erhalten.

[0130] 21. System nach einem der Aspekte 11-20,
wobei eine Anwendung, die bei dem anderen System
ausgefiihrt wird, ein Konsument von mindestens ei-
nem Teil der Daten ist, die durch die eine oder die
mehreren in der Prozessanlage enthaltenen Vorrich-
tungen erzeugt wurden.

[0131] 22. System nach einem der Aspekte 11-21,
wobei das Rand-Gateway mindestens den Teil der
Daten, die durch die eine oder die mehreren in der
Prozessanlage enthaltenen Vorrichtungen erzeugt
wurden, verdffentlicht und die Anwendung, die bei
dem anderen System ausgeflhrt wird, ein Abonnent
der durch das Rand-Gateway veroffentlichten Daten
ist.

[0132] 23. System nach einem der Aspekte 11-22,
wobei die Daten, die durch die eine oder die mehre-
ren Vorrichtungen erzeugt werden, wahrend die Pro-
zessanlage arbeitet, um einen industriellen Prozess
zu steuern, mindestens eins von dynamischen Da-
ten, die durch die eine oder die mehreren Vorrich-
tungen erzeugt wurden, oder Diagnosedaten, die als
ein Ergebnis einer Diagnose oder eines Tests der ei-
nen oder der mehreren Vorrichtungen erzeugt wur-
den, umfassen.

[0133] 24. System nach einem der Aspekte 11-23,
wobei die Datendiode Ethernetverbunden ist.

[0134] 25. System nach einem der Aspekte 11-24,
wobei die Datendiode seriell verbunden ist.

[0135] 26. System nach einem der Aspekte 11-25,
wobei das Feld-Gateway ferner entsprechende Infor-
mationen, die jede der einen oder der mehreren Vor-
richtungen beschreiben, tUber die Datendiode gegen-
Uber dem Rand-Gateway verdffentlicht.

[0136] 27. System nach einem der Aspekt 11-26,
wobei die entsprechenden Informationen, die jede
der einen oder der mehreren Vorrichtungen beschrei-
ben, eine Angabe einer entsprechenden Kennung je-
der der einen oder der mehreren Vorrichtungen und
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eine entsprechende Rate, bei welcher Daten, die
durch jede der einen oder der mehreren Vorrichtun-
gen erzeugt wurden, zu veréffentlichen sind, beinhal-
ten.

[0137] 28. System nach einem der Aspekte 11-27,
wobei die entsprechenden Informationen, die jede
der einen oder der mehreren Vorrichtungen beschrei-
ben, ferner eine Angabe eines Zustands jeder der ei-
nen oder der mehreren Vorrichtungen beinhalten.

[0138] 29. System nach einem der Aspekte 11-28,
wobei das andere System flir mindestens eins des
Folgenden konfiguriert ist: Uberwachen von Bedin-
gungen und/oder Ereignissen, die in der Prozessan-
lage auftreten;

[0139] Erfassen der Bedingungen und/oder Ereig-
nisse, die in der Prozessanlage auftreten; Uberwa-
chen von mindestens einem Teil des Prozesses, der
durch die Prozessanlage gesteuert wird; Durchfiihren
deskriptiver Analytik unter Verwendung der erzeug-
ten Daten; Durchfihren praskriptiver Analytik unter
Verwendung der erzeugten Daten; oder Erzeugen,
auf der Grundlage der erzeugten Daten, einer pra-
skriptiven Funktion zum Modifizieren von mindestens
einem Teil der Prozessanlage.

[0140] 30. System nach einem der Aspekte 11-29,
wobei das andere System mindestens teilweise in ei-
nem oder mehreren Cloud-Computersystemen um-
gesetzt ist.

[0141] 31. Einer der vorhergehenden Anspriche in
Kombination mit einem anderen der vorhergehenden
Aspekte.

[0142] Wenn sie in einer Software umgesetzt wer-
den, kdnnen beliebige der hierin beschriebenen An-
wendungen, Dienste und Maschinen in einem greif-
baren, nicht transitorischen computerlesbaren Spei-
cher gespeichert werden, wie auf einer Magnet-Disk,
einer Laserdisk, einer Solid-State-Speichervorrich-
tung, einer molekularen Speichervorrichtung oder ei-
nem anderen Speichermedium, in einem RAM oder
ROM eines Computers oder Prozessors usw. Ob-
wohl die hierin offenbarten exemplarischen Syste-
me als, neben anderen Komponenten, Software und/
oder Firmware umfassend, die auf Hardware ausge-
fuhrt wird, dargestellt werden, wird vermerkt, dass
solche Systeme lediglich der Veranschaulichung die-
nen und nicht als einschréankend erachtet werden
sollen. Es wird zum Beispiel erwogen, dass beliebi-
ge oder alle dieser Hardware-, Software- und Firm-
warekomponenten ausschlieRlich als Hardware, aus-
schlieRlich als Software oder als eine Kombination
von Hardware und Software ausgefiihrt werden kénn-
ten. Dementsprechend, wahrend die hierin beschrie-
benen exemplarischen Systeme als in einer Software
ausgefihrt beschrieben werden, die an einem Pro-
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zessor von einer oder mehreren Computervorrichtun-
gen ausgefihrt wird, wird es ein gewdhnlicher Fach-
mann bereitwillig wirdigen, dass die gelieferten Bei-
spiele nicht die einzige Moglichkeit sind, um solche
Systeme zu implementieren.

[0143] Demnach, wahrend die vorliegende Erfin-
dung in Bezug auf spezifische Beispiele beschrie-
ben wurde, die lediglich der Veranschaulichung die-
nen und die Erfindung nicht einschranken sollen,
wird es flr einen gewdhnlichen Fachmann deutlich,
dass an den offenbarten Ausfuhrungsformen Veran-
derungen, Hinzufiigungen und Streichungen vorge-
nommen werden kénnen, ohne dass von dem Geist
und dem Umfang der Erfindung abgewichen wird.
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Patentanspriiche

1. Verfahren zum sicheren Transportieren von
Kommunikationen von einer Prozessanlage zu ei-
nem anderen System, wobei das Verfahren Folgen-
des umfasst:
bei einem Feld-Gateway, welches ein Netzwerk der
Prozessanlage und eine Datendiode verbindet, die
zum Verhindern von Zweiwege-Kommunikation zwi-
schen dem Feld-Gateway und einem Rand-Gate-
way konfiguriert ist, wiederkehrendes Ankiindigen
gegeniiber dem Rand-Gateway Uber die Datendiode
von entsprechenden Kontextinformationen, die jede
von einer oder mehreren Vorrichtungen der Prozess-
steuerungsanlage beschreiben;

Empfangen, bei dem Feld-Gateway Uber das Pro-
zessanlagennetzwerk, von Daten, die durch jede der
einen oder der mehreren Vorrichtungen erzeugt wur-
den, wahrend die Prozessanlage arbeitet, um einen
Prozess zu steuern; und

Veroéffentlichen, durch das Feld-Gateway gegenuber
dem Rand-Gateway uber die Datendiode, der Pro-
zessanlagendaten.

2. Verfahren nach Anspruch 1, wobei wieder-
kehrendes Ankiindigen der entsprechenden Kontext-
informationen, die eine bestimmte Vorrichtung be-
schreiben, periodisches Senden der entsprechenden
Kontextinformationen, welche die bestimmte Vorrich-
tung beschrieben, umfasst, wobei die Periodizitat auf
einer Toleranz einer Anwendung fiir verlorene Da-
ten beruht, die Anwendung ein Konsument der Da-
ten ist, die durch die bestimmte Vorrichtung erzeugt
wurden, und die Anwendung kommunikativ mit dem
Rand-Gateway verbunden ist.

3. Verfahren nach einem der Anspriiche 1 oder 2,
insbesondere nach Anspruch 1, wobei Empfangen,
bei dem Feld-Gateway, der Daten, die durch jede der
einen oder der mehreren Vorrichtungen erzeugt wur-
den, Empfangen, bei dem Feld-Gateway, von min-
destens einem Teil der Daten, die durch jede der ei-
nen oder der mehreren Vorrichtungen erzeugt wur-
den, Uber das HART-IP®-Protokoll umfasst, und/oder
wobei Empfangen von mindestens einem Teil der Da-
ten, die durch jede der einen oder der mehreren Vor-
richtungen erzeugt wurden, tUber das HART-IP-Pro-
tokoll Empfangen der Daten, die durch jede der einen
oder der mehreren Vorrichtungen veréffentlicht wur-
den, umfasst.

4. Verfahren nach einem der Anspriche 1 bis 3,
insbesondere nach Anspruch 1, ferner umfassend
Ubertragen, durch das Feld-Gateway, einer Befra-
gung an die bestimmte Vorrichtung; und
wobei Empfangen, bei dem Feld-Gateway, der Da-
ten, die durch jede der einen oder der mehreren
Vorrichtungen erzeugt wurden, Empfangen, bei dem
Feld-Gateway, von Daten, die durch die bestimmte
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Vorrichtung als Reaktion auf die Befragung erzeugt
wurden, umfasst, und/oder

wobei Empfangen der Daten, die durch jede der ei-
nen oder der mehreren Vorrichtungen erzeugt wer-
den, Empfangen von Daten, die ein Diagnoseergeb-
nis angeben, umfasst.

5. Verfahren nach einem der Anspriiche 1 bis 4,
insbesondere nach Anspruch 1. wobei wiederkehren-
des Ankindigen der entsprechenden Kontextinfor-
mationen jeder der einen oder der mehreren Vorrich-
tungen wiederkehrendes Senden der entsprechen-
den Kontextinformationen fiir jede der einen oder
der mehreren Vorrichtungen unter Verwendung von
mindestens einem HART-Protokollbefehl aus einer
Gruppe von HART-Protokollbefehlen, einschliellich
Befehl 0, Befehl 20, Befehl 50, Befehl 74 oder Befehl
105, umfasst.

6. Verfahren nach einem der Anspriiche 1 bis 5,
insbesondere nach Anspruch 1, wobei wiederkehren-
des Ankindigen der entsprechenden Kontextinfor-
mationen jeder der einen oder der mehreren Vorrich-
tungen wiederkehrendes Senden einer Angabe einer
Kennung jeder der einen oder der mehreren Vorrich-
tungen und einer Angabe einer entsprechenden Ra-
te, bei welcher Daten, die durch jede der einen oder
der mehreren Vorrichtungen erzeugt werden, bereit-
zustellen sind, umfasst.

7. Verfahren nach einem der Anspriiche 1 bis 6,
insbesondere nach Anspruch 1,
wobei Verdffentlichen der Prozessanlagendaten Gber
die Datendiode Verdffentlichen der Prozessanlagen-
daten Uber die Datendiode unter Verwendung des
HART-IP®-Protokolls umfasst, und/oder
wobei Verdffentlichen der Prozessanlagendaten Gber
die Datendiode Verdffentlichen der Prozessanlagen-
daten Uber die Datendiode unter Verwendung eines
JSON-Formats umfasst.

8. System zum sicheren Transportieren von Kom-
munikationen von einer Prozessanlage zu einem an-
deren System, wobei das System Folgendes um-
fasst:
ein Feld-Gateway, das kommunikativ mit einem Netz-
werk der Prozessanlage gekoppelt ist;
ein Rand-Gateway, das kommunikativ mit dem ande-
ren System gekoppelt ist; und
eine Datendiode, die das Feld-Gateway und das
Rand-Gateway verbindet, wobei die Datendiode kon-
figuriert ist, um zu verhindern, dass Kommunikatio-
nen, die von dem Rand-Gateway Ubertragen werden,
in das Feld-Gateway eingelassen werden,
wobei Daten, die durch eine oder mehrere in der Pro-
zessanlage enthaltene Vorrichtungen erzeugt wur-
den, wahrend die Prozessanlage arbeitet, um einen
industriellen Prozess zu steuern, bei dem Feld-Gate-
way Uber das Prozessanlagennetzwerk empfangen
werden und durch das Feld-Gateway Uber die Daten-
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diode gegeniber dem Rand-Gateway veréffentlicht
werden.

9. System nach Anspruch 8, wobei die Daten, die
durch die eine oder die mehreren Vorrichtungen er-
zeugt wurden, Uber die Datendiode unter Verwen-
dung des HART-IP®-Protokolls veréffentlicht wer-
den, und/oder wobei die Daten, die durch die eine
oder die mehreren Vorrichtungen erzeugt wurden,
Uber die Datendiode unter Verwendung eines JSON-
Formats verdffentlicht werden.

10. System nach einem der Anspriiche 8 oder 9,
insbesondere nach Anspruch 8, ferner beinhaltend
ein drahtloses Gateway, bei welchem die Daten, die
durch die eine oder die mehreren Vorrichtungen er-
zeugt wurden, empfangen und dem Feld-Gateway
bereitgestellt werden, und/oder
wobei das drahtlose Gateway ein WirelessHART®-
Gateway ist, und/oder
wobei das drahtlose Gateway die Daten, die durch
die eine oder die mehreren Vorrichtungen erzeugt
wurden, dem Feld-Gateway unter Verwendung des
HART-IP-Protokolls bereitstellt, und/oder
wobei mindestens eine der einen oder der meh-
reren Vorrichtungen entsprechende erzeugte Daten
gegeniiber dem drahtlosen Gateway veréffentlicht,
und/oder
wobei das drahtlose Gateway, gegenlber welchem
die entsprechenden erzeugten Daten verdffentlicht
werden, ein Abonnent der entsprechenden erzeugten
Daten ist, und/oder
wobei das drahtlose Gateway mindestens eine der
einen oder der mehreren Vorrichtungen befragt, um
entsprechende erzeugte Daten zu erhalten.

11. System nach einem der Anspriiche 8 bis 10,
insbesondere nach Anspruch 8, wobei eine Anwen-
dung, die bei dem anderen System ausgefiihrt wird,
ein Konsument von mindestens einem Teil der Daten
ist, die durch die eine oder die mehreren in der Pro-
zessanlage enthaltenen Vorrichtungen erzeugt wur-
den, und/oder wobei das Rand-Gateway mindestens
den Teil der Daten, die durch die eine oder die meh-
reren in der Prozessanlage enthaltenen Vorrichtun-
gen erzeugt wurden, veréffentlicht und die Anwen-
dung, die bei dem anderen System ausgefiihrt wird,
ein Abonnent der durch das Rand-Gateway veroffent-
lichten Daten ist.

12. System nach einem der Anspriche 8 bis 11,
insbesondere nach Anspruch 8, wobei die Daten, die
durch die eine oder die mehreren Vorrichtungen er-
zeugt werden, wahrend die Prozessanlage arbeitet,
um einen industriellen Prozess zu steuern, mindes-
tens eins von dynamischen Daten, die durch die ei-
ne oder die mehreren Vorrichtungen erzeugt wurden,
oder Diagnosedaten, die als ein Ergebnis einer Dia-
gnose oder eines Tests der einen oder der mehreren
Vorrichtungen erzeugt wurden, umfassen, und/oder

2018.05.17

wobei die Datendiode Ethernet-verbunden ist, und/
oder
wobei die Datendiode seriell verbunden ist.

13. System nach einem der Anspriiche 8 bis 12,
insbesondere nach Anspruch 8, wobei das Feld-
Gateway ferner entsprechende Informationen, die
jede der einen oder der mehreren Vorrichtungen
beschreiben, tber die Datendiode gegeniiber dem
Rand-Gateway veréffentlicht, und/oder
wobei die entsprechenden Informationen, die jede
der einen oder der mehreren Vorrichtungen beschrei-
ben, eine Angabe einer entsprechenden Kennung je-
der der einen oder der mehreren Vorrichtungen und
eine entsprechende Rate, bei welcher Daten, die
durch jede der einen oder der mehreren Vorrichtun-
gen erzeugt wurden, zu veréffentlichen sind, beinhal-
ten, und/oder
wobei die entsprechenden Informationen, die jede
der einen oder der mehreren Vorrichtungen beschrei-
ben, ferner eine Angabe eines Zustands jeder der ei-
nen oder der mehreren Vorrichtungen beinhalten.

14. System nach einem der Anspriiche 8 bis 13,
insbesondere nach Anspruch 8, wobei das andere
System fiir mindestens eins des Folgenden konfigu-
riert ist:

Uberwachen von Bedingungen und/oder Ereignis-
sen, die in der Prozessanlage auftreten;

Erfassen der Bedingungen und/oder Ereignisse, die
in der Prozessanlage auftreten;

Uberwachen von mindestens einem Teil des Prozes-
ses, der durch die Prozessanlage gesteuert wird;
Durchfuhren deskriptiver Analytik unter Verwendung
der erzeugten Daten;

Durchfuhren préskriptiver Analytik unter Verwendung
der erzeugten Daten; oder

Erzeugen, auf der Grundlage der erzeugten Daten,
einer praskriptiven Funktion zum Modifizieren von
mindestens einem Teil der Prozessanlage, und/oder
wobei das andere System mindestens teilweise in ei-
nem oder mehreren Cloud-Computersystemen um-
gesetzt ist.

15. Computerlesbares Speichermedium, welches
Instruktionen enthalt, die mindestens einen Prozes-
sor dazu veranlassen, ein Verfahren nach einem der
Anspriche 1 bis 7 zu implementieren, wenn die In-
struktionen durch mindestens einen Prozessor aus-
geflhrt werden.

Es folgen 7 Seiten Zeichnungen
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Bereitstellungs| _ 555 Rand- 218 Feld- 2172
vorrichtung Gateway Gateway
Anmelden an Rand-Gateway-Web-UI
—
55 Gegeniiber Rand-GW authentifiziert
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2584 |4 :
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Entschliisselt Nachr unter
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450

v

Bereitstellen einer Sendevorrichtung einer Prozessanlage gegentiber
einer Empfangsvorrichtung, die kommunikativ mit einem anderen
System verbunden ist

L— 452

v

Verschliisseln, unter Verwendung eines Verkniipfungsschliissels,
einer Initialisierungsnachricht, die einen Netzwerkschliissel enthilt

. 455

v

Senden der verschliisselten Initialisierungsnachricht, die den
Netzwerkschliissel enthélt, iber die Datendiode an die
Empfangsvorrichtung

¥ _

Empfangen von durch die Prozessanlage erzeugten Daten

L 4E0

v

Verschliisseln, unter Verwendung des Netzwerkschliissels, von
Paketen, die durch die Prozessanlage erzeugte Daten als Nutzdaten
oder Inhalt beinhalten

- 462

v

Senden von verschliisselten Paketen, die durch die Prozessanlage
erzeugte Daten beinhalten, tiber die Datendiode an die
Empfangsvorrichtung

L— 465

v

Verschliisseln, unter Verwendung des Verkniipfungsschliissels,
einer anschlieBenden Initialisierungsnachricht, die einen
neuen/aktualisierten Netzwerkschliissel beinhaltet

L— 468

v

Senden der verschliisselten anschlieBenden Initialisierungsnachricht,
die den neuen/aktualisierten Netzwerkschliissel beinhaltet, tiber die
Datendiode an die Empfangsvorrichtung

- 470

v
FIG. 6
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200

v

Empfangen, iiber die Datendiode von der Sendevorrichtung, von durch die| __ 502
Prozessanlage erzeugten Daten

v

Sichern der empfangenen durch die Prozessanlage erzeugten Daten unter | _ 505
Verwendung eines oder mehrerer Sicherheitsmechanismen

v

Senden, an ein anderes System, der gesicherten durch die Prozessanlage 508
gesicherten Daten, die durch eine Anwendung oder einen Dienstzu [
konsumieren sind

v

FIG. 7

36/36



	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

