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Description
DOMAINE TECHNIQUE DE L’INVENTION

[0001] Laprésenteinvention concerne le domaine des
dispositifs de déverrouillage d’un ouvrant formant accés
aune zone, tel que par exemple un ouvrant de consigne
ou de boite aux lettres. De tels dispositifs permettent de
sécuriser I'accés a la zone, par exemple au contenu de
la consigne ou de la boite aux lettres. Plus particuliére-
ment, l'invention concerne les dispositifs de déverrouilla-
ge commandés électroniquement au moyen d’un objet
portatif tel qu’un téléphone mobile équipé de moyens de
couplage au dispositif de déverrouillage.

ETAT DE LA TECHNIQUE ANTERIEURE

[0002] Il existe de nombreux dispositifs permettant
d’assurer la fermeture et le déverrouillage d’un ouvrant
formant acces a une zone.

[0003] Notamment, le document EP 2 628 418 A1 dé-
crit un dispositif de déverrouillage d’'un ouvrant d’'une
consigne de réception d’un objet. Le dispositif est équipé
d’'une serrure électronique apte a verrouiller automati-
quement 'ouvrantlors de la fermeture manuelle de celui-
ci, et a déverrouiller 'ouvrant suite a la réception d’'un
signal émis par une carte a puce électronique. Un incon-
vénient de ce dispositif est que la carte a puce peut étre
perdue ou volée, ou encore compromise par duplication,
ce qui nuit a la sécurité de I'ensemble et peut permettre
a une personne non autorisée d’accéder facilement au
contenu de la consigne.

[0004] D’autres dispositifs sont connus, qui integrent
des moyens d’acquisition de données permettant par
exemple la saisie d’'un code alphanumérique par I'utili-
sateur pour provoquer le déverrouillage de I'ouvrant. Une
problématique rencontrée dans de tels dispositifs, outre
I'aspect contraignant de la saisie manuelle du code, est
la encore celle du vol possible du code par une personne
mal intentionnée.

[0005] Une solution connue pour pallier en partie I'in-
convénient précité est proposée par des dispositifs per-
mettant de sécuriser un acces a une zone a partir d'une
clef numérique transmise par un téléphone portable. De
tels dispositifs comprennent une mémoire stockant une
liste de clefs numériques prédéterminées autorisant le
déverrouillage de I'ouvrant.

[0006] Toutefois, la sécurité relative au déverrouillage
par un tel dispositif peut étre compromise si un utilisateur
non autorisé utilise une ou plusieurs clefs numériques
ayant déja servies et appartenant a la liste de clefs nu-
mériques prédéterminées. En outre, un tel dispositif im-
pose une maintenance relativement complexe et colteu-
se, notamment pour mettre a jour a tout instant, dans la
mémoire du dispositif, la liste des clefs numériques
« valables ».

[0007] Le documentWO 2009/018931 A1 divulgue un
systéme de compartiments munis de dispositifs de ver-
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rouillage permettant une ouverture et une fermeture
automatique des ouvrants donnant acces aux comparti-
ments, pour éviter a un utilisateur d’avoir a fermer ou a
ouvrir manuellement les ouvrants respectifs.

[0008] Le document WO 2013/189721 A1 divulgue un
cadenas électronique permettant le verrouillage et le dé-
verrouillage d’appareils électriques munis d’emplace-
ments dédiés pour le cadenas.

[0009] Le document DE 10164574 divulgue un dispo-
sitif de déverrouillage d’un ouvrant comprenant une ser-
rure électronique et un module de commande relié a la
serrure électronique.

[0010] [l est également connu du document
WO02012/143634A1 de prévoir un dispositif de contréle
d’acces de casiers, dans lequel, a chaque fermeture de
la porte de casier, une clé logique comprenant un nombre
pseudo-aléatoire est générée. Cette clé est enregistrée
et transmise a une carte a puce. Le déverrouillage de la
porte du casier est permis si concordance est faite entre
la clé logique contenue dans la carte a puce et celle en-
registrée lors du verrouillage.

EXPOSE DE L’ INVENTION

[0011] L’invention décrite par la suite vise a remédier
atoutou partie desinconvénients de I'état de la technique
et notamment a proposer un dispositif de déverrouillage
d’au moins un ouvrant formant accés a une zone per-
mettant d’assurer de maniére simple et fiable la ferme-
ture et le déverrouillage de 'ouvrant, tout en améliorant
le niveau de sécurité du dispositif.

[0012] A cet effet, I'invention a pour objet un systeme
de distribution d’objets comprenant :

* aumoins un équipement de réception d’objets, le ou
chaque équipement comprenant au moins une con-
signe munie d’'un ouvrantformantacceés a un espace
intérieur de la consigne destiné a recevoir un objet,
I'’équipement comprenant en outre un dispositif de
déverrouillage de I'ouvrant, une serrure électronique
étant agencée au sein de la consigne, le dispositif
de déverrouillage comprenant la serrure électroni-
que et un module de commande relié a la serrure
électronique via une liaison de données, la serrure
électronique comprenant des moyens moteurs ap-
tes a verrouiller et déverrouiller 'ouvrant suivant la
valeur d’une consigne regue via la liaison de don-
nées, le module de commande comprenant un cap-
teur d’un signal comprenant une clef numérique et
un composant électronique de reconnaissance per-
mettant d’authentifier la clef numérique, le capteur
étant propre a transmettre le signal au composant
électronique de reconnaissance, ledit composant
électronique de reconnaissance étant relié a la
liaison de données et étant alimenté par des moyens
d’alimentation électrique, I'authentification de la clef
numérique par le composant électronique de recon-
naissance générant un signal de consigne de dé-
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sactivation des moyens moteurs pour le déver-
rouillage de I'ouvrant, la serrure électronique com-
prenant des moyens de détection d’une fermeture
de l'ouvrant aptes a émettre un signal de détection
de fermeture sur la liaison de données, le module
de commande comprenant en outre des moyens
d’émission d’un signal et des moyens de génération
de clefs numériques reliés aux moyens d’alimenta-
tion électrique, au composant électronique de recon-
naissance et aux moyens d’émission, les moyens
de génération étant propres a générer une clef nu-
mérique unique a chaque fermeture de I'ouvrant, le
signal émis comportant la clef numérique unique gé-
nérée, le composant électronique de reconnaissan-
ce étant propre a authentifier la clef numérique regue
par comparaison avec la clef numérique unique
générée ;

¢ deux dispositifs de communication propre a émettre
un signal comprenant une clef numérique, le signal
étant apte a étre capté par le capteur du ou d’'un des
dispositif(s) de déverrouillage et analysé par le com-
posant électronique de reconnaissance dudit dispo-
sitif de déverrouillage, chaque dispositif de commu-
nication comprenant des moyens de réception de
données adaptés pour communiquer avec les
moyens d’émission du dispositif de déverrouillage
de sorte a recevoir la ou les clef(s) numérique(s)
générée(s) par le module de commande dudit
dispositif ;

* un ensemble de stockage de données, relié a cha-
que dispositif de communication via un réseau de
communication, ’ensemble de stockage de données
étant propre a stocker au moins une clef numérique
destinée, aprés analyse par le composant électroni-
que du module de commande, a déverrouiller la ou
une des consigne(s) de I'équipement de réception
d’objets,

le systeme de distribution étant caractérisé en
ce que I'ensemble de stockage est propre a
transmettre, a un premier desdits dispositifs de
communication, la ou chaque clef numérique
fournie par un deuxieme desdits dispositifs de
communication, et, pour la ou chaque clef nu-
mérique regue, a générer un message de noti-
fication indicatif de la présence d’un objet dans
la ou une des consigne(s) et a transmettre ce
message de notification au premier dispositif de
communication, et

en ce que le composant électronique est propre,
pour chaque consigne, a remplacer dans I'en-
semble de stockage de données une éventuelle
clef numérique déja stockée par la clef numéri-
que unique nouvellement générée lors de la fer-
meture de l'ouvrant de la consigne.

[0013] Grace a la présence de moyens de détection
d’une fermeture de I'ouvrant au sein de la serrure élec-
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tronique et de moyens de génération d’une clef numéri-
que unique au sein du module de commande, et au fait
que le composant électronique de reconnaissance est
propre a authentifier la clef numérique regue par compa-
raison avec la clef numérique unique générée, le risque
qu’une personne non autorisée compromette la zone en
utilisant une ou des clef(s) ayant déja servie(s) est forte-
ment réduit. Ceci permet d’obtenir un haut niveau de sé-
curité et d’ainsi pouvoir par exemple attribuer a un utili-
sateur identifié 'usage temporaire ou non de la zone, par
fourniture a cet utilisateur de la clef numérique générée.
Le dispositif de déverrouillage selon l'invention permet
ainsi avantageusement de s’assurer que seul I'utilisateur
identifié, ou un des mandataires qu’il a préalablement
désignés, est a méme de déverrouiller I'ouvrant pour ac-
céder a la zone.

[0014] Le deuxieme dispositif de communication per-
met ainsi de transmettre a 'ensemble de stockage la clef
numérique générée par le dispositif de déverrouillage.
L’ensemble de stockage de données peut ensuite trans-
mettre cette clef numérique au premier dispositif de com-
munication, correspondant a un dispositif de communi-
cation d’un destinataire prédéterminé de I'objet, un iden-
tifiant de ce premier dispositif de communication ayant
de préférence été préalablement pré-enregistré dans
'ensemble de stockage.

[0015] Selon une caractéristique technique particulie-
re de l'invention, le module de commande comprend en
outre un composant de codage de données connecté
d’'une part entre le capteur et le composant électronique
et d’autre part entre les moyens de génération de clefs
numériques et les moyens d’émission d’un signal, le
composant de codage étant propre a coder les clefs nu-
mériques générées par les moyens de génération et a
transmettre les clefs numériques codées aux moyens
d’émission, le composant de codage étant propre a dé-
coder une clef numérique codée contenue dans un signal
regu par le capteur et a transmettre la clef numérique
décodée au composant électronique.

[0016] Ceci permet d’augmenter le niveau de confi-
dentialité des clefs générées, notamment en cas de vol
de celles-ci apres leur émission par les moyens d’émis-
sion. Le niveau de sécurité global du dispositif est ainsi
amélioré.

[0017] Avantageusement, le composant électronique
comprend une horloge électronique, une information
d’horodatage est associée a la clef numérique unique
généree, et le composant électronique n’est propre a
authentifier une clef numérique regue par comparaison
avec la clef numérique unique générée que pendantune
durée prédéterminée.

[0018] Cette caractéristique permet de réduire le ris-
que de compromission de I'accés a la zone en cas de
vol, apres son émission, d’'une clef numérique générée.
Un gain de sécurité supplémentaire est ainsi obtenu.
[0019] Dans une réalisation particuliere de l'invention,
le module de commande est agencé au sein de la con-
signe. Selon cette réalisation particuliere de I'invention,
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'encombrement de I'équipement de réception d’'objets
est réduit.

[0020] Dans une autre réalisation particuliere de I'in-
vention, I'équipement de réception d’objets comprend
une pluralité de consignes, chaque consigne étant munie
d’'un ouvrant, et le dispositif de déverrouillage comprend
une pluralité de serrures électroniques, chaque serrure
électronique étant agencée au sein d’'une des consi-
gne(s) et étant apte a verrouiller et déverrouiller 'ouvrant
de cette consigne, le module de commande étant relié a
chaque serrure électronique via une liaison de données
et étant propre a générer une clef numérique unique a
chaque fermeture d’'un des ouvrants.

[0021] Cette autreréalisation particuliére de l'invention
permet, grace a la mutualisation du module de comman-
derelié a plusieurs serrures électroniques, de centraliser
I'acces au dispositif de déverrouillage des ouvrants des
consignes. Les colts sont ainsi réduits.

[0022] Selon une caractéristique technique particulie-
re de l'invention, 'ensemble de stockage de données
comprend un module de gestion de la disponibilité des
consignes, le module comportant une table de stockage
d’une pluralité de bulletins de consignation, chaque bul-
letin de consignation étant associé al’'une des consignes
et étant apte a prendre une premiére valeur correspon-
dantaun étatlibre de la consigne, etune deuxieme valeur
correspondant a un état occupé de la consigne.

[0023] Grace a cette caractéristique, une mutualisa-
tion de I'accés a la consigne est ainsi possible, par ré-
servation séquentielle de la consigne a différents utilisa-
teurs, sans risque quant a la confidentialité des objets
déposés. Ceci permet ainsi une réduction de 'encom-
brement de I'équipement de réception d’objets et donc
une réduction des co(ts.

[0024] Selon une caractéristique technique particulié-
re de l'invention, le premier dispositif de communication
est muni de moyens d’acquisition de données compre-
nant une interface utilisateur et une application stockée
au sein du premier dispositif de communication.

[0025] Avantageusement, 'ensemble de stockage est
propre a étre relié, via le réseau de communication, a
une base de données de destinataires, la base de don-
nées de destinataires comprenant des enregistrements
préalablement validés comme des valeurs d’authentifi-
cation de destinataires, et les moyens d’acquisition de
données du premier dispositif de communication sont
propres, via I'interface utilisateur, a recevoir une entrée
d’identification d’un utilisateur, 'ensemble de stockage
étant propre a transmettre, au premier dispositif de com-
munication, la ou chaque clef numérique regue unique-
ment si I'entrée d’identification correspond a un des en-
registrements de la base de données de destinataires.
[0026] Ceci permet une authentification plus sire de
'identité du destinataire, préalablement a la remise de
la clef numérique a ce destinataire via son dispositif de
communication. Le niveau de sécurité global du systéme
de distribution d’objets est ainsi amélioré.

[0027] Selon un autre aspect, I'invention a également
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pour objetun systeme de distribution d’objets dans lequel
les moyens d’acquisition de données du premier dispo-
sitif de communication correspondent a des instructions
de produit programme d’ordinateur téléchargeable de-
puis un réseau de communication et/ou enregistré sur
un support lisible par ordinateur et/ou exécutable par un
processeur, lorsque le produit programme est exécuté
sur ledit dispositif de communication.

BREVE DESCRIPTION DES FIGURES

[0028] D’autres caractéristiques et avantages de l'in-
vention ressortiront a la lecture de la description qui suit,
donnée uniquement a titre d’exemple, et faite en réfé-
rence a :

- lafigure 1 est une représentation schématique d’'un
systeme de distribution d’objets, le systéme compre-
nant deux dispositifs de communication et un équi-
pementde réception d’objets, 'ensemble étant muni
de six consignes et d’'un dispositif de déverrouillage
selon un mode de réalisation de l'invention, le dis-
positif de déverrouillage comprenant six serrures
électroniques ;

- lafigure 2 estune représentation schématique d’'une
des serrures électroniques de la figure 1, agencée
au sein d’une des consignes ;

- lafigure 3 estune représentation schématique d’'une
application stockée dans une mémoire d’'un des dis-
positifs de communication de la figure 1 ;

- lafigure 4 est une représentation schématique d’'un
dispositif de déverrouillage selon une variante de
réalisation de l'invention.

DESCRIPTION DETAILLEE D’UN MODE DE REALI-
SATION

[0029] Dans la suite de la description, on entend par
«ouvrant » tout élément mécanique mobile entre une
position de fermeture d’'un accés a une zone et une po-
sition d’ouverture permettant I'acces a la zone.

[0030] On entend également par « dispositif de
communication » tout dispositif électronique nomade ap-
te a transmettre et a recevoir des données via un réseau
ou une portion de réseau sans fil, tel que par exemple
un ordinateur portable, un téléphone, un smartphone, ou
encore une tablette numérique, sans que cette liste ne
soit exhaustive.

[0031] On entend en outre par « moyens moteurs »
des moyens d’engagement mécanique permettant de
faire évoluer une premiére position ou configuration mé-
canique d’'un élément de l'invention vers une seconde
position ou configuration mécanique.

[0032] On entend également par « consigne » tout
contenantmécanique délimitantun espace intérieur pou-
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vant recevoir un objet.

[0033] On appelle dans la suite de la description indif-
féremment une signature ou une clef numérique.
[0034] Enréférence a lafigure 1, un systéme 1 de dis-
tribution d’objets comprend au moins un équipement 10
de réception d’objets, deux dispositif de communication
12A, 12B et un ensemble 14 de stockage de données,
relié a chaque dispositif de communication 12A, 12B via
un réseau de communication 16. Dans I'exemple de réa-
lisation de lafigure 1, le systéme 1 de distribution d’objets
comprend un seul équipement 10 de réception d’objets,
un premier dispositif 12A de communication etun second
dispositif 12B de communication. Dans cet exemple de
réalisation particulier, le systéme 1 de distribution d’ob-
jets est relié, via le réseau de communication 16, a une
base de données 17 de destinataires.

[0035] Leréseaude communication 16 estmunid’une
infrastructure de communication privée ou étendue per-
mettant la connexion, ou I'acceés, a des équipements de
communication de type serveurs et/ou bases de données
et/ou appareils de communication mobiles. De maniere
classique, I'infrastructure de communication forme un ré-
seau sans fil, ou un réseau filaire, ou encore un réseau
comprenant une portion sans fil et une portion filaire.
Dans un mode de réalisation particulier, le réseau de
communication 16 est congu comme comprenant une
portion de réseau de type internet et une portion de ré-
seau mobile de type UMTS (de I'anglais Universal Mobile
Télécommunications System).

[0036] L’équipement 10 de réception d’objets com-
prend au moins une consigne 18 munie d’un ouvrant 20
formant accés a un espace intérieur de la consigne 18
destiné a recevoir un objet. L’équipement 10 comprend
en outre un dispositif 22 de déverrouillage de I'ouvrant
20. Dans un mode de réalisation de l'invention illustré
sur la figure 1, 'équipement 10 comporte au moins deux
consignes 18. A titre d’exemple non limitatif, I'équipe-
ment 10 de réception d’objets comporte par exemple six
consignes 18, comme représenté sur la figure 1.
[0037] Le dispositif de déverrouillage 22 comprend au
moins une serrure électronique 24 et un module de com-
mande 26 relié a la ou chaque serrure électronique 24
via une liaison de données 28. Dans le mode de réalisa-
tion de I'invention illustré sur la figure 1, le dispositif de
déverrouillage 22 comprend au moins deux serrures
électroniques 24. A titre d’exemple non limitatif, I'équi-
pement 10 de réception d’objets comporte par exemple
six serrures électroniques 24, comme représenté sur la
figure 1. Chaque serrure électronique 24 est agencée au
sein d’'une des consignes 18 et est apte a verrouiller et
déverrouiller 'ouvrant 20 de cette consigne 18. Le mo-
dule de commande 26 est relié a chaque serrure élec-
tronique 24 via une liaison de données 28 distincte, trois
liaisons de données 28 seulement étant représentées
sur la figure 1 pour des raisons de clarté.

[0038] Chaque serrure électronique 24 comprend des
moyens moteurs 30 et des moyens 32 de détection d’une
fermeture de I'ouvrant 20 de la consigne 18 associée,
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comme représenté sur la figure 2. Dans I'exemple de
réalisation de l'invention des figures 1 et 2, chaque ser-
rure électronique 24 comprend en outre des moyens 34
d’alimentation électrique des moyens moteurs 30.
[0039] Les moyens moteurs 30 sont aptes a verrouiller
et déverrouiller I'ouvrant 20 suivant la valeur d’'une con-
signe regue via la liaison de données 28, comme détaillé
par la suite. Les moyens moteurs 30 sont par exemple
formés d’'un micro-moteur permettant de faire mouvoir
entranslation un mécanisme protégeantla serrure contre
des chocs liés au déplacement de I'ouvrant 20.

[0040] Les moyens de détection 32 sont aptes a émet-
tre un signal de détection de la fermeture de I'ouvrant
20, sur la liaison de données 28. Dans I'exemple de réa-
lisation de la figure 2, les moyens de détection 32 com-
prennent un capteur de mouvement 36 apte a détecter
une fermeture de I'ouvrant 20 et un émetteur-récepteur
de données 38 relié au capteur de mouvement 36 et a
la liaison de données 28. L’émetteur-récepteur 38 est
connecté en outre aux moyens moteurs 30.

[0041] Les moyens d’alimentation électrique 34 sont
reliés aux moyens moteurs 30. Dans un mode de réali-
sation particulier, illustré sur la figure 2, les moyens d’ali-
mentation électrique 34 comprennent une dynamo 40
munie d’'un systéme piézo-électrique relié a 'ouvrant 20,
ainsi qu’un élément de stockage d’énergie électrique 42
relié a la dynamo 40. Une telle configuration permet de
générerun courant électrique lors de chaque mouvement
d’ouverture et de fermeture de I'ouvrant 20 et de pouvoir
ainsi recharger avantageusement I'élément de stockage
d’énergie électrique 42, pour l'alimentation électrique
des moyens moteurs 30.

[0042] En variante, les moyens d’alimentation électri-
que 34 comprennent un élément de stockage d’énergie
électrique tel que des piles consommables, des piles re-
chargeables par un dispositif extérieur, ou encore une
batterie. Selon cette variante, les moyens d’alimentation
électrique 34 sont propres a générer un signal indicatif
du niveau de charge courant des piles ou de la batterie,
et 'émetteur-récepteur 38 est propre a transmettre ce
signal au module de commande 26, via la liaison de don-
nées 28. Le module de commande 26 est alors propre a
transmettre ce signal indicatif a I'ensemble de stockage
14, par exemple via un des dispositifs de communication
12A, 12B. Ceci permet notamment de générer une alerte
destinée a informer qu’un remplacement ou une rechar-
ge de I'élément de stockage d’énergie électrique est né-
cessaire.

[0043] Le module de commande 26 comprend un cap-
teur 44 de signaux, un composant électronique 46 relié
au capteur 44 et a chaque liaison de données 28 et des
moyens d’alimentation électrique 48 reliés au composant
électronique 46, comme représenté sur la figure 1. Le
module de commande 26 comprend en outre des
moyens 50 d’émission de signaux et des moyens 52 de
génération de clefs numériques reliés aux moyens d’ali-
mentation électrique 48, au composant électronique 46
et aux moyens d’émission 50. De préférence, comme
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illustré sur la figure 1, le module de commande 26 com-
prend également un composant 54 de codage de don-
nées.

[0044] Le capteur 44 est propre a recevoir un signal
56 comprenant une clef numérique CN, CNC émis par
un dispositif 12A, 12B disposé a proximité du module de
commande 26. Le capteur 44 est apte a transmettre ce
signal 56 au composant électronique 46. Le capteur 44
est propre en outre a recevoir un signal de commande
de verrouillage d’'un des ouvrants 20 et a transmettre ce
signal au composant électronique 46.

[0045] Le composant électronique 46 est un compo-
sant électronique de reconnaissance permettant
d’authentifier une clef numérique CN recgue via le signal
56. Le composant électronique 46 est propre, lorsqu'il
authentifie la clef numérique recue CN, a générer un si-
gnal de consigne de désactivation d’'un des moyens mo-
teurs 30 pour le déverrouillage d’'un des ouvrants 20, et
a émettre ce signal sur la liaison de données 28 corres-
pondante. Le composant électronique 46 est également
propre, suite a la réception d’un signal de commande de
verrouillage d’'un des ouvrants 20, a générer un signal
de consigne d’activation des moyens moteurs 30 pour le
verrouillage de cet ouvrant 20, et a émettre ce signal sur
la liaison de données 28 correspondante.

[0046] Le composantélectronique 46 est par exemple
muni d’un convertisseur analogique-numérique relié au
capteur 44, et d'un module de calcul relié au convertis-
seur et formé d’au moins un processeur associé a au
moins une mémoire, ces différents éléments n’étant pas
représentés sur les figures pour des raisons de clarté.
[0047] De préférence, comme illustré sur la figure 1,
le composant électronique 46 comprend également une
horloge électronique 60. L’horloge électronique 60 est
par exemple connectée au processeur du composant
électronique 46.

[0048] Dans un mode de réalisation particulier, les
moyens d’alimentation électrique 48 comprennent un
élément de stockage d’énergie électrique et un élément
de conversion d’énergie relié a I'élément de stockage
d’énergie électrique. L’élément de conversion d’énergie
est par exemple un élément de conversion d’'une énergie
lumineuse en énergie électrique tel que par exemple une
cellule photovoltaique. En variante, I'’élément de conver-
sion d’énergie est un élément de conversion d’'une éner-
gie thermique en énergie électrique. Ceci permet une
recharge continue et autonome de I'élément de stockage
d’énergie, et contribue ainsi a réduire voire a éliminer les
opérations de remplacement des moyens d’alimentation
électrique 48. Dans un autre mode de réalisation, les
moyens d’alimentation électrique 48 sont formés par un
élément de stockage d’énergie électrique tel que des pi-
les consommables, des piles rechargeables par un dis-
positif extérieur, ou encore une batterie.

[0049] Les moyens d’émission 50 comprennent par
exemple un émetteur radio-fréquences associé a un con-
vertisseur numérique-analogique. L'émetteur radio-fér-
quences est par exemple propre a émettre un signal com-
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pris dansle groupe consistanten : unsignal de fréquence
comprise dans la bande Bluetooth, un signal de fréquen-
ce comprise dans la bande NFC (Near Field Technolo-
gy), un signal de fréquence comprise dans la bande Wi-
Fi et un signal de fréquence comprise dans la bande
Zigbee.

[0050] Les moyens 52 de génération de clefs numéri-
ques sont propres a générer une clef numérique unique
a chaque fermeture d’'un des ouvrants 20, les moyens
d’émission 50 étant propres a émettre un signal 62 com-
portantla clef numérique générée. Plus précisément, les
moyens de génération 52 sont propres a générer une
clef numérique unique suite a chaque réception par le
composant électronique 46 d’un signal de détection de
la fermeture d’un des ouvrants 20. Les moyens de gé-
nération 52 sont également propres a transmettre cha-
que clef numérique générée au composant électronique
46, pour stockage dans sa mémoire, permettant ainsi
une authentification ultérieure d’une clef numérique CN
regue par comparaison avec la clef numérique générée.
Plus précisément, le composant électronique 46 n’est
propre, pour chaque consigne 18, a authentifier une clef
numérique CN regue que par comparaison avec la der-
niere clef numérique générée lors de la fermeture de
'ouvrant 20 de cette consigne 18. Conformément a l'in-
vention, le processeur du composant électronique 46 est
propre, pour chaque consigne 18, a remplacer dans la
mémoire du composant électronique 46 une éventuelle
clef numérique déja stockée par la clef numérique unique
nouvellement générée lors de la fermeture de I'ouvrant
20 de la consigne 18. Ceci permet de réduire avantageu-
sement 'espace mémoire nécessaire pour le stockage
des clefs numériques dans la mémoire du composant
électronique 46.

[0051] Les moyensde génération 52 sont parexemple
formés d’'un module logiciel de génération de clefs nu-
mériques uniques.

[0052] Dans/l'exemple de réalisation préférentiel selon
lequel le composant électronique 46 comprend égale-
ment une horloge électronique 60, une information d’ho-
rodatage est associée a la clef numérique unique géné-
rée et le composant électronique 46 n’est propre a
authentifier une clef numérique CN regue par comparai-
son avec la clef numérique générée que pendant une
durée prédéterminée. Ceci permet, en cas de vol d'une
clef numérique unique aprés son émission par le module
de commande 26, de réduire la durée d’une fenétre tem-
porelle « fictive » durant laquelle I'accés a I'espace inté-
rieur d’'une consigne 18 peut étre compromis. Un gain
de sécurité supplémentaire est ainsi obtenu.

[0053] Le composant 54 de codage de données est
connecté d’'une part entre le capteur 44 et le composant
électronique 46, et d’autre part entre les moyens 52 de
génération de clefs numériques et les moyens 50 d’émis-
sion de signaux. Le composant de codage 54 est propre
a coder les clefs numériques uniques générées par les
moyens de génération 52. Le composant de codage 54
est propre en outre a décoder une clef numérique codée
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CNC contenue dans le signal 56 et a transmettre la clef
numérique décodée CN au composant électronique 46.
Le composant de codage 54 est propre également a
transmettre les clefs numériques codées aux moyens
d’émission 50, aprés réception par le composant élec-
tronique 46 d'un signal de commande de verrouillage
d’'undes ouvrants 20. Les moyens moteurs 30 de chaque
serrure électronique 24 sont aptes a verrouiller I'ouvrant
20 associé lors de la fermeture de I'ouvrant 20. Selon
une variante, le composant de codage 54 est propre a
transmettre les clefs numériques codées aux moyens
d’émission 50 sitét apres leur codage.

[0054] Dans l'exemple de réalisation préférentiel de la
figure 1, le composant de codage 54 est un composant
de chiffrement symétrique. Plus particulierement, le com-
posant de codage 54 est propre a appliquer, sur la clef
numeérique unique générée parles moyens de génération
52, un algorithme de chiffrement symétrique ayant pour
paramétre une clef cryptographique symétrique. Dans
un mode de réalisation préférentiel, le composant de chif-
frement symétrique 54 comporte une mémoire. Selon ce
mode de réalisation préférentiel, le composant de chif-
frement symétrique 54 est propre a régénérer, au bout
d’une durée prédéterminée, une nouvelle clef cryptogra-
phique symétrique servant de parametre a I'algorithme
de chiffrement symétrique, et a conserver dans sa mé-
moire la ou chaque clef cryptographique symétrique gé-
nérée précédemment, tant que des clefs numériques uni-
ques codées par ces clefs symétriques sont encore en
circulation. Ceci permet, en cas de vol d’une clef de chif-
frement symétrique aprés sa génération par le compo-
sant de chiffrement symétrique 54, de réduire la durée
d’'une fenétre temporelle « fictive » durant laquelle I'ac-
cés al’espace intérieur d’'une consigne 18 peut étre com-
promis. Un gain de sécurité supplémentaire est ainsi ob-
tenu.

[0055] En conservant la clef cryptographique symétri-
que générée, le composant de codage 54 est ainsi le
seul a pouvoir décoder les clefs numériques codées
transmises aux moyens d’émission 50. Ceci permet
d’augmenter le niveau de confidentialité des clefs géné-
rées. Dans une variante de réalisation, le composant de
codage 54 est un composant de masquage ou d’obfus-
cation de données. Dans un autre mode de réalisation,
qui peut se combiner aux modes de réalisation précé-
dents, le composant de codage 54 est propre en outre a
appliquer, sur une clef numérique qu’il a préalablement
codée, un algorithme de chiffrement asymétrique ayant
pour parameétre une clef cryptographique publique préa-
lablement transmise par’ensemble de stockage 14. L’al-
gorithme de chiffrement asymétrique est par exemple un
algorithme de type RSA (Rivest Shamir Adleman). Ceci
permet d’éviter, en cas de compromission du composant
de codage 54 par un utilisateur mal intentionnée, que cet
utilisateur puisse compromettre I'acces a 'ensemble des
consignes 18. Un gain de sécurité supplémentaire est
ainsi obtenu. Dans un autre mode de réalisation, qui peut
se combiner aux modes de réalisation précédents, le
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composant de codage 54 a propre a adjoindre une si-
gnature numérique a chaque clef numérique unique gé-
nérée. La signature numérique est par exemple une si-
gnature numérique de type SHA (Secure Hash Algo-
rithm).

[0056] Chaque liaison de données 28 est une liaison
bidirectionnelle filaire ou non filaire. Dans le mode de
réalisation de I'invention de la figure 1, chaque liaison de
données 28 est par exemple une liaison point a point
codée bidirectionnelle.

[0057] Chaque dispositif de communication 12A, 12B
est propre a émettre un signal 56 comprenant une clef
numérique codée CNC ou non codée CN. Plus précisé-
ment, chaque dispositif de communication 12A, 12B
comprend un émetteur 64 apte a émettre un tel signal
56 sur une liaison sans fil 65. Chaque dispositif de com-
munication 12A, 12B comprend en outre des moyens 66
de réception de données transportées sur la liaison sans
fil 65, tels qu’un récepteur de signal comme illustré sur
la figure 1. De préférence, comme représenté sur cette
figure, chaque dispositif de communication 12A, 12B est
muni également d’une unité de calcul formée d'un pro-
cesseur 70 relié a une mémoire 72, et de moyens 74
d’acquisition de données.

[0058] L’émetteur 64 est par exemple un émetteur ra-
dio-fréquences propre a émettre un signal compris dans
le groupe consistant en : un signal de fréquence compri-
se dans la bande Bluetooth, un signal de fréquence com-
prise dans la bande NFC (Near Field Technology), un
signal de fréquence comprise dans la bande Wi-Fi et un
signal de fréquence comprise dans la bande Zigbee.
L’émetteur 64 est relié en outre au réseau de communi-
cation 16 et est propre également a émettre des signaux
radioélectriques conformes a la norme UMTS.

[0059] Chaque liaison sans fil 65 est par exemple une
liaison sans fil choisie dans le groupe consistant en : une
liaison Bluetooth, une liaison NFC, une liaison Wi-Fi et
une liaison Zigbee.

[0060] Les moyens 66 de réception de données sont
propres a communiquer avec les moyens d’émission 50
du dispositif de déverrouillage 22 de sorte a recevoir cha-
que clef numérique unique générée par le dispositif 22.
L’émetteur 64 est propre a transmettre chaque clef nu-
mérique unique regue a I'ensemble de stockage 14, via
le réseau de communication 16.

[0061] Les moyens deréception 66 sontreliés en outre
au réseau de communication 16 et sont propres égale-
ment a recevoir des signaux radioélectriques conformes
ala norme UMTS.

[0062] Le processeur 70 est connecté a I'émetteur 64,
aux moyens 66 de réception de données et aux moyens
74 d’acquisition de données. Dans un mode de réalisa-
tion particulier, le processeur 70 est propre a générer,
suite a la réception d’'un signal de commande transmis
par les moyens 74 d’acquisition de données, un signal
indicatif de I'état « libre » d’'une des consignes 18. Le
processeur 70 est propre a transmettre ce signal a 'émet-
teur 64, pour transmission a 'ensemble de stockage 14.
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Le processeur 70 est également propre a générer, suite
alaréception d’un signal de commande transmis par les
moyens 74 d’acquisition de données, un signal de com-
mande de verrouillage d’'un des ouvrants 20 et a trans-
mettre ce signal a I'émetteur 64, pour émission sur la
liaison sans fil 65.

[0063] Dans un mode de réalisation particulier, la mé-
moire 72 est apte a stocker chaque clef numérique uni-
que générée par le dispositif de déverrouillage 22. Selon
ce mode de réalisation, le processeur 70 est propre a
commander la transmission a 'ensemble de stockage
14, via 'émetteur 64, de chaque clef numérique stockée
dans la mémoire 72 uniquement si la connexion est éta-
blie sur le réseau 16 entre le dispositif de communication
12A, 12B et I'ensemble de stockage 14. Ceci permet
d’assurer une transmission a I'’ensemble de stockage 14
de toutes les clefs numériques uniques générées par le
dispositif de déverrouillage 22, et ce méme si au moment
de leur réception par le dispositif de communication 12A,
12B la connexion n’est pas possible sur le réseau 16.
Ainsi, la mise en oeuvre du systéme de distribution d’ob-
jets 1 estfacilitée, quelle que soitla couverture du réseau
de communication 16 relativement a la localisation de
I'équipement de réception d’objets 10.

[0064] Les moyens 74 d’acquisition de données com-
prennent une interface utilisateur 76 et une application
78A, 78B stockée au sein de la mémoire 72 et propre a
étre mise en oeuvre par le processeur 70. Plus précisé-
ment, les moyens 74 d’acquisition de données du pre-
mier dispositif de communication 12A, respectivement
du deuxiéme dispositif de communication 12B, compren-
nent une premiere application 78A, respectivement une
deuxiéme application 78B.

[0065] L’interface utilisateur 76 du premier dispositif
de communication 12A est par exemple un écran tactile.
L’interface utilisateur 76 du deuxieme dispositif de com-
munication 12B comprend par exemple un écran tactile
associé a un capteur de données de géolocalisation de
type GPS (Global Positioning System) et/ou a un appareil
photographique.

[0066] La premiere application 78A est par exemple
téléchargeable depuis le réseau de communication 16.
La premiere application 78A comprend un module d’'ac-
quisitiond’'une entrée d’identification d’un utilisateur. Une
telle entrée d’identification peut par exemple prendre la
forme d’une suite de caractéres alpha-numériques, une
telle suite de caractéres alpha-numériques pouvant par
exemple correspondre a une identité numérique de type
Identité Numérique Vérifiée d’un utilisateur, comme dé-
taillé par la suite. Avantageusement, la premiére appli-
cation 78A inclue également un module de signature
électronique.

[0067] La deuxiéme application 78B est par exemple
téléchargeable depuis le réseau de communication 16.
Dans un mode de réalisation particulier, la deuxiéme ap-
plication 78B comprend un module 80 d’acquisition de
données et/ou un module 82 de contréle de conformité
d’une identité d’un utilisateur et/ou un module 84 de créa-
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tion d’une identité numérique et/ou un module 86 de si-
gnature électronique. Dans I'exemple de réalisation illus-
tratif de la figure 3, la deuxiéme application 78B com-
prend les quatre modules 80, 82, 84, 86 précités.
[0068] Le module 80 d’acquisition de données est par
exemple propre, en combinaison avec l'interface utilisa-
teur 76, a acquérir des données d’entrée sous forme de
données textuelles, de données de géolocalisation ou
encore de photographies. Un utilisateur du deuxiéme dis-
positif de communication 12B, porteur d’'un ou plusieurs
objets a distribuer via le systéeme 1 de distribution d’ob-
jets, peut ainsi avantageusement enregistrer dans le
deuxiéme dispositif de communication 12B l'adresse
d’un utilisateur destinataire, ou encore une entrée d’iden-
tification correspondant a une identité numérique de I'uti-
lisateur, ou bien acquérir une photographie d’une piéce
d’identité de I'utilisateur.

[0069] Le module 82 de contrble de conformité d’'une
identité d’'un utilisateur est propre, a partir d’'une identité
numérique ou d’une photographie d’une piéce d’identité
acquises parle module d’acquisition 80, a comparer cette
identité numérique ou cette photographie a une liste pré-
enregistrée d’identités ou de pieces d’identité considé-
rées comme « valides ». La liste pré-enregistrée est par
exemple stockée dans la mémoire 72. En variante, la
liste pré-enregistrée est stockée dans un serveur distant
relié au deuxiéme dispositif de communication 12B via
le réseau de communication 16. En fonction du résultat
de la comparaison effectuée, le module de contrble de
conformité 82 est ainsi propre a authentifier I'identité d’un
utilisateur, par exemple un utilisateur destinataire d’'un
objet ou document.

[0070] Dans un exemple de réalisation particulier, le
module 84 de création d’'une identité numérique est pro-
pre a créer une identité numérique de type Identité Nu-
mérique Vérifiée, appelée dans la suite de la description
« IDN ».

[0071] L’IDN estici présentée en combinaison avec la
présente invention, mais il est a noter que le processus
de délivrance de I'IDN ainsi que toutes les caractéristi-
ques afférentes, peuvent étre mises en oeuvre de ma-
niére indépendante de la présente invention et de ses
modes de réalisation. Ainsi, le systéeme IDN tel que décrit
par la suite permet a un utilisateur IDN de disposer d’'une
identité numérique vérifiée, qui peut étre utilisée a des
fins d’identification pour tout type de services.

[0072] Le systéme IDN va maintenant étre décrit de
maniére indépendante.

[0073] Dans unsysteme IDN, les attributs d’un utilisa-
teur IDN concernent, notamment :

e des informations de compte (pseudonyme, mot de
passe),

e lidentité de I'utilisateur IDN (civilité, nom, prénom,
date de naissance),

* une adresse physique, postale ou géographique



15 EP 3 195 276 B1 16

(nom rue, code postal, ville, pays, ...),

¢ unidentifiant numérique d’'un documentd’identité de
I'utilisateur,

e une adresse électronique,
e un numéro de téléphone mobile.

[0074] Le principe du systeme IDN est qu’un utilisateur
IDN déclare des informations, qui seront vérifiées par le
module de contréle de conformité 82, et qui pourront en-
suite étre utilisées sans nécessiter une nouvelle vérifica-
tion a chaque utilisation.

[0075] La mise en oeuvre d’'un processus IDN com-
prend, par exemple, les étapes suivantes :

1. Une étape de début de l'inscription au cours de
laquelle un utilisateur IDN déclare, par exemple via
I'interface utilisateur 76, des éléments de sonidentité
(civilité, nom, prénom, date de naissance, adresse
e-mail, adresse postale, numéro de téléphone mo-
bile) et d'un mot de passe personnel ;

2. Une d’étape au cours de laquelle le service IDN
envoie un message de notification d’inscription a
I'adresse électronique déclarée par I'utilisateur IDN ;
ce message contient, notamment, un lien url vers
une page permettant de confirmer l'inscription et de
ce fait I'identifiant IDN de I'utilisateur du service IDN;

3. Une étape au cours de laquelle l'utilisateur IDN
confirme l'inscription, par exemple en se rendant sur
un site web correspondant au lien fourni dans le
message ;

4. Une étape au cours de laquelle le service envoie
un code d’activation par SMS au numéro de télépho-
ne mobile déclaré par I'utilisateur IDN ;

5. Une étape au cours de laquelle l'utilisateur IDN
saisit, via linterface, le code SMS recgu, afin que
I'existence et la validité du numéro de mobile qu’il a
déclaré soient vérifiées et confirmées ;

6. Une étape au cours de laquelle le service envoie,
a l'utilisateur IDN, un code d’activation par courrier
postal a I'adresse qu'il a déclarée ;

7. Une étape au cours de laquelle le courrier postal,
ou tout moyen de délivrance du code d’activation,
est remis au domicile, en mains propres ou par tout
autre moyen permettant de vérifier 'adresse postale
du destinataire ainsi que I'identité de I'utilisateur du
service IDN;

8. Une étape au cours de laquelle l'utilisateur IDN
saisit, par exemple via l'interface utilisateur 76, le
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code d’activation regu par courrier et remis en mains
propres, ceci afin de valider I'adresse physique dé-
clarée par l'utilisateur IDN et de confirmer la vérifi-
cation de l'identité de I'utilisateur IDN qu’il a décla-
rée;

9. Une étape finale au cours de laquelle le service
confirme al'utilisateur IDN, via le module 84 de créa-
tion d’'une identité numérique, la création de son IDN
personnel.

[0076] Ainsi, un tel service IDN permet de vérifier une
a une I'ensemble, ou un sous-ensemble, des données
fournies par I'utilisateur IDN et notamment l'identité qu'’il
adéclarée. Les données de I'utilisateur sont stockées de
maniére sécurisée.

[0077] L’ensemble 14 de stockage de données est re-
lié alabase de données 17 de destinataires, viale réseau
de communication 16. L’'ensemble de stockage 14 est
relié en outre au ou a chaque équipement 10 de réception
d’'objets, via le réseau de communication 16. Dans
I'exemple deréalisation de lafigure 1, 'ensemble de stoc-
kage 14 estrelié a I'équipement 10 de réception d’objets
via le réseau de communication 16 et les dispositifs de
communication 12A, 12B. En variante non représentée,
'ensemble de stockage 14 est relié directement a I'équi-
pement 10 via le réseau de communication 16 qui est
par exemple un réseau de communication bas débit, et
le module de commande 26 du dispositif de déverrouilla-
ge 22 comprend un terminal d’accés au réseau de com-
munication 16.

[0078] L’ensemble 14 de stockage de données est pro-
pre a stocker chaque clef numérique unique générée par
le dispositif de déverrouillage 22. Dans I'exemple de réa-
lisation de la figure 1, 'ensemble de stockage 14 com-
prend un serveur 88 relié a une base de données 90.
[0079] Le serveur 88 comprend par exemple un pro-
cesseur 92 et une mémoire 94 reliée au processeur 92.
[0080] Le processeur 92 est propre a transmettre, au
premier dispositif de communication 12A, chaque clef
numérique unique fournie par le deuxiéme dispositif de
communication 12B. Le processeur 92 est propre a gé-
nérer des messages de notification. Le processeur 92
est ainsi propre a transmettre au premier dispositif de
communication 12A, pour chaque clef numérique regue
du deuxiéme dispositif de communication 12B, un mes-
sage de notification indicatif de la présence d'un objet
dans une des consignes 18.

[0081] Selon un mode de réalisation particulier de I'in-
vention, la mémoire 94 forme un module de gestion de
la disponibilité des consignes 18. Selon ce mode de réa-
lisation, le module de gestion 94 comprend une table 96
de stockage de plusieurs bulletins de consignations.
Chaque bulletin de consignation est associé a une des
consignes 18 et est apte a prendre une premiere valeur
correspondant a un état « libre » de la consigne 18, et
une deuxieme valeur correspondanta un état « occupé »
de la consigne 18. Le processeur 92 est propre a modi-
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fier, dans la table de stockage 96, la valeur courante de
chaque bulletin de consignation. Ceci permet de pouvoir
affecter séquentiellement une méme consigne 18 a dif-
férents utilisateurs, sans risque quant a la confidentialité
des objets déposés. En particulier, le processeur 92 est
propre, suite a la réception d’'un signal indicatif de I'état
« libre » d’'une des consignes 18, a affecter la premiére
valeur correspondant a I'état « libre » au bulletin de con-
signation associé a cette consigne 18.

[0082] La base de données 90 est propre a stocker
chaque clef numérique unique générée par le dispositif
de déverrouillage 22. Dans I'exemple de réalisation de
la figure 1, la base de données 90 est propre a stocker
chaque clef numérique unique transmise parle deuxieme
dispositif de communication 12B. De préférence, la base
de données 90 est également propre a stocker une table
associant des identifiants de dispositifs de communica-
tion 12A, 12B a des données d’identification de destina-
taires pré-enregistrés.

[0083] Labasededonnées 17 de destinataires stocke
des enregistrements préalablement validés comme des
valeurs d’authentification de destinataires, par exemple
obtenus suite a la mise en oeuvre d’'un processus IDN
tel que décrit ci-dessus. Dans I'exemple de réalisation
particulier de la figure 1, le processeur 92 est propre a
transmettre, au premier dispositif de communication
12A, chaque clef numérique unique regue uniquement
si une entrée d’identification acquise via les moyens 74
d’acquisition de données du premier dispositif de com-
munication 12A correspond a un des enregistrements de
la base de données 17 de destinataires.

[0084] Le fonctionnement du systéme 1 de distribution
d’objets va maintenant étre décrit.

[0085] On suppose que l'utilisateur du deuxieéme dis-
positif de communication 12B, appelé ci-aprés
« distributeur », est porteur d’'un objet a distribuer a des-
tination de l'utilisateur du premier dispositif de commu-
nication 12A appelé ci-aprés « destinataire ». L’'objet a
distribuer est par exemple une lettre recommandée mu-
nie d’'un code numérique d’identification de la lettre. On
suppose qu'’initialement une des consignes 18 est libre,
c’est-a-dire que le bulletin de consignation associé a cet-
te consigne dans le module de gestion 94 présente la
premiére valeur correspondant a I'état « libre ». On sup-
pose que I'ouvrant 20 de cette consigne 18 est verrouillé
et que les autres consignes 18 sont occupées. On sup-
pose enfin que la base de données 90 stocke une clef
numérique codée CNC apte, aprés décodage, a étre
authentifiée par le composant électronique 46 pour le
déverrouillage de I'ouvrant 20. La mémoire du compo-
sant électronique 46 stocke une clef numérique d’authen-
tification initiale.

[0086] Le distributeur commence par scanner, via son
dispositif de communication 12B, le code numérique de
la lettre recommandée. Ce code numérique est alors en-
registré par le module d’acquisition de données 80 puis
transmis a 'ensemble de stockage 14.

[0087] Au cours d’'une étape suivante, le distributeur
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saisit, dans l'interface utilisateur 76 du deuxiéme dispo-
sitif de communication 12B, une entrée d’identification
correspondant a une identité numérique du destinataire.
Une fois acquise par le module 80, cette entrée d’iden-
tification est transmise a 'ensemble de stockage 14 via
I'émetteur 64.

[0088] Le processeur 92 de I'ensemble de stockage
14 vérifie alors que I'entrée d’identification regue corres-
pond a un des enregistrements stockés dans la base de
données 17. Si cette vérification est positive, le proces-
seur 92 consulte les bulletins de consignation stockés
dans la table 96 et vérifie leur valeur courante afin d’'iden-
tifier une éventuelle consigne 18 libre. Sinon, le proces-
seur 92 en informe le deuxiéme dispositif de communi-
cation 12B et le procédé s’arréte. Si le processeur 92
identifie une consigne 18 libre, il réserve cette consigne
18, c’est-a-dire qu’il affecte la deuxieme valeur corres-
pondant a I'état « occupé» au bulletin de consignation
associé a cette consigne 18. Sinon, le processeur 92 en
informe le deuxiéme dispositif de communication 12B et
le procédé s’arréte. Dans I'exemple de réalisation décrit
ici, le processeur 92 identifie le seul bulletin de consigna-
tion présentant la premiere valeur correspondant a I'état
« libre » et affecte la deuxieme valeur correspondant a
I'état « occupé» a ce bulletin de consignation.

[0089] Au cours d’'une étape suivante, le processeur
92 récupeére la clef numérique codée CNC stockée dans
la base de données 90 et transmet, au deuxiéme dispo-
sitif de communication 12B, cette clef numérique codée
CNC accompagnée d’un identifiant de la consigne 18
réservée.

[0090] Au cours d'une étape suivante, le distributeur,
muni du deuxiéme dispositif de communication 12B,
s’approche du module de commande 26 et saisit, dans
l'interface utilisateur 76 du dispositif 12B, une instruction
d’envoi de la clef numérique codée CNC au module de
commande 26. Le deuxieme dispositif de communication
12B émet alors le signal 56 contenant la clef numérique
codée CNC sur la liaison sans fil 65, a destination du
module de commande 26. Aprés réception par le capteur
44, la clef numérique codée CNC est décodée par le
composant de codage 54 puis transmise au composant
électronique de reconnaissance 46. Le composant élec-
tronique de reconnaissance 46 authentifie la clef numé-
rique CN, génére un signal de consigne de désactivation
des moyens moteurs 30 de la serrure électronique 24
concernée, et émet ce signal sur la liaison de données
28 associée. Aprés réception par la serrure électronique
24 du signal de consigne de désactivation des moyens
moteurs, les moyens moteurs 30 déverrouillent 'ouvrant
20, libérant ainsi I'accés a I'espace intérieur de la consi-
gne 18.

[0091] Au cours d’'une étape suivante, le distributeur
consulte sur son dispositif de communication 12B I'iden-
tifiant de la consigne 18 réservée, s’approche de cette
consigne 18 et ouvre I'ouvrant 20 de la consigne 18. En
variante, le déverrouillage de I'ouvrant 20 par les moyens
moteurs 30 ouvre automatiquement I'ouvrant 20, four-



19 EP 3 195 276 B1 20

nissant ainsi une information visuelle permettant au dis-
tributeur d’identifier la consigne 18 réservée. Le distribu-
teur place alors I'objet a distribuer, en I'espéce la lettre
recommandée, dans I'espace intérieur de la consigne 18
et referme I'ouvrant 20 de la consigne.

[0092] Au cours d’'une étape suivante, les moyens de
détection 32 agencés dans la consigne 18 détectent la
fermeture de I'ouvrant 20 et émettent un signal de dé-
tection de la fermeture de I'ouvrant 20 sur la liaison de
données 28. Suite a la réception du signal de détection
par le composant électronique de reconnaissance 46,
les moyens de génération 52 générent une clef numéri-
que unique. Les moyens de génération 52 transmettent
cette clef numérique unique au composant électronique
46 et au composant de codage 54. Le composant élec-
tronique 46 remplace la clef numérique d’authentification
initiale par la nouvelle clef numérique unique dans sa
mémoire, et le composant de codage 54 code la clef nu-
mérique.

[0093] Au cours d’'une étape suivante, le distributeur
saisit, via I'interface utilisateur 76 du dispositif 12B, une
instruction de commande de verrouillage de 'ouvrant 20.
Le processeur 70 génére alors le signal de commande
de verrouillage de I'ouvrant 20, et transmet ce signal a
I'émetteur 64, pour émission sur la liaison sans fil 65.
Suite a la réception du signal de commande par le com-
posant électronique 46 via le capteur 44, le composant
électronique 46 génére un signal de consigne d’activa-
tion des moyens moteurs 30 pour le verrouillage de
I'ouvrant 20, et émet ce signal sur la liaison de données
28 associée. Aprés réception par la serrure électronique
24 du signal de consigne de d’activation des moyens
moteurs, les moyens moteurs 30 verrouillent I'ouvrant
20. Al'issue de cette étape, le composant de codage 54
transmet la clef numérique codée aux moyens d’émis-
sion 50 du module de commande 26. Les moyens d’émis-
sion 50 transmettent le signal 62 comportant la clef nu-
mérique codée au deuxieme dispositif de communication
12B, via la liaison sans fil 65.

[0094] Au cours d'une étape suivante, si la connexion
est établie sur le réseau 16 entre le deuxieme dispositif
de communication 12B et 'ensemble de stockage 14, le
processeur 70 commande la transmission a I'ensemble
de stockage 14, via 'émetteur 64, de la clef numérique
unique codée. Dans un mode de réalisation particulier,
si la connexion n’est pas établie sur le réseau 16 entre
le deuxiéme dispositif de communication 12B etI'ensem-
ble de stockage 14, la mémoire 72 stocke la clef numé-
rigue unique codée. Le processeur 70 commande alors,
au cours d’'une étape suivante, la transmission a l'en-
semble de stockage 14 de la clef numérique stockée
dans la mémoire 72 dés que la connexion est établie sur
le réseau 16.

[0095] Au cours d’'une étape suivante, le serveur 88
recoit la clef numérique unique codée. Le processeur 92
du serveur 88 associe la clef numérique unique codée a
I'entrée d’identification du destinataire préalablement re-
cue, et commande le stockage de ces données dans la
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base de données 90. La clef numérique unique ainsi stoc-
kée est une clef numérique codée CNC.

[0096] Au cours d’'une étape suivante, le processeur
92 identifie, via la table stockée dans la base de données
90, le premier dispositif de communication 12A comme
étant le dispositif de communication du destinataire. Le
processeur 92 génére alors un message de notification
indicatif de la présence de la lettre recommandée dans
une des consignes 18 et transmet ce message au pre-
mier dispositif de communication 12A. Selon un exemple
de réalisation préférentiel, le destinataire recevant le
message de notification saisit dans I'interface utilisateur
76 dudispositif 12A une entrée d’identification, par exem-
ple une identité numérique de type Identité Numérique
Vérifiée. Le dispositif de communication 12A transmet
I'entrée d’identification saisie au serveur 88, et le proces-
seur 92 du serveur 88 vérifie si I'entrée d’identification
saisie correspond a un des enregistrements de la base
de données 17 de destinataires. Si la vérification est po-
sitive, le processeur 92 transmet au premier dispositif de
communication 12A la clef numérique unique codée
CNC, stockée dans la base de données 90. Sinon, cela
signifie que I'utilisateur du premier dispositif de commu-
nication 12A n’est pas le destinataire prévu, et la clef
numérique unique codée CNC n’est pas transmise au
premier dispositif de communication 12A. Ceci permet
d’obtenir une authentification plus sire de l'identité du
destinataire, préalablement a la remise de la clef numé-
rique a ce destinataire. Dans un autre exemple de réali-
sation, la clef numérique unique codée CNC est trans-
mise par le processeur 92 conjointement au message de
notification.

[0097] Dans I'exemple de réalisation particulier décrit,
le destinataire signe ensuite « électroniquement », via
soninterface utilisateur 76 etle module de signature élec-
tronique de la premiere application 78A de son dispositif
12A, la lettre recommandée regue. Cette caractéristique
permet une application avantageuse du systéme de dis-
tribution d’objets selon l'invention a la réception d’objets
remis contre une signature, tels qu’une lettre recomman-
dée par exemple. En effet, aucune présence physique
du destinataire de I'objet remis contre signature n’est né-
cessaire lors de la réception de I'objet.

[0098] Au cours d’'une étape suivante, le destinataire
procéde a la récupération de I'objet recu dans une des
consignes 18. Pour ce faire, une premiére possibilité est
que le destinataire se rende a proximité du module de
commande 26. Le destinataire saisit alors, dans l'inter-
face utilisateur 76 du dispositif 12A, une instruction d’en-
voi de la clef numérique codée CNC au module de com-
mande 26. Le premier dispositif de communication 12A
émet alors le signal 56 contenantla clef numérique codée
CNC sur la liaison sans fil 65, a destination du module
de commande 26. Aprés réception par le capteur 44, la
clef numérique codée CNC est décodée par le compo-
sant de codage 54 puis transmise au composant élec-
tronique de reconnaissance 46. Le composant électro-
nique de reconnaissance 46 authentifie la clef numérique
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CN, génere un signal de consigne de désactivation des
moyens moteurs 30 de la serrure électronique 24 con-
cernée, et émet ce signal sur la liaison de données 28
associée. Aprés réception par la serrure électronique 24
du signal de consigne de désactivation des moyens mo-
teurs, les moyens moteurs 30 déverrouillent 'ouvrant 20,
libérant ainsi 'accés a I'espace intérieur de la consigne
18.

[0099] Au cours d’une étape suivante, le destinataire
consulte sur son dispositif de communication 12A l'iden-
tifiant de la consigne 18 renfermant I'objet, s’approche
de cette consigne 18 et ouvre I'ouvrant 20 de la consigne
18. En variante, le déverrouillage de I'ouvrant 20 par les
moyens moteurs 30 ouvre automatiquement I'ouvrant
20, fournissant ainsi une information visuelle permettant
au destinataire d’identifier la consigne 18. Le destinataire
récupere alors'objet, en'espece la lettre recommandée,
dans l'espace intérieur de la consigne 18 et referme
I'ouvrant 20 de la consigne.

[0100] Au cours d’'une étape suivante, les moyens de
détection 32 agencés dans la consigne 18 détectent la
fermeture de I'ouvrant 20 et émettent un signal de dé-
tection de la fermeture de I'ouvrant 20 sur la liaison de
données 28. Suite a la réception du signal de détection
par le composant électronique de reconnaissance 46,
les moyens de génération 52 générent une clef numéri-
que unique. Les moyens de génération 52 transmettent
cette clef numérique unique au composant électronique
46 et au composant de codage 54. Le composant élec-
tronique 46 remplace, dans sa mémoire, la clef numéri-
que d’authentification présente par la nouvelle clef nu-
mérique générée, et le composant de codage 54 code
la clef numérique et transmet la clef numérique codée
aux moyens d’émission 50. Les moyens d’émission 50
transmettent le signal 62 comportant la clef numérique
codée au premier dispositif de communication 12A, via
la liaison sans fil 65.

[0101] Au cours d’'une étape suivante, si la connexion
est établie sur le réseau 16 entre le premier dispositif de
communication 12A etI’ensemble de stockage 14, le pro-
cesseur 70 commande la transmission a 'ensemble de
stockage 14, via I'émetteur 64, de la clef numérique uni-
que codée. Dans un mode de réalisation particulier, si la
connexion n’est pas établie sur le réseau 16 entre le pre-
mier dispositif de communication 12A et 'ensemble de
stockage 14, la mémoire 72 stocke la clef numérique
unique codée. Le processeur 70 commande alors, au
cours d’une étape suivante, la transmission al’ensemble
de stockage 14 de la clef numérique stockée dans la
mémoire 72 dés que la connexion est établie sur le ré-
seau 16. La clef numérique unique ainsi stockée dans
I'ensemble de stockage 14 est une clef numérique codée
CNC.

[0102] Au cours d’'une étape suivante, le destinataire
saisit, via I'interface utilisateur 76 du dispositif 12A, une
instruction de commande de « libération » de la réserva-
tion de la consigne 18. Suite a la réception de cette ins-
truction de commande, le processeur 70 du dispositif 12A
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génére un signal indicatif de I'état « libre » de la consigne
18 et transmet ce signal au serveur 88, via 'émetteur 64.
Le processeur 92 du serveur 88 libere alors laréservation
de la consigne 18, c’est-a-dire qu’il affecte la premiére
valeur correspondant a I'état « libre» au bulletin de con-
signation associé a cette consigne 18.

[0103] En variante de la premiére possibilité décrite ci-
avant, une deuxiéme possibilité est que le destinataire
saisisse, dans l'interface utilisateur 76 du dispositif 12A,
une instruction de transfert de la clef numérique codée
CNC a un dispositif de communication d’'un autre utilisa-
teur, appelé par la suite « mandataire ». Selon cette va-
riante, la base de données 90 est propre a stocker une
liste de données d'’identification de mandataires pré-en-
registrés, ainsi qu’'une table associant des identifiants de
dispositifs de communication a ces données d’identifica-
tion. Le premier dispositif 12A émet alors un signal de
demande de transfert de la clef numérique codée CNC,
a destination de I'ensemble de stockage 14. Suite a la
réception de ce signal par le processeur 92, celui-ci vé-
rifie, via la liste stockée dans la base de données 90, que
le mandataire demandé est un des mandataires pré-en-
registrés. Sila vérification est négative, un nouveau mes-
sage de notification indicatif du caractére non autorisé
du mandataire est transmis au premier dispositif de com-
munication 12A. Si la vérification est positive, le proces-
seur 92 identifie, via la table stockée dans la base de
données 90, le dispositif de communication associé au
mandataire demandé, puis génere un message de noti-
fication indicatif d’'une demande de récupération de la
lettre recommandée dans une des consignes 18, et
transmet ce message au dispositif de communication du
mandataire. Selon un exemple de réalisation préféren-
tiel, le mandataire recevant le message de notification
saisit dans l'interface utilisateur de son dispositif de com-
munication une entrée d’identification, par exemple une
identité numérique de type Identité Numérique Vérifice.
Le dispositif de communication transmet alors I'entrée
d’identification saisie au serveur 88, et le processeur 92
du serveur 88 vérifie si I'entrée d’identification saisie cor-
respond aundes enregistrements de la base de données
17. Si la vérification est positive, le processeur 92 trans-
met au dispositif de communication du mandataire la clef
numérique unique codée CNC, stockée dans la base de
données 90. Sinon, cela signifie que I'utilisateur du dis-
positif de communication n’est pas le mandataire prévu,
et la clef numérique unique codée CNC n’est pas trans-
mise a ce dernier. Les étapes suivantes de récupération
de I'objet par le mandataire sont identiques aux étapes
de récupération de I'objet par le destinataire exposées
précédemment, et ne sont donc pas décrites plus en dé-
tail.

[0104] Cette variante de réalisation permet a un man-
dataire de récupérer I'objet a distribuer en cas d’absence
du destinataire, et d’ainsi pouvoir avantageusement li-
bérer la consigne 18 concernée pour une éventuelle
autre utilisation. Ceci permet ainsi de réduire les colts
d’exploitation.
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[0105] On congoit ainsi que le dispositif de déver-
rouillage 22 selon I'invention permet d’assurer de manié-
re simple et fiable la fermeture et le déverrouillage de
'ouvrant 20, tout en améliorant le niveau de sécurité du
dispositif.

[0106] La figure 4 illustre une variante de réalisation
de l'invention pour laquelle les éléments analogues au
premier exemple de réalisation, décrit précédemment en
regard des figures 1 a 3, sontrepérés par des références
identiques, et ne sont donc pas décrits a nouveau.
[0107] Dans cette variante de réalisation, le dispositif
de déverrouillage 22 comprend autant de modules de
commande 26 que de serrures électroniques 24, le nom-
bre de modules de commande 26 étant en outre égal au
nombre de consignes 18. Chaque module de commande
26 est en effet agencé au sein d’'une des consignes 18
et est connecté a la serrure électronique 24 agencée au
sein de cette consigne, via une des liaisons de données
28. Dans un exemple de réalisation particulier de cette
variante, I'équipement 10 de réception d’objets com-
prend une seule consigne 18 munie d’un ouvrant 20, et
le dispositif de déverrouillage 22 comprend une seule
serrure électronique 24 et un seul module de commande
26, agenceés au sein de la consigne 18.

[0108] Dansl’'exemple de réalisation de la figure 4, les
moyens d’alimentation électrique 34 comprennent un
élément 42 de stockage d’énergie électrique tel que par
exemple des piles consommables.

[0109] De préférence, selon cette variante de réalisa-
tion, chaque liaison de données 28 est une liaison filaire
bidirectionnelle.

[0110] De préférence, selon cette variante de réalisa-
tion, 'émetteur 64 de chaque dispositif de communica-
tion 12A, 12B est un émetteur propre a émettre un signal
sonore de fréquence comprise dans la bande audio [20
Hz - 16 kHz]. De maniére alternative, I'émetteur est pro-
pre a émettre un signal de fréquence inférieure a 20 Hz
ou encore un signal de fréquence supérieure a 16 kHz.
Ceci permet par exemple d'utiliser en tant qu’émetteur
64 le haut-parleur de n'importe quel téléphone 12A, 12B
classique etentant que capteur 44 de signaux un capteur
audio. Ceci permet en outre a une consigne 18 donnée
de reconnaitre automatiquement, lors de la réception du
signal 56 comprenant une clef numérique codée CNC
ou non codée CN, le dispositif de communication 12A,
12B émetteur du signal.

[0111] En fonctionnement, la seule différence entre le
systeme de distribution d’objets selon la variante de réa-
lisation illustrée sur la figure 4 et le systéme de distribu-
tion d’objets selon le premier mode de réalisation illustré
sur les figures 1 a 3 est que le distributeur, comme le
destinataire, au lieu de s’approcher d’'un module de com-
mande unique pour émettre une clef numérique codée
CNC, s’approche de la consigne 18 concernée qui con-
tient un des modules de commande.

[0112] Le reste dufonctionnement du systeme de dis-
tribution d’objets selon la variante de réalisation illustrée
sur la figure 4 étant similaire a celui du systeme de dis-
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tribution d’objets selon le premier mode de réalisation
illustré sur les figures 1 a 3, celui-ci ne sera pas décrit
plus en détail.

[0113] Le systéme de distribution d’objets selon l'in-
vention offre plusieurs avantages :

* il permet a un utilisateur destinataire d’un objet, par
exemple un objet remis contre signature, de pouvoir
récupérer cet objet rapidement dans une des consi-
gnes, méme lorsque I'utilisateur est absent lors de
la distribution de I'objet ;

* il permet une utilisation souple et partagée des con-
signes entre les utilisateurs, offrant ainsi un service
de mise a disposition de plusieurs consignes. Cha-
que consigne estréservable et attribuable temporai-
rement a un utilisateur ;

¢ il permet un fonctionnement « réversible », autre-
ment dit un utilisateur souhaitant renvoyer un objet
peut déposer cet objet dans une des consignes 18
et utiliser le dispositif de déverrouillage 22 selon I'in-
vention pour fermer la consigne ; un distributeur peut
alors récupérer cet objet, par exemple lors d’'une de
ses tournées de distribution périodiques.

[0114] L’invention est décrite dans ce qui précéde a
titre d’exemple. Il est entendu que 'lhomme du métier est
a méme de réaliser différentes variantes de réalisation
de I'invention sans pour autant sortir du cadre de I'inven-
tion définie par les revendications.

Revendications
1. Systéme (1) de distribution d’objets comprenant :

* au moins un équipement (10) de réception
d’objets, le ou chaque équipement (10) compre-
nant au moins une consigne (18) munie d'un
ouvrant (20) formantacces a un espace intérieur
de la consigne (18) destiné a recevoir un objet,
I'’équipement (10) comprenant en outre un dis-
positif (22) de déverrouillage de I'ouvrant (20),
une serrure électronique (24) étant agencée au
sein de la consigne (18), le dispositif de déver-
rouillage (22) comprenant la serrure électroni-
que (24) et un module de commande (26) relié
a la serrure électronique (24) via une liaison de
données (28), la serrure électronique (24) com-
prenant des moyens moteurs (30) aptes a ver-
rouiller et déverrouiller I'ouvrant (20) suivant la
valeur d’'une consigne regue via la liaison de
données (28), le module de commande (26)
comprenant un capteur (44) d’'un signal (56)
comprenant une clef numérique et un compo-
sant électronique de reconnaissance (46) per-
mettant d’authentifier la clef numérique, le cap-
teur (44) étant propre a transmettre le signal (56)
au composant électronique de reconnaissance
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(46), ledit composant électronique de recon-
naissance (46) étantrelié alaliaison de données
(28) et étant alimenté par des moyens d’alimen-
tation électrique (48), 'authentification de la clef
numérique par le composant électronique de re-
connaissance (46) générant un signal de consi-
gne de désactivation des moyens moteurs (30)
pour le déverrouillage de I'ouvrant (20), la ser-
rure électronique (24) comprenant des moyens
(32) de détection d’'une fermeture de I'ouvrant
(20) aptes a émettre un signal de détection de
fermeture sur la liaison de données (28), le mo-
dule de commande (26) comprenant en outre
des moyens (50) d’émission d’un signal (62) et
des moyens (52) de génération de clefs numé-
riques reliés aux moyens d’alimentation électri-
que (50), au composant électronique de recon-
naissance (46) et aux moyens d’émission (50),
les moyens de génération (52) étant propres a
générer une clef numérique unique a chaque
fermeture de I'ouvrant (20), le signal émis (62)
comportant la clef numérique unique générée,
le composant électronique de reconnaissance
(46) étant propre a authentifier la clef numérique
regue par comparaison avec la clef numérique
unique générée ;

« deux dispositifs de communication (12A, 12B)
propre a émettre un signal (56) comprenant une
clef numérique, le signal (56) étant apte a étre
capté par le capteur (44) du ou d’un des dispo-
sitif(s) de déverrouillage (22) et analysé par le
composant électronique de reconnaissance
(46) dudit dispositif de déverrouillage (22), cha-
que dispositif de communication (12A, 12B)
comprenant des moyens (66) de réception de
données adaptés pour communiquer avec les
moyens d'émission (50) du dispositif de déver-
rouillage (22) de sorte a recevoir la ou les clef(s)
numérique(s) générée(s) par le module de com-
mande (26) dudit dispositif (22) ;

* un ensemble (14) de stockage de données,
relié a chaque dispositif de communication
(12A, 12B) via un réseau de communication
(16), 'ensemble (14) de stockage de données
étant propre a stocker au moins une clef numeé-
rique destinée, apres analyse par le composant
électronique (46) du module de commande (26),
a déverrouiller la ou une des consigne(s) (18)
de I'équipement (10) de réception d’objets,

le systéeme (1) de distribution étant carac-
térisé en ce que I'ensemble de stockage
(14) est propre a transmettre, a un premier
(12A) desdits dispositifs de communication,
la ou chaque clef numérique fournie par un
deuxieéme (12B) desdits dispositifs de com-
munication, et, pour la ou chaque clef nu-
mérique regue, a générer un message de
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notification indicatif de la présence d’un ob-
jet dans la ou une des consigne(s) (18) et
atransmettre ce message de notification au
premier dispositif de communication (12A),
et

en ce que le composant électronique de
reconnaissance (46) est propre, pour cha-
que consigne (18), a remplacer dans I'en-
semble (14) de stockage de données une
éventuelle clef numérique déja stockée par
la clef numérique unique nouvellement gé-
nérée lors de la fermeture de I'ouvrant (20)
de la consigne (18).

Systeme (1) selon la revendication 1, caractérisé
en ce que le module de commande (26) comprend
en outre un composant (54) de codage de données
connecté d’'une part entre le capteur (44) et le com-
posant électronique de reconnaissance (46) et
d’autre part entre les moyens (52) de génération de
clefs numériques et les moyens (50) d’émission d’'un
signal, le composant de codage (54) étant propre a
coder les clefs numériques générées par les moyens
de génération (52) et a transmettre les clefs numé-
riques codées aux moyens d’émission (50), le com-
posant de codage (54) étant propre a décoder une
clef numérique codée contenue dans un signal (56)
recu par le capteur (44) et a transmettre la clef nu-
mérique décodée au composant électronique de re-
connaissance (46).

Systeme (1) selon l'une des revendications 1 ou 2,
caractérisé en ce que le composant électronique
de reconnaissance (46) comprend une horloge élec-
tronique (60) en ce qu’une information d’horodatage
est associée a la clef numérique unique générée et
en ce que le composant électronique de reconnais-
sance (46) n’est propre a authentifier une clef numeé-
rique regue par comparaison avec la clef numérique
unique générée que pendant une durée prédétermi-
née.

Systeme (1) selon la revendication 1, caractérisé
en ce que le module de commande (26) est agencé
au sein de la consigne (18).

Systeme (1) selon la revendication 1, caractérisé
en ce que le ou chaque équipement (10) comprend
une pluralité de consignes (18), chaque consigne
(18) étant munie d'un ouvrant (20), et en ce que le
dispositif de déverrouillage (22) comprend une plu-
ralité de serrures électroniques (24), chaque serrure
électronique (24) étant agencée au sein d’'une des
consigne(s) (18) et étant apte a verrouiller et déver-
rouiller 'ouvrant (20) de cette consigne (18), le mo-
dule de commande (26) étant relié a chaque serrure
électronique (24) via une liaison de données (28) et
étant propre a générer une clef numérique unique a
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chaque fermeture d’'un des ouvrants (20).

Systeme (1) selon la revendication 1, caractérisé
en ce que I'ensemble (14) de stockage de données
comprend un module (24) de gestion de la disponi-
bilité des consignes (18), le module (24) comportant
une table (96) de stockage d’'une pluralité de bulle-
tins de consignation, chaque bulletin de consigna-
tion étant associé a I'une des consignes (18) et étant
apte a prendre une premiére valeur correspondant
a un état libre de la consigne (18), et une deuxieme
valeur correspondant a un état occupé de la consi-
gne (18).

Systeme (1) de distribution d’objets selon la reven-
dication 1, caractérisé en ce que le premier dispo-
sitif de communication (12A) est muni de moyens
(74) d’acquisition de données comprenant une inter-
face utilisateur (76) et une application (78A) stockée
au sein du premier dispositif de communication
(12A).

Systeme (1) de distribution d’objets selon la reven-
dication 7, caractérisé en ce que I'ensemble de
stockage (14) est propre a étre relié, via le réseau
de communication (16), a une base de données (17)
de destinataires, la base de données (17) de desti-
nataires comprenant des enregistrements préala-
blement validés comme des valeurs d’authentifica-
tion de destinataires, et en ce que les moyens (74)
d’acquisition de données du premier dispositif de
communication (12A) sontpropres, via l'interface uti-
lisateur (76), a recevoir une entrée d’identification
d’'un utilisateur, 'ensemble de stockage (14) étant
propre a transmettre, au premier dispositif de com-
munication (12A), la ou chaque clef numérique regue
uniquement si I'entrée d’identification correspond a
un des enregistrements de la base de données (17)
de destinataires.

Systeme (1) de distribution d’objets selon la reven-
dication 7 ou 8, dans lequel les moyens (74) d’ac-
quisition de données du premier dispositif de com-
munication (12A) correspondent a des instructions
de produit programme d’ordinateur téléchargeable
depuis un réseau de communication (16) et/ou en-
registré sur un support lisible par ordinateur et/ou
exécutable parun processeur (70), lorsque le produit
programme est exécuté sur ledit dispositif de com-
munication (12A).

Patentanspriiche

System (1) zum Verteilen von Objekten, umfassend:

* mindestens eine Ausrustung (10) zur Aufnah-
me von Objekten, wobei die oder jede Ausris-
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tung (10) mindestens ein SchlieRfach (18) um-
fasst, das mit einer Offnung (20) versehen ist,
die einen Zugang zu einem Innenraum des
SchlieRfachs (18) bildet, der zur Aufnahme ei-
nes Objekts vorgesehen ist, wobei die Ausris-
tung (10) ferner eine Vorrichtung (22) zum Ent-
riegeln der Offnung (20) umfasst, wobei inner-
halb des Schlie3fachs (18) ein elektronisches
Schloss (24) angeordnet ist, wobei die Entrie-
gelungsvorrichtung (22) das elektronische
Schloss (24) und ein Steuermodul (26) umfasst,
das uber eine Datenverbindung (28) mit dem
elektronischen Schloss (24) verbunden ist, wo-
bei das elektronische Schloss (24) Antriebsmit-
tel (30) umfasst, die geeignet sind, die Offnung
(20) zu verriegeln und zu entriegeln entspre-
chend dem Wert eines Uber die Datenverbin-
dung (28) empfangenen Schlielfachs, wobei
das Steuermodul (26) einen Sensor (44) eines
Signals (56) umfasst, das einen digitalen
Schlissel und eine elektronische Erkennungs-
komponente (46) umfasst, die die Authentifizie-
rung des digitalen Schlissels ermoglicht, wobei
der Sensor (44) das Signal (56) an die elektro-
nische Erkennungskomponente (46) Ubertra-
gen kann, wobei die elektronische Erkennungs-
komponente (46) mit der Datenverbindung (28)
verbunden ist und Uber Mittel zur elektrischen
Stromversorgung (48) mit Strom versorgt wird,
wobei die Authentifizierung des digitalen
Schlissels durch die elektronische Erken-
nungskomponente (46) ein Signal des
SchlieRfachs zur Deaktivierung der Antriebsmit-
tel (30) zum Entriegeln der Offnung (20) erzeugt,
wobei das elektronische Schloss (24) Mittel (32)
zum Erkennen eines SchlieRens der Offnung
(20) umfasst, die geeignet sind, ein SchlieRer-
kennungssignal auf der Datenverbindung (28)
auszugeben, wobei das Steuermodul (26) fer-
ner Mittel (50) zum Ubertragen eines Signals
(62) und Mittel (52) zum Erzeugen digitaler
Schliissel umfasst, die mit den Mitteln zur elek-
trischen Stromversorgung (50), der elektroni-
schen Erkennungskomponente (46) und den
Ubertragungsmitteln (50) verbunden sind, wo-
bei die Erzeugungsmittel (52) in der Lage sind,
bei jedem SchlieRen der Offnung (20) einen ein-
deutigendigitalen Schlissel zu erzeugen, wobei
das gesendete Signal (62) den erzeugten ein-
deutigen digitalen Schliissel umfasst, wobei die
elektronische Erkennungskomponente (46) in
derLage ist, den empfangenendigitalen Schliis-
sel durch Vergleich mit dem erzeugten eindeu-
tigen digitalen Schlissel zu authentifizieren;

+ zwei Kommunikationsvorrichtungen (12A,
12B), die in der Lage sind, ein Signal (56) zu
Ubertragen, das einen digitalen Schlissel um-
fasst, wobei das Signal (56) geeignet ist, vom



29 EP 3 195 276 B1 30

Sensor (44) der einen oder einer der Entriege-
lungsvorrichtungen (22) erfasst zu werden und
durch die elektronische Erkennungskomponen-
te (46) der Entriegelungsvorrichtung (22) analy-
siert zu werden, wobei jede Kommunikations-
vorrichtung (12A, 12B) Mittel (66) zum Empfan-
gen von Daten umfasst, die fiir die Kommunika-
tion mit den Ubertragungsmitteln (50) der Ent-
riegelungsvorrichtung (22) geeignet sind, um
den/die vom Steuermodul (26) der Vorrichtung
(22) erzeugten digitalen Schlissel zu empfan-
gen;

« eine Datenspeicherbaugruppe (14), die tber
ein Kommunikationsnetzwerk (16) mit jeder
Kommunikationsvorrichtung (12A, 12B) verbun-
denist, wobeidie Datenspeicherbaugruppe (14)
in der Lage ist, nach der Analyse durch die elek-
tronische Komponente (46) des Steuermoduls
(26) mindestens einen vorgesehenen digitalen
Schllssel zu speichern, um das oder eines der
SchlieRfacher (18) der Ausriistung (10) zur Auf-
nahme von Objekten zu entriegeln, wobei das
Verteilungssystem (1) dadurch gekennzeich-
net ist, dass die Speicherbaugruppe (14) in der
Lage ist, den oder jeden digitalen Schlissel, der
von einer zweiten (12B) der Kommunikations-
vorrichtungen bereitgestellt wird, an eine erste
(12A) der Kommunikationsvorrichtungen zu
Ubertragen und fiir den oder jeden empfange-
nen digitalen Schlissel eine Benachrichti-
gungsnachricht zu erzeugen, die auf die Anwe-
senheit eines Objekts in dem oder einem der
SchlieRfacher (18) hinweist, und diese Benach-
richtigungsnachricht an die erste Kommunikati-
onsvorrichtung (12A) zu Ubermitteln, und da-
durch, dass die elektronische Erkennungs-
komponente (46) in der Lage ist, fur jedes
SchlieRfach (18), einen mdglichen bereits ge-
speicherten digitalen Schlissel in der Daten-
speicherbaugruppe (14) durch den eindeutigen
digitalen Schlissel zu ersetzen, der beim
SchlieBen der Offnung (20) des SchlieRfachs
(18) neu erzeugt wird.

System (1) nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Steuermodul (26) ferner eine
Datenkodierungskomponente (54) umfasst, die ei-
nerseits zwischen dem Sensor (44) und der elektro-
nischen Erkennungskomponente (46) und anderer-
seits zwischen den Mitteln (52) zum Erzeugen digi-
taler Schliissel und den Mitteln (50) zum Ubertragen
eines Signals geschaltet ist, wobei die Kodierungs-
komponente (54) in der Lage ist, die von den Erzeu-
gungsmitteln (52) erzeugten digitalen Schlissel zu
kodieren und die kodierten digitalen Schltissel durch
die Ubertragungsmittel (50) zu iibertragen, wobeidie
Kodierungskomponente (54) in der Lage ist, einen
kodierten digitalen Schllssel zu dekodieren, der in
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einem vom Sensor (44) empfangenen Signal (56)
enthalten ist, und den dekodierten digitalen Schlis-
sel an die elektronische Erkennungskomponente
(46) zu Ubertragen.

System (1) nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, dass die elektronische
Erkennungskomponente (46) eine elektronische
Uhr (60) umfasst, dadurch dass eine Zeitstempel-
information einem erzeugten eindeutigen digitalen
Schlissel zugeordnet ist und dadurch dass die
elektronische Erkennungskomponente (46) in der
Lage ist, einen empfangenen digitalen Schlissel
durch Vergleich mit dem erzeugten eindeutigen di-
gitalen Schlussel nur fir eine vorgegebene Dauer
zu authentifizieren.

System (1) nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Steuermodul (26) innerhalb des
Schlielfachs (18) angeordnet ist.

System (1) nach Anspruch 1, dadurch gekenn-
zeichnet, dass die oder jede Ausriustung (10) eine
Vielzahl von SchlieRfachern (18) umfasst, wobei je-
des SchlieRfach (18) mit einer Offnung (20) verse-
henist, und dadurch dass die Entriegelungsvorrich-
tung (22) eine Vielzahl von elektronischen Schlos-
sern (24) umfasst, wobei jedes -elektronische
Schloss (24) innerhalb eines der SchlieRfacher (18)
angeordnet ist und geeignetist, die Offnung (20) die-
ses Schliel3fachs (18) zu verriegeln und zu entrie-
geln, wobei das Steuermodul (26) tber eine Daten-
verbindung (28) mit jedem elektronischen Schloss
(24) verbunden ist, und geeignet ist, bei jedem
SchlieRen einer der Offnungen (20) einen eindeuti-
gen digitalen Schllssel zu erzeugen.

System (1) nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datenspeicherbaugruppe (14)
ein Modul (24) zum Verwalten der Verfugbarkeit der
Schlielfacher (18) umfasst, wobei das Modul (24)
eine Tabelle (96) zum Speichern einer Vielzahl von
Einzahlungsscheinen umfasst, wobei jeder Einzah-
lungsschein einem der SchlieRfacher (18) zugeord-
net ist und einen ersten Wert annehmen kann, der
einem freien SchlieRfach (18) entspricht, und einen
zweiten Wert, der einem belegten Schlielfach (18)
entspricht.

System (1) zum Verteilen von Objekten nach An-
spruch 1,

dadurch gekennzeichnet, dass die erste Kommu-
nikationsvorrichtung (12A) mit Mitteln (74) zur Da-
tenerfassung ausgestattet ist, die eine Benutzer-
schnittstelle (76) und eine innerhalb der ersten Kom-
munikationsvorrichtung (12A) gespeicherte Anwen-
dung (78A) umfasst.
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System (1) zum Verteilen von Objekten nach An-
spruch 7,

dadurch gekennzeichnet, dass die Speicherbau-
gruppe (14) iber das Kommunikationsnetzwerk (16)
mit einer Datenbank (17) von Empféngern verbun-
den werden kann, wobei die Empfangerdatenbank
(17) Aufzeichnungen umfasst, die zuvor als Empfan-
gerauthentifizierungswerte validiert wurden, und da-
durch dass die Datenerfassungsmittel (74) der ers-
ten Kommunikationsvorrichtung (12A) tber die Be-
nutzerschnittstelle (76) in der Lage sind, eine Iden-
tifikationseingabe von einem Benutzer zu empfan-
gen, wobei die Speicherbaugruppe (14) in der Lage
ist, den oder jeden empfangenen digitalen Schlissel
nur dann an die erste Kommunikationsvorrichtung
(12A) zu Ubertragen, wenn die Identifikationseinga-
be einem der Aufzeichnungen der Empfangerdaten-
bank (17) entspricht.

System (1) zum Verteilen von Objekten nach An-
spruch 7 oder 8, wobei die Datenerfassungsmittel
(74) der ersten Kommunikationsvorrichtung (12A)
Computerprogrammproduktanweisungen entspre-
chen, die von einem Kommunikationsnetzwerk (16)
heruntergeladen und/oder auf einem computerles-
baren Medium aufgezeichnet werden konnen
und/oder durch einen Prozessor (70) ausflihrbar
sind, wenn das Programmprodukt auf der Kommu-
nikationsvorrichtung (12A) ausgefiihrt wird.

Claims

A system (1) for dispensing objects, comprising:

« at least one piece of equipment (10) for receiv-
ing objects, the or each piece of equipment (10)
comprising atleast one locker (18) provided with
an opening panel (20) forming access to an in-
terior space ofthe locker (18) intended toreceive
an object, the piece of equipment (10) further
comprising a device (22) for unlocking the open-
ing panel (20), an electronic lock (24) being ar-
ranged within the locker (18), the unlocking de-
vice (22) comprising the electronic lock (24) and
a control module (26) connected to the electron-
ic lock (24) via a data link (28), the electronic
lock (24) comprising motor means (30) able to
lock and unlock the opening panel (20) accord-
ing to the value of an instruction received via the
data link (28), the control module (26) compris-
ing a sensor (44) for a signal (56) comprising a
digital key and an electronic recognition compo-
nent (46) that makes it possible to authenticate
the digital key, the sensor (44) being capable of
transmitting the signal (56) to the electronic rec-
ognition component (46), said electronic recog-
nition component (46) being connected to the
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data link (28) and being powered by electrical
power supply means (48), the authentication of
the digital key by the electronic recognition com-
ponent (46) generating an instruction signal for
disabling the motor means (30) in order to unlock
the opening panel (20), the electronic lock (24)
comprising means (32) for detecting a closure
of the opening panel (20), means which are able
to emit a closure detection signal over the data
link (28), the control module (26) further com-
prising means (50) for emitting a signal (62) and
means (52) for generating digital keys connect-
ed to the electrical power supply means (50), to
the electronic recognition component (46) and
to the emitting means (50), the generating
means (52) being capable of generating a
unique digital key each time the opening panel
(20) is closed, the emitted signal (62) comprising
the unique digital key generated, the electronic
recognition component (46) being capable of
authenticating the digital key received by com-
paring it with the unique digital key generated;

» two communication devices (12A, 12B) capa-
ble of emitting a signal (56) comprising a digital
key, the signal (56) being able to be picked up
by the sensor (44) of the one or more unlocking
device(s) (22) and analyzed by the electronic
recognition component (46) of said unlocking
device (22), each communication device (12A,
12B) comprising data reception means (66) suit-
able for communicating with the emitting means
(50) of the unlocking device (22) so as to receive
the one or more digital key(s) generated by the
control module (26) of said device (22);

+ a data storage assembly (14), connected to
each communication device (12A, 12B) via a
communication network (16), the data storage
assembly (14) being capable of storing at least
one digital key intended, after analysis by the
electronic component (46) of the control module
(26), to unlock the or one of the locker(s) (18) of
the piece of equipment (10) for receiving objects,
the dispensing system (1) being characterized
in that the storage assembly (14) is capable of
transmitting, to a first (12A) one of said commu-
nication devices, the or each digital key supplied
by a second (12B) one of said communication
devices, and, for the or each digital key received,
of generating a notification message indicative
of the presence of an object in the or one of the
locker(s) (18) and of transmitting this notification
message to the first communication device
(12A), and in that the electronic recognition
component (46) is capable, for each locker (18),
of replacing in the data storage unit (14) a pos-
sible digital key already stored by the unique dig-
italkey newly generated when the opening panel
(20) of the locker (18) is closed.
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The system (1) according to claim 1, characterized
in that the control module (26) further comprises a
data-encoding component (54) connected between
the sensor (44) and the electronic recognition com-
ponent (46) as well as between the means (52) for
generating digital keys and the means (50) for emit-
ting a signal, the encoding component (54) being
capable of encoding the digital keys generated by
the generating means (52) and of transmitting the
encoded digital keys to the emitting means (50), the
encoding component (54) being capable of decoding
an encoded digital key contained in a signal (56) re-
ceived by the sensor (44) and of transmitting the de-
coded digital key to the electronic recognition com-
ponent (46).

The system (1) according to one of claims 1 or 2,
characterized in that the electronic recognition
component (46) comprises an electronic clock (60),
in that timestamping information is associated with
the generated unique digital key, and in that the elec-
tronic recognition component (46) is only capable of
authenticating a received digital key by comparison
with the generated unique digital key for a predeter-
mined time period.

The system (1) according to claim 1, characterized
in that the control module (26) is arranged within the
locker (18).

The system (1) according to claim 1, characterized
in that the or each piece of equipment (10) compris-
es a plurality of lockers (18), each locker (18) being
provided with an opening panel (20), and in that the
unlocking device (22) comprises a plurality of elec-
tronic locks (24), each electronic lock (24) being ar-
ranged within one of the locker(s) (18) and being
able to lock and unlock the opening panel (20) of this
locker (18), the control module (26) being connected
to each electronic lock (24) via a data link (28) and
being capable of generating a unique digital key each
time one of the opening panels (20) is closed.

The system (1) according to claim 1, characterized
in that the data storage assembly (14) comprises a
module (24) for managing the availability of the lock-
ers (18), the module (24) comprising a table (96) for
storing a plurality of storage slips, each storage slip
being associated with one of the lockers (18) and
being able to adopt a first value corresponding to a
free state of the locker (18), and a second value cor-
responding to an occupied state of the locker (18).

The system (1) for dispensing objects according to
claim 1,

characterized in that the first communication de-
vice (12A) is provided with data-acquisition means
(74) comprising a user interface (76) and an appli-

10

15

20

25

30

35

40

45

50

55

18

cation (78A) stored within the first communication
device (12A).

The system (1) for dispensing objects according to
claim 7,

characterized in that the storage assembly (14) is
capable of being connected, via the communication
network (16), to a database (17) of recipients, the
database (17) of recipients comprising records pre-
viously validated as recipient authentication values,
and in that the data-acquisition means (74) of the
first communication device (12A) are capable, via
the user interface (76), of receiving a user identifica-
tion input, the storage assembly (14) being capable
of transmitting, to the first communication device
(12A), the or each digital key received only if the
identification input matches one of the records of the
database (17) of recipients.

The system (1) for dispensing objects according to
claim 7 or 8, wherein the data-acquisition means (74)
of the first communication device (12A) match in-
structions of a computer program product that can
be downloaded from a communication network (16)
and/or stored on a computer-readable medium
and/or executed by a processor (70), when the pro-
gram product is executed on said communication
device (12A).
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