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DESCRIPCION
Dispositivo y sistema que utiliza mediciones de angulo de llegada para la autenticacién y navegacion de ADS-B
Campo técnico

El campo técnico de las realizaciones presentadas en el presente documento estad dirigido hacia una matriz de
antenas multiplexadas en el tiempo junto con tecnologia de receptor con base en software para permitir mediciones
de Angulo de Llegada (AOA) de sefiales de oportunidad en la banda 960-1215MHz. El uso de estas mediciones
AOA permite la autenticacidon de transmisiones de Difusion de Vigilancia Dependiente Automatica (ADS-B) a partir
de otras aeronaves, lo que dificulta la suplantaciéon no detectada de las sefiales ADS-B recibidas. Ademas, el uso de
mediciones AOA en sefiales a partir de una diversidad de sistemas que ya operan en la banda de 960-1215MHz
permite una capacidad de navegacion independiente la cual proporciona una alternativa a la navegacion satelital.

Antecedentes

El ADS-B es una tecnologia de vigilancia para rastrear aeronaves como parte del Sistema de Transporte Aéreo de
Préxima Generacion y reemplazara algunos sistemas de radar terrestres como el método de vigilancia principal para
controlar aeronaves. El ADS-B mejora la seguridad al hacer que una aeronave sea visible, en tiempo real, para el
Control de Trafico Aéreo (ATC) y para otras aeronaves ADS-B debidamente equipadas con datos de posicion y
velocidad transmitidos cada segundo. El ADS-B también proporciona la infraestructura de datos para el seguimiento,
la planificacion y el despacho de vuelos econdémicos.

El ADS-B utiliza tecnologia convencional del Sistema Satelital de Navegacion Global (GNSS) y un enlace de datos
de comunicaciones de difusion relativamente simple (unidad ADS-B) como sus componentes fundamentales. El
ADS-B consta de dos servicios diferentes, una senal “ADS-B de salida” transmitida y una sefial “ADS-B de entrada”
recibida. Hay dos tipos de enlaces de datos ADS-B certificados, pero el mas comunmente utilizado por las
aeronaves comerciales de transporte aéreo opera a 1090 MHz, esencialmente un transpondedor de Modo S
modificado. El otro estandar ADS-B actualmente en uso se conoce como Transceptor de Acceso Universal (UAT) y
opera a 978 MHz. La Organizacion de Aviaciéon Civil Internacional (OACI) ha promulgado estandares para ambos
sistemas y un tercer sistema (el denominado Modo 4 de enlace de datos VHF) que opera en la banda de frecuencia
VHF (118-136). La descripcion de la invencion en el presente documento considera solo los sistemas ADS-B que
operan en los Estados Unidos (Es decir, sefiales espontaneas extendidas en Modo S a 1090 MHz y UAT a 978
MHz). Sin embargo, los principios generales pueden aplicarse a cualquier banda de frecuencia y podrian aplicarse a
otros sistemas ADS-B tal como VDL Mode-4.

Una aeronave con capacidad ADS-B utiliza un receptor GNSS ordinario (GPS, GLONASS, Galileo, etc.) para derivar
Su posicién precisa a partir de la constelacion GNSS y luego combinar esa posicion con la informacién de estado de
la aeronave, tal como velocidad, rumbo, altitud y nimero de vuelo. Esta informacién se difunde entonces de manera
simultanea a través de la sefial “ADS-B de salida” a otras aeronaves con capacidad ADS-B y a transceptores de
comunicaciones terrestres o satelitales ADS-B los cuales luego retransmiten la posicion de la aeronave e
informacién adicional a los centros ATC en tiempo real.

Sin embargo, el ADS-B no incluye disposiciones para autenticar sefiales ADS-B recibidas a partir de fuentes
transmisoras. La suplantacion de sefiales ADS-B es relativamente simple y puede limitar la utilidad ultima del ADS-B.
Los dispositivos de interferencia GNSS estan ampliamente disponibles y la suplantacién de ADS-B se puede realizar
con equipos disponibles en el mercado. Los sistemas terrestres pueden utilizar multiple lateracion o verificacion
cruzada con sistemas de radar para detectar reportes ADS-B incorrectos. Sin embargo, ambas opciones tienen
costes significativos. Es con respecto a estas y otras consideraciones que se presenta la divulgacion en el presente
documento.

El documento US 2011/0163908 divulga un método para validar datos posicionales recibidos en aplicaciones de
vigilancia de vehiculos. Una disposicién de antena de radiogoniometria recibe una sefial que transporta datos
posicionales que indican una presunta posicion de un vehiculo, transmitida a partir de una fuente de radio. Se
calcula una posicioén estimada de la fuente de radio.

El documento US 2007/0109190 divulga un aparato y un método para comparar una direccion calculada a partir de
datos posicionales recibidos relacionados con un objetivo con una direccion del objetivo determinada usando la
antena direccional.

El documento US 2012/0223811 divulga un lector que incluye un circuito receptor Unico y un circuito de conmutacion
acoplado al circuito receptor Unico. Una antena acoplada al circuito de conmutacion esta configurada para recibir
sefiales primera y segunda y un procesador esta configurado para determinar informacion del angulo de llegada de
acuerdo con la primera y segunda sefiales.

El documento US 2012/0299763 divulga un método para determinar automaticamente la posicion de una aeronave
usando sefiales de temporizacion en transmisiones a partir de sefales terrestres con el fin de estimar distancias a
partir de la aeronave a la estacion terrestre.
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Resumen

Deberia apreciarse que este resumen se proporciona para presentar una seleccion de conceptos en una forma
simplificada que se describe méas adelante en la descripcion detallada. El alcance de la proteccion esta definido por
las reivindicaciones. Este resumen no estd destinado a limitar el alcance del tema reivindicado. La descripcién
detallada que sigue a este resumen describe implementaciones que caen dentro del alcance de las reivindicaciones
y otras implementaciones que puedan ser Utiles para comprender la divulgacion.

De acuerdo con un aspecto de la presente divulgacion, se proporciona un receptor para la verificacion de la Difusion
Automatica de Vigilancia Dependiente (ADS-B), que comprende un modulo de procesamiento que recibe una sefal
ADS-B a partir de una aeronave objetivo que incluye datos posicionales indicados, y operativa para generar una
direccién medida derivada a partir de la deteccién de un angulo de llegada de la seiial ADS-B, y generar una
direccién esperada de la aeronave objetivo derivada a partir de los datos posicionales indicados de la sefial ADS-B,
y la informacion posicional y de rumbo de una ubicacion y orientacion de una antena de matriz de elementos
multiples configurada para acoplarse al receptor; un comparador para comparar la direccién esperada con la
direcciéon medida y para verificar los datos posicionales indicados por ADS-B de la aeronave objetivo; y un
dispositivo de salida para emitir una indicaciéon de autenticidad con base en la verificacion de los datos posicionales
indicados por ADS-B de la aeronave objetivo.

El receptor es uno en donde el médulo de procesamiento esta ademas operativo para calcular un vector a partir de
la ubicacion del receptor hasta la aeronave objetivo con base en los datos posicionales indicados, en donde el
calculo del vector se basa en recibir la informacion posicional a partir de un Sistema Satelital de Navegacion Global
(GNSS) que indica la ubicacion de la antena de matriz de elementos multiples.

El receptor es uno en donde el médulo de procesamiento esta ademas operativo para traducir el vector a partir de un
marco de referencia terrestre a un marco de referencia de la aeronave con base en la informaciéon de rumbo que
incluye datos de cabeceo, balanceo y rumbo generados a partir de una Unidad de Referencia Inercial (IRU) que
indica la orientacion de la antena de matriz de elementos multiples.

El receptor es uno en donde el médulo de procesamiento esta ademas operativo para generar la direccion medida
con base en la medicién de una fase relativa de una sefial portadora de la sefial ADS-B de la aeronave objetivo.

El receptor es uno que comprende ademas un convertidor analdgico a digital (A/D) que procesa las sefiales ADS-B
recibidas a partir de la aeronave objetivo, en donde el procesamiento A/D se sincroniza con una antena de matriz de
elementos multiples de conmutacion que alimenta las sefiales ADS-B al receptor.

De acuerdo con un aspecto de la presente divulgacién, se proporciona un sistema para la verificacién de la difusién
de vigilancia dependiente automatica (ADS-B), que comprende un conjunto de matriz de antenas que tiene una
antena de matriz de elementos multiples para recibir sefiales ADS-B a partir de una aeronave objetivo, las sefiales
ADS-B incluyen datos posicionales indicados; y un receptor configurado para recibir las sefiales ADS-B a partir del
conjunto de matriz de antenas y para medir un angulo de llegada de las sefiales ADS-B con respecto a la orientacion
del conjunto de matriz de antenas, en donde el receptor comprende una primera entrada para recibir informacion de
seguimiento de vuelo ADS-B de la aeronave objetivo en el receptor, la informacion de seguimiento de vuelo ADS-B
incluye informacion posicional indicada de la aeronave objetivo; una segunda entrada para recibir informacion
posicional e informacién de rumbo que indica la ubicacion y orientacion del receptor; un médulo de procesamiento
operativo para generar una direccién medida derivada a partir de los datos del angulo de llegada, y generar una
direccién esperada de la aeronave objetivo derivada a partir de la informacion posicional indicada de la aeronave
objetivo y la informaciéon posicional y de rumbo que definen la ubicacién y orientacién del receptor; y un comparador
para comparar la direccidon esperada con la direccion medida y verificar la informacién de seguimiento de vuelo ADS-
B de la aeronave objetivo; y un dispositivo de salida para emitir una indicaciéon de autenticidad con base en la
verificacion de la informacién de seguimiento de vuelo ADS-B de la aeronave objetivo. El sistema es uno donde el
conjunto de matriz de antenas comprende ademas un conmutador de estado sélido de conmutacién que cicla entre
cada elemento de antena de una antena de matriz de elementos multiples.

El sistema es uno donde el receptor comprende ademéas un convertidor analdgico a digital (A/D) que recibe las
sefiales ADS-B y controla el ciclo del conmutador de estado sélido de conmutacién con una sefial de sincronizacion.

El sistema es uno en donde el médulo de procesamiento estd ademas operativo para decodificar los datos
posicionales indicados del transmisor objetivo a partir de un flujo de datos digitales discretos para un solo elemento
de antena de la antena de matriz de elementos multiples a través de un proceso de demodulacion de sefial ADS-B; y
determinar un AOA esperado del transmisor objetivo derivado a partir de los datos posicionales indicados
decodificados del transmisor objetivo, y la informacién posicional que define una ubicacion del receptor y la
informacién de rumbo que define una orientacion del conjunto de matriz de antenas.

El sistema es uno en donde el médulo de procesamiento esta ademas operativo para comparar el AOA esperado
con el AOA medido para verificar los datos posicionales indicados del transmisor objetivo en la sefal ADS-B
recibida; y proporcionar una indicacién de autenticidad con base en la verificaciéon de los datos posicionales
indicados del transmisor objetivo.
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Las caracteristicas, funciones, y ventajas que se han discutido pueden lograrse de manera independiente en
diversas realizaciones de la presente divulgacion o pueden combinarse en aun otras realizaciones, cuyos detalles
adicionales se pueden ver con referencia a la siguiente descripcion y dibujos.

Breve descripcion de los dibujos

Las realizaciones presentadas en el presente documento se entenderan mas completamente a partir de la
descripcion detallada y los dibujos adjuntos, en donde:

La Figura 1 ilustra un diagrama de componentes esquematico de un conjunto de matriz de antenas y un receptor de
acuerdo con al menos una realizacion divulgada en el presente documento,

La Figura 2 ilustra un diagrama esquematico de verificacion de una sefial ADS-B auténtica de acuerdo con al menos
una realizacion divulgada en el presente documento;

La Figura 3 ilustra un diagrama esquematico de deteccion de una sefial ADS-B no auténtica de acuerdo con al
menos una realizacion divulgada en el presente documento;

La Figura 4 ilustra un diagrama esquematico de un sistema receptor usado para determinar un punto de posicion
independiente de acuerdo con al menos una realizacion divulgada en el presente documento;

La Figura 5 ilustra un diagrama de flujo légico para un método de acuerdo con al menos una realizacion divulgada
en el presente documento;

La Figura 6 ilustra una continuacién del diagrama de flujo légico de la Figura 5 para un método de acuerdo con al
menos una realizacion divulgada en el presente documento;

La Figura 7 ilustra una continuacién adicional del diagrama de flujo Iégico de la Figura 5 para un método de acuerdo
con al menos una realizacion divulgada en el presente documento; y

La Figura 8 ilustra un diagrama esquematico de un sistema receptor en red terrestre de procesadores AOA de
acuerdo con al menos una realizacion divulgada en el presente documento.

Descripcion detallada

La siguiente descripcion detallada esta dirigida a un conjunto de antenas multiplexadas en el tiempo utilizadas en
conjunto con un receptor con base en software para permitir mediciones de Angulo de Llegada (AOA) de sefiales de
oportunidad en la banda de 960-1215MHz. El uso de estas mediciones AOA permite tanto la autenticacion de
transmisiones ADS-B de otras aeronaves para detectar la suplantacién de sefiales ADS-B, y permite la navegacion
independiente utilizando sefiales de oportunidad recibidas a partir de una diversidad de sistemas que ya operan en
la banda de 960-1215MHz para proporcionar una alternativa a la navegacion satelital.

Las realizaciones del dispositivo y método presentadas en el presente documento abordan dos problemas con ADS-
B, el primero es que actualmente las difusiones de ADS-B no tienen capacidad de seguridad o autenticacion
incorporada. Esto deja al sistema vulnerable a ataques de suplantacion de identidad en donde un mal actor puede
difundir informes falsos sobre la posicion de la aeronave que pueden provocar falsas alertas en sistemas
aerotransportados o terrestres. Los sistemas terrestres pueden incluir alguna capacidad de deteccién adicional, (por
ejemplo, radar o multilateracién), para abordar este tipo de ataque. Sin embargo, dichos sistemas son costosos de
implementar y mantener. Ademas, no existe una alternativa similar aerotransportada. Las realizaciones presentadas
en el presente documento proporcionan un medio para autenticar una sefial ADS-B que se difunde a partir de un
transmisor con la direccién relativa correcta a la posicion que se incluye en el informe de posicion.

El segundo problema es que los sistemas de gestién del trafico aéreo se estan volviendo cada vez mas
dependientes de las tecnologias como los Sistemas de Navegacion Satelital Global (GNSS) o de Navegacion
Satelital (SatNav) como los Sistemas de Posicionamiento Global (GPS). Sin embargo, estas tecnologias pueden
estar bloqueadas por interferencias de RF y posiblemente pueden suplantarse para dar resultados erréneos. Las
realizaciones presentadas en el presente documento permiten una capacidad de navegacién completamente
independiente utilizando sefiales existentes de difusion de oportunidad en la banda de 960-1215 MHz. Un receptor
aerotransportado que utiliza esta técnica puede determinar la direccion relativa a una diversidad de transmisores
terrestres, que incluyen las estaciones de Equipos de Medicion de Distancia (DME), estaciones de redifusion ADS-B,
radar de vigilancia secundario, estaciones terrestres del Transceptor de Acceso Universal (UAT), estaciones de
redifusion ADS-B, etc. Al combinar diversas mediciones de direccion con informaciéon sobre las ubicaciones
conocidas de los transmisores (llevada en una base de datos a bordo) se puede determinar la posicidén del usuario.
Dichas mediciones de angulos también pueden combinarse con mediciones GNSS, mediciones inerciales u otras
mediciones de navegacion en un filtro Kalman disefiado de manera adecuada u otro tipo de algoritmo de estimacion
con el fin de mejorar las capacidades de deteccidén y mitigacion de fallas. De esta manera, se puede detectar la
suplantacién de GNSS vy limitar el impacto potencial de los ataques de suplantacidn no detectados.
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La Figura 1 ilustra una primera realizaciéon presentada en el presente documento que incluye un sistema 10 receptor
que tiene una combinacién de un conjunto 100 de matriz de antenas y un subsistema 120 receptor. El conjunto 100
de matriz de antenas consta de un numero de elementos 102 de antena, al menos dos o mas, (aqui, siendo cuatro
104, 106, 108 y 110), estando dispuestos en un patron geométrico, (no se muestra), por ejemplo, un patron
cuadrado donde los cuatro (4) elementos 104-110 de antena estan dispuestos equidistantes de los elementos de
antena adyacentes. Los elementos 104-110 de antena estan conectados a un dispositivo 112 conmutador de estado
sélido de conmutacidn operable para conmutar la entrada de un elemento 104-110 de antena a la vez a la entrada
de un Amplificador de Ruido Bajo (LNA) (114) durante un periodo de tiempo para producir una sefial de salida del
conjunto 100 de matriz de antenas. La matriz 112 de conmutadores de estado sdélido de conmutacién esta construida
de tal manera que siempre que cualquier elemento de antena dado esté conectado a la salida, todos los demas
elementos de antena estan conectados a 50 Ohm u otras cargas de resistencia elevada.

El dispositivo 112 conmutador de estado sélido de conmutacion y LNA 114 se alimentan a través de un voltaje que
llega al conjunto 100 de matriz de antenas en un conductor 116 central de un unico cable 118 coaxial que conecta el
receptor 120 al conjunto 100 de matriz de antenas. Una sefal 119 de temporizacion (que se ilustra por la linea
discontinua que pasa a través del unico cable 118 coaxial), producida por un reloj 151 de muestreo también puede
alimentarse a la antena a través del cable 116 coaxial a partir del subsistema 120 receptor al conjunto 100 de matriz
de antenas. La sefial 119 de temporizaciéon determina la velocidad a la cual la matriz de conmutadores de
conmutaciéon conmuta a través de cada uno de los elementos 102 de antena. La sefial 119 de temporizacién también
se proporciona al convertidor 124 A/D para controlar los tiempos de muestreo del convertidor. Los elementos 102 de
antena y otros elementos de conjunto de matriz de antenas pueden disefiarse para operar con sefiales en la banda
de 960 a 1215 MHz. Sin embargo, el sistema de multiplexacién de RF descrito aqui podria aplicarse en general a
cualquier banda de frecuencia con un disefio apropiado de elementos de antena. El resultado de la configuracion del
conjunto 100 de matriz de antenas es que las sefales de RF a partir de cada uno de los elementos 104-110 de
antena se multiplexan en un Unico cable 118 coaxial y se transmiten (después de la amplificacion apropiada de
acuerdo como sea necesario) al subsistema 120 receptor. La conmutacion de los elementos 102 de antena se
realiza a una tasa muy elevada (por ejemplo, 10 - 100 MHz), pero a una tasa por debajo de la frecuencia de Nyquist
de la frecuencia de interés mas baja dividida por el nimero de elementos, (aqui cuatro, 104-110), en la matriz. Las
realizaciones descritas en el presente documento incorporan un sistema que usa multiplexacién en el tiempo de RF
en el Unico cable 118 coaxial que permite una instalacion mucho mas simple, es decir, un Unico cable coaxial entre
el receptor y el conjunto matriz de antenas, a la vez que los Sistemas de Evitacion de Colision de Trafico (TCAS)
actuales usan cuatro elementos de antena que utilizan cuatro cables coaxiales separados para cada elemento
independiente en la matriz de antenas.

El sistema 10 receptor toma las sefiales de RF multiplexadas en el tiempo a partir del conjunto 100 de matriz de
antenas y reduce las sefiales en un convertidor 122 reductor a una frecuencia intermedia. Esta sefial intermedia se
aplica luego a un convertidor 124 A/D el cual muestrea la sefial muy por encima del doble de la frecuencia de
Nyquist de la sefial intermedia. Alternativamente, si se usa una tasa de muestreo suficientemente elevada, la sefal
de RF multiplexada podria muestrearse directamente sin necesidad de reduccion en el convertidor 122 reductor. De
cualquier manera, el principio de funcionamiento como se describe a continuacion sigue siendo el mismo. La tasa de
muestreo y la tasa de conmutacién del elemento de antena estan dispuestas de tal modo que se obtenga al menos
una muestra de RF dentro del periodo de tiempo en que se une un elemento (104-110) de antena. Después de la
conversion 124 A/D, las sefales digitales se pasan a un aparato 130 de procesamiento de sefiales que puede
procesar las sefales digitales en un dominio de software y/o hardware. Las sefiales de RF muestreadas se
desmultiplexan luego en un desmultiplexor 132 digital en flujos de datos separados para cada uno de los elementos
104-110 de antena.

Uno de los flujos 133 de datos que contiene una sefial de interés a partir de al menos un elemento (104-110) de
antena se usa en una unidad 134 de demodulacién y decodificacién de mensajes para demodular la sefial de interés
para determinar la informacion de posicion de una sefial ADS-B de difusion. Este flujo 133 de datos se denomina en
lo sucesivo la sefial muestreada primaria. La unidad 10 de recepcion aerotransportada recibe la posicién GPS de la
nave propia a partir de un receptor 140 GPS a bordo y con las dos posiciones, calcula en una unidad 138 de calculo
vectorial un vector entre la posicidén de la nave propia y la posicion indicada en la sefial ADS-B recibida. El receptor
10 aerotransportado también recibe la informacion de cabeceo, balanceo y rumbo de la aeronave a partir del sistema
144 de Unidad de Referencia Inercial (IRU) a bordo y traduce el vector en una unidad 142 de traslacion vectorial a
partir de un marco de referencia terrestre a un marco de referencia de la aeronave. A continuacién, se calcula una
sefial AOA “Be” esperada en una unidad 146 AOA calculada a partir de la posicion ADS-B recibida.

Por lo tanto, la orientacién del conjunto 100 de matriz de antena es directamente responsable de determinar la
ubicacion y orientacién de la plataforma que lleva la unidad 10 de recepcién aerotransportada. La unidad 120 de
recepcion puede tener cualquier orientacion dentro del vehiculo; sin embargo, debe conocerse la orientacion en el
espacio del conjunto 100 de matriz de antena para calcular el AOA esperado de la aeronave objetivo que transmite
la sefial ADS-B respectiva.

Las ‘copias’ muestreadas de la sefal 133 primaria de los otros elementos de antena se procesan en paralelo con el
célculo de la sefial AOA esperada y se utilizan para medir en una unidad 136 de medicién AOA, un angulo relativo
de llegada (AOA) de la sefal de interés. La sefial 133 primaria puede usarse para detectar la existencia de una sefial
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pulsada, tal como un informe ADS-B o pulsos de respuesta del Equipo de Medicién de Distancia (DME). Luego,
cuando se verifica un periodo de presencia de sefial, se mide la fase relativa de la portadora entre cada una de las
sefiales del elemento de antena muestreadas usando un comparador de fase realizado en un algoritmo de
procesamiento de sefiales digitales. La fase de cada sefal se puede determinar utilizando un bucle Costas y un
oscilador de referencia digital, o por diversos otros medios bien conocidos. La frecuencia exacta para el oscilador de
referencia digital se puede determinar mediante el procesamiento de bloques de Transformada Rapida de Fourier
(FFT) de la sefial muestreada. La sefial “Om” AOA medida se puede determinar a partir de la fase relativa de la sefal
en cada elemento de antena y con base en el conocimiento de la geometria de los elementos de antena. La
geometria de los elementos de antena puede disefiarse con el fin de facilitar mejor las mediciones de AOA.
Teniendo tanto el AOA medido como el AOA esperado, estos valores se comparan en una unidad 148 de
comparacion de AOA para generar una indicacién 150 de validez objetivo con respecto a la validez de la informacién
posicional ADS-B objetivo.

Por tanto, el AOA se puede determinar para cualquier sefial que tenga una frecuencia portadora relativamente
estable. En una realizacion presentada en el presente documento, las mediciones de AOA se pueden realizar para
dos propésitos diferentes: 1) para proporcionar confirmacion de la fuente de un informe ADS-B como se muestra en
las Figuras 2-3; y 2) utilizar mediciones de AOA a partir de una diversidad de transmisores terrestres en la banda de
960 a 1215 MHz para crear una solucién de posicién independiente como se muestra en la Figura 4. Dada una
potencia de procesamiento suficiente y una eleccién juiciosa de frecuencia intermedia y tasas de muestreo, ambas
de estas funciones descritas en el presente documento pueden ser soportadas simultaneamente por el sistema que
se ilustra por el receptor 10 de la Figura 1. Sin embargo, un sistema 10 receptor también puede disefiarse para
implementar solo una de estas funciones o una funcién a la vez.

La Figura 2 ilustra una aeronave 200 que tiene un rumbo 202 y una direccién de rumbo respectiva “0h” a partir de
una direccion 204 Norte. La aeronave recibe una sefial ADS-B en su unidad receptora aerotransportada (similar al
receptor 10 de la Figura 1) a partir de una aeronave 250 objetivo con informacién sobre la supuesta posicion de la
aeronave 250. La unidad 10 receptora aerotransportada demodula y decodifica la sefial ADS-B para determinar la
supuesta informacién de posicién de la aeronave 250. La unidad 10 receptora aerotransportada recibe ademas la
posicion GPS de la nave propia y con estas dos posiciones calcula un vector entre la posicion de la nave propia y la
posicion supuesta en la sefial ADS-B recibida para la aeronave 250. El receptor 10 aerotransportado procede a
recibir informacion de cabeceo, balanceo y rumbo de la nave propia de una Unidad de Referencia Inercial (IRU) a
bordo y traduce el vector a partir de un marco de referencia terrestre a un marco de referencia de la aeronave para
producir una direccién AOA “Be” esperada a partir de la posicion ADS-B recibida.

El receptor 10 procesa simultaneamente la sefial ADS-B recibida a partir de la aeronave 250 y determina una
direccién AOA “Om” medida a partir de la fase relativa de la sefial en cada elemento de antena como se describié
anteriormente. Cualquier diferencia entre la direccion AOA Be esperada y la direccion AOA 8m medida de la
aeronave 250, se convierte en una estadistica de deteccion que se puede utilizar en una prueba de hipdtesis. La
hipotesis es que el informe ADS-B en realidad proviene de la ubicacion (aqui la aeronave 250 objetivo) informada en
el mensaje ADS-B. Cualquier diferencia entre la direccion AOA 6e esperada y la direccion AOA 6m medida se
compara con un umbral que se deriva con base en la precisidon de las mediciones AOA de tal modo que se logre una
probabilidad aceptable de una deteccion falsa. En la Figura 2, dado que la direccion AOA Be esperada hacia la
aeronave 250 y la direccion AOA 6m medida hacia la aeronave 250 estan dentro de la tolerancia establecida por el
umbral elegido, el receptor 10 puede dar una indicacién de que la supuesta ubicaciéon de la aeronave 250 es de
hecho auténtica.

La Figura 3 ilustra una aeronave 300 que tiene un rumbo 302 y una direccién 6h de rumbo respectiva a partir de una
direccion 304 Norte. La aeronave recibe una sefial ADS-B en su unidad receptora aerotransportada (similar al
receptor 10 de la Figura 1) a partir de un transmisor 360 con informacion con respecto a una supuesta posicion de
una supuesta aeronave 350 objetivo. La unidad 10 de recepcion aerotransportada demodula y decodifica la senal
ADS-B para determinar la supuesta informacion posicional de la aeronave 350 objetivo. La unidad 10 receptora
aerotransportada recibe ademas la posicion GPS de la nave propia y con estas dos posiciones calcula un vector
entre la posicién de la nave propia y la posicion supuesta en la sefial ADS-B recibida para la aeronave 350 objetivo.
El receptor 10 aerotransportado procede a recibir informacion de cabeceo, balanceo y rumbo de la nave propia a
partir de una Unidad de Referencia Inercial (IRU) a bordo y traduce el vector a partir de un marco de referencia
terrestre a un marco de referencia de la aeronave para producir una sefial AOA “Be” esperada a partir de la posicion
ADS-B recibida.

El receptor 10 procesa simultaneamente la sefial ADS-B recibida a partir del transmisor 350 y determina una sefal
AOA “Om” medida a partir de la fase relativa de la sefial en cada elemento de antena como se describe
anteriormente. En el escenario de la Figura 3, se utiliza una diferencia entre la direccion AOA Be esperada y la
direcciéon AOA 6m medida de la aeronave 350 en la prueba de hipdtesis, descrita anteriormente, donde el informe
ADS-B realmente proviene de la ubicacion, (aqui la aeronave 350 objetivo), informada en el mensaje ADS-B. La
diferencia ABm-e entre la direccion AOA Be esperada y la direcciéon AOA 8m medida se compara con un umbral, y en
este escenario, es sustancialmente diferente para activar una indicacién o una alarma para ser emitida por el
receptor 10 dando asi una indicacion que la supuesta ubicacion de la aeronave 350 no es auténtica, es decir, esta
siendo “suplantada” por una sefal transmitida en la ubicacién del transmisor 360. La indicacién de advertencia
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emitida por el receptor 10 puede generar ademas una indicaciéon que puede identificar la aeronave 350 objetivo por
tener una sefial ADS-B no valida.

La segunda aplicacién que usa los valores AOA medidos incluye un sistema de determinacién de posicion
alternativo, como se ilustra en la Figura 4. Utilizando las técnicas descritas anteriormente, las mediciones de AOA
con base en la fase relativa de la portadora entre cada una de las sefales del elemento de antena muestreadas
pueden realizarse a una diversidad de transmisores terrestres que estan difundiendo sefales para una diversidad de
otros propositos. Estas ‘sefiales de oportunidad’ son numerosas y podrian existir en practicamente cualquier banda.
En una realizacion divulgada en el presente documento, las mediciones se realizan a partir de sefiales difundidas en
la banda de 960 a 1215 MHz. Se elige esta banda porque estas ‘sefiales de oportunidad’ son difundidas por fuentes
proporcionadas por proveedores de servicios de aviacidon en bandas asignadas por la Unidn Internacional de
Telecomunicaciones (ITU) para aplicaciones de seguridad de la vida. Por tanto, deberia ser posible la aceptacion del
uso de estas sefales por parte de las autoridades aeronduticas. Las sefiales que se utilizaran pueden incluir, pero
no estan limitadas, las siguientes.

1- Pulsos de respuesta del Equipo de Medicion de Distancia (DME). Estos son pares de pulsos difundidos por una
estacion terrestre DME en respuesta a las interrogaciones de los usuarios aerotransportados. Los pulsos de
respuesta pueden estar destinados a la aeronave en donde reside el sistema de navegacion AOA, o pueden ser
respuestas a interrogaciones de otras aeronaves. Solo se utiliza la informacién AOA y se ignora la temporizacion
asociada con la determinacion de distancia DME. Los pulsos de respuesta DME también son generados por una
estacion terrestre sin ningun pulso de interrogacion asociado con el fin de mantener el ciclo de trabajo del transmisor
en un rango aceptable.

2- Mensajes de redifusion ADS-B de 1090 MHz, los cuales son informes ADS-B difundidos a partir de tierra que
indican las posiciones de las aeronaves que no utilizan ADS-B de 1090 MHz.

3- interrogaciones del Radar de Vigilancia Secundario (SSR) de 1030 MHz a partir de radares SSR en ubicaciones
conocidas.

4- Futuras transmisiones de comunicaciones del Sistema de Comunicaciones Aeronauticas Digitales de Banda L
(LDACS). Existe una propuesta para un nuevo sistema de comunicacion llamado LDACS el cual se pretende que
exista en la banda de 960-1215 MHz. Se propone ademas que LDACS pueda proporcionar una funciéon de
determinacién de distancia la cual también podria acomodarse facilmente en el sistema receptor previsto. Ademas
de la determinacién de distancia LDACS, esta medicion AOA podria aplicarse para una mayor autenticacion y/o
deteccién y mitigacion de fallas.

5- Futuras ‘sefiales de pseudolito’ con base en bandas DME. Una de las propuestas para una futura sefal de
determinacion de posicion no GNSS, es implementar una nueva fuente de determinacién de distancia terrestre en la
banda DME. Las sefales de medicién AOA también podrian aprovechar esas sefiales si alguna vez existieran.

6- Transmisiones de estacion terrestre del Transceptor de Acceso Universal (UAT). Uno de los estandares para
ADS-B utilizados en los Estados Unidos incluye transmisiones terrestres a 978 MHz. La tecnologia UAT permite que
se transmita informacion adicional a las aeronaves a partir de las estaciones terrestres a través del FIS-B (Sistema-
Difusion de Informacion de Vuelo). Esta informacion incluye informacion meteoroldgica y de Restriccién Temporal de
Vuelo (TFR).

La Figura 4 ilustra el sistema de navegacion con base en la determinacion de AOA donde una aeronave 400 con
equipo receptor aerotransportado, similar al receptor 10 de la Figura 1, incluye una base de datos de transmisores
conocidos y sus ubicaciones. El receptor aerotransportado seleccionara frecuencias para examinar con base en la
posicion estimada actual y los transmisores que se sabe que existen en el area. Si se desconoce la posicion, el
receptor puede comenzar por buscar 1030 y 1090 MHz en busca de transmisiones a partir de ubicaciones fijas. Una
vez que las sefiales se encuentran alli, las frecuencias DME se pueden buscar hasta que se encuentren los canales
de respuesta activos. Una vez que se conocen suficientes angulos para los transmisores, se encuentran las
frecuencias y se puede aplicar un algoritmo para determinar la posicion mirando a través de todas las
combinaciones posibles de estaciones terrestres con las mismas frecuencias y luego encontrar una combinacién
para la cual las mediciones AOA resulten en una posicion auto consistente. Cuantas mas estaciones terrestres se
puedan medir, mas rapido se producira una solucion de posicién sobre determinada.

La Figura 4 ilustra una aeronave 400 que tiene un rumbo 402 y una direccién 6h de rumbo respectiva a partir de una
direccidn 404 Norte. El receptor en la aeronave 400, (como el receptor 10 en la Figura 1), que mide los valores AOA
puede recibir una sefal a partir de un primer transpondedor DME D1 410 que envia pulsos de respuesta a todos los
usuarios y mide un AOA como 6D1. El receptor en la aeronave 400 puede recibir una sefial a partir de una fuente A
420 de retransmision ADS-B terrestre y medir un AOA para 6A. De manera similar, el receptor de la aeronave 400
puede recibir una sefal a partir de un transpondedor DME P 430 terrestre que esta asociado con un localizador y
medir un AOA para 6P. Del mismo modo, el receptor en la aeronave 400 puede recibir una sefial a partir de un
segundo transpondedor DME D2 440 terrestre que envia pulsos de respuesta a todos los usuarios y medir un AOA
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como BD2. Y de manera similar, el receptor en la aeronave 400 puede recibir una sefial a partir del radar R 450 que
tiene una posicidon conocida y medir un AOA para 6R.

Las realizaciones descritas en el presente documento son diferentes de otros sistemas propuestos de Posicion y
Navegacion Alternativas y Temporizacion (APNT) en que no proporcionan una transferencia de tiempo precisa al
receptor aerotransportado, pero tampoco requieren una sincronizacion de tiempo precisa de los sistemas de
navegacion terrestres o aerotransportados activos para operar. Las realizaciones descritas en el presente
documento pueden producir una estimacion de la posicién con base Unicamente en las mediciones de direccién y sin
mediciones del alcance. Las realizaciones descritas en el presente documento no requieren ninguna nueva
infraestructura terrestre, sino Unicamente equipos aerotransportados. Las realizaciones descritas en el presente
documento también pueden usarse en receptores terrestres para proporcionar capacidad de determinaciéon de
posicion. Las realizaciones descritas en el presente documento permiten sistemas terrestres mas simples y
economicos que pueden proporcionar una capacidad de posicionamiento independiente.

Las realizaciones descritas en el presente documento abordan las soluciones anteriores en un paquete receptor
relativamente simple y facil de instalar, y resuelven la falta del problema de autenticacién ADS-B para el cual no se
ha propuesto ninguna otra solucidon adecuada para equipos aerotransportados. Al combinar diversas mediciones de
direccién con informacién sobre las ubicaciones conocidas de los transmisores (que se encuentran en una base de
datos integrada), se puede determinar la posicion del usuario. Dichas mediciones de angulos pueden combinarse
con mediciones GNSS, mediciones inerciales u otras mediciones de navegacion en un filtro Kalman disefiado de
manera adecuada u otro tipo de algoritmo de estimacidon con el fin de mejorar la deteccién de fallas y las
capacidades de mitigacion. De esta manera, se puede detectar la suplantacién de GNSS vy limitar el impacto
potencial de los ataques de suplantacién no detectados.

La Figura 5 ilustra un diagrama de flujo I6gico para un método de medicién de un Angulo de Llegada (AOA), que
incluye un ciclado 500 de un conmutador 112 de estado sdlido de conmutacion entre cada elemento de antena de
una antena 102 de matriz de elementos multiples con base en una sefial de sincronizacion recibida a partir de un
convertidor 124 analdgico a digital (A/D) de un sistema 10 receptor. Se recibe al menos una sefial 502 en la antena
102 de matriz de elementos multiples y la al menos una sefal procede a convertirse 504 en un convertidor 124 A/D
en una pluralidad de muestras digitales especificas del elemento de antena para cada sefal discreta. La pluralidad
de muestras digitales especificas de elementos de antena proceden a desmultiplexarse 506 en flujos de datos
digitales discretos para cada elemento de antena de la antena de matriz de elementos multiples y, a continuacion, se
determina 508 un AOA medido de la al menos una sefial con base en la medicion una fase relativa de una sefial
portadora identificada en cada flujo de datos digitales discretos de los respectivos elementos de antena de la antena
de matriz de elementos multiples de conmutacion.

El receptor en 510 puede realizar una determinacion con respecto a qué tipo de aplicacion funcional asume para
procesar adicionalmente las sefales recibidas. Dado que se transmiten diferentes tipos de sefales en diferentes
frecuencias, el receptor 10 conoce el tipo de sefial que procesa cuando sintoniza esa frecuencia particular. Ademas,
el receptor aprovecha el conocimiento sobre la estructura general de la sefial cuando mide la fase para determinar el
AOA medido como se describe anteriormente. Cuando el receptor asume la funcidon de proporcionar autenticacion
ADS-B 512, la sefial ADS-B recibida en el receptor se procesa adicionalmente con la informacion de posicion y
orientacion de la matriz de antenas para verificar la autenticidad de esa informacion de posicion en comparacion con
un calculo AOA medido realizado anteriormente. La Figura 6 ilustra una continuaciéon del diagrama de flujo l6gico de
la Figura 5 para un método que ademas decodifica 600 los datos posicionales indicados del transmisor objetivo a
partir de un flujo de datos digitales discretos para un solo elemento de antena de la antena de matriz de elementos
multiples mediante un proceso de demodulacién de la sefial ADS-B. EI AOA esperado del transmisor objetivo
procede a determinarse 602 derivado a partir de los datos posicionales indicados decodificados del transmisor
objetivo, y la informacién posicional que define una ubicaciéon del sistema receptor y la informacién de rumbo que
define una orientacion del subsistema de antena del sistema receptor. El AOA esperado procede a compararse 604
con el AOA medido para verificar los datos posicionales indicados del transmisor objetivo en la sefal ADS-B
recibida. Finalmente, se proporciona 606 una indicacidon de autenticidad con base en la verificacién de los datos
posicionales indicados del transmisor objetivo.

Cuando el receptor asume la funcién de proporcionar navegacion y determinacion de posicion en 510 de la Figura 5,
puede recibirse 514 una pluralidad de sefales a partir de emisores de oportunidad en la unidad 10 receptora para su
procesamiento adicional que se ilustra en la Figura 7 como una continuaciéon del diagrama de flujo légico de la
Figura 5. El receptor 10 es capaz de recibir diversos tipos de sefiales simultaneamente en la banda de 960-
1215MHz y puede sintonizar una frecuencia especifica para analizar un tipo particular de sefial para usar a la vez
que opera en la funcidon de navegacion y determinacion de la posicion. En este caso, el método incluye recibir una
pluralidad de sefiales a partir de al menos dos emisores terrestres. Se recupera 700 una identidad para cada emisor
respectivo a partir de una base de datos con base en la frecuencia portadora y un tipo de sefial del emisor. Luego,
se procede a recuperar 702 una ubicacion para cada emisor a partir de la base de datos con base en la identidad de
cada emisor respectivo. Los AOAs para cada sefial de emisor respectiva proceden entonces a determinarse 704 con
base en la medicion de la fase relativa de la sefial portadora identificada en cada flujo de datos digitales discretos de
los elementos de antena respectivos de la antena de matriz de elementos multiples de conmutacion. Finalmente, se
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calcula 706 un punto de posicion independiente del subsistema de antena del sistema receptor con base en las
mediciones AOA y cada ubicacidn de emisor respectiva.

La Figura 8 ilustra un diagrama esquematico de un sistema 800 terrestre de receptores AOA 810-830 en red y
equipo 850 de red que procesan y autentican sefiales ADS-B para proporcionar informacién posicional en la
aeronave 802 y pueden detectar y localizar la fuente de malos actores o suplantadores que transmiten sefiales ADS-
B que tergiversan una posicién real. Con base en los principios de las realizaciones presentadas anteriormente, los
receptores AOA 810-830 terrestres en red pueden determinar independientemente todas las posiciones de la
aeronave Yy, por lo tanto, pueden actuar como un sistema de vigilancia “de respaldo” sin tener ningun requisito de
sincronizacion de tiempo preciso.

La implementacion anterior puede usar la ubicacién conocida de los receptores AOA 810-830 terrestres y sus
direcciones 01-03 respectivas medidas a objetivos aerotransportados (por ejemplo, la aeronave 802 objetivo), para
determinar independientemente la ubicacién del objetivo. Los resultados medidos se comparan con la posicién
informada por el objetivo a través de la informacién de la sefial ADS-B. Cualquier diferencia en los versos medidos
con respecto a la posicion informada se aplica como estadistica de prueba en la prueba de hipotesis clasica para
detectar la suplantacion del objetivo aerotransportado. Por lo tanto, la ubicacion del suplantador puede determinarse
sin la cooperacién del suplantador, y la ubicacién de todo el trafico ADS-B puede determinarse de manera
independiente, lo que genera una capacidad de respaldo de vigilancia AOA cuando la informacion del GPS se niega
0 no esta disponible.

La siguiente divulgacion se relaciona con diversos ejemplos los cuales son utiles para comprender la invencion pero
los cuales no estan cubiertos por las reivindicaciones adjuntas. Como se describe en la descripcién detallada
anterior, se apreciara que en un ejemplo, un receptor de la aeronave para la verificacién ADS-B de una aeronave
objetivo incluye una primera entrada para recibir informacién de seguimiento de vuelo ADS-B a partir de la aeronave
objetivo en el receptor. La informacion de seguimiento de vuelo ADS-B incluye informacion posicional indicada de la
aeronave objetivo. El receptor de la aeronave incluye ademas una segunda entrada para recibir informacion
posicional e informacién de rumbo que indica la ubicacion y orientacion de una antena de matriz de elementos
multiples configurada para acoplarse al receptor. El receptor de la aeronave incluye ademas un moédulo de
procesamiento que genera una direccion medida derivada a partir de los datos del angulo de llegada, y una direccion
esperada de la aeronave objetivo. La direccion esperada de la aeronave objetivo se deriva de la informacién
posicional indicada de la aeronave objetivo y definiendo la informacion posicional y la informacion de direccién, la
ubicacion y orientacion del receptor. EI médulo de procesamiento incluye ademas un comparador para comparar la
direccién esperada con la direccion medida y verifica la informacion de seguimiento de vuelo ADS-B de la aeronave
objetivo. El receptor de la aeronave incluye ademas un dispositivo de salida para emitir una indicacién de
autenticidad con base en la verificacion de la informacion de seguimiento de vuelo ADS-B de la aeronave objetivo.

En otro ejemplo divulgado en el presente documento, un sistema para verificacion ADS-B incluye un conjunto de
matriz de antenas que tiene una matriz de antena de elementos mdltiples para recibir sefiales ADS-B a partir de una
aeronave objetivo, donde las sefiales ADS-B incluyen datos posicionales indicados. El sistema incluye ademas un
receptor configurado para recibir las sefiales ADS-B a partir del conjunto de matriz de antenas y para medir un
angulo de llegada de las sefiales ADS-B en relacion con la orientacién del conjunto de matriz de antenas. El receptor
incluye ademas una primera entrada para recibir informacién de seguimiento de vuelo ADS-B de la aeronave
objetivo en el receptor, donde la informacion de seguimiento de vuelo ADS-B incluye informacién posicional indicada
de la aeronave objetivo. El receptor incluye ademas una segunda entrada para recibir informacién posicional e
informacién de rumbo que indica la ubicacion y orientacion del receptor. El receptor incluye ademas un modulo de
procesamiento que genera una direccion medida derivada a partir de los datos del angulo de llegada y una direccion
esperada de la aeronave objetivo derivada a partir de la informacion posicional indicada de la aeronave objetivo y la
informacién posicional y la informacién de rumbo que definen una ubicacién y orientacién de una antena de matriz
de elementos multiples configurada para ser conectada al receptor. El receptor incluye ademas un comparador para
comparar la direccion esperada con la direccion medida y verificar la informacién de seguimiento de vuelo ADS-B de
la aeronave objetivo. A continuacion, un dispositivo de salida emite una indicacion de autenticidad con base en la
verificacion de la informacion de seguimiento de vuelo ADS-B de la aeronave objetivo.

En otro ejemplo divulgado en el presente documento, un método para medir un Angulo de Llegada (AOA) incluye un
ciclado de un conmutador de estado soélido de conmutacién entre cada elemento de antena de una antena de matriz
de elementos multiples con base en una sefal de sincronizacidn recibida a partir de un convertidor analégico a
digital (A/D) de un receptor. A continuacion, el método procede a recibir al menos una sefial en la antena de matriz
de elementos multiples y convierte la al menos una sefial en el convertidor A/D en una pluralidad de muestras
digitales especificas del elemento de antena para cada sefal discreta. A continuacién, el método procede a
desmultiplexar la pluralidad de muestras digitales especificas del elemento de antena en flujos de datos digitales
discretos para cada elemento de antena de la antena de matriz de elementos muiltiples, y procede a determinar un
AOA medido de la al menos una sefial con base en la medicion de una fase relativa de una sefal portadora
identificada en cada flujo de datos digitales discretos de los respectivos elementos de antena de la antena de matriz
de elementos multiples de conmutacion.
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De acuerdo con otro ejemplo, se proporciona un receptor de la aeronave para la verificacién de Difusion de
Vigilancia Dependiente Automatica (ADS-B) de una aeronave objetivo, que comprende: una primera entrada para
recibir informacién de seguimiento de vuelo ADS-B a partir de la aeronave objetivo en el receptor, la informacién de
seguimiento de vuelo ADS-B incluye informacion posicional indicada de la aeronave objetivo; una segunda entrada
para recibir informacion posicional e informaciéon de rumbo que indica la ubicacion y orientacion de una antena de
matriz de elementos multiples configurada para acoplarse al receptor; un moédulo de procesamiento operativo para
generar una direccion medida derivada a partir de los datos del angulo de llegada, y generar una direccion esperada
de la aeronave objetivo derivada a partir de la informacion posicional indicada de la aeronave objetivo y la
informacién posicional y de rumbo que definen la ubicacion y orientacion del receptor; un comparador para comparar
la direccion esperada con la direccion medida y verificar la informacién de seguimiento de vuelo ADS-B de la
aeronave objetivo; y un dispositivo de salida para emitir una indicacion de autenticidad con base en la verificacion de
la informacion de seguimiento de vuelo ADS-B de la aeronave objetivo.

El receptor de la aeronave es uno en donde el médulo de procesamiento esta ademas operativo para calcular un
vector a partir de la ubicacion del receptor hasta la aeronave objetivo con base en la informacién posicional indicada,
y en donde el calculo del vector se basa en recibir la informacién posicional a partir de un Sistema de Vigilancia de
Navegacion Global (GNSS) que indica la ubicacién de la antena de matriz de elementos multiples.

El receptor de la aeronave es uno en donde el moédulo de procesamiento esta ademas operativo para traducir el
vector a partir de un marco de referencia terrestre a un marco de referencia de la aeronave con base en la
informacién de rumbo que incluye datos de cabeceo, balanceo y rumbo generados a partir de una Unidad de
Referencia Inercial (IRU) que indica la orientacién de la antena de matriz de elementos multiples.

El receptor de la aeronave es uno en donde el médulo de procesamiento esta ademas operativo para generar la
direccién medida con base en la medicion de una fase relativa de una sefial portadora identificada en la primera
entrada.

El receptor de la aeronave es uno que comprende ademas un convertidor analdgico a digital (A/D) para procesar
sefiales recibidas en la primera entrada, en donde el procesamiento A/D transmite una sefial de sincronizacién a una
antena de matriz de elementos multiples de conmutacidn que alimenta las sefiales a la primera entrada.

De acuerdo con otro ejemplo, se proporciona un método para medir un Angulo de Llegada (AOA), que comprende
un ciclado de un conmutador de estado sélido de conmutacién entre cada elemento de antena de una antena de
matriz de elementos multiples con base en una sefial de sincronizacién recibida a partir de un sistema receptor;
recibir al menos una sefial en la antena de matriz de elementos multiples de tal modo que se reciba una sefial de RF
multiplexada en el tiempo en una salida del conmutador de estado sélido de conmutacién; convertir la sefial de RF
multiplexada en el tiempo en un convertidor analégico a digital (A/D) con base en la sefial de sincronizaciéon en una
pluralidad de muestras digitales especificas del elemento de antena para cada sefial discreta; desmultiplexar la
pluralidad de muestras digitales especificas del elemento de antena en flujos de datos digitales discretos para cada
elemento de antena de la antena de matriz de elementos multiples; y determinar un AOA medido de la al menos una
sefial con base en la medicidon de una fase relativa de una sefal portadora identificada en cada flujo de datos
digitales discretos de los elementos de antena respectivos de la antena de matriz de elementos multiples de
conmutacion.

El método es uno donde la sefial comprende una sefial ADS-B que incluye datos posicionales indicados a partir de
un transmisor objetivo.

El método comprende ademas decodificar los datos posicionales indicados del transmisor objetivo a partir de un flujo
de datos digitales discretos para un solo elemento de antena de la matriz de antenas de elementos multiples
mediante un proceso de demodulaciéon de sefial ADS-B; determinar un AOA esperado del transmisor objetivo
derivado a partir de los datos posicionales indicados decodificados del transmisor objetivo, e informacién posicional
que define una ubicacion del sistema receptor e informacion de rumbo que define una orientacion de un subsistema
de antena del sistema receptor; comparar el AOA esperado con el AOA medido para verificar los datos posicionales
indicados a partir del transmisor objetivo en la sefial ADS-B recibida; y proporcionar una indicacion de autenticidad
con base en la verificacion de los datos posicionales indicados a partir del transmisor objetivo.

El método es uno en donde la al menos una sefial comprende una pluralidad de sefiales a partir de al menos dos
emisores de sefiales de oportunidad.

El método es uno que comprende ademas recuperar una identidad para cada emisor respectivo a partir de una base
de datos; determinar una ubicacién para cada emisor con base en la identidad de cada emisor respectivo de la base
de datos; determinar los AOAs para cada sefial a partir de los respectivos emisores con base en la medicién de la
fase relativa de la sefal portadora identificada en cada flujo de datos digitales discretos de los respectivos elementos
de antena de la matriz de antenas de elementos multiples de conmutacién; y calcular un punto de posicién
independiente del subsistema de antena del sistema receptor con base en las ubicaciones de los AOAs y cada
ubicacién de emisor respectiva.
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Las caracteristicas, funciones y ventajas que se han discutido pueden lograrse independientemente en diversas
realizaciones de la presente divulgacion o pueden combinarse en aun otras realizaciones, cuyos detalles adicionales
se pueden ver con referencia a la siguiente descripcion y dibujos.

La materia objeto descrita anteriormente se proporciona a modo de ilustracidon Unicamente y no debe interpretarse
como limitante. Se pueden realizar diversas modificaciones y cambios en la materia objeto descrita en el presente
documento sin seguir las realizaciones de ejemplo y aplicaciones que se ilustran y describen, y sin apartarse del
alcance de la presente divulgacion, la cual se expone en las siguientes reivindicaciones.
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REIVINDICACIONES
1. Un receptor para verificacion de Difusion de Vigilancia Dependiente Automatica (ADS-B), que comprende:

un modulo de procesamiento configurado para recibir una sefial ADS-B a partir de una aeronave (250) objetivo que
incluye datos posicionales indicados, y operativo para:

generar una direccion medida derivada de la deteccién de un angulo de llegada de la sefial ADS-B, y

generar una direccién esperada de la aeronave (250) objetivo derivada a partir de los datos posicionales indicados
de la sefial ADS-B, y la informacion posicional y de rumbo de una ubicacién y orientacion de una antena (102) de
matriz de elementos multiples configuradas para acoplarse al receptor (10);

un comparador para comparar la direccion esperada con la direccidon medida y para verificar los datos posicionales
indicados por ADS-B de la aeronave (250) objetivo; y

un dispositivo de salida para emitir una indicacion de autenticidad con base en la verificacién de los datos
posicionales indicados por ADS-B de la aeronave (250) objetivo.

2. Un receptor de acuerdo con la reivindicacion 1, en donde el receptor (10) es un receptor de la aeronave para la
verificacion de Difusion de Vigilancia Dependiente Automatica (ADS-B) de una aeronave (250) objetivo, y que
comprende ademas:

una primera entrada para recibir la sefial ADS-B como informacién de seguimiento de vuelo ADS-B a partir de la
aeronave (250) objetivo en el receptor (10), la informacién de seguimiento de vuelo ADS-B incluye la informacién
posicional indicada de la aeronave (250) objetivo; y

una segunda entrada para recibir la informacioén posicional y la informaciéon de rumbo que indica la ubicacién y
orientacion de la antena (102) de matriz de elementos multiples configurada para acoplarse al receptor (10).

3. El receptor (10) de acuerdo con la reivindicacion 1 o la reivindicacion 2, en donde el médulo de procesamiento
esta ademas operativo para calcular un vector a partir de la ubicacién del receptor hasta la aeronave (250) objetivo
con base en la informacion posicional indicada, y

en donde el célculo del vector es con base en recibir la informacion posicional a partir de un Sistema de Vigilancia de
Navegacion Global (GNSS) que indica la ubicacion de la antena (102) de matriz de elementos multiples.

4. El receptor (10) de acuerdo con la reivindicacion 3, en donde el médulo de procesamiento esta ademas operativo
para traducir el vector a partir de un marco de referencia terrestre a un marco de referencia de la aeronave con base
en la informacion de rumbo que incluye datos de cabeceo, balanceo y rumbo generados a partir de una Unidad de
Referencia Inercial (IRU) que indica la orientacién de la antena (102) de matriz de elementos multiples.

5. El receptor (10) de acuerdo con una cualquiera de las reivindicaciones 1 a 4, en donde el moédulo de
procesamiento estd ademas operativo para generar la direccion medida con base en la medicion de una fase relativa
de una sefial portadora de la sefial ADS-B de la aeronave (250) objetivo.

6. El receptor (10) de acuerdo con una cualquiera de las reivindicaciones 1 a 5, que comprende ademas un
convertidor (124) analégico a digital (A/D) para procesar sefales recibidas en la primera entrada,

en donde el procesamiento A/D transmite una sefial de sincronizacion a una antena de matriz de elementos
multiples de conmutacion que alimenta las sefiales ADS-B al receptor (10).

7. Un sistema para la verificaciéon de difusion de vigilancia dependiente automatica (ADS-B), comprendiendo:

un conjunto (100) de matriz de antenas que tiene una matriz (102) de antenas de elementos multiples para recibir
sefiales ADS-B a partir de una aeronave (250) objetivo, incluyendo las sefiales ADS-B datos posicionales indicados;

y

el receptor (10) de acuerdo con la reivindicacién 2, en donde el receptor esta configurado para recibir las sefiales
ADS-B a partir del conjunto (100) de matriz de antenas y para medir un angulo de llegada de las sefiales de ADS-B
en relacion con la orientacion del conjunto (100) de matriz de antenas.

8. El sistema de acuerdo con la reivindicaciéon 7, en donde el conjunto (100) de matriz de antenas comprende
ademas un conmutador (112) de estado sélido de conmutacién configurado para ciclar entre cada elemento de
antena de la antena (102) de matriz de elementos multiples.

9. El sistema de acuerdo con la reivindicacién 8, que comprende ademas un convertidor (124) analdgico a digital
(A/D) que recibe las sefiales ADS-B y controla el ciclado del conmutador de estado sélido de conmutacion con una
sefial de sincronizacion.
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10. El sistema de acuerdo con la reivindicacion 7, en donde el moédulo de procesamiento esta ademas operativo para
decaodificar los datos posicionales indicados de un transmisor objetivo a partir de un flujo de datos digitales discretos
para un solo elemento de antena de la antena (102) de matriz de elementos multiples a través de un proceso de
demodulacion de la sefial ADS-B; y

determinar el AOA esperado del transmisor objetivo derivado a partir de los datos posicionales indicados
decodificados del transmisor objetivo, y la informacion posicional que define la ubicacidon del receptor y la
informacién de rumbo que define la orientacion de la antena de matriz.
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