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(57) Abstract: The invention relates to a
configurable system (1) which allows the
secure — and especially forgery-proof —
exchange of any data in an array of identi-

fied IT systems (carrier systems of the ar-
ray) by means of at least one main memo-
ry and via checkpoints. For this purpose,
the parameters are suitably chosen as fol-
lows 1. secure encryption methods (one-
time pad method) are used, 2. the main
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Form, dass 1. sichere Verschliisselungsverfahren (One-Time-Pad
tragung durch DFU erfolgt und 3. trotzdem Kontrollstellen iiber
dungshoheit {iber den Austausch haben.

(57) Zusammenfassung: Mit der vorlie-
genden Erfindung wird ein konfigurierba-
res System (1) dargestellt, das den siche-
ren - und insb. filschungssicheren - Aus-
tausch beliebiger Daten in einem Ensem-
ble von identifizierten IT-Systemen (Tra-
gersysteme des Ensembles) mittels min-
destens einem Zentralspeicher und iiber
Kontrollstellen erméglicht, und zwar bei
geeignete Wahl der StellgréfBen in der

-Vertahren) eingesetzt werden, 2. die Hauptlast der Dateniiber-

ihre Daten die - technisch gesicherte - letztendliche Entschei-
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VERFAHREN UND SYSTEM ZUM KONTROLLIERTEN DATENAUSTAUSCH
ZWISCHEN IDENTIFIZIERTEN IT-EINRICHTUNGEN

Die vorliegende Erfindung befasst sich mit einem Verfahren und einem System zur
kontrollierten sicheren partiellen oder vollstdndigen Datenferniibertragung (DFU) zwischen
identifizierten IT-Systemen, die nachfolgend Trégersysteme und ihre Gesamtheit Ensemble
genannt werden, insbesondere mit einem Verfahren, dessen Datenfluss mit Hilfe von

Kontrollstellen kontrolliert wird.

Derartige Verfahren und Systeme sind im Stand der Technik aus der WO 00/18 078 Al oder
US 2002/01 20 874 A1 bekannt, weisen aber den Mangel auf, mit bestimmten Hilfsmitteln
aufgebrochen oder gefilscht zu werden oder sind fiir die praktische Anwendung zu
schwerfillig, weil dazu die Kontrollstellen technisch nachgeriistet oder im jeweiligen

Anwendungsszenario Verfahrensabldufe umgestellt werden miissten.

Daher verfolgt beispielsweise das Projekt ,,Elektronische Gesundheitskarte (egk)“, das u.a.
den Datenaustausch im Gesundheitswesen zwischen den IT-Systemen der med.
Leistungserbringer ermoglichen soll, einen anderen Ansatz dergestalt, dass eine zentrale

Patientenakte angelegt wird und die Patienten als Kontrollstellen mit Chipkarten ausgertistet

werden.

Dass der egk-Ansatz, insbesondere die zentrale Patientenakte der egk, in der kritischen
Offentlichkeit kontrovers diskutiert wird zeigt deutlich, dass die bekannten Losungen noch

nicht optimal sind.

Daher ist es Aufgabe der vorliegenden Erfindung, mit einfachen Mitteln einen sicheren
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Datenaustausch ohne Zentralisierung der Daten zu gewéhrleisten.

Diese Aufgabe wird mit den kennzeichnenden Merkmalen der Hauptanspriiche gelost.
Weitere erfindungswesentliche Merkmale sind der Beschreibung und den Unteranspriichen zu

entnehmen,.

Erfindungsgemail ist das Verfahren zum kontrollierten Datenaustausch zwischen dadurch
gekennzeichnet, dass eine erste Partei tiber ein erstes Rechnersystem — nachfolgend
Quellsystem genannt —:

o fiir eine Kennung i eine eindeutige Transaktions-Referenz R bildet: tiber i und
eine laufende Nummer oder ein anderes geeignetes Verfahren;

o ein Passwort P bildet oder P=R setzt;

o fiir beliebige Daten X mit ONE-TIME-PAD OTP- Kryptographie ein Paar
(C,C”) berechnet, dessen Komponenten den Schliissel und OTP- Chiffre
darstellen, d.h. (C,C’) =(Schliissel, Chiffre) oder (C,C’) =(Chiffre, Schliissel);

o GrdBen B,B’°, D -- nachfolgend Kopplungssignale genannt — so berechnet, dass
erstens aus B, B’ die Tupel = (C,P,R) oder p’:= (C’,P,R) berechnet werden
konnen und dass zweitens aus B,3°, D die GréBen C’ oder C berechnet werden
kénnen und dass drittens nach Ausfiihrung der ersten und zweiten Berechnung
schlieBlich C und C’ vorliegen;

o die GroBe B’’:=(D,P,R) autorisiert fiir die Kennung i per DFU an ein zentrales
Rechnersystem -- nachfolgend Datenpool genannt — tibermittelt;

o B’ an eine zweite Partei leitet — nachfolgend Kontrollstelle genannt --, die
beziiglich R nach Konstruktion anonym ist;

o B per DFU direkt an eine dritte Partei leitet oder B auf einem beliebigen
Ubertragungsweg an die Kontrollstelle umleitet —nachfolgend
Direktumleitungsfall genannt;

e dass die Kontrollstelle:

o B’ an die dritte Partei leitet;

o im Direktumleitungsfall auch B an die dritte Partei leitet, aber auf einem
anderen Ubertragungsweg als ’;

e dass die dritte Partei auf einem weiteren Rechnersystem:

o mit den Kopplungssignalen 8, B° zundchst u oder p’ berechnet;
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o per DFU-Zugriff auf den Datenpool mit Angabe von R, P und autorisiert fiir
. eine Kennung j das Kopplungssignal D gewinnt,
o mit den Kopplungssignalen 8,8’, D das fehlende C’ oder C bestimmt; und
schlieBlich mit C und C’ durch OTP- Entschliisselung X bestimmt.

Vorteilhaft ist, dass das System identifizierte IT-Systeme aufweist, nachfolgend
Trigersysteme genannt und die Gesamtheit der Trigersysteme nachfolgend Ensemble

genannt wird.

Vorteilhaft ist ferner, dass das System mindestens einen Zentralspeicher (nachfolgend
Datenpool genannt) mit einer erweiterten Speicherkapazitit aufweist, der per DFU durch

Trigersysteme des Ensembles als Zwischenspeicher genutzt wird.
Vorteilhaft ist ferner, dass das System mindestens eine Kontrollstelle aufweist.

Vorteilhaft ist es vor allem,

dass 1. der Zentralspeicher als Schliisselregister verwendet werden kann und

dass 2. zur Verschliisselung der/des Daten(flusses) One-Time-Pad-Verfahren (kurz OTP-
Verfahren: s.u. ) verwendet werden kdnnen und

dass 3. trotzdem der Umfang der Kontrolldaten so gewihlt werden kann, dass selbst eine
Ubertragung per Telefon praktikabel ist.

Das System liefert daher insbesondere eine Technologie-Alternative zur egk.

Im nun Folgenden wird die Erfindung anhand von Zeichnungen und Ausfiihrungsbeispielen

niher erldutert. Es zeigt
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Fig. 1: eine Blockdarstellung der Ubertragungsstecken zur Transaktion (X,i,j) -- lies:
X wird vom Quellsystem i an das Zielsystem j tibertragen -- , sowie eine

technische Auspragung der Teilstrecken;

Fig. 2: eine Umleitung der Direktverbindung;

Fig. 3: eine Blockdarstellung der Ubertragungsstecken mit einer Verteilung der
Hilfsdaten h(X.i,));

Fig. 4: eine Blockdarstellung der Ubertragungsstecken/ Hilfsdaten zu Beispiel-1;

Fig. 5: eine Blockdarstellung der Ubertragungsstecken/ Hilfsdaten zu Beispiel-2;

Fig. 6: eine Blockdarstellung der Ubertragungsstecken/ Hilfsdaten zu Beispiel-3;

Fig. 7: eine schematische Darstellung des Aufbaus der Architektur eines
Tréagersystems.

Zunéichst werden Schliisselworter erldutert, die nachfolgend Anmerkungen qualifizieren

sollen:

m Die Schliisselworte Hinweis bzw. Beispiel sollen klarstellen, dass die Anmerkung die
bisherigen Ausfiihrungen im Sinne eines Kommentars nur erldutern soll.

m Die Schliisselworte Festlegungen bzw. Anspriiche stellen klar, dass die Anmerkung den
gleichen Stellenwert einnimmt wie der Haupttext.

m Das Schliisselwort Sprechweise stellt klar, dass Begriffe und Bezeichnungen eingefiihrt

werden, die spéter verwendet werden.

Notation zum Ensemble
m Gegeben sei ein Ensemble E von n>1 Trégersystemen und eine beliebige Nummerierung
dieser Tragersysteme: E={E_1,...,E n} mitE i=E jfiri=j.
m Die technische Identifizierung der Trigersysteme erfolge tiber beliebige Identifikatoren

ID i, d.h. es gilt ID_i = ID_j fiiri j.
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m Nachfolgend sprechen wir der Einfachheit halber das Trigersystem E_i iiber seinen Index i
an.
Notation zur Verschliisselung
» Verschliisselungsverfahren werden nachfolgend als Tupel (*,%*, ¥) aufgefasst, wobei * der
Verschliisselungsoperator ist, ** der Entschliisselungsoperator und X die Menge zuléssiger
Schliisselpaare.
m Fiir einen beliebigen Ausgangstext X erfolgt dann die Verschliisselung durch Auswahl/

Berechnung eines zuldssigen Schliisselpaares (S,S¢), so dass

X=(X*S)**S° lies: X = (X verschliisselt mit S) entschliisselt mit S

Hinweis: Die Notation erfasst das an sich bekannte Public-Key-Verfahren (siche

www.wikipedia.de). Man bezeichnet dann iiblicherweise S als Public-Key, S als Private-

Key.

Hinweis: Die Notation erfasst auch symmetrische Verfahren (sieche www.wikipedia.de ):
Dann gilt S=S* (und damit X=(X*S)**S ) und typischerweise gilt auch * = ** d.h. X =
(X*S)*S

Festlegung: Die Notation erfasse auch die Situation, in der X in irgendeiner Weise
komponentenweise strukturiert ist: Die Operatoren sind dann komponentenweise

anzuwenden,

Beispiel: One-Time-Pad-Verfahren (kurz: OTP-Verf.)
» OTP-Verfahren (siche www.wikipedia.de) sind symmetrische Verfahren, d.h. es gilt S=S°

m Die Verschliisselung erfolgt bitweise dadurch, dass jedes Bit von X mit einem zufdlligen
Bit verkniipft wird, das nur fiir dieses Bit verwendet wird, d.h. der Schliissel S muss also
mindestens so lang sein wie X, muss randomisiert erzeugt werden und darf nur fiir X
verwendet werden.

» Die Verkniipfung kann z.B. iiber den XOR-Vergleich erfolgen — in der Mathematik bekannt
als Addition im Korper [F2. Wird in diesem Sinne + als Verkniipfungszeichen verwendet,
dann gilt also

140 =0+1 =1, 1+1:=0+0 == 0.

m Man sieht leicht, dass diese Verkniipfung eine Gruppe mit dem neutralen Element O ist.
Fiir zwei Bit-Variable x, y gilt also immer (x+y)+y = x+(y+y) =x+0 =x. (Die Gleichung

(x+y)+y =x kann man auch leicht direkt beweisen: Denn unmittelbar aus der Definition
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folgt x+0=x. Also ist die Gleichung offenbar fiir y=0 erfiillt. Fiir y=1 sind die Félle x=0 und
x=1 zu priifen: (0+1)+1=1+1= 0 und (1+1)+1=0+1=1, woraus die Behauptung folgt)

m Definieren wir X+S in diesem Sinne komponentenweise, dann gilt X = (X+S)+S.

Hinweis: OTP-Verfahren ,,schreddern® Daten, d.h. es ist (mathematisch begriindet) nicht
méglich, aus der Chiffre Y:=X+S ohne Kenntnis von S wieder X zu errechnen (siche

www.wikipedia.de).

Hinweis: Da es also -- mathematisch nachgewiesen -- keinen Berechnungsansatz gibt, wiirde
auch die Rechenkapazitit eines Quantencomputers nicht weiterhelfen.
Hinweis: Die zentrale Patientenakte der egk ist nicht OPT-verschliisselt; ihre verschliisselten

Daten wiren fiir einen Quantencomputer quasi Klartext (siehe www.wikipedia.de)!

Hybridverfahren

sVerschliisselungsverfahren konnen kombiniert werden.

Beispiel: Public-Key-Verfahren werden aus Laufzeijtgriinden typischerweise mit
symmetrischen Verfahren kombiniert (Hybridmodus):

«Nur ein Hilfsschliissel H fiir ein symmetrisches Verfahren -- sei * der zugehorige
Verschliisselungsoperator -- wird Public-Key-verschliisselt (H"S).

sDer Ausgangstext X wird mit dem Hilfsschliissel verschliisselt (X*H).

Hinweis: Das Beispiel lasst sich formal so auffassen, dass anstelle X*S die Kombination
(H*S, X"H) berechnet wird, d.h. ein erweiterter Wert mit H*S als Vorspann. Bei der
Entschliisselung wird dementsprechend umgekehrt vorgegangen:

aErst wird der Vorspann (H*S) mit dem Private-Key entschliisselt, um den Hilfsschliissel zu
erhalten (H= (H*S)**S¢).

sDanach wird der Hauptteil (X"H) mit dem Hilfsschliissel entschliisselt (X = (X "H)"H) .

Festlegung: Um die Darstellung einfach zu halten werden nachfolgend Zwischenschritte eines
Verschliisselungsverfahren nicht explizit notiert, d.h. die Notation erfasst explizit immer nur

das Hauptverfahren bzw. filhrende Verfahren.

Anspruch: Verschliisselungsverfahren sind Parameter des definierten Verfahrens, d.h. in

definierten Verfahrensschritten miissen Verschliisselungsverfahren eingesetzt werden. Der
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Anspruch dieses Systems erfasst nur das explizit notierte Verfahren (=Hauptverfahren bzw.

filhrendes Verfahren), es sei denn, es wird explizit auf Zwischenergebnisse Bezug genommen.

Transaktionsprinzip
» Ein Austauschvorgang wird formal als Tupel (X, i, j) aufgefasst (Transaktion genannt),
wobei X beliebige Daten sind (Primérdaten genannt) und i,j Indizes von Trigersystemen

des Ensembles mit i #j (i wird Quellsystem-Index genannt, j Zielsystem-Index):

Lies: X wird von E_i (Quellsystem) nach E_j (Zielsystem) iibertragen.

» Jeder Transaktion sind verfahrensgemife Hilfsdaten h(X.i,j) zugeordnet (Sekundirdaten
der Transaktion genannt), die nachfolgend formal definiert werden.

m Uber die Hilfsdaten hinaus kénnen in einer Transaktion beliebige weitere Daten iibertragen
werden (Tertisirdaten der Transaktion). Sie werden in der formalen Darstellung durch das

Auslassungszeichen ... reprisentiert.

Hinweis: X sind beliebige Daten, die mit h(X.i,j) verfahrensgemaf rekonstruiert werden
konnen, wobei die Daten h(X.i,j) verfahrensgemif zu tibertragen sind.

Hinweis: Die Quelle von X sind typischerweise Daten Y im Quellsystem, die geeignet
formatiert und um Kontrolldaten angereichert werden, d.h. X ist dann z.B. von der Form
X=(X_1,X_2), wobei X 2 den Wert Y représentiert und X 1 Kontrolldaten zu X 2 (z.B.

Prufziffern bzw. andere Werte, die liber X_2 berechnet werden kénnen).

Zentralspeicher (Datenpool)
m Das Ensemble der Trigersysteme wird um einen Zentralspeicher (nachfolgend Datenpool
genannt) erweitert, der via DFU (z.B. https) angesprochen werden kann.
m Die Trigersysteme konnen im Datenpool verfahrengemaf bestimmte Hilfsdaten hinterlegen

bzw. abrufen (s.u.) .
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Es besteht der Anspruch: Uber den Austausch der verfahrensgemél definierten Hilfsdaten
hinaus und der Vorraussetzung der identifizierten Partner-Systeme (Ensemble-Prinzip)
werden keine weitere Einschriinkungen fiir den Poolzugriff formuliert, d.h. es sei insb. jedes
Autorisierungsverfahren erfasst, das diese Kriterien erfiillt.

Es besteht ferner der Anspruch: Es sei auch erfasst, dass mehrere — geeignet identifizierte —
Datenpools eingesetzt werden und dass die Trigersysteme pro Transaktion auswéhlen

kénnen, welcher Datenpool verwendet werden soll.

Kontrollstellen
m Kontrollstellen werden nur durch ihre Verbindungsstrecken und die fiir sie
verfahrensgemiB definierten Hilfsdaten charakterisiert.
m Kontrollstellen leiten ihre Daten entweder unverindert oder gar nicht weiter, wobei sie iiber
die Weiterleitung frei entscheiden kdnnen.
m Kontrollstellen konnen Personen mit entsprechenden technischen Vorrichtungen zur

Dateniibertragung (z.B. Telefon) sein oder technische Elemente.

Hinweis: In diesem Sinne konnen Kontrollstellen formal als ,,Black Box“ Relais-Elemente
aufgefasst werden.

Hinweis: Das Gesamtsystem mit seinen Elementen und Verbindungen entspricht einem
,,Schaltkreis*, der (X,i,j) realisiert. Dazu erzeugt die ,,Schaltlogik* im Quellsystem Hilfsdaten

zu X und verarbeitet sie dann so, dass X im Zielsystem rekonstruiert werden kann.

Ubertragungsstrecken und Pakete
Bei einer Transaktion (X,i,j) werden folgende Teilstrecken der Dateniibertragung
unterschieden (der Pfeil symbolisiere die Richtung der Dateniibertragung bzw. bei Frage-

Antwort-Abliufen die Richtung der Anfrage):

n (W1) Poolstreckel: E i - Datenpool

s (W) Poolstrecke2: E _j = Datenpool

n (W2) Direktverbindung: Ei2>E]j

x (W3) Kontrollstreckel: E i - Kontrollstelle

n (W3%) Kontrollstrecke2: Kontrollstelle 2E_j
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Sprechweise: Die einer Teilstrecke T verfahrensgemiB zugeordneten Hilfsdaten nennen wir
T-Hilfsdaten. Die Aufteilung der Hilfsdaten h(X, i,j) auf Teilstrecken wird nachfolgend
definiert. Eine physische Darstellung dieser Daten, die technisch zum Versand auf der
jeweiligen Teilstrecke geeignet ist, bezeichnen wir nachfolgend als ,,Paket®.

Anspruch an das System: Der Schutzanspruch erfasse jede Form der Paketbildung, die

technisch fiir die Dateniibertragung auf der jeweiligen Teilstrecke geeignet ist.

Die Fig. 1 zeigt Ubertragungsstecken zur Transaktion (X,i,j), sowie eine technische

Ausprigung der Teilstrecken.

a Alle Teilstrecken mit Ausnahme der Kontrollstecken miissen als DFU realisiert werden.

» Auf den Kontrollstrecken kann neben der Dateniibertragung per Telefon bzw. online-
Verfahren alternativ auch Papier als Datentréiger eingesetzt werden.

» Es muss immer Kontrollstrecke2 # Direktverbindung gelten, d.h. es werden zwei getrennte
Ubertragungswege bzw. -medien benutzt.

» Erfasst sei auch, dass eine Teilstrecke T technisch in mehrere (parallele) Strecken aufgeteilt
wird und die T-Daten auf diese Strecken beliebig verteilt werden.

» Auf den Poolstrecken seien beliebige Relais-Knoten erfasst (z.B. zur Abbildung von

Geschiftsmodellen); diese Relais-Knoten werden daher nachfolgend nicht dargestellt.

Hinweis: Auf den Kontrollstrecken ist auch die Datentibertragung per Papier zuldssig, damit
in Szenarien mit hochsten Sicherheitsanforderungen ein Medienbruch realisiert werden kann.

Werden Barcodes eingesetzt, entsteht auch im praktischen Ablauf kaum ein realer Nachteil.

Erweiterung: Direktumleitung
» Die Direktverbindung E i > E_j kann auch tiber die Kontrollstelle umgeleitet werden, d.h.
durch eine DFU E_i - Kontrollstelle > E_j substituiert werden:
m (W2’) Direktumleitungl: E i -> Kontrollstelle
m (W2*°) Direktumleitung2: Kontrollstelle = E_j
m Die im Verfahren fiir die Direktverbindung vorgesehenen Daten miissen dann liber die
Umleitungsstrecken geleitet werden.

m Bei einer Umleitung wird Kontrollstrecke2 = Direktumleitung? vorausgesetzt, d.h. auch im
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Umleitungsfall werden zwei getrennte Ubertragungswege benutzt und es werden auf

mindestens einem Ubertragungsweg Daten per DFU tibertragen.

Hinweis: Fiir Kontrollstreckel werden keine Einschrinkungen formuliert. Daher ist auch
Direktumleitungl = Kontrollstreckel zulissig.

Die Fig. 2 zeigt eine Umleitung der Direktverbindung.

Um die Darstellung einfach zu gestalten, wird in den Graphiken nachfolgend nur die

Situation der Direktverbindung dargestellt.

Protokoll-Unabhiingigkeit
m Der Schutzanspruch erfasst jedes Protokoll, das auf den Teilstrecken zur DFU geeignet ist.

m Insbesondere erfasst der Schutzanspruch jede zusétzliche Verschliisselung der Daten.

Phasen und Aufgaben
m Jede Transaktion untergliedert sich in Phasen mit entsprechenden Aufgaben (definiert {iber
entsprechende Hilfsdaten und Verarbeitungslogiken), die nachfolgend beschrieben werden.

m Die Aufgabe j in Phase i wird nachfolgend mit Pi-j bezeichnet.

Anspruch: Die Aufgabennummerierung in einer Phase soll keine Reihenfolge festlegen.
Erfasst sei jede Reihenfolge, die mit den Hilfsdaten bzw. der zugehorigen (funktional
spezifizierten) Verarbeitungslogik kompatibel ist.

Anspruch: Es sei auch erfasst, dass Aufgaben einer Phase in eine spiitere Phase verschoben

werden vorausgesetzt, dass die Verarbeitungslogik der Hilfsdaten dies zul#sst.
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Phase-1 von (X,i,j): Initialisierung in E_i
m (P1-1: Referenzbildung) E_i erzeugt eine ensembleweit eindeutige Referenz R (z.B. in der
Form R=(laufende Nummer in E_i, 1))
» (P1-2: Passwortbildung) Sei P = R (Fehlwert) bzw. ein beliebiges von E_i definiertes
Passwort.

» (P1-3: Kontrollstellenauswahl) Die Kontrollstelle (sofern wahlfrei) wird beliebig festgelegt.

Anspruch: Der Schutzanspruch erfasst jede eindeutige Referenzbildung, insb.
zusammengesetzte Referenzen. Erfasst sei auch, dass E_i tiber einen zentralen Mechanismus
eine ,,Nummer zieht*

Anspruch: Der Schutzanspruch erfasst jede Passwortbildung, insb. zusammengesetzte
Passworter; maBgeblich ist lediglich die technische Funktion des Zugriffschutzes (siehe P5-
2).

Anspruch: Der Schutzanspruch erfasst jede Kontrollstellenauswahl.

Hinweis: Zuléssig ist z.B. auch, dass die Kontrollstelle dem Quellsystem das Passwort
vorgibt.

Hinweis: Zulissig ist z.B. auch, dass die Kontrollstelle erst in P4 das Zielsystem festlegt.

Phase-2 von (X,i,j): Verschliisselung
m (P2-1: Schliisselbildung) Das Quellsystem wahlt ein Verschliisselungsverfahren (*,**,2) --
sofern wahlfrei -- und ein zugehoriges Schliisselpaar (A,B) aus Z, so dass X= (X*A)**B.
m (P2-2: Verschliisselung) Das Quellsystem berechnet (C,C*) = (X*A, B) bzw. (B, X*A).

Hinweis: Es gilt also X= C**C* bzw. C***C, d.h. (C,C*) représentiert X

Anspruch (Schliisselbildungsauflage): Jeder symmetrische Schliissel (bei Public-Key-
Verfahren also ggf. der symmetrische Hilfsschliissel) muss ein randomisiert erzeugter
Einmalschliissel sein, d.h. ein verfahrenskonformer Schliissel, der fiir X randomisiert erzeugt

wird und nur fiir X verwendet wird.
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Phase-3 von (X,i,j): Signalbildung & Versand
m (P3-1: Signalbildung) Sei p:= (C, P, R) und p‘ :=(C*, P, R). Das Quellsystem berechnet
Groéfen B, B¢, D (nachfolgend Kopplungssignale genannt), so
. (1. Kopplungsschritt) dass p bzw. u* aus 8, B berechnet werden kann
(Kopplungsfunktion f 1) und
m (2. Kopplungsschritt) dass C* bzw. C aus B, 8, D berechnet werden kann
(Kopplungsfunktion f 2).
m (P3-2: Versand) Sei 8°=(D,P,R). Das Quellsystem versendet
m das B’’-Paket an den Pool via Poolstreckel,
m das B-Paket an das Zielsystem via Direktverbindung bzw. im Umleitungsfall an die
Kontrollstelle via Direktumleitung1 und

m das B¢-Paket an die Kontrollstelle via Kontrollstreckel.

Sprechweise: Werden C, C¢, P, R als ,,Hilfswerte 1.0rdnung* bezeichnet, dann sind
Kopplungssignale ,,Hilfswerte 2.0rdnung®, da sie iiber Hilfswerte 1. Ordnung definiert sind.

Kopplungschema

» Anspruch: Der Schutzanspruch erfasse grundsitzlich jede zielorientierte Signalbildung, d.h.
maBgeblich ist lediglich, dass Quell- und Zielsystem sich ,,verstehen” dergestalt, dass das
Zielsystem im 1. Schritt mit den EingangsgroBen B,6° eine Berechnung durchfithren kann,
die u=(C,P,C) bzw. u‘=(C*,P,R) als AusgangsgroBe liefert, so dass C bzw. C* vorliegen
und auf D zugegriffen werden kann. Im 2. Schritt kann dann (das fehlende) C* bzw. C
berechnet werden.

m Anspruch: Brfasst ist daher auch, dass Zielsysteme ,,individuelle” Kopplungsfunktionen
verwenden oder dass Kopplungsfunktionen selbst via B8,8¢ parametrisiert sind, d.h.

f 1=f 1(B,8%), f 2 =f 2 (B,B*), so dass die Eingangssignale B, 8’ auch die
Kopplungsfunktionen bestimmen.

n Anspruch (Signalbildungsauflage): (C,C*) muss iiber ein OTP- Verfahren definiert sein
(d.h. das in P2-1 verwendete Verschliisselungsverfahren muss ein OTP- Verfahren sein)
oder im 2. Kopplungsschritt muss B berechnet werden (d.h. das im 2. Kopplungsschritt
berechnete C¢ bzw. C muss gleich B sein) und ggf. alle Hilfsschliissel (bei Hybrid-
Verfahren)
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Hinweis: Bei OTP-Verfahren sind typischerweise Schliissel und Verschliisseltes technisch
nicht zu unterscheiden (C**C* = C***C)

Hinweis: Die Signalbildungsauflage stellt sicher, dass OTP- Verfahren eingesetzt werden
(und dann ist der Schliissel ,,s0 gut“ wie das Verschliisselte) oder dass der Datenpool im
Ergebnis ein Schliisselregister ist, d.h. via 8,3 und D schlieBlich Schliissel berechnet werden

koénnen.

Phase-4 von (X,i,j): Kontrollmitteilung
m (P4-1: Kontrollmitteilung) Die Kontrolistelle tibertrigt das 3‘-Paket an das Zielsystem.
m (P4-2: Weiterleitung) Im Umleitungsfall wird zusétzlich das 3-Paket iiber die

Direktumleitung? an das Zielsystem geleitet.

Hinweis: Wird nicht umgeleitet -- d.h. das B-Paket direkt {ibertragen — und entscheidet sich
die Kontrollstelle dafiir, das B‘-Paket nicht zu iibertragen, kann das Zielsystem nicht koppeln

(vorausgesetzt, dass B' nicht aus B errechenbar ist: siche Beispiele).

Phase-5 von (X,i,j): Datengewinnung im Ziel
w (P5-1: Kopplung-1) Das Zielsystem berechnet p = (C, P, R) bzw p‘=(C*, P,R) via B, B*
n (P5-2: Poolzugriff) Durch Zugriff auf den Pool (mit Angabe von P, R) ermittelt das
Zielsystem D
n (P5-3: Kopplung-2) Das Zielsystem berechnet C* bzw. C via B, §°, D
s (P5-4: Datenrekonstruktion) Via C und C* errechnet das Zielsystem X = C**C* bzw.
C¥*C.

In welcher Form die Daten X im Zielsystem schlieBlich verarbeitet werden, ist belanglos.

Hinweis: Die Hilfswerte 1.0rdnung — C, C¢, P, R — sind {iber bekannte Verfahren
(Kryptographie) bzw. bekannte Probleme (Datenpool/ -zugriff) definiert — und damit in der
Praxis leicht zu identifizieren. Die Kopplung ist ebenfalls leicht nachzuweisen, ndmlich
durch die Implementierung von Kopplungsfunktionen im Zielsystem, die im Ergebnis C
und C¢ berechnen auf Basis von Eingangssignalen B, 3¢ und einer GréBe D, die vom Pool
gelesen wird.

Hinweis: Die Abgrenzung zu anderen Verfahren ist leicht moglich iiber

» die Ubertragungswege (aus Sicht des Zielsystems wird mindestens ein 3-Wege-Verfahren

verwendet) und (gem. Signalbildungsauflage)
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» die Verwendung von OPT- Verfahren bzw. die Verwendung des Datenpools als

Schliisselregister

Fig. 3 zeigt eine Verteilung der Hilfsdaten h(X.1,j)

Bewertung der Technologie

m Hinweis: Die Signalbildungsauflage stellt sicher, dass OTP-Verfahren eingesetzt werden
bzw. der Datenpool effektiv ein Schliisselregister darstellt: Randomisiert erzeugte Schliissel
oder eine OTP- Chiffre sind aber keine Daten im eigentlichen Sinne, d.h. sie tragen keine
Information (s. Kommentar zum OTP-Verfahren)!

m Hinweis: In nachfolgenden Beispielen wird gezeigt, dass die Erfindung so konfiguriert
werden kann, dass sowohl OTP- Verfahren als auch ,.kleine” B°~-GréBen eingesetzt werden
kénnen, die fiir eine telefonische Ubertragung geeignet wéren.

m Hinweis: Durch die Erfindung kann also (X,i,j) so abgewickelt werden, dass 1. die
obligatorische DFU die ,,Hauptlast* ibernimmt und dass 2. iiber jede dieser Teilstrecken
keine Daten im eigentlichen Sinne gefiihrt werden miissen. Die DFU kann daher als
,,vorauseilende technische Dienstleistung® ausgestaltet werden, die selbst keine

eigentlichen Daten ilibertragt bzw. speichert.

Beispiel-1: Annahmen

» Gegeben seien Trigersysteme, die personenbezogene Daten verwalten und diese Daten
austauschen wollen: Kontrollstellen seien die betroffenen Personen.

m Quellsysteme E i erzeugen eine Referenz R=(R_0,R_1,R_2) mit

x R 0=iund
m R 2=laufende Nummer in E_i

w Die Transaktionen, die i mit j durchfiihrt, werden fortlaufend durchnummeriert
(zielorientierte Transaktionsnummer (ZTAN) von (X,1,j)).

m Zur Verschliisselung werde ein OTP- Verfahren eingesetzt und es sei D=B(=A)

» Quellsysteme vergeben zusitzlich ein ,,Kopplungspasswort* P¢, damit das Zielsystem
sicher sein kann, dass die Kontrollstelle autorisiert ist (P sichert ja grundsétzlich nur den
Zugriff auf den Datenpool).

» Die Passworter P, P¢ und die Referenzkomponente R_2 laufen iiber die Kontrollstelle.

m B=(i,t, p) mit pu¢:=(X*A, P, R 1), t:=ZTAN von (X,i,j) wird direkt tibertragen.

a B =(,t, P, P*, R_2) wird auf Kontrollsireckel per Papier und auf Kontrollstrecke2 per
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Telefon iibertragen.

Die Fig. 4 zeigt eine Ubersicht zu dem nachfolgenden Ausfithrungsbeispiel-1
Beispiel-1: Bewertung

m st R eine anonyme Referenz, dann ist auch die Direktmitteilung (8) zunéchst anonym und
ermdglicht alleine auch keinen Poolzugriff, da die Referenz unvollsténdig ist (R_2 fehlt)
und das Passwort (P) fehlt.

m Die ‘- Daten konnen vor den §3 - Daten erzeugt werden.

Hinweis: Angewendet auf das Gesundheitswesen kann z.B. einem Patienten bereits beim
Praxisbesuch bzw. beim Verlassen des Krankenhauses ein kleiner ,,8' — Zettel (auch mit
Barcodes) iibergeben werden. Auf dem Quellsystem muss zu diesem Zeitpunkt weder X
vorliegen noch das Zielsystem bestimmt sein, d.h. mit dem ,,8' — Zettel* zieht der Patient

gewissermaBen nur eine ,,Nummer“ -- so als wiirde er sich in eine Warteschlange einreihen!

Beispiel-1: Hinweise zur Vereinfachung

m Die Vereinfachung D=B konnte in hochsicheren Szenarien wie folgt ersetzt werden:

m D =B, vermischt“ mit Zufallzahlen Q, wobei P* ,,Mischungsparameter* ist

m Im Ziel wird B aus dieser Mischung D via P¢ wieder herausgerechnet

m Randomisierte GroBen (B, Q) kénnen offenbar beliebig gemischt werden. Es lassen sich
daher leicht effiziente Mischverfahren angeben dergestalt, dass ohne Kenntnis von P* der
Wert B aus D nicht mehr effizient herausgerechnet werden kann, d.h. im Ergebnis werden 3

Wege effektiv verschrankt.

Das vorgestellte Mischen von OTP- Ergebnissen mit Zufallszahlen ist eine ,Kryptographie
zweiter Ordnung’, die offenbar fiir ein geniigend grofies P* absolute Sicherheit erzeugt: die
Zahl der moglichen Ergebnisse wéchst exponentiell und wird beliebig mehrdeutig. Wird
daher ein hinreichend groBer Teil von P’ in einem Initialisierungsschritt vorausberechnet und
zwischen Quell- und Zielsystem iiber einen physischen Datentréiger ausgetauscht —im

Gesundheitswesen konnte beispiclsweise die Versichertenkarte als Datentréger genutzt



WO 2011/023149 PCT/DE2009/001195
16

werden --, so entsteht absolute Sicherheit. Auch ein Angreifer, der alle Kopplungssignale
kennt und {iber einen Quantencompter verfiigt, konnten dann die Ausgangsdaten nicht

berechnen.

Beispiel-2: Annahmen

Das folgende Beispiel-2 stellt eine Verfeinerung von Beispiel- 1 dar:

® Die E i, signieren” p‘‘ mit einem symmetrischen Hilfsschliissel H_i.

Hinweis: Denkbar wire beispielsweise, dass in hochsicheren Szenarien H_i in E_i erzeugt
wird, dann als Barcode ausgedruckt wird und auf dem Postweg an Zielstellen {ibermittelt

wird.

Die Fig. 5 zeigt eine Ubersicht zu dem nachfolgenden Ausfithrungsbeispiel-2.

Beispiel-3: Annahmen

Das folgende Beispiel-3 stellt eine Verfeinerung von Beispiel- 2 dar:

= Kontrollstellen werden identifiziert (z.B. iiber Email-Adressen).
m Fiir jede Kontrollstelle k wird ein symmetrischer Hilfsschltissel H* k erzeugt

m p°° wird zusédtzlich mit H°_k verschliisselt.

Hinweis: Die Schliisselerzeugung konnte ein System im Ensemble {ibernehmen (als
Dienstleistung)

Hinweis: Bei Anwendungen im Gesundheitswesen konnte die jeweilige Kasse bzw. die
Versicherung diese Dienstleistung {ibernehmen. H*_k kdnnte dann auf einer Chipkarte

hinterlegt oder als Barcode ausgedruckt werden.

Die Fig. 6 zeigt eine Ubersicht zum Ausfiihrungsbeispiel-3
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Architektur von Triigersystemen

Die Fig. 7 zeigt ein Architektur-Schema des vorliegenden erfindungsgeméfBen Systems 1,

bzw. der Trigersysteme.

» Die Architektursicht fokussiert auf die verfahrensspezifischen Erweiterungen eines

Trégersystems:
» Kommunikation mit dem Pool,
n Kopplung (Berechnung und Riickrechnung von Kopplungssignalen).

» Das Teilsystem, das mit dem Datenpool kommuniziert, nennen wir
Kommunikationseinheit.

s Das Teilsystem, das die Kopplung durchfiibrt, nennen wir Kopplungseinheit.

» Verfahrenspezifische Teilsysteme kénnen als Hardware oder Software- Komponente
realisiert sein oder iiber ein System solcher Komponenten, die entsprechend verkniipft
werden (nachfolgend graphisch durch kreisférmige Umrandung ausgewiesen).

» Nicht-Verfahrenspezifische Teilsysteme — z.B. die Krypo-Einheit zur Schliisselgenerierung
und Ver- bzw. Entschliisselung — werden nur skizziert (nachfolgend graphisch durch

gestrichelte Umrandung ausgewiesen)!
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PATENTANSPRUCHE

1. Verfahren zum kontrollierten Datenaustausch,dadurch gekennzeichnet,

dass eine erste Partei iiber ein erstes Rechnersystem — nachfolgend Quellsystem

genannt —:

O

fiir eine Kennung i eine eindeutige Transaktions-Referenz R bildet: {iber i und
eine laufende Nummer oder ein anderes geeignetes Verfahren;

ein Passwort P bildet oder P=R setzi;

fiir beliebige Daten X mit ONE-TIME-PAD OTP- Kryptographie ein Paar
(C,C) berechnet, dessen Komponenten den Schliissel und OTP- Chiffre
darstellen, d.h. (C,C’) =(Schliissel, Chiffre) oder (C,C’) =(Chiffre, Schliissel);
GroBen B,8°, D - nachfolgend Kopplungssignale genannt — so berechnet, dass
erstens aus B, B’ die Tupel p:= (C,P,R) oder u’:= (C*,P,R) berechnet werden
konnen und dass zweitens aus B,8°, D die GréBen C’ oder C berechnet werden
konnen und dass drittens nach Ausfithrung der ersten und zweiten Berechnung
schlieBlich C und C’ vorliegen;

die GroBe B>’:=(D,P,R) autorisiert fiir die Kennung i per DFU an ein zentrales
Rechnersystem -- nachfolgend Datenpool genannt — tibermittelt;

3’ an eine zweite Partei leitet — nachfolgend Kontrollstelle genannt --, die
beziiglich R nach Konstruktion anonym ist;

B per DFU direkt an eine dritte Partei leitet oder B8 auf einem beliebigen
Ubertragungsweg an die Kontrollstelle umleitet —nachfolgend

Direktumleitungsfall genannt;

dass die Kontrollstelle:

o

B’ an die dritte Partei leitet;



WO 2011/023149 PCT/DE2009/001195
19

o im Direktumleitungsfall auch B an die dritte Partei leitet, aber auf einem

anderen Ubertragungsweg als B’;
o dass die dritte Partei auf einem weiteren Rechnersystem:

o mit den Kopplungssignalen B, B’ zunéichst p oder i’ berechnet;

o per DFU-Zugriff auf den Datenpool mit Angabe von R, P und autorisiert fiir
eine Kennung j das Kopplungssignal D gewinnt;

o mit den Kopplungssignalen 8,8°, D das fehlende C’ oder C bestimmit;

o schlieBlich mit C und C’ durch OTP- Entschliisselung X bestimmt.

2. System zum kontrollierten Datenaustausch zur Ausfiihrung des Verfahrens nach
Anspruch 1, gekennzeichnet durch
- mindestens zwei Rechnersysteme — nachfolgend Trégersysteme genannt -- , die
mindestens mit DFU-Technik ausgeriistet sind und zusétzlich
e als Quellsystem mit einer Einheiten zur Schliisselgenerierung bzw.
Schliisselauswahl und zur OTP-Verschliisselung von Daten;
e als Zielsysteme mit einer Einheiten zur OTP-Entschliisselung von Daten;
- mindestens ein weiteres per DFU ansprechbares Rechnersystem, auf dem

Trigersysteme Daten hinterlegen bzw. abrufen.

3. Rechnersystem zum kontrollierten Datenaustausch zur Ausfithrung des Verfahrens
nach Anspruch 1, gekennzeichnet dadurch,
dass Quell- oder Zielsysteme dort per DFU verfahrensgeméh die

GroBe B autorisiert abrufen oder hinterlegen.
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4. System (1) nach einem der vorangegangenen Anspriiche, dadurch gekenn-
zeichnet, dasszwischen identifizierten IT-Einrichtungen mittels mindestens
partieller Datenferniibertragung (DFU) mindesten drei Ubertragungswege (W1, W2,
W3) zwischen je einem Quellsystem (2) und je einem Zielsystem (2°) des Ensembles
dergestalt angeordnet sind, dass W1 eine DFU-Verbindung ist, die iiber einen
Zentralspeicher (3) fithrt (W1”), dass W2 eine DFU-Direktverbindung ist und dass
W3 iiber eine Kontrollstelle (3°) fiihrt (W3”), wobei die Direktverbindung auch als
DFU-Verbindung iiber die Kontrollestelle (Direktumleitung) umgeleitet werden kann
(W2?) mit der Einschriinkung, dass aus Zielsicht (W2’”) weiterhin drei

Ubertragungswege bzw. Ubertragungsmedien benutzt werden miissen.

5. System nach einem der vorangegangenen Anspriiche, geken nzeichnet
d urch mindestens eine Kontrollstelle (3”), der Daten vom Quellsystem (2)

zugefiithrt werden.

6. System nach einem der vorangegangenen Anspriiche, geken nzeichnet
d ur ¢ h Trigersysteme, die mit einer Kopplungseinheit (4) ausgeriistet sind, die (a)
aufgrund verfahrensgeméBer (Anspruch-7) Hilfsdaten p=(C,R,P) und w’=(C*,R,P)
Hilfsdaten B,8°, D (Kopplungssignale gem. Anspruch-~7) berechnen und (b) aus 8, 8', D
schrittweise p und p riickrechnen konnen dergestalt, dass im 1. Schritt aus 3,8 ein
Wert p bzw. 1 riickgerechnet werden kann und dann im 2.Schritt aus £,6°, D
schlieBlich der (fehlenden) Wert C’ bzw. C riickgerechnet werden kann.

7. System nach einem der vorangegangenen Anspriiche, geken nzeichnet
durch Trigersysteme, die mindestens eine Kommunikationseinheit (5) aufweisen,
die mit einem definierten externen Speichersystem (Datenpool) den

verfahrensgeméifBen (Anspruch-7) Hilfswert 8°°=(D,P,R) per DFU austauscht.
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GEANDERTE ANSPRUCHE

beim Internationalen Biiro eingegangen am
15. Juli 2010 (15.07.2010)

NEUE PATENTANSPRUCHE

1. Verfahren zum sicheren kontrollierten Datenaustausch beliebiger Ausgangsdaten (X)
zwischen einer durch eine Kennung (i) identifizierten ersten Partei iiber eine zweite Partei
(Kontrollstelle) und iiber zentrale Zwischenspeicher mit einer durch eine Kennung (j)

identifizierten dritten Partei

o wobei die erste Partei eine eindeutige Transaktionsreferenz (R) bildet: iiber i und
eine laufende Nummer oder ein anderes Verfahren, das diec Anonymitit der zweiten
Partei (Kontrollstelle) sicherstellt;

e wobei die erste Partei ein Passwort (P) bildet oder P=R setzt;

e wobei die erste Partei eine Transaktionsnummer (t) bildet;

e wobei die erste Partei fiir die Ausgangsdaten (X) zur Anwendung einer ONE-
TIME-PAD (OTP) Verschliisselung durch Randomisierung einen Schliissel
erzeugt und dann die Ausgangsdaten (X) mit diesem Schliissel geméfs OTP-
Verfahren chiffriert, so dass im Ergebnis Daten (C, C) :=(Schliissel, Chiffre) oder
(C, C*) :=(Chiffre, Schliissel) vorliegen, mit deren Hilfe die Ausgangsdaten (X)
wieder rekonstruiert werden kénnen;

e wobei die erste Partei Grofen B,6¢ berechnet mit der Auflage, dass erstens aus dem
Tupel (8,6) das Tupel p:= (C,P,R) oder das Tupel p*:= (C*,P,R) berechnet werden
kann und dass zweitens die Transaktionsreferenz (R) tiber B alleine allenfalls
teilweise berechnet werden kann;

o wobei die erste Partei eine Grofie D berechnet mit der Auflage, dass flir die
Berechnung von D die GroBe C oder die Grofie C* weiter verschliisselt wird und
dazu Daten verwendet werden, die in einem Initialisierungsschritt mit der zweiten
oder dritten Partei ausgetauscht wurden;

e wobei die erste Partei mindestens das Tupel B“:= (D, P,R) autorisiert fiir die
Kennung i per Datenferniibertragung (DFU) an zenirale Rechnersysteme

iibermittelt, wobei die ¢ — Daten beliebig aufgeteilt werden koénnen;

GEANDERTES BLATT (ARTIKEL 19)
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e wobei die erste Partei mindestens die Grof3e 3¢ an die zweite Partei leitet;

¢ wobei die erste Partei mindestens die GroBe B per DFU an die dritte Partei leitet
(vorauseilende Dienstleistung) oder an die zweite Partei leitet (Umleitung) ;

e wobei die zweite Partei (Kontrollstelle) die B’-Daten (a) interaktiv per Telefon oder
Online-Fingabe oder (b) personlich per Datentréiger an die dritte Partei weiterleitet,
wobei als Datentréger auch Papier in Frage kommt, sofern die °-Daten dort
mindestens teilweise via Barcodes maschinenlesbar aufgedruckt sind;

e wobei die zweite Partei (Kontrollestelle) im Falle der Umleitung die B-Daten per
Email an die dritte Partei leitet;

¢ wobei die dritte Partei sowohl mit Hilfe von 8 als auch mit Hilfe von 3* im ersten
Schritt zunéchst das Tupel (i,t) bestimmt und dann im zweiten Schritt das Tupel
u=(C,R,P) oder das Tupel p‘= (C*,R,P);

e wobei die dritte Partei per DFU-Zugriff mit Angabe von Transaktionsreferenz (R)
und Passwort (P) autorisiert fiir die Kennung j die zentral hinterlegte Grofle D
gewinnt;

e wobei die dritte Partei mit Hilfe des Tupels (B,8°, D) das fehlende C bzw. C*
bestimmt, so dass schlielich C und C* vorliegen;

e wobei die dritte Partei via C und C* durch OPT-Entschliisselung schlieflich die

Ausgangsdaten (X) gewinnt.

2. Anwendung des Verfahrens nach Patentanspruch 1, wobei die erste Partei zur
Berechnung des Kopplungssignals D randomisierte Daten Q generiert und C oder C* mit
diesen Daten vermischt, wobei die Vermischung tiber Daten P¢ gesteuert wird, welche die
zweite Partei (Kontrollstelle) im Initialisierungsschritt via Datentréger an die erste Partei

tibermittelt hat.
3. Computergestiitztes System zur Ausfithrung des Verfahrens nach Patentanspruch 1

und 2, wobei andere computergestiitzte Systeme per DFU fiir Erst- oder Drittparteien dort

autorisiert verfahrensgeméfe Daten hinterlegen oder abrufen.

GEANDERTES BLATT (ARTIKEL 19)
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