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(57) Abstract

The inventive method for protecting a telephone line consists of establishing an electrical signature using the parameters of the line
when it is being used by the authorized telephone, and comparing this signature each time the line is used. If the two signatures differ, the
line is subjected to a certain measure: either the line is interrupted or a noise is produced, making any use impossible. The surveillance
module (3) for carrying out this method is connected to a telephone line (4) in order to prevent the telephone line from being used by an
unauthorized telephone. This module is provided with means for measuring the electrical parameters of the line during a communication
and with means for comparing this signature with a reference signature. The module generates a signal on the line or interrupts the line if
the signatures are different.




(57) Abrégé

Procédé de protection d’une ligne téléphonique consistant a établir une signature électrique a partir des paramétres de la ligne lors de
son utilisation par le téléphone autorisé et de comparer cette signature a chaque utilisation de la ligne. Si les deux signatures différent, on
intervient sur la ligne soit par I’interruption de celle—ci, soit par la génération d’un bruit rendant toute utilisation impossible. Le module
de surveillance (3) pour la mise en oeuvre du procédé est connecté sur une ligne téléphonique (4) afin d’interdire son utilisation par un
téléphone non autorisé. Ce module dispose de moyens de mesure des parametres électriques de la ligne pendant une communication et de
moyens pour comparer cette signature avec une signature de référence. Ce module géndre un signal sur la ligne ou interrompt celle—ci si
les signatures différent.
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PROCEDE ET DISPOSITIF DE DETECTION D'UTILISATION
NON AUTORISEE DE LIGNE TELEPHONIQUE

La présente invention concerne la téléphonie, plus particuliérement un procédé
et un dispositif pour lutter contre ['utilisation non autorisee d'une ligne

téléphonique reliant un central téléphonique et un téléphone autorise.

Par téléphone autorisé, on entend soit un téléphone d'abonné destiné a un
usage privé, soit un téléphone public & prépaiement. Ces appareils sont dits a
prépaiement car, préalablement & leur utilisation, il est nécessaire d'introduire
un moyen de paiement. Les moyens connus actuellement sont les jetons, les
piéces de monnaies, ainsi que plus recemment les cartes-valeurs, notamment

de type optique, magnétique ou a puce électronique.

Dés l'apparition de ces téléphones, des fraudeurs ont essayeé par des moyens
divers, parfois avec succés, de contourner les sécurités de ces appareils afin
de pouvoir téléphoner sans frais. Les techniques de reconnaissance de pieces
d'une part, et 'avénement des cartes optiques et a puces d'autre part, ont
rendu la tache des contrefacteurs trés difficile voire impossible.

C'est pourquoi, ces derniers se sont détournés de I'appareil téléphonique pour
porter leur attention sur la ligne téléphonique. Il faut savoir que dans de
nombreux pays, les lignes ne sont pas souterraines par conséquent beaucoup

plus vuinérables.

On a vu ainsi fleurir, sur les lignes aériennes, des pinces de dérivation

connectées a un téléphone ordinaire et en totale infraction avec les droits du

propriétaire de la ligne.

Cette pratique a été bien entendu combattue par les opérateurs de
télécommunication qui sont en général détenteur de la ligne et du téléphone
public par des contre-mesures électroniques placées aux deux bouts de la ligne

téléphonique soit dans le central et dans le téléphone.

Avec la libéralisation des télécommunications, les opérateurs se sont diversifiés
et il arrive fréquemment que le propriétaire du central téléphonique ne soit pas

le méme que le propriétaire du téléphone public. Ainsi, la charge de traquer les
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abus incombe uniquement & ce dernier, le propriétaire du central se

désolidarisant du probléme.

Le document PCT/DE95/00838 décrit un dispositif de contre-mesure utilisant
deux modules, I'un du coté du téléphone et l'autre du coté du central. Lorsque
le téléphone est décroché, le module "téléphone” s'identifie au module "central”
et celui-ci autorise la connexion dudit central. Si un décrochage est détecté par
le module "central" et que lidentification ne se produit pas, alors la connexion
avec le central est interdite. Ce procédé d'identification entre les deux modules

peut se faire pendant toute la durée de la conversation a intervalle régulier.

Bien que cette solution apporte une sécurité a I'accés au service téléphonique,
elle implique une modification au central ce qui parfois n'est pas possible. Elle
nécessite la mise en place de deux modules préalablement initialisés pour
travailler ensemble. De plus, les signaux d'identification peuvent perturber la

communication.

Un autre dispositif est décrit dans le document EP 0 571 291 également
destiné a la protection de la portion de ligne entre un téléphone et le central.
Lors du décrochage de téléphone, I'abonne autorisé doit composer un code
pour obtenir 'acces au central. Si ce code n'est pas correct, la ligne est coupée,

I'abonné n'étant pas autorisé a son utilisation.

Ce dispositif & 'avantage de la simplicité avec comme inconvénient la définition
d'un code constant pour l'utilisateur. L'imagination des fraudeurs n'a pas de
limite et il faut savoir qu'il existe dans le commerce des appareils bon marché
se connectant directement sur la ligne et affichant les codes émis sur celle-ci. li

est donc facile de mémoriser le code puis de le reproduire lors de I'utilisation

frauduleuse de la ligne.

Le document FR 2 765 061 nous décrit un module placé en série sur la ligne et
comparant les activités en amont du module (vers le téléphone) et en aval de
ce module (vers le central). Si ces activites sont différentes, le circuit est
interrompu et un signal est généré par ce module. Ce signal peut également

étre injecté sur la ligne afin de dissuader les fraudeurs.
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Dans cette approche, on considére que la portion de ligne amont est slre et
que n'importe quel téléphone peut y étre connecté. Cette solution ne répond
pas aux risques de fraudes sur le portion de la ligne en amont dudit module. De
plus, pour le bon fonctionnement de cette invention, la présence du
commutateur en série sur la ligne est nécessaire. Ceci est souvent difficile a
obtenir sur une installation existante et impose la duplication des equipements

de détection (détecteur amont et détecteur aval).

Des procédés utilisant les impulsions de taxation ont été proposés, par
exemple en imposant au téléphone le renvoi de l'impulsion de taxation émise
par le central dans un temps donng, soit sur la méme fréquence, soit sur une
frequence différente. L'absence de renvoi signifie que le téléphone utilisant la
ligne n'est pas autorisé et le module de contrdle place du cété du central coupe

la ligne. Cette solution nécessite la présence d'un module des deux cbtes de la

ligne a proteger.

Le but de la présente invention est d'interdire toute utilisation non autorisée de

la ligne téléphonique sans modification du coté téléphone.

A cet effet, ce but est pleinement atteint par un procédé selon ['invention
caractérisé en ce qu'il consiste, dans une phase d'initialisation, a établir et
mémoriser une signature électrique de référence représentative de I'ensemble
des paramétres électriques de la ligne lors de son utilisation par I'appareil
autorisé a téléphoner, dans une phase de surveillance, de mesurer les
paramétres électriques composant la signature électrique de la ligne en cours
d'utilisation par un téléphone, de comparer cette signature avec la signature de
référence mémorisée et, dans le cas ou les deux signatures different, de rendre

['utilisation de la ligne impossible

Par signature électrique, on entend un ensemble de parametres électriques du
téléphone représentatif de toutes les phases d'opération, notamment la prise

de ligne, la numérotation, la fin de la communication, la réception d'un appel.

Ces paramétres consistent entre autres dans la mesure de la tension de ligne,

du courant de ligne, du niveau de la modulation DTMF, de la durée des
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impuisions de numérotation, du courant de sonnerie et des intervalles de temps

entre les différentes étapes d'un appel.

Conformément a l'invention, ce procédé est avantageusement mis en ceuvre
par un module de surveillance comprenant des moyens de mesure pour
I'établissement de la signature ainsi que de comparaison de celle-ci avec la
signature de référence. Ce module comprend également des moyens pour
interdire I'utilisation de la ligne si les deux signatures différent. |l peut étre placé
a n'importe quel endroit de la ligne a protéger car les parametres électriques
sont mesurables ou que soit placé le téléphone autorisé et par-la méme, le
téléphone fraudeur. Néanmoins, il est souhaitable de le disposer le plus pres
possible du central pour que le fraudeur ne puisse neutraliser la protection en

interrompant, méme provisoirement, la ligne en aval du téléphone fraudeur.

En cas de détection d'un téléphone non autorisé en tentative de
communication, plusieurs actions peuvent étre prises. Le module de
surveillance peut ouvrir la ligne pour autant qu'i soit situé en amont du fraudeur

ou injecter un signal rendant impossible tout dialogue sur la ligne.

L'invention ne se limite pas a un module en série sur la ligne téléphonique mais
s'étend également sur un module connecté en paralléle sur la ligne. En effet, il
est souvent difficile, sur une installation existante d'insérer un dispositif dans la
ligne. Par contre il est toujours possible de connecter en paralléle sur les
barrettes a cet effet, ce module a l'entrée de la ligne dans un batiment par
exemple. Dans ce cas, il n'est pas possible de couper la ligne, et la détection
d'un intrus sera combattue par la génération d'un bruit afin de dissuader celui-ci
3 son utilisation. Ce bruit peut prendre diverses formes, par exemple la forme

d'impulsions DTMF, de fréquences fixes ou variables, de bruit blanc.

Le procédé selon linvention se déroule en deux étapes. La premiére consiste
dans l'acquisition de la signature du téléphone a proteger. Dans le cas ou le
téléphone est connu, par exemple fabriqué par le méme constructeur que le
module de surveillance, les paramétres de la signature peuvent étre
directement chargés en mémoire du module. Dans le cas ou le téléphone est

de type quelconque, une phase d'initialisation des parameétres du telephone est
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nécessaire. Le module est placé dans un mode d'apprentissage dans lequel il
analyse les paramétres électriques du téléphone en bout de ligne et construit la
signature électrique de celui-ci. Ce mode est initi¢ manuellement et peut se

terminer manuellement ou automatiquement passé un certain délai.

Lors de linstallation d'un nouveau téléphone sur une ligne protégée, il est
possible de commander la phase d'initialisation a distance. A cet effet,
linstallateur dispose d'un module d'initialisation qui informe le module de
surveillance de linstallation de ce nouveau téléphone. Le dialogue entre ces
deux modules est basé sur les communications cryptographiques c'est-a-dire
utilisant un algorithme d'encriptage offrant une trés grande seécurité
d'identification. Il suffit alors de quelques utilisations avec le nouveau téléphone
pour que les principaux paramétres composant la signature soient détermineés;
les paramétres complémentaires, par exemple lors d'un appel a ce téléphone,

étant établis durant la période prédéterminée de la phase d'apprentissage.

L'invention sera mieux comprise grace a la description detaillée qui va suivre en

se référant aux dessins annexés dans lesquels :
- Lafigure 1 représente la configuration selon I'état de la technique;

- La figure 2 représente I'implantation selon l'invention mettant en ceuvre

un module de surveillance de type paralléle pour la protection de la ligne.

Sur la figure 1, le téléphone 1 dispose aussi prés que possible d'un module de
sécurité 11 qui au moment du décrochage, va s'identifier au module du central
21 connecté le plus prés possible du central 2. La portion de ligne 4 entre ces
deux modules est sécurisée et l'intrusion sur cette ligne sera détectée par le
module central 21 car le téléphone de lintrus n'aura pas émis les signaux

d'identification que le module téléphone 11 émet.

La portion de ligne entre le téléphone 1 et le module teléphone 11 n'est plus
sécurisée car ce module ne sait pas de quel téléphone il s'agit et lors de la
prise de ligne par ce dernier, le module téléphone 11 va émettre en direction du

module central 21 le message d'identification quel que soit le téléphone
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connecté en aval. C'est pourquoi, idéalement, le module téiéphone 11 est

intégré au téléphone 1.

Sur la figure 2, le module de surveillance 3 se place en paralléle sur la ligne 4
et analyse les signaux électriques. Le module d'identification 5 se connecte sur

la ligne, & n'importe quel endroit, et informe le module de surveillance 3 du

changement du téléphone a protéger.

Cette invention ne se limite pas aux téléphones publics et ce principe peut étre
appliqué également aux particuliers. En effet, ceux-ci peuvent étre trés
intéressés d'empécher l'utilisation de leurs lignes par des fraudeurs. Dans ce
cas, il est possible de mémoriser dans le module de surveillance plusieurs
signatures si le particulier dispose de plus d'un téléphone. |l faudra néanmoins
éviter d'utiliser des téléphones bon marché et disponibles facilement. A cet
effet, l'invention s'étend également a des teléphones de type privé dont on peut
programmer une variation des paramétres électriques pris en compte pour la
détermination de la signature. Cette variation est fonction d'une clé qui peut
atre introduite soit de maniére mécanique (sélecteur & roues codeuses par
exemple) soit de maniére numérique (par I'entremise du clavier). Le particulier
sera ainsi assuré que son téléphone est identifié d'une maniére unique bien
qu'utilisant un téléphone acheté dans un magasin local. Le fraudeur quant a lui,
bien qu'en possession du méme téléphone ne sera pas accepté par le module
de surveillance puisque les paramétres électriques définissant la signature

n'auront pas les mémes valeurs que celles de l'utilisateur autorisé.

Grace a ce principe, I'utilisateur peut utiliser plusieurs téléphones sur sa ligne

pour autant que la méme clé soit introduite dans chaque téléphone.

Les modules de surveillance disposent avantageusement d'une sortie d'alarme
indiquant qu'une tentative de fraude a été détectée. On peut connecter cette

sortie & un générateur acoustique ou la reporter a un tableau de surveillance.

Dans une forme particuliére de réalisation de l'invention, plusieurs modules de
surveillance peuvent étre assemblés pour protéger plusieurs lignes. Ces
modules sont avantageusement emboitables non seulement mécaniquement

mais également électriquement, c'est-a-dire qu'ils disposent d'un connecteur de
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part et d'autre sur lequel des signaux électriques sont transmis grace a un bus
inter-module. Chaque module est en liaison avec les deux modules adjacents.
Un module appelé maitre est placé en bout de la série des modules. Dans le
cas ou les téléphones connectés sur ces lignes sont de méme type, il est
possible d'effectuer la phase d'acquisition par un seul module et de transférer
ces paramétres composant la signature de ce télephone dans les autres
modules. Le bus inter-module comprend une liaison de type série a cet effet
connectant les modules au module maitre. Dans cette configuration, le module
maitre regoit les messages d'états des différents modules composant la chaine
de modules auquel il est connecté par I'entremise de la liaison série et les
transmet & la sortie d'alarme. Ainsi, un signal acoustique est généré si I'un des

modules quelconques détecte une tentative de fraude.

De la méme maniére, le module maitre peut disposer un modem (modulateur-
démodulateur) permettant la transmission ou la réception d'information a
destination de tous les modules, par exemple I'état du module, le compteur du

nombre de tentative de fraude, la re-programmation des paramétres ou du

logiciel.

Ces modules sont de préférence alimentés par lintermédiaire d'un
transformateur abaisseur de tension délivrant une tension alternative. Dans la
configuration en chaine de modules, cette alimentation est connectée a chaque
module par lintermédiaire du bus inter-module. Cette tension est isolée

galvaniquement dans chaque module puis redressée et filtree pour ['utilisation

propre du module.

Dans une forme de réalisation, le module de surveillance est équipé d'un
interface DOV (Data Over Voice) permettant la transmission de données entre
ledit module et le téléphone a protéger. Ceci permet, pour les téléphones
disposant de cette possibilité, de renforcer la sécurité par un dialogue entre ces

deux éléments par exemple en quittangant les impulsions de taxes.



WO 00/70850 PCT/1B00/00623
-8-
REVENDICATIONS

1. Procédé de surveillance d'accés non autoriseé a une ligne téléphonique
caractérisé en ce qu'il consiste, dans une phase d'initialisation, a etablir et
mémoriser une signature électrique de référence représentative d'au moins une
partie des paramétres électriques de la ligne lors de son utilisation par I'appareil
autorisé, dans une phase de surveillance, de mesurer les parametres
électriques composant la signature électrique de la ligne en cours d'utilisation
par un téléphone, de comparer cette signature avec la signature de référence
mémorisée et, dans le cas ol les deux signatures différent, de rendre

I'utilisation de la ligne impossible.

Q-

2. Procédé selon la revendication 1, caractérisé en ce qu'il consiste

rendre I'utilisation de la ligne impossible en injectant un bruit sur ladite ligne.

3. Procédé selon la revendication 1, caractérisé en ce qu'il consiste a

rendre l'utilisation de la ligne impossible en interrompant ladite ligne.

4. Procédé selon la revendication 1, caractérisé en ce que |'établissement
et la mémorisation de la signature de référence se font par une analyse des

paramétres électriques de l'appareil autorisé & téléphoner.

5. Procédé selon la revendication 4, caractérisé en ce que [I'état
d'établissement et de mémorisation de la signature de référence est commandé

a distance par un module d'initialisation connecté sur la ligne.

6. Procédé selon la revendication 1, caractérisé en ce que l'établissement
et la mémorisation de la signature de référence se font par programmation de

valeurs prédéfinies.

7. Procédé selon la revendication 1, caractérisé en ce que I'établissement
et la mémorisation de la signature de référence se font par transfert des

paramétres de la signature électrique établie dans un module similaire.

8. Module de surveillance (3) d'accés non autorisé a une ligne téléphonique

(4) connecté sur ladite ligne, pour une installation comprenant une ligne
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téléphonique (4), un central téléphonique (2) et au moins un téléphone (1), pour
la mise en ceuvre du procédé selon la revendication 1, caractérisé en ce qu'il
comprend des moyens de mesure pour mesurer des parametres électriques de
la ligne téléphonique (4) en cours d'utilisation par un téléphone (1), des moyens
de comparaison pour comparer ces parametres avec des parametres de
référence du ou des téléphones autorisés (1) et des moyens d'intervention pour

empécher l'utilisation de ladite ligne.

9. Module selon la revendication 8, caractérisé en ce que ces moyens

d'intervention comprennent un générateur de bruit connecté sur la ligne

téléphonigue (4).

10. Module selon la revendication 8, caractéris€é en ce que ces moyens

d'intervention comprennent un relais en série sur la ligne téléphonique (4).

11. Module selon les revendications 8 & 10, caractérisé en ce qu'il comprend

au moins une mémoire pour mémoriser des informations représentatives du

fonctionnement dudit module.

12. Module selon les revendications 8 a 11, caractérisé en ce qu'il comprend

une mémoire pour mémoriser un programme de gestion dudit module.

13.  Module selon I'une quelconque des revendications 8 a 12, caractérise en
ce qu'il comprend une sortie indiquant que les moyens d'intervention pour

empécher I'utilisation de la ligne téléphonique (4) ont été activés.

14. Module selon les revendications 8 & 13, caractérisé en ce qu'il comprend

un bus inter-module pouvant relier deux modules similaires adjacents.

15.  Module selon la revendication 14, caractérisé en ce que le bus inter-

module comprend des connexions pour l'alimentation desdits modules.

16. Module selon I'une guelcongue des revendications 8 & 15, caractérisé en
ce quil comprend un modem pour la transmission des informations
représentatives du fonctionnement et pour la mise a jour du programme de

gestion dudit module.
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17. Module selon l'une quelconque des revendications 8 a 16, caractéris€ en

ce qu'il comprend un modulateur-démodulateur de type Data Over Voice.

18.  Téléphone caractérisé en ce qu'il comprend des moyens pour faire varier

ses paramétres électriques de fonctionnement selon une clé définie par

'utilisateur.
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