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(57)【特許請求の範囲】
【請求項１】
　コンピュータ装置で実施されるクライアント認証方法であって、
　ユーザアカウントに対応する本人認証の要求をクライアント装置から受信することと、
　クライアントの社会関係データと、前記ユーザアカウントの記憶された社会関係データ
との照合結果として、社会関係類似性を取得することと、
　前記類似性が予め設定した通過条件を満たすか否かを判定し、満たす場合、前記クライ
アントが前記本人認証を通過するのを可能にすることと、
　を含み、
　前記社会関係データは、電話番号、通信アカウント番号、アドレス帳、または立て替え
払い記録のいずれかを含み、
　前記クライアントの社会関係データと前記ユーザアカウントの記憶された社会関係デー
タとの照合結果として前記類似性を取得することは、
　前記クライアントの前記社会関係データを前記クライアント装置から受信することと、
　前記クライアントの前記社会関係データと前記ユーザアカウントの前記記憶された社会
関係データとを照合することによって前記類似性を計算することと、
　を含む、方法。
【請求項２】
　前記ユーザアカウントの前記記憶された社会関係データは、
　収集したデータを分析して、前記ユーザアカウントに関連する社会関係データを抽出す
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ることと、
　前記ユーザアカウントに関連する前記抽出した社会関係データを記憶することと、
　によって、取得される、請求項１に記載の方法。
【請求項３】
　前記社会関係類似性を取得することは、
　前記ユーザアカウントの前記記憶された社会関係データを前記クライアント装置に送信
することと、
　前記クライアントの前記社会関係データと、前記ユーザアカウントの前記記憶された社
会関係データとの前記照合結果を、前記クライアント装置から受信することと、
　を含む、請求項１に記載の方法。
【請求項４】
　前記類似性が予め設定したアラート条件を満たすか否かを判定し、満たす場合、本人認
証を拒絶して、アラートアクションを取ることをさらに含む、
　請求項１に記載の方法。
【請求項５】
　前記類似性は、一致数及び／または一致レベルを含み、前記一致数は、前記ユーザアカ
ウントの前記記憶された社会関係データと前記クライアントの前記社会関係データとの間
で一致することが分かった項目の総数として定義され、前記一致レベルは、前記一致数と
、前記記憶された社会関係データで発見された項目の総数との比率として定義される、請
求項１に記載の方法。
【請求項６】
　前記類似性が予め設定した通過条件を満たすか否かを判定することは、
　前記一致数及び／または前記一致レベルが、それぞれ、前記一致数及び／または前記一
致レベルの閾値より大きいか否かを判定することを含む、
　請求項５に記載の方法。
【請求項７】
　前記類似性が予め設定したアラート条件を満たすか否かを判定し、満たす場合、本人認
証を拒絶して、アラートアクションを取ることをさらに含む方法であって、前記予め設定
したアラート条件は、前記一致数及び／または前記一致レベルが、それぞれ、前記一致数
及び／または前記一致レベルの閾値より小さいことを含む、
　請求項５に記載の方法。
【請求項８】
　本人認証装置であって、プロセッサと、コンピュータ可読メモリ及び記憶媒体と、Ｉ／
Ｏ装置と、を有するコンピュータ装置を備え、前記コンピュータ装置は、機能ユニットを
有するようにプログラムされ、前記機能ユニットは、
　ユーザアカウントに対応する本人認証の要求をクライアント装置から受信する認証要求
受信ユニットと、
　クライアントの社会関係データと、前記ユーザアカウントの記憶された社会関係データ
との照合結果として、類似性を取得する照合結果取得ユニットと、
　前記類似性が予め設定した通過条件を満たすか否かを判定し、満たす場合、前記クライ
アントが本人認証を通過できるようにする通過判定ユニットと、
　を備え、
　前記社会関係データは、電話番号、通信アカウント番号、アドレス帳、または立て替え
払い記録のいずれかを含み、
　前記照合結果取得ユニットは、
　前記クライアントの前記社会関係データを前記クライアント装置から受信する社会関係
データ受信サブユニットと、
　前記クライアントの前記社会関係データと前記ユーザアカウントの前記記憶された社会
関係データを照合することによって、前記類似性を計算する照合結果計算ユニットと、
　を備える、装置。
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【請求項９】
　前記ユーザアカウントの前記社会関係データを取得及び記憶する社会関係データ生成ユ
ニットをさらに備え、前記社会関係データ生成ユニットは、
　取得したデータを分析して、前記ユーザアカウントに関連する社会関係データを抽出す
る分析及び抽出サブユニットと、
　前記ユーザアカウントに関連する前記抽出した社会関係データを記憶する記憶ユニット
と、をさらに備え、前記記憶された社会関係データは、前記ユーザアカウントの前記記憶
された社会関係データを構成する、請求項８に記載の装置。
【請求項１０】
　前記照合結果取得ユニットは、
　前記ユーザアカウントの前記記憶された社会関係データを前記クライアント装置に送信
する社会関係データ送信サブユニットと、
　前記クライアントの前記社会関係データと、前記ユーザアカウントの前記記憶された社
会関係データとの前記照合結果を前記クライアント装置から受信する照合結果受信ユニッ
トと、
　を備える、請求項８に記載の装置。
【請求項１１】
　前記類似性が予め設定したアラート条件を満たすか否かを判定し、満たす場合、前記本
人認証を拒絶し、アラートアクションを取るアラート判定ユニット
　をさらに備える、請求項８に記載の装置。
【請求項１２】
　クライアント装置で実施されるクライアント認証方法であって、
　ユーザアカウントに対応する本人認証の要求をサーバに送信することと、
　クライアントの認証情報を前記サーバに送信して、前記クライアントの社会関係データ
に基づいて、前記サーバが前記クライアントを認証できるようにすることと、
　前記クライアントが前記本人認証を通過したか否かの返事を前記サーバから受信するこ
とと、
　を含み、
　前記社会関係データは、電話番号、通信アカウント番号、アドレス帳、または立て替え
払い記録のいずれかを含み、
　前記クライアントの情報を前記サーバに送信することは、
　前記ユーザアカウントの社会関係データを前記サーバから受信することと、
　前記クライアントの社会関係データと、前記ユーザアカウントの前記社会関係データと
の照合結果として類似性を計算することと、
　前記照合結果の前記類似性を前記サーバに送信することと、
　を含む、方法。
【請求項１３】
　前記クライアントの前記社会関係データは、前記クライアント装置にローカルに記憶さ
れる、請求項１２に記載の方法。
【請求項１４】
　本人認証装置であって、プロセッサと、コンピュータ可読メモリ及び記憶媒体と、Ｉ／
Ｏ装置とを有するコンピュータ装置を備え、前記コンピュータ装置は、機能ユニットを有
するようにプログラムされ、前記機能ユニットは、
　クライアントの本人認証の要求をサーバに送信する認証要求送信ユニットと、
　前記クライアントの認証情報を前記サーバに送信して、前記クライアントの社会関係デ
ータと、前記クライアントに関連するユーザアカウントの記憶された社会関係データとに
基づいて、前記サーバが前記クライアントを認証できるようにする認証情報送信ユニット
と、
　前記クライアントが前記本人認証を通過したか否かの返事を前記サーバから受信する認
証結果受信ユニットと、
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　を備え、
　前記社会関係データは、電話番号、通信アカウント番号、アドレス帳、または立て替え
払い記録のいずれかを含み、
　前記認証情報送信ユニットは、
　前記ユーザアカウントの前記記憶された社会関係データを前記サーバから受信する社会
関係データ受信ユニットと、
　前記クライアントの前記社会関係データと前記ユーザアカウントの前記社会関係データ
との照合結果として類似性を計算する照合結果計算ユニットと、
　前記照合結果の前記類似性を前記サーバに送信する照合結果送信ユニットと、
　を備える、装置。
【請求項１５】
　前記認証情報送信ユニットは、クライアント装置にローカルに記憶された前記クライア
ントの前記社会関係データを送信するために用いられる、請求項１４に記載の装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、本人認証の分野に関し、詳細には、社会関係データを用いてクライアントの
本人認証を行う方法、装置、及び、システムに関する。
【０００２】
（関連出願の参照）
　本出願は、２０１４年１月２８日出願の中国特許出願番号２０１４／１００４０９９３
．５「社会関係データを用いたクライアント認証の方法、装置、及び、システム」の外国
優先権を主張し、参照により、その全体を本明細書に組み込むものとする。
【背景技術】
【０００３】
　インターネットの発展と共に、インターネットバンキング、オンラインショッピング、
ソーシャルメディア、ｅコマース、インスタントメッセージ、及び、ユーザに様々なサー
ビスを提供する他のアプリケーション等、インターネットベースのアプリケーションが増
加している。ユーザ管理を容易にするために、また、セキュリティ上の理由から、インタ
ーネットアプリケーションの大半は、サービス利用前にユーザにログインを要求する。例
えば、ユーザは、ＰＣまたはモバイル機器のディスプレイ上のログイン画面で、ユーザア
カウント名及び対応するパスワード（暗証番号としても知られる）の入力を要求され、ユ
ーザ本人であることをサーバが検証した後でのみ、アプリケーションが提供するサービス
を使用するためにアカウントに入ることを許可される。
【０００４】
　「アカウント＋パスワード」認証方法の使用は、比較的容易であるが、アカウントとパ
スワードの盗難は、ユーザに不便さと経済的損失さえ引き起こす。これを防ぐために、モ
バイルインターネットサービスは、認証のためのモバイル機器の結び付け等、新しい形式
のセキュリティ手段の使用を開始した。例えば、機密性の高い操作（例えば、アカウント
へのログイン、パスワード変更、支払、アカウント情報を見る等）のためにモバイル機器
でモバイルアプリケーションの使用が許可される前に、ユーザは、ユーザのアプリケーシ
ョンアカウントを、ユーザが使用する承認されたモバイル機器に結び付けて、ログオンし
アプリケーションアカウントを使用する必要がある。詳細には、ユーザは、機密性の高い
操作を行うために承認済みの結び付けられたモバイル通信装置だけを使用できる。この手
段を用いると、ユーザアカウントに追加のセキュリティを提供することによって、盗まれ
たアカウントやパスワードの不正使用を避けることができる。ユーザがモバイル機器を交
換する場合、アカウントとモバイル通信装置間の結び付き関係を変更または更新する手順
を使用できる。
【０００５】
　従来の技術条件においては、上記結び付き承認プロセス及び結び付き変更プロセスは、
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ＳＭＳベースの検証コードのみを用いて実施される。プロセスは、典型的には、次のステ
ップを含む。　
　１）ユーザが、モバイル機器上で、モバイルアプリケーションが提供するユーザインタ
フェースを介して、結び付き要求または結び付き変更要求を提出する。　
　２）モバイルアプリケーションプロバイダが、動的検証コードを含むＳＭＳメッセージ
をユーザに送信する。　
　３）ユーザは、結び付けられたモバイルアプリケーションのユーザインタフェースの案
内に従って、動的検証コードを入力する。　
　４）システムは、モバイルアプリケーションプロバイダによる検証が成功した後、結び
付き承認を完了する。
【０００６】
　実際の適用においては、上記結び付き承認プロセスは、かなり重大なセキュリティリス
クを引き起こす。第１に、窃盗者は、ユーザのアカウントとパスワードを盗んだ場合、自
分のモバイル機器を用いて、最初の結び付き操作を行うことができる。第２に、現在のネ
ットワーク環境のせいで、ＳＭＳ検証コードの漏えい問題は重大である。ユーザが、承認
されたモバイル機器にアカウントを既に結び付けている場合でさえ、ユーザのアカウント
とパスワードを盗んだ時点で、窃盗者は、偽ってＳＭＳの宛先を変えて、または、ユーザ
のモバイル機器にインストールしたトロイの木馬を用いてＳＭＳテキストメッセージ検証
コードを取得して、結びつきを変更できる。このような不正な手段を用いて、窃盗者は、
既に承認されたユーザのモバイル機器を、自身のモバイル機器と取り換えることが可能で
ある。
【０００７】
　既存の技術は、クライアント装置が実際にアカウント所有者に属するか否かを識別でき
ず、ＳＭＳ検証コードを用いて結び付き承認を達成できるだけなので、アプリケーション
プロバイダは、アカウントに結び付けるクライアント装置が実際にアカウント所有者に属
するか否かを判定できない。すなわち、アプリケーションプロバイダは、このようなセキ
ュリティリスクを排除できず、結果として、窃盗者の装置がユーザアカウントに結び付く
ことを可能にする場合があり、違法の機会を窃盗者に提供し、合法のユーザに不要なトラ
ブルと経済的損失を与える。
【発明の概要】
【０００８】
　本概要は、発明を実施するための形態で以下にさらに詳しく記載する概念の一部を簡単
な形で紹介するものである。本概要は、発明の内容の全ての重要な特徴や不可欠な特徴を
特定するものではなく、また、それのみで、発明の内容の範囲を決定する助けとして使用
するものでもない。
【０００９】
　開示の一態様は、クライアントの本人認証の方法である。サーバは、ユーザアカウント
に対応する本人認証の要求をクライアントから受信する。方法は、クライアントの社会関
係データとユーザアカウントの記憶された社会関係データとの照合結果として、社会関係
類似性を計算する。当該類似性が、予め設定した通過条件を満たす場合、クライアントは
、本人認証を通過できる。
【００１０】
　ユーザアカウントの記憶された社会関係データを取得するために、方法は、収集したデ
ータを分析して、ユーザアカウントに関連する社会関係データを抽出し、ユーザアカウン
トに関連する抽出した社会関係データを記憶する。
【００１１】
　社会関係類似性を取得するために、サーバは、ユーザアカウントの記憶された社会関係
データをクライアントに送信してよく、クライアントの社会関係データとユーザアカウン
トの記憶された社会関係データとの照合結果をクライアントから受信してよい。あるいは
、サーバは、クライアントの社会関係データをクライアントから受信してよく、クライア
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ントの社会関係データとユーザアカウントの記憶された社会関係データを照合することに
よって、類似性を計算してよい。
【００１２】
　ある実施形態においては、方法は、類似性が予め設定したアラート条件を満たすか否か
も判定し、満たす場合、本人認証を拒絶し、アラートアクションを取る。
【００１３】
　社会関係類似性は、一致数、及び／または、一致レベルを含んでよい。ここで、一致数
は、ユーザアカウントの記憶された社会関係データとクライアントの社会関係データとの
間で一致することが判明した項目の総数として定義され、一致レベルは、一致数と、記憶
された社会関係データの中で見つけられた項目の総数と、の比率として定義される。類似
性が予め設定した通過条件を満たすか否かを判定するために、方法は、一致数及び／また
は一致レベルが、それぞれ、一致数及び／または一致レベルの閾値より大きいか否かを判
定してよい。方法は、類似性が予め設定したアラート条件を満たすか否かをさらに判定し
てよく、満たす場合、本人認証を拒絶し、アラートアクションを取る。予め設定したアラ
ート条件は、一致数及び／または一致レベルが、それぞれ、一致数及び／または一致レベ
ルの閾値より小さいことであってよい。
【００１４】
　社会関係データは、電話番号、ＱＱ番号、ＷｅＣｈａｔ番号、通信アカウント番号、ア
ドレス帳、または、立て替え払い記録のいずれかを含んでよい。
【００１５】
　開示の別の態様は、本人認証装置である。当該装置は、機能ユニットを有するようにプ
ログラムされたコンピュータ装置を有する。機能ユニットは、ユーザアカウントに対応す
る本人認証の要求をクライアントから受信する認証要求受信ユニットと、クライアントの
社会関係データと、ユーザアカウントの記憶された社会関係データとの照合結果として類
似性を取得する照合結果取得ユニットと、類似性が予め設定した通過条件を満たすか否か
を判定して、満たす場合、クライアントが本人認証を通過できるようにする通過判定ユニ
ットと、を含む。
【００１６】
　本人認証装置は、ユーザアカウントの社会関係データを取得、記憶する社会関係データ
生成ユニットをさらに有してよい。社会関係データ生成ユニットは、取得したデータを分
析してユーザアカウントに関連する社会関係データを抽出する分析及び抽出サブユニット
と、ユーザアカウントに関連する抽出した社会関係データを記憶する記憶ユニットと、を
備えてよい。
【００１７】
　照合結果取得ユニットは、ユーザアカウントの記憶された社会関係データをクライアン
トに送信する社会関係データ送信サブユニットと、クライアントの社会関係データと、ユ
ーザアカウントの記憶された社会関係データとの照合結果をクライアントから受信する照
合結果受信ユニットと、を備えてよい。
【００１８】
　照合結果取得ユニットは、クライアントの社会関係データをクライアントから受信する
社会関係データ受信サブユニットと、クライアントの社会関係データと、ユーザアカウン
トの記憶された社会関係データを照合することによって類似性を計算する照合結果計算ユ
ニットと、も備えてよい。
【００１９】
　ある実施形態においては、本人認証装置は、類似性が予め設定したアラート条件を満た
すか否かを判定し、満たす場合、本人認証を拒絶し、アラートアクションを取るアラート
判定ユニットを有する。
【００２０】
　クライアント認証方法の別の実施形態に従って、クライアントは、ユーザアカウントに
対応する本人認証の要求をサーバに送信し、クライアントの認証情報をサーバに送信して
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、クライアントの社会関係データに基づいて、サーバがクライアントを認証できるように
する。次に、クライアントは、クライアントが本人認証を通過したか否かの返事をサーバ
から受信する。
【００２１】
　クライアントの社会関係データは、クライアント装置にローカルに記憶されてよい。
【００２２】
　クライアントの情報をサーバに送信するために、クライアントは、最初に、ユーザアカ
ウントの社会関係データをサーバから受信し、クライアントの社会関係データと、ユーザ
アカウントの社会関係データとの照合結果として、類似性を計算し、次に、照合結果の類
似性をサーバに送信してよい。
【００２３】
　本人認証装置の別の実施形態によると、当該装置は、機能ユニットを有するようにプロ
グラムされたコンピュータ装置を有する。機能ユニットは、ユーザアカウントに対応する
本人認証の要求をサーバに送信する認証要求送信ユニットと、クライアントの認証情報を
サーバに送信して、クライアントの社会関係データとクライアントに関連するユーザアカ
ウントの社会関係データに基づいて、サーバがクライアントを認証するのを可能にする認
証情報送信ユニットと、クライアントが本人認証を通過したか否かの返事をサーバから受
信する認証結果受信ユニットと、を備える。
【００２４】
　認証情報送信ユニットは、クライアント装置にローカルに記憶されたクライアントの社
会関係データの送信に用いられる。一実施形態においては、認証情報送信ユニットは、ユ
ーザアカウントの社会関係データをサーバから受信する社会関係データ受信ユニットと、
クライアントの社会関係データとユーザアカウントの社会関係データとの照合結果として
、類似性を計算する照合結果計算ユニットと、照合結果の類似性をサーバに送信する照合
結果送信ユニットと、を備える。
【００２５】
　本開示の他の特徴及び利点を以下に記載するが、それらは、一部、記載より明らかであ
る、または、その適用の実践によって理解されよう。この適用の目的及び他の利点は、特
に指摘した構造の記載、請求項、及び図面を、実現、達成することによって、得ることが
できる。
【図面の簡単な説明】
【００２６】
【図１】社会関係データを用いたクライアント認証プロセスの実施例を示すブロックフロ
ー図である。
【図２】社会関係データを用いたクライアント認証装置の実施例の機能ブロックを示す概
略図である。
【図３】社会関係データを用いたクライアント認証プロセスの別の実施例を示すブロック
フロー図である。
【図４】社会関係データを用いたクライアント認証装置の別の実施例の機能ブロックを示
す概略図である。
【図５】社会関係データを用いたクライアント認証システムの実施例の機能ブロックを示
す概略図である。
【発明を実施するための形態】
【００２７】
　本開示を、添付の図面と例示の実施形態と共に詳細に記載する。記載中、例えば、「技
術」という語は、上記文脈及び本開示を通して許可される方法、装置、システム、及び／
またはコンピュータ可読命令を指してよい。
【００２８】
　この記載において、プロセスの記載の順序は、限定として解釈してはならず、任意の数
の記載のプロセスブロックを任意の順で組み合わせて、方法または代替方法を実施してよ
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い。実施形態は、説明の便利さだけのために順次的なステップで記載されている。矛盾の
ない限り、本開示に記載の実施例及び実施形態と、その特性及び特徴は、自由に組み合わ
せてよい。さらに、本開示の技術を実践するために、実施形態に記載のあらゆるステップ
が必要なわけではない。
【００２９】
　図１は、社会関係データを用いたクライアント認証プロセスの実施例を示すブロックフ
ロー図である。
【００３０】
　ブロックＳ１０１：ユーザアカウントに対応するクライアントの本人認証要求をクライ
アントから受信する。
【００３１】
　本明細書に記載の方法は、社会関係データを用いてクライアントの本人認証をする。「
クライアント」という語は、ユーザが使用するクライアント端末またはクライアント装置
を指す。方法は、クライアント端末で発見されたユーザの社会関係データと、ユーザアカ
ウントの記憶された社会関係データとの間の類似性を、２つのデータを照合することによ
って決定する。クライアントが本人認証を通過するか否かは、照合の結果として決定され
た類似性によって判定される。本人認証は、クライアント端末が特定のユーザアカウント
の所有者によって所有されるか否かという問いに答えるものである。
【００３２】
　この記載においては、クライアント端末は、モバイル機器、例えば、従来型の携帯電話
、スマートフォン、パーソナルコンピュータ、ＰＤＡ、ｉＰａｄ（登録商標）、及び、他
の端末装置を含むが、それらに限定されない。社会関係データに基づいた本人認証の方法
は、最初に装置とアカウントを結び付ける手順と、装置とアカウントの結び付きのその後
の変更に限定されない適用シナリオを有するが、クライアント端末の本人認証をする必要
がある多くの他のシナリオも含んでよい。例えば、セキュリティを強化するために、アプ
リケーションは、ユーザに、正確なアカウント名とパスワードの提供を要求するだけでな
く、ユーザが使用するモバイル機器がユーザに属することを検証することを要求してよい
。同様の本人認証が必要とされる任意の状況で、開示の方法を用いてよい。
【００３３】
　開示の方法を使用するために、特定のユーザアカウントに対応する本人認証の要求が、
最初に、認証を行っている途中のクライアントから受信される。クライアントからの要求
は、アカウント名、パスワード、及び、本人認証の要求に関連する他の情報を含んでよい
。方法を実施するサーバは、要求を受信し、最初に、アカウント名とパスワードを検証す
る。これを行うために、サーバは、記憶されたアカウント情報内で、提供されたアカウン
ト名に対応するアカウントを探し、識別されたアカウントのパスワード情報を取得し、パ
スワード情報を受信したパスワードと比較し、パスワードが一致すると、次の操作に進み
、一致しないと、パスワードエラーを示す返事を返してよい。
【００３４】
　アカウント名とパスワードの検証に成功すると、プロセスは、ブロックＳ１０２に進み
、社会関係データに基づいた本人認証の操作を開始する。実際には、事前に判定を行って
、この追加の認証プロセスが必要か否かを決定してよい。この判定は、受信した要求がこ
のような認証を必要とすることを明示的に示すものを含むか否か、ユーザが行っている現
在の操作が機密性の高い種類（例えば、ログオン、支払等）に属することを要求が示して
いるか否か、または、現在のユーザアカウントが、このような本人認証を必要とする安全
レベルを有するか否か、に基づいて行われてよい。事前の判定が肯定である場合、プロセ
スはブロックＳ１０２に進む。
【００３５】
　ブロックＳ１０２：クライアント端末のクライアントの社会関係データと、ユーザアカ
ウントの記憶された社会関係データとの照合結果として類似性を取得する。
【００３６】
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　開示の社会関係データに基づいたクライアントの本人認証方法は、次の類似性基準を用
いる。すなわち、現在のユーザアカウントの既存の記憶された社会関係データが、クライ
アントで発見された社会関係データと十分な類似性を有して一致する場合、クライアント
は、本人認証を通過するとみなされる。すなわち、クライアント端末は、現在のアカウン
トの所有者であるユーザによって所有されていると考えられる。
【００３７】
　社会関係データは、対人社会関係を反映する任意のデータであってよく、現在のユーザ
アカウントと他のユーザとの社会関係の関係表によって表されてよい。社会関係データは
、特定のユーザアカウントの所有者が本人であることを少なくとも間接的に反映すること
を特徴としてよい。開示の方法は、社会関係データのこの本人証明に関連した特性を利用
して、認証を行っている途中のクライアントが、ユーザアカウントを所有するユーザに属
し、従って本人認証を通過できるか否かを判定する。
【００３８】
　社会関係データに含まれる電話番号のリストを例に取ろう。クライアントに記憶された
アドレス帳の電話番号リストが、サーバに記憶されたユーザアカウントの電話番号に十分
な類似性を持って一致することが分かると、クライアント端末はユーザアカウントの所有
者に属し、従って、認証を通過できると結論付けてよい。
【００３９】
　サーバに記憶された社会関係データは、電話番号リストを含んでよいが、他の社会関係
データ、例えば、ユーザのＱＱ番号リスト、ユーザのＷｅＣｈａｔ番号リスト、過去の連
絡先番号リスト、及び、現在のユーザと他のユーザとの社会関係を反映し得る任意の他の
データも含んでよい。同様に、クライアント端末に記憶された社会関係データは、電話番
号リストを含んでよいが、ユーザのＱＱ番号リスト、ユーザのＷｅＣｈａｔ番号リスト、
過去の連絡先番号リスト、及び、現在のユーザと他のユーザとの社会関係を反映し得る任
意の他のデータ等の、他の社会関係データも含んでよい。
【００４０】
　クライアント端末の社会関係データと、ユーザアカウントの既存の記憶された社会関係
データとを照合した類似性結果を取得するために、ユーザアカウントに対応する社会関係
データを最初に作成する必要がある。これは次の２ステップで行われてよい。（１）収集
したデータを分析して、ユーザアカウントに関連する社会関係データを抽出する（２）ユ
ーザアカウントに関連する抽出した社会関係データを記憶する。以下に、それぞれ、記載
する。
【００４１】
　（１）収集したデータを分析して、ユーザアカウントに関連する社会関係データを抽出
する。
【００４２】
　社会関係データを最初に収集する。収集したデータは、ユーザアカウント間で行われた
商取引の金融記録、資金振替記録、立て替え払い記録（ユーザが他者に変わって行った支
払い）、通信記録、または、他のソーシャルネットワーク関係記録を含んでよい。データ
は、サーバシステム内の内部データから収集されてもよく、別のサーバまたはシステムの
様々なアプリケーションデータから、その別のサーバまたはシステムによって開かれたポ
ートを訪れることによって、取得されてもよい。
【００４３】
　次に、収集したデータは、分析されて、特定のユーザアカウントに関連する任意の社会
関係データを抽出し、不要な情報を取り除く。このプロセスは、データクリーニングとも
呼ばれる。
【００４４】
　データクリーニングは、データベースサービスの技術である。その名が示すように、デ
ータクリーニングは、データの汚れた部分を取り除く。情報処理技術が発展するにつれて
、多くの産業及び分野で大量のデータが蓄積されるようになった。現在の世界の条件を正
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確に反映し、日々の操作と決定を有効に支持するためにデータの正確性を維持するよう、
データクリーニングが必要である。データクリーニングの１つの目的は、データに存在す
る矛盾を検出し、無効データや空データを排除または訂正してデータ品質を向上させるこ
とである。データクリーニングは、通常、一定の規則セットに従って、汚れたデータをき
れいにする。
【００４５】
　別の見方をすれば、基準に合わないデータを取り除き、有用なデータを抽出するために
、データクリーニングは、汚れたデータをきれいにすることに加えて、データ収束、デー
タマイニング、及び、データフィルタリングも行う。データクリーニングは、上記目的の
ために、本開示で使用すると有用である。これは、関与するデータは、様々なアプリケー
ションからのデータを収集したものであり得るからである。データは、異なる商取引及び
異なるアプリケーションからだけではなく、異なる時間の履歴データを含み得るので、デ
ータクリーニングが必要になる。一方、開示の方法は、一定の種類のデータ（異なるアカ
ウント間で行われた商取引の金融記録、振替記録、立て替え払い記録、通信記録、または
、他のソーシャルネットワーク関係記録等）を分析するので、他の関連の無いデータは、
汚れたデータとみなされ得る。他方、開示の方法は、収集されたデータから、特定のユー
ザアカウントに対応する社会関係データを抽出するので、特定のユーザアカウントに関連
のない他のデータは、汚れたデータとみなされ得る。
【００４６】
　データクリーニングは、上記の種類の汚れたデータを取り除き、同時に、一定の論理ル
ールを用いて、特定のユーザアカウントと他のユーザ間の関係表を分析、抽出する。例え
ば、データクリーニングを通して、特定のアカウントＡがアカウントＢと金融取引があり
、アカウントＢが電話番号１を連絡先として登録している場合、電話番号１は、アカウン
トＡと社会関係があると見なされると結論付けてよい。
【００４７】
　上記方法を用いて、アカウントＡと（金融取引と通信を含む）社会関係を有する電話番
号のリストを取得してよい。リストは、アカウントＡ／電話番号１、アカウントＡ／電話
番号２等のように示してよい。データクリーニングを通して、特定のアカウントに接続さ
れた他の社会関係データも、アカウントＡ／ＱＱ番号１、アカウントＡ／ＱＱ番号２等の
ように示して、取得してよい。
【００４８】
　ユーザ間の電話通信、金融取引、及び、他の社会関係は、動的なことが多いので、上記
データ収集及びデータクリーニングプロセスは、前のアカウント及び新しく追加されたア
カウントの社会関係を含む最新の関係リストを作成するために、定期的にバックエンドで
行われてよい。
【００４９】
　データ収集及びデータクリーニングを更新するための定期的な時間設定は、適用シナリ
オに応じて、実施が異なると、異なってよい。データクリーニングよって取得された特定
のユーザアカウントに関連する社会関係データは、電話番号に限られないことに注意され
たい。例えば、特定のユーザアカウントに関連する社会的連絡先名のリストであってよい
。これらの実施の変形形態は全て、開示の範囲内である。
【００５０】
　（２）ユーザアカウントに関連する抽出された社会関係データを記憶すること。
【００５１】
　データクリーニングによって取得されたユーザアカウントに関連する社会関係データは
、データベース、データファイル、または、データテーブルに記憶される。記憶されたデ
ータは、ユーザアカウントの記憶された社会関係データを構成する。本開示では、ユーザ
アカウントに対応する社会関係データが、必要に応じて適切に記憶、読み出される限り、
データを記憶する方法やフォーマットを制限しない。
【００５２】
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　記憶された社会関係データを用いて、ユーザアカウントに対応する社会関係データをク
ライアントから受信すると、ブロックＳ１０２のプロセスを行って、クライアントの社会
関係データと、ユーザアカウントの記憶された社会関係データとの照合結果として、類似
性を取得してよい。類似性を取得するために、類似性照合操作を行う。この操作は、クラ
イアントまたはサーバで行われてよい。これらの２つの異なるアプローチに対応して、照
合類似性を取得する２つの異なる方法があってよい。第１の方法は、クライアント側で類
似性を取得することで、第２の方法は、サーバ自体で類似性を計算することである。いず
れかの方法を用いて、開示の方法を実施してよい。これらの２つのアプローチについて、
以下にさらに記載する。
【００５３】
　（１）クライアントで類似性照合
　このアプローチを用いて、類似性照合操作をクライアントで行う。サーバは、ユーザア
カウントの記憶された社会関係データをクライアントに送信することと、照合結果の類似
性をクライアントから受信すること、という行為を行うことによって、照合結果の類似性
を最終的に取得する。
【００５４】
　サーバは、最初に、記憶された社会関係データを送信する。これを行うために、サーバ
は、最初に、ユーザアカウントに従って記憶された社会関係データを調べ、ユーザアカウ
ントに対応する社会関係データを抽出し、次に、抽出したデータをクライアントに送信す
る。例示の実施例においては、サーバは、ユーザアカウントに対応する社会関係のある電
話番号のリストを記憶された社会関係データベースから抽出し、そのリストをクライアン
トに送信する。他の実施形態においては、ＱＱ番号リストまたはソーシャルネットワーク
のアカウント番号のリスト等、異なる種類の社会関係データを取得して、クライアントに
送信してよい。
【００５５】
　クライアント端末がモバイル通信装置である例示の実施例においては、サーバは、電話
番号リストをクライアント端末に送信する。しかしながら、他の実施形態においては、認
証を受けるべきクライアントは、モバイル通信装置でない場合がある。このような状況で
は、認証を受けるべきクライアントの種類を最初に判定する。従来型の携帯電話またはス
マートフォン等のモバイル通信装置の場合、ユーザアカウントに対応する電話番号リスト
（または、ソーシャルネットワークの連絡先リスト)をクライアント端末に送信する。ク
ライアントが電話帳を持っていないと判定される場合（例えば、通常のＰＣの場合）、ク
ライアントが類似性照合操作を行うために、電話番号リストではなく、ＱＱ番号リスト等
のソーシャルネットワークの連絡先リストの方が適しているであろう。クライアントに送
信された社会関係データの変形形態は、実施の種類の問題だけであり、本開示の範囲を逸
脱しない。
【００５６】
　より簡単な実施としては、ユーザアカウントに対応する社会関係データを暗号化せずに
クライアントに送信する場合がある。これは、簡単に実施できるが、欠点がある。ソーシ
ャルネットワーク電話番号等の社会関係データは、ユーザの個人情報の一部であり、プラ
イバシーのために、他人に不必要に公開されるべきではない。このようなデータの送信中
、悪意の攻撃者が、不正な傍受によって、このような情報を取得し、情報を不法に拡散し
て、ユーザ及びインターネットにセキュリティリスクをもたらし得る。このような問題を
避けるために、社会関係データは、クライアント端末に送信する前に暗号化することが好
ましい。
【００５７】
　一実施形態においては、ＡＥＳ（Ａｄｖａｎｃｅｄ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｔａｎ
ｄａｒｄ）暗号化アルゴリズムを用いて、社会関係データを暗号化する。ＡＥＳは、米商
務省標準技術局（ＮＩＳＴ）がデータ暗号化に用いる暗号化アルゴリズムである。 ＡＥ
Ｓは、最も普及している対称鍵暗号技術の１つであり、互いに全く同じ暗号鍵と復号鍵を



(12) JP 6514218 B2 2019.5.15

10

20

30

40

50

使用する一種の可逆暗号化アルゴリズムである。ＡＥＳアルゴリズムを使って、暗号鍵に
よってソーシャルネットワーク電話番号のリストを暗号化する場合、受信モバイル通信装
置は、同じ鍵を用いて受信した情報を復号し、暗号化されていないソーシャルネットワー
ク電話番号のリストを取得してよい。３ＤＥＳ等の他の暗号化方法も用いてよい。
【００５８】
　暗号鍵の管理に関しては、サーバとクライアント端末は、予め設定した鍵を持ち続けて
もよく、または、セキュリティ向上のために、定期的に更新、配布される鍵を用いてもよ
い。暗号化を用いるべきか否か、どの暗号化アルゴリズムを用いるべきか、及び、どの暗
号鍵管理方法を用いるべきかは、異なる実施において、実際の需要に応じて決定されてよ
く、選択は、本開示によって制限されず、本開示の範囲に影響を与えない。
【００５９】
　ユーザアカウントに対応する社会関係データを受信すると、クライアントは、受信した
データをローカルのユーザの社会関係データと照合し、照合結果をサーバに送信する。サ
ーバは、照合結果をクライアントから受信する。
【００６０】
　照合結果の類似性は、一致数及び／または一致レベルを含んでよい。一致数は、ユーザ
アカウントの記憶された社会関係データと、クライアントの社会関係データとの間で一致
することが判明した項目の総数として定義され、一致レベルは、一致数と、記憶された社
会関係データの項目の総数との比率として定義される。例えば、クライアントに送信され
た社会関係データが、ユーザアカウントの社会的に関連する電話番号のリストを有する場
合、クライアントは、クライアントのアドレス帳から電話番号リストを抽出して、社会的
に関連する受信した電話番号リストとクライアントの抽出した電話番号リストを比較して
、両方のリスト上で一致した全ての電話番号を識別してよい。一致する電話番号の総数が
、一致数である。
【００６１】
　あるいは、クライアントは、社会的に関連した電話番号の受信したリストを、クライア
ントのローカルアドレス帳と直接比較してよい。受信したリストの電話番号のいずれかが
、ローカルアドレス帳にもある場合、照合に成功したと見なされる。言い換えると、電話
番号は、本開示に従った一致条件を満たす。この場合、クライアントのローカルアドレス
帳にも表れる受信したリスト内の電話番号の総数が、一致数である。クライアントに送信
された社会関係データが、社会的に関連する当事者のＱＱ番号のリストを有する場合、ク
ライアントは、上記と同様の方法を用いて、受信したＱＱ番号をローカルのＱＱ番号と比
較して、一致数を取得してよい。
【００６２】
　例示のための特定の実施形態においては、ユーザアカウントの記憶された社会関係デー
タ（すなわち、クライアントに送信された社会関係データ）は、ユーザアカウントの社会
的に関連した電話番号のリストである。実施例のリストは、１０の電話番号を含み、その
うちの５つの電話番号は、（照合成功の結果として）ローカルクライアントアドレス帳の
電話番号と一致していることが分かった。従って、クライアントから受信した照合結果の
類似性は、一致数が５で、一致レベル０．５（５／１０＝０．５）を有する。
【００６３】
　上記例示の実施例の照合結果の類似性は、一致数と一致レベルの両方を含む。しかしな
がら、一致数または一致レベルのどちらか一方でも、ユーザアカウントの記憶された社会
関係データと、クライアントの社会関係データの一致条件を反映し得るので、クライアン
トは、両方ではなく、それらのいずれか一方を報告してよい。それでも、サーバは、クラ
イアントが本人認証を通過できるか否かを判定可能である。しかしながら、一致数と一致
レベルは、一致数が、照合に成功したデータ項目の総数を表す絶対的な値であり、一致レ
ベルが、一致の相対的レベルを表す比率という、それぞれ、異なる意味を有し、両方が、
同じ次元に属さないことを考慮すると、本人認証のためのより正確な意思決定を容易にす
るために、両方の値が、クライアントによって報告されることが好ましい。
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【００６４】
　他の実施形態においては、一致数及び／または一致レベル以外のパラメータは、ユーザ
アカウントの記憶された社会関係データと、クライアントの社会関係データとの間の類似
性を十分に示すことができる限り、照合結果の類似性として使用されてよい。このような
実施は、全て、本開示と同じ範囲内の技術スキームの一部とみなされる。
【００６５】
　上記の例示の実施形態においては、照合結果の類似性は、クライアントからサーバにア
ップストリームに報告され、サーバは、予め設定した閾値を用いて本人認証の結果を判定
する（ブロックＳ１０３に関連して記載する)。変形形態として、予め設定した閾値は、
サーバからクライアントにダウンストリームに送信されてもよく、クライアントが、一致
数及び／または一致レベルを計算し、クライアント自体が閾値に基づいて本人認証の結果
を決定し、次に、その結果をアップストリームにサーバに報告するようにしてもよい。こ
の場合、サーバは、一致数及び／または一致レベルではなく、代わりに、照合結果に従っ
たより具体的な指示を受信する。例えば、サーバは、クライアントが認証を通過したか否
かの明確な指示をクライアントから受信してよい。閾値がクライアントにダウンストリー
ムに送信されるこのような変形形態は、開示の範囲内とみなされる。
【００６６】
　さらに、上記予め設定した閾値は、ユーザアカウントの記憶された社会関係データと共
にクライアントに送信されてよく、または、クライアント側に予め記憶されてもよい。後
者の変形形態は、各認証行為に対して、クライアントに予め設定した閾値を送信する必要
がなく、従って、手順が簡単になる。また、前者の変形形態は、クライアントに送信する
記憶された社会関係データに従って、閾値の調整が簡単になるという利点がある。従って
、各変形形態には、それぞれ、長所と短所があり、２つの変形形態間の選択は、具体的な
適用の需要に応じて行ってよい。
【００６７】
　（２）サーバでの類似性照合
　上記は、類似性照合をクライアントで行う実施形態である。しかしながら、本開示によ
ると、類似性照合は、代わりにサーバで行われてよい。どちらのアプローチも本開示の範
囲内である。
【００６８】
　サーバを用いて類似性照合を行うアプローチの場合、サーバは、次のステップを行って
、照合結果の類似性を取得する。すなわち、サーバは、クライアントに記憶された社会関
係データをユーザから受信して、クライアントに記憶された社会関係データと、サーバに
記憶されたユーザアカウントの社会関係データとの照合結果として、類似性を計算する。
【００６９】
　このアプローチを用いると、クライアントは、ローカルに記憶された社会関係データを
開示の方法の実施に使用するサーバに送信する。一実施形態においては、クライアントは
、クライアントのローカルに記憶された社会関係データを、アカウント名及びパスワード
と共に、サーバにアップストリームに送信する。あるいは、サーバがアカウント名及びパ
スワードの検証に成功した後、クライアントは、クライアントのローカルに記憶された社
会関係データをサーバに送信してよい。クライアントとサーバが手順を互いに理解してい
る限り、どちらの手順も受け入れられる。
【００７０】
　クライアントに記憶された社会関係データをクライアントから受信すると、サーバは、
最初に、受信したデータが、復号を必要とするか否かを判定し、必要であれば、復号を行
う。例えば、受信したデータが可逆暗号化アルゴリズムＡＥＳを用いて暗号化されている
場合、サーバは、暗号化に用いたのと同じ鍵を用いてデータを復号する。クライアントと
サーバ間の合意がある限り、または、サーバが復号化を適切に行うことを可能にする明確
な指示が受信したデータに含まれる限り、任意の暗号化方法を用いてよい。
【００７１】



(14) JP 6514218 B2 2019.5.15

10

20

30

40

50

　データクリーニングによって特定のユーザアカウントに対応する記憶された社会関係デ
ータがサーバで生成されると想定すると、サーバは、類似性照合を行うために、ユーザア
カウントの社会関係データを読み出し、または、抽出してよい。例えば、社会関係データ
が関係データベースに記憶されている場合、サーバは、ＳＱＬ文を用いてユーザアカウン
トの社会関係データをデータベースから読み出し、さらに、クライアントから受信した社
会関係データと一致する社会関係データをデータベースから読み出す。データベース構造
が許す限り、サーバは、クライアントから受信した社会関係データと一致する社会関係デ
ータを直接、読み出してよい。例えば、クライアントが、クライアントアドレス帳、また
は、クライアントアドレス帳から抽出した電話番号リストを送信する場合、サーバは、こ
のステップで、ユーザアカウントの全ての社会関係データから社会的に関連する電話番号
のリストを抽出する。
【００７２】
　次に、サーバは、クライアントに記憶された社会関係データと、サーバに記憶されたユ
ーザアカウントの社会関係データとの照合結果として、類似性を計算する。類似性照合プ
ロセスは、クライアントからのデータソースと、サーバからのデータソースという、２つ
の社会関係データソースを比較して、両方のデータソースで（照合に成功した結果）一致
することが分かったデータ項目の数を決定するプロセスである。これによって、一致数が
分かる。例えば、クライアントから受信した社会関係データがクライアントアドレス帳で
あり、サーバのユーザアカウントに対応する記憶された社会関係データが１０の電話番号
を含み、そのうちの５つがクライアントから受信した社会関係データと一致することが分
かった場合、この実施例において、一致数は、５である。
【００７３】
　簡単な照合プロセスも使用されてよい。最初に、ユーザアカウントに対応する記憶され
た社会関係データを読み出す代わりに、クライアントの受信した社会関係データを、サー
バの記憶された社会関係データに対して、一項目ずつ、直接、照合し、各成功した照合を
加算して一致数を取得してよい。照合時間を低減し、照合効率を向上させるために、デー
タは、最初に、順に並べられてもよく、木構造等のシーケンシャル構造を用いて、編成さ
れてもよい。具体的な照合方法は、本開示の一部ではなく、いかなる方法にも限定されな
い。
【００７４】
　一致数に加えて、一致レベルも計算してよい。上記の例示の実施例においては、一致数
が５で、ユーザアカウントの記憶された社会関係データからの電話番号のリストが、全体
で１０の電話番号を有するので、一致レベルは、５／１０＝０．５と計算される。
【００７５】
　上記は、照合結果の類似性を取得する２つの代替アプローチである。２つのアプローチ
は、照合操作が異なった場所で起こるという点で互いに異なる。第１のアプローチにおい
ては、クライアントは、類似性照合を行い、その結果をサーバにアップストリームに報告
する。第２のアプローチにおいては、クライアントは、クライアントの社会関係データを
サーバにアップストリームに送信して、サーバが類似性を計算してよい。機能的に、これ
ら２つのアプローチは、交換可能である。しかしながら、実際には、各アプローチには、
それぞれ、強みと欠点がある。クライアントベースのアプローチを用いると、クライアン
トは、ローカルの社会関係データをアップストリームに送信する必要がないので、プライ
バシーに関する懸念が少なくなる。同時に、データクリーニングによってサーバで取得さ
れるデータ量が制限されるので、サーバからクライアントへのダウンストリームのデータ
トラフィックも制限される。サーバベースのアプローチを用いると、データ処理は、サー
バで行われ、より信頼できる。さらに、サーバは、クライアントから受信したデータを集
約することによって、より完全でより信頼できる社会関係データを取得する。しかしなが
ら、データをクライアントからサーバに転送するアップストリームトラフィックが混雑す
る場合があり、プライバシーの懸念もある。各アプローチの特性を考慮して、異なる適用
の実際の需要に基づいて選択が行われてよい。
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【００７６】
　ブロックＳ１０３：類似性が予め設定した通過条件を満たすか否かを判定し、満たす場
合、クライアントが本人認証を通過できるようにする。
【００７７】
　ブロックＳ１０２は、データ照合の結果として、類似性を取得した。ブロックＳ１０３
で、予め設定した条件を用いて、クライアントが本人認証を通過し得るか否かをテストす
る。
【００７８】
　この記載において、予め設定した通過条件とは、クライアントが本人認証を通過するた
めに照合結果の類似性が満たす必要のある条件を指す。詳細には、一致数及び／または一
致レベルは、それぞれ、本人認証を通過するために一致数及び／または一致レベルの閾値
よりも大きい（または、以上）必要がある。例示の実施例においては、ブロックＳ１０２
で取得された一致数は５で、一致レベルは０．５である。一致数の予め設定した閾値が４
で、一致レベルの予め設定した閾値が０．４である場合、認証中のクライアントは、本人
認証を通過したとみなされる。閾値は、経験的に設定されてよい。ある実施形態において
は、閾値は、認証結果の正確性を向上させるために、記憶された社会関係データのデータ
項目数及びデータ種類に応じて調整されてよい。
【００７９】
　より厳しい実施形態においては、ブロックＳ１０２は、一致数と一致レベルの両方の値
を取得し、認証条件を満たすために、両方の値は、それぞれの予め設定した閾値より大き
い必要がある。これは、認証エラーを減らすためのより保守的なアプローチである。
【００８０】
　しかしながら、他の実施形態においては、条件を緩めてもよい。例えば、ブロックＳ１
０２は、一致数と一致レベルのうちの１つの値のみを取得して、その閾値のみに基づいて
、認証を行うことを可能にしてよい。例えば、クライアントが一致数のみを報告する場合
、一致数が閾値より大きいことだけを必要とする。あるいは、主要な値に基づいた条件を
用いてよい。例えば、ブロックＳ１０２が一致数と一致レベルの両方の値を取得した場合
でさえ、ブロックＳ１０３は、２つの値のうちの１つのみを主要な値として満たすことを
必要とする。例えば、一致レベルが、主要な値として設定されてよい。この場合、一致レ
ベルが予め設定した閾値より大きい限り、クライアントは、一致数が一致数の予め設定し
た値より大きいか否かに関わらず、認証条件を満たしたと考えられる。あるいは、２つの
値のいずれか１つに基づいた条件を用いてよい。一致数と一致レベルのうちの１つが予め
設定した閾値を満たす限り、クライアントは、認証条件を満たすと考えられる。これらの
実施形態においては、条件を比較的緩くしても、本開示の目的は、閾値の適切な選択によ
って達成し得る。
【００８１】
　オプションで、照合結果の類似性が、予め設定した認証条件を満たさない場合、類似性
が予め設定されたアラート条件を満たすか否かをさらに判定してよく、満たす場合、本人
認証を拒絶して、アラートアクションを取る。詳細には、ブロックＳ１０２で取得した一
致数及び／または一致レベルが、それぞれ、一致数及び／または一致レベルの閾値より小
さい場合、クライアント装置は、特定のユーザアカウントの所有者には属さずに、盗まれ
た装置に属する可能性があると結論付けてよい、従って、認証は拒絶し、さらに、アラー
トアクションを取ってよい。
【００８２】
　認証を通過させる閾値と同様、固定の経験値または実際の条件に従って動的に調整され
た変数値のいずれかを用いて、アラート閾値も予め設定してよい。アラート条件について
は、認証を拒絶してアラートアクションを取るために、一致数と一致レベルの両方が各ア
ラート値より小さいことを要求することによって、厳しい要件を設定してもよく、または
、２つのうちの１つだけがアラート値より小さいことを要求することによって、あまり厳
しくない要件を設定してもよい。
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【００８３】
　サーバが閾値（通過のための一致数閾値、通過のための一致レベル閾値、アラートのた
めの一致数閾値、アラートのための一致レベル閾値）をクライアントにダウンストリーム
に送信し、クライアントが、一致数及び一致レベルを計算し、認証条件を満たすか否かを
直接決定するブロックＳ１０２に記載のような実施形態においては、ブロックＳ１０２で
サーバが受信した情報は、クライアントが認証と通過したか否か、または、認証に失敗し
た場合、アラートアクションが取られたか否かを明確に示している。この場合、閾値に基
づいて、サーバがクライアント認証またはアラート条件を判定する必要はない。
【００８４】
　通過閾値及びアラート閾値は、同じ値に設定してよいが、異なる値に設定されてもよい
。例えば、通過閾値は、アラート閾値より大きくてよい。閾値の程度を例に取る。一致レ
ベルに関する予め設定した通過閾値を０．５とし、一致レベルに関する予め設定したアラ
ート閾値を０．２とする。そうすると、０．５より大きい照合結果の類似性は、クライア
ントが認証を通過するのを可能にし、０．２より小さい照合結果の類似性は、クライアン
ト認証を拒絶するだけでなく、アラートアクションをトリガしてよい、一方、０．２及び
０．５に一致する結果の類似性は、クライアント認証を拒絶するが、アラートアクション
をトリガしない。
【００８５】
　一実施形態においては、照合結果の類似性が通過閾値とアラート閾値との間になる場合
、サーバは、プロセスに対してより積極的なアプローチを取ってよい。具体的には、サー
バは、新しい通信プロセスを開始して、別の社会関係データの照合条件を計算し、その新
しい照合結果に基づいてさらなる判定を行ってよい。例えば、電話番号に加えて、サーバ
は、さらに、ＱＱ番号を用いて、クライアントデータをサーバデータに照合して、ＱＱ番
号に基づいて照合結果の新しい類似性を取得し、照合結果の新しい類似性を各閾値と比較
することによって、クライアントが認証を通過できるか否かを判定してよい。この手順は
、クライアントの本人認証をより正確に行うために、結果及びサーバポリシーに応じて、
一度または複数回、行われてよい。
【００８６】
　ブロックＳ１０３を実行した後、クライアントが認証を通過できるか否かについて明確
な結論が引き出され、サーバは、それに従って、次のアクションを行ってよい。例えば、
クライアントが認証を通過できるという結論の場合、サーバは、本人確認を示す返事をク
ライアントに送信し、クライアントが認証に失敗し、さらにアラートをトリガしたという
結論の場合、サーバは、拒絶を示す返事をクライアントに送信し、さらに、ユーザアカウ
ントをロックアップし、他のユーザに通知してよい。他の状況においては、サーバは、拒
絶を示す返事をクライアントに送信するだけでよい。適用の異なる需要に従って他のアク
ションを取ってよい。
【００８７】
　本明細書に開示の方法に関連して、本開示は、本明細書に記載の方法を実施するコンピ
ュータベースの装置も提供する。
【００８８】
　上記技術は、コンピュータ実行命令を含む１つまたは複数の非一時的コンピュータ可読
媒体の支援を得て実施されてよい。非一時的コンピュータ実行命令によって、コンピュー
タプロセッサは、本明細書に記載の技術に従って、アクションを行うことができる。コン
ピュータ可読媒体は、コンピュータデータを記憶する任意の適切なメモリ装置であってよ
いことは理解されたい。このようなメモリ装置は、ハードディスク、フラッシュメモリ装
置、光データ記憶装置、及び、フロッピーディスクを含むが、それらに限定されない。さ
らに、コンピュータ実行命令を含むコンピュータ可読媒体は、ローカルシステムのコンポ
ーネント（単数または複数）、または、複数の遠隔システムのネットワークにわたって分
配されたコンポーネントからなってよい。コンピュータ実行命令のデータは、有形の物理
的メモリ装置で配布されてもよく、電子的に送信されてもよい。
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【００８９】
　本開示においては、「モジュール」は、一般的に、特定のタスクまたは機能を行うよう
に設計された機能性を指す。モジュールは、特定のタスクまたは機能に関連付けられた目
的を達成するためのハードウェア、ソフトウェア、計画、もしくは、スキーム、または、
それらの組み合わせであってよい。さらに、別個のモジュールという記載は、物理的に分
かれた装置を使用すること必ずしも示唆しない。むしろ、その記載は、機能的なことのみ
であり、幾つかのモジュールの機能が、１つの組み合わされた装置またはコンポーネント
で行われてよい。コンピュータベースのシステムで用いられると、プロセッサ、記憶装置
、及び、メモリ等の通常のコンピュータコンポーネントは、１つまたは複数のモジュール
として機能して、様々な各機能を行うようにプログラムされてよい。
【００９０】
　図２は、社会関係データを用いたクライアント認証装置の実施例の機能ブロックを示す
概略図である。当該装置は、１つまたは複数のプロセッサ２０２と、Ｉ／Ｏ装置２０４と
、アプリケーションプログラム（単数または複数）を記憶するメモリ２０６と、を有する
典型的なコンピュータ装置ハードウェアに基づいてよい。コンピュータ装置２００は、以
下の機能モジュールを有するようにプログラムされる。
【００９１】
　認証要求受信ユニット２０８は、ユーザアカウントに対応する本人認証の要求をクライ
アントから受信するようにプログラムされる。
【００９２】
　照合結果取得ユニット２１０は、クライアントの社会関係データと、ユーザアカウント
の記憶された社会関係データとの照合結果として、類似性を取得するようにプログラムさ
れる。
【００９３】
　通過判定ユニット２１２は、類似性が予め設定した通過条件を満たすか否かを判定し、
満たす場合、クライアントが本人認証を通過できるようにプログラムされる。
【００９４】
　さらに、社会関係データ生成ユニットは、ユーザアカウントの社会関係データを取得、
記憶するようにプログラムされてよい。社会関係データ生成ユニットは取得したデータを
分析してユーザアカウントに関連する社会関係データを抽出する分析及び抽出サブユニッ
トと、ユーザアカウントに関連する抽出した社会関係データを記憶する記憶ユニットと、
をさらに備えてよい。記憶された社会関係データは、ユーザアカウントの記憶された社会
関係データを構成する。
【００９５】
　照合結果取得ユニット２１０は、ユーザアカウントの記憶された社会関係データをクラ
イアントに送信する社会関係データ送信サブユニットと、クライアントの社会関係データ
と、ユーザアカウントの記憶された社会関係データとの照合結果をクライアントから受信
する照合結果受信ユニットと、を備えてよい。
【００９６】
　照合結果取得ユニット２１０は、クライアントの社会関係データをクライアントから受
信する社会関係データ受信サブユニットと、クライアントの社会関係データと、ユーザア
カウントの記憶された社会関係データとを照合することによって類似性を計算する照合結
果計算ユニットも備えてよい。
【００９７】
　コンピュータ装置２００は、類似性が予め設定したアラート条件を満たすか否かを判定
し、満たす場合、本人認証を拒絶し、アラートアクションを取るアラート判定ユニットを
さらに備えてよい。
【００９８】
　照合結果としての類似性は、本明細書に規定したように、一致数及び／または一致レベ
ルを含んでよい。類似性が予め設定した条件を満たすか否かの判定は、図１に示す方法に
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関連して本明細書に記載している、よって、ここでは繰り返さない。
【００９９】
　図３を参照して、クライアント側で実施されるクライアント認証方法を以下に記載され
る。この方法は、図１に示す方法の代替方法である。
【０１００】
　ブロックＳ３０１：ユーザアカウントに対応する本人認証の要求をサーバに送信する。
【０１０１】
　ユーザは、ログオン、支払、装置結び付け等の一定の操作をクライアント装置で行う必
要があるので、クライアントアプリケーションは、本人認証を要求するために、アカウン
ト名、パスワード、及び、他の情報をユーザインタフェースを通して入力するようにユー
ザに要求してよい。クライアント装置は、本人認証要求をサーバに送信し、サーバで、社
会関係データに基づいた開示のクライアント認証方法を実施する。サーバは、最初に、ア
カウント名とパスワードが正しいか否かを検証し、次に、ユーザが行っている操作と、サ
ーバ上のその特定のユーザアカウントのセキュリティレベルとに基づいて、社会関係に基
づいたさらなるクライアントの本人認証プロセスを開始する必要があるか否かを判定する
。
【０１０２】
　ブロックＳ３０２：クライアントの認証情報をサーバに送信して、クライアントの社会
関係データに基づいて、サーバがクライアントの認証を行うことを可能にする。
【０１０３】
　このプロセスは、クライアントの社会関係データと、サーバに記憶された社会関係デー
タとの照合結果として類似性を判定することを含む。図１及び図２を関連して本明細書に
記載した両方のアプローチ、すなわち、クライアントでの類似性照合と、サーバでの類似
性照合を用いてよい。
【０１０４】
　クライアントベースのアプローチを用いて、クライアントの認証情報をサーバに提供し
て、クライアントの社会関係データに基づいて、サーバがクライアントを認証できるよう
にする行為は、ユーザアカウントの社会関係データをサーバから受信するステップと、ク
ライアントの社会関係データとユーザアカウントの社会関係データとの照合結果として類
似性を計算するステップと、類似性をサーバに送信するステップと、を伴う。サーバは、
受信した類似性を用いて、クライアントが本人認証を通過するか否かを判定する。
【０１０５】
　ある実施形態においては、照合結果の類似性を用いて、クライアントが本人認証を通過
するか否かを判定する行為は、クライアント装置で行われてよい。例えば、サーバが、通
過認証閾値（単数または複数）と、アラート閾値（単数または複数）をユーザアカウント
の社会関係データと共に、クライアント装置に送信する場合、あるいは、クライアント装
置が必要な閾値（単数または複数）を既に有する場合、クライアント装置自体が、照合結
果の計算した類似性を、当該閾値（単数または複数）と比較して、クライアントが認証を
通過するか否かを判定してよい。クライアントが本人認証通過に失敗すると、クライアン
ト装置は、照合結果の類似性を、アラート閾値（単数または複数）とさらに比較して、ア
ラートアクションを行うべきか否かを判定してよい。
【０１０６】
　上記実施形態においては、クライアント装置が送信した照合結果の類似性は、一致数及
び／または一致レベルではなく、クライアントが認証を通過したか否か、及び、アラート
アクションを取る必要があるか否か等、照合結果に由来するより高度な情報である。
【０１０７】
　サーバベースのアプローチを用いると、類似性照合は、サーバで行われ、結果として、
クライアントでのタスクは簡単になり、クライアントのローカルの社会関係データをサー
バに送信するだけになる。一実施形態においては、クライアントの社会関係データは、ク
ライアント装置にローカルに記憶される。
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【０１０８】
　ブロックＳ３０３：クライアントが本人認証を通過したか否かの返事をサーバから受信
する。
【０１０９】
　サーバから返事を受信すると、クライアントは、返事に応じてさらなるアクションを取
ってよい。返事が、クライアントが本人認証を通過したことを示す場合、クライアント装
置はユーザアカウントの所有者に属すると見なされ、従って、ユーザは、ログオン、支払
、及び、装置結び付け等の機密性の高い操作を引き続き行うことを許可される。返事が、
クライアントが本人認証に失敗したことを示す場合、装置はユーザアカウントの所有者に
属さない可能性があることを示唆し、従って、ユーザは、機密性の高い操作を引き続き行
うことを許可されない。ユーザは、クライアントが本人認証を通過しなかったことをユー
ザインタフェースのダイアログウインドウを通して、通知されてよい。
【０１１０】
　さらに詳細な記載については、図１及び図２の実施形態に関する記載を参照してよく、
ここでは繰り返さない。
【０１１１】
　図３の方法に対応して、クライアントの本人認証装置も記載する。
【０１１２】
　図４は、社会関係データを用いたクライアント認証のためのコンピュータ装置４００の
実施例の機能ブロックを示す概略図である。当該装置は、１つまたは複数のプロセッサ４
０２と、Ｉ／Ｏ装置４０４と、アプリケーションプログラムを記憶するメモリ４０６と、
を有する典型的なコンピュータ装置ハードウェアに基づいてよい。コンピュータ装置４０
０は、以下の機能モジュールを有するようにプログラムされる。
【０１１３】
　認証要求送信ユニット４０８は、ユーザアカウントに対応する本人認証の要求をサーバ
に送信するようにプログラムされる。
【０１１４】
　認証情報送信ユニット４１０は、クライアントの認証情報をサーバに送信して、クライ
アントの社会関係データに基づいて、サーバがクライアントを認証できるようにプログラ
ムされる。
【０１１５】
　認証結果受信ユニット４１２は、クライアントが本人認証を通過したか否かの返事をサ
ーバから受信するようにプログラムされる。
【０１１６】
　ある実施形態においては、認証情報送信ユニット４１０は、クライアント装置にローカ
ルに記憶されたクライアントの社会関係データを送信するために用いられる。
【０１１７】
　別の実施形態においては、認証情報送信ユニット４１０は、ユーザアカウントの社会関
係データをサーバから受信する社会関係データ受信ユニットと、クライアントの社会関係
データとユーザアカウントの社会関係データとの照合結果として、類似性を計算する照合
結果計算ユニットと、照合結果の類似性をサーバに送信する照合結果送信ユニットと、を
備える。
【０１１８】
　社会関係データに基づいたクライアントの本人認証システムについてさらに記載する。
【０１１９】
　図５は、社会関係データを用いたクライアント認証システムの実施例の機能ブロックを
示す概略図である。
【０１２０】
　システム５００は、社会関係データを用いてクライアントの本人認証を行うサービス装
置５０１と、クライアントの本人認証のためのサービス装置５０１と共に用いるクライア
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ント装置５０２と、を備える。サービス装置５０１は、サーバであることが好ましいが、
本開示に従って社会関係データを用いてクライアントの本人認証を行うようにプログラム
された任意の他の装置であってよい。クライアント装置５０２は、通常、モバイル通信装
置、パーソナルコンピュータ、ＰＤＡ、または、ｉＰａｄである。例えば、クライアント
装置５０２は、サービス装置５０１と通信して、ローカルに記憶された社会関係データと
、クライアント装置５０２の社会関係データとサービス装置５０１に記憶された社会関係
データと照合した類似性結果等、必要なデータをアップロードまたはダウンロードできる
スマートフォンであってよい。サービス装置５０１は、クライアント装置５０２と通信す
るサーバ上に配置されて、本明細書に記載のサーバ側の機能を行ってよい。
【０１２１】
　本開示に記載の技術は、パーソナルコンピュータ、サーバコンピュータ、ハンドヘルド
デバイス、ポータブルデバイス、タブレットデバイス、マルチプロセッサシステム、マイ
クロプロセッサベースのシステム、セットトップボックス、プログラム可能消費者装置、
ネットワークＰＣ、マイクロコンピュータ、大規模メインフレームコンピュータ、または
、それらの１つまたは複数を含む任意の分散環境を含むが、それらに限定されない、一般
的なコンピュータ設備もしくは環境、または、特殊なコンピュータ設備もしくは環境で実
施されてよい。
【０１２２】
　典型的な構成においては、コンピュータ装置は、１つまたは複数のプロセッサ（ＣＰＵ
）、入力／出力インタフェース、ネットワークインタフェース、及び、メモリを備える。
【０１２３】
　メモリは、揮発性メモリ、ランダムアクセスメモリ（ＲＡＭ）、及び／または、リード
オンリメモリ（ＲＯＭ）もしくはフラッシュメモリ（フラッシュＲＡＭ）等の他の形態の
不揮発性メモリ等、コンピュータ可読媒体を含んでよい。コンピュータ装置の内部メモリ
は、一種のコンピュータ可読メモリ媒体である。
【０１２４】
　コンピュータ可読媒体は、永久媒体、非永久媒体、取り外し可能媒体、取り外し不能媒
体を含み、情報を記憶するための任意の方法または技術で形成されてよい。記憶される情
報は、コンピュータ可読命令、データ構造、プログラムモジュール、または、他のデータ
のセットであってよい。コンピュータ記憶媒体の例は、相変化メモリ（ＰＲＡＭ）、スタ
ティックランダムアクセスメモリ（ＳＲＡＭ）、ダイナミックランダムアクセスメモリ（
ＤＲＡＭ）、他の種類のランダムアクセスメモリ（ＲＡＭ）、リードオンリメモリ（ＲＯ
Ｍ）、電気的消去可能プログラム可能ＲＯＭ（ＥＥＰＲＯＭ）、フラッシュメモリ、もし
くは、他のメモリ技術、ＣＤ‐ＲＯＭリードオンリメモリ（ＣＤ‐ＲＯＭ）、デジタル多
用途ディスク（ＤＶＤ）、もしくは、他の光記憶装置、磁気カセット、磁気テープディス
ク記憶装置、もしくは、他の磁気記憶装置、または、コンピュータ装置によってアクセス
可能な情報の記憶に使用し得る任意の他の非送信媒体を含むが、それらに限られない。本
開示の定義に従うと、コンピュータ可読媒体は、変調データ信号及び搬送波等の一時的コ
ンピュータ可読媒体（一時的媒体)は含まない。
【０１２５】
　モジュールは、特に、機械実行可能コマンド及びコードに基づいて、コンピュータプロ
グラムモジュールを用いて実施されてよい。一般的に、コンピュータプログラムモジュー
ルは、特定のタスクを行ってもよく、ルーチン、プログラム、オブジェクト、コンポーネ
ント、データ構造等の特定の抽象データ型を実施してもよい。本開示に記載の技術は、分
散コンピュータ環境等で実践されて、通信ネットワークを介して接続された遠隔処理装置
によってタスクを行うことができる。分散コンピュータ環境において、プログラムモジュ
ールは、メモリ装置を含むローカルまたは遠隔のコンピュータ記憶媒体のいずれに配置さ
れてもよい。
【０１２６】
　本明細書の様々な実施形態を、実施例と環境を用いて、徐々に詳しくなるように記載し
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た。各実施形態は、一定の開示の態様に焦点を当てていることがあるので、異なる実施形
態は、互いに異なり得るが、同じ部分を共有してもよい。
【０１２７】
　例示の実施形態を用いて、本開示の本発明の概念及び実施を説明した。例示の実施形態
は、本開示の方法と核となる概念をより良く理解できるためにのみ使用している。本開示
の概念に基づいて、当業者は、例示の実施形態及び適用分野を変更してよい。

【図１】

【図２】

【図３】

【図４】
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