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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft eine Filter-
trennung des Schicht-2-Verkehrs nach OSI (Open
System Interface) in mindestens einem Router in ei-
nem Netz, und ein Verfahren hierzu.

Stand der Technik

[0002] Wenn Netzvorrichtungen wie Router und
Schaltvermittlungen fir ein Ethernet®-basiertes Netz
oder ein ahnliches Netz verwendet werden, ermog-
licht es die derzeitige OSI-Schicht-2-Technologie
(Open System Interconnection), die MAC-Adressie-
rung (Media Access Control-Adressierung) verwen-
det, das VLANSs (Virtual LOCAL Area Networks) befa-
higt sind, verwendet zu werden zum Trennen physi-
kalischer Ports in einer Vorrichtung wie zum Beispiel
einem Router und einer Schaltvermittlung auf der
Schicht 2, und zum Biindeln von zu demselben VLAN
gehoérenden Ports zusammen tber mehrere Vorrich-
tungen (sog. "Trunking" bzw. Bindelverkehr oder
Container-Verkehr).

[0003] Auf der OSI-Schicht 3, die IP-Adressierung
durch Router verwendet, erfordert jedes VLAN ein
unterschiedliches |P-Sub-Netz zur Adressierung.
Uber die letzten Jahre sind einige Versuche gestartet
worden, diese Technologie zu verwenden zum Ein-
satz in einem Breitbandnetz.

[0004] Ethernet® ist ein geteiltes Medium geman
CSMA-CD (Carrier Sense Multiple Access with Colli-
sion Detect bzw. Tragererfassungsmehrfachzugriff
mit Kollisionserfassung), was bedeutet, dass alle
Hosts, die an demselben Ethernet® den gesamten
Verkehr erhalten, aber sie ihn abhangig von ihrer
MAC-Adresse auswahlen.

[0005] Ein typisches Breitbandnetz besteht aus ei-
ner Anzahl von Schaltvermittlungen oder Routern,
die in einem Wohnbereich verwendet werden zum
Verbinden individueller Haushalte mit einer gemein-
samen Infrastruktur, der sog. Service-Provider bzw.
Diensteanbieter-Infrastruktur.

[0006] Durch Verwendung von Ethernet-Technolo-
gie, um dies zu erreichen, wird unmittelbar ein Si-
cherheitsproblem des Verbindens unterschiedlicher
Einrichtungen wie Haushalte und Ahnlichem mit ei-
ner einzelnen geteilten Infrastruktur, wie sie Ethernet
bereitstellt, auf.

[0007] Ein Diensteanbieter muss beriicksichtigen:
— Verbinden jedes Kunden mit einem separaten
VLAN - hierbei eine Vielzahl kleiner IP-Sub-Netze
bendtigend, eines fur jedes VLAN, um
Schicht-2-Trennung zu wahren,

— Verbinden von Kunden mit einem einzelnen
VLAN - hierbei ein einzelnes grofRes IP-Sub-Netz
bendtigend, aber Einfihren des Risikos,
Schicht-2-Zugriff zwischen unterschiedlichen
Kunden, beispielsweise Microsoft®-File-Sharing
(Dateien teilen) einfihrend.

[0008] Um dieses Filterproblem zu l6sen, verwen-
den einige Implementierungen Port-Schutzmerkma-
le, bei denen vermieden wird, dass Verkehr zwischen
zwei Ports in derselben Vorrichtung umfasst wird.
Dies bedeutet, dass die an jenen Ports verbundenen
Hosts nicht imstande sind, irgendwelchen Verkehr
auszutauschen. Fernere Verbesserungen dieses Lo-
sungstyps haben das Weiterleiten von Paketen zwi-
schen den geschitzten Ports zu einer Stromauf-
warts-Filtervorrichtung eingeschlossen, die eine Ent-
scheidung trifft, ob Datenpaketverkehr zugelassen
werden sollte, und wenn ja, den Verkehr zurlick zu
seinem Bestimmungsort weiterleitet. Dies wird eine
grolere Belastung auf die Verbindung zum Uberge-
ordneten Netz (Backbone Link) auferlegen, die zwi-
schen der Schaltvermittlung und der Filtereinrichtung
verwendet wird.

[0009] Mit einer derzeitigen Zunahme der Anzahl
verbundener Computer zu Ethernet®-Netzen ist das
Problem in Bezug auf Datenverkehrskollision. Um
dieses Problem zu I6sen, wurden Bridges erfunden,
welche ein Ethernet in einige Segmente aufteilen und
sich erinnern bzw. gelernt haben, in welchen Seg-
menten die unterschiedlichen MAC-Adressen resi-
dieren. Daraufhin wird das Weiterleiten von Paketen
nur erreicht von Paketen, die dazu gedacht waren, zu
der Rundsendeadresse (Broadcast-Adresse) oder zu
einer MAC-Adresse gesendet zu werden, die in ei-
nem anderen Segment residiert als in dem, von dem
es gesendet worden ist. Aber die unterschiedlichen
Segmente sind noch Teil derselben Rundsende-Do-
main.

[0010] Derzeitige Schaltvermittiungen sind Weiter-
entwicklungen von Bridges. Sie kdnnten als eine
Bridge an jedem Port habend bezeichnet werden. Die
Vermittlung erinnert sich  bzw. lernt, welche
MAC-Adressen an jedem Port jeweils residieren und
erzielt ein Weiterleiten zwischen Ports nur, wenn der
Verkehr fir eine MAC-Adresse eines abweichenden
Ports gedacht ist. Jeder Port wird demnach zu einem
Segment, aber jeder Port (alle Segmente) sind noch
Teil derselben Rundsende-Domain, da eine Rund-
sendung zu jedem Port Gbermittelt wird. Ein Vorteil
mit einer Vermittlung ist, dass sie in Hochgeschwin-
digkeit kommuniziert, was dazu fiihrt, dass eine An-
zahl von Ports miteinander gleichzeitig mit maximaler
Geschwindigkeit kommunizieren kénnen.

[0011] Vermittlungstechnik ist verbessert worden,
z.B. durch das Einfiihren von VLAN, der Biindelung
und Spanning-tree (umspannender Baum).
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[0012] VLAN ermdglicht es, Ports in einer Vermitt-
lung zu unterschiedlichen Sende-Domains zu grup-
pieren. Es bezieht ein, dass die in einem spezifischen
VLAN umfassten Ports nicht imstande sind, mit Ports
in einem abweichenden VLAN zu kommunizieren.
Mindestens nicht tiber Schicht-2, die einen Router er-
fordert, um solche Ports zu verbinden.

[0013] In RFC1027 (Request for Comment docu-
ment, kontrolliert von IETF; Internet Engineering Task
Force) ist eine Technik beschrieben worden, die als
"Proxy-ARP" bekannt ist, in welcher eine Rou-
ting-Vorrichtung ARP-Anfrangen anspricht fur ir-
gendeine Adresse aulerhalb lokalen Sub-Netzes,
die durch einen lokal verbundenen Host angefordert
wird, hierbei den Host veranlassend, den gesamten
Verkehr ohne das Erfordernis des Verstehens des
IP-Standardleitwegs zu routen. Dies wurde in friihen
Tagen des Internet verwendet, um Hosts ohne das
vollstandige Verstandnis von IP zu fihren zum Kom-
munizieren unter Verwendung des IP-Protokolls. Es
wird heute kaum verwendet.

Resumee der beschriebenen Erfindung

[0014] US-A1-202/0080800 offenbart ein VLAN-Da-
tenvermittlungsverfahren unter Verwendung eines
ARP-Pakets in VLAN, das mit einem IP-Sub-Netz
aufgebaut ist. Die Datenubertragungsverzégerungs-
zeit sowie die Router-Belastung werden reduziert.

[0015] WO-A2-02/19056 offenbart Verfahren, Vor-
richtungen und Datenstrukturen zum Bewahren von
Adress- und Dienstebeneninformation in einem VPN.
Eine neue Schicht-3-Adresse wird verwendet, um ein
netzgebundenes Paket derart einzukapseln, dass
seine Kontextinformation, von der eine
Schicht-2-Adresse hergeleitet werden kann, bewahrt
wird.

[0016] US-A1-2002/0052972 offenbart ein Kommu-
nikationsverfahren zwischen einer Vielzahl von
VLANSs in einem identischen IP-Sub-Netz. Wenn ein
Vermittlungs-Router ein Rundsendepaket von einem
Quellen-Host empfangt, tbermittelt er das Rundsen-
depaket an alle VLANs, zu denen der Quellen-Host
eingeschlossen ist, sowie an ein anderes VLAN, zu
dem ein Ziel-Host eingeschlossen ist, und demnach
kann eine Rundsende-Domain gebildet werden.

[0017] US-B1-6405248 offenbart ein Uberwa-
chungssystem zum Bestimmen exakter Topologie-
merkmale eines Netzes.

[0018] US-A-6047325 offenbart eine Netzvorrich-
tung zum Unterstitzen der Konstruktion von VLANs
auf beliebigen Lokal- und Weitbereichscomputernet-
zen.

[0019] Die vorliegende Erfindung zielt darauf ab, die

sich auf die OSI-Schicht-2-Rundsendung und die be-
schrankten Moglichkeiten des Teilens von IP-Adres-
sen in Sub-Satze fiir eine Vielzahl von VLANSs einher-
gehenden Probleme zu l6sen.

[0020] Um ihre Ziele und Bestrebungen zu erfiillen,
stellt die vorliegende Erfindung ein Filter fur das Tren-
nen des Schicht-2-Verkehrs nach OSI (Open System
Interconnection) in mindestens einem Access-Swit-
ching-Router (ASR) in einem Netz beeit. Die An-
schlisse bzw. Ports in dem Router sind zu demsel-
ben virtuellen Lokalnetz konfiguriert. Das Filter filtert
Datenpaketverkehr zu den Ports. Es umfasst ferner:
eine Einrichtung zum Abfangen eines Schicht-2-Ver-
kehrs von einer mit dem Netz verbundenen Quellen-
vorrichtung fur eine zu dem virtuellen Lokalnetz ge-
hérende MAC-Adresse, bestimmtend, ob Verkehr
weiterzuleiten zu anderen Ports zulassig ist; eine Ein-
richtung zum Abfangen von Adressauflésungsproto-
koll-Rundsendungen (ARP-Rundsendungen bzw.
Address-Resolution-Protocol-Broadcasts) in  sol-
chem Verkehr, ansprechend auf die Rundsendung zu
der Quellenvorrichtung unabhangig davon, ob eine
Zielvorrichtungs-Schicht-2-Domain dieselbe ist wie
die Quellenvorrichtungs-Schicht-2-Domain, wobei
die Quellenvorrichtung derart bestimmt, dass die
Rundsendung die Schicht-2-Adresse einer gesuch-
ten Zielvorrichtung bestatigt hat, wobei die Quellen-
vorrichtung Datenpakete zu der Zielvorrichtung sen-
det, wobei der Router die gesendeten Datenpakete
empfangt;

eine Einrichtung zum Bestimmen des Eingangsports
zu der Zielvorrichtung;

eine Einrichtung zum Bestimmen der
Schicht-2-Adresse der Zielvorrichtung;

eine Einrichtung zum Anpassen des Schicht-2-Hea-
ders von dem empfangenen Datenpaket, wobei die
Einrichtung vorgesehen ist zum Festlegen der Quel-
lenschicht-2-Adresse, zum Festlegen einer Rou-
ter-Quellen-Adresse fiur die Datenpakete, wobei die
Einrichtung vorgesehen ist zum Bestimmen der
Schicht-2-Adresse der Zielvorrichtung, zum Festle-
gen der Ziel-Schicht-2-Adresse zu der der Zielvor-
richtung, zum Senden des Datenpakets zu der Ziel-
vorrichtung; und

derart simulierend, dass, wenn die Quellenvorrich-
tung und die Zielvorrichtung in derselben
Schicht-2-Domain sind, die Router-Schicht-2-Adres-
se die eigentliche Zieladresse sowohl fir die Quellen
als auch die Zielvorrichtung ist, oder simulierend,
dass wenn die Quellenvorrichtung und die Zielvor-
richtung nicht dieselbe Schicht-2-Domain sind, aber
in demselben Schicht-3-Sub-Netz, die Rou-
ter-Schicht-2-Adresse die tatsachliche
Ziel-Schicht-2-Adresse fur die Quelle zu dem Ziel ist.

[0021] In einer Ausfuhrungsform der vorliegenden
Erfindung ist vorgesehen, dass ein Port, der sich in
einem Sub-Router befindet, mit der Rou-
ter-Schicht-2-Adresse versehen wird beim Adressie-
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ren der Zielvorrichtung.

[0022] Eine andere Ausfuhrungsform sieht vor, dass
ein Router die Quellen- und/oder Zieladresse ermit-
telt zum Bestimmen des besten Ausgangsports fir
das Paket, zum Bestimmen, ob das Paket sich in ei-
nem Profil fiir eine Ratenbeschrankung befindet oder
ein anderes Filtern vorzunehmen basierend auf Infor-
mation in der OSI-Schicht-3 und héheren Protokoll-
schichten.

[0023] Eine weitere Ausflihrungsform sieht vor,
dass der Access-Switching-Router eine Kombination
einer Schicht-2-Vermittlung und eines
Schicht-3-Routers ist, die Fahigkeiten von einer
Schicht-2-Vermittlung mit der fortschrittlichen Paket-
steuerung und Weiterleitungsentscheidungen in ei-
nem Schicht-3-Router kombinierend.

[0024] Noch eine weitere Ausfihrungsform sieht die
Verwendung von IP-Sub-Netz vor, das Ausdehnen
davon Uber einige Standorte und mehrere Ac-
cess-Switching-Router und demselben Sub-Netz in
mehreren Schicht-2-Domains, derart mehr Kunden
abdeckend. Noch eine andere Ausfihrungsform
sieht einen Kunden mit mehreren Computern zum
Empfangen mehrerer Adressen vor.

[0025] Die vorliegende Erfindung stellt auch ein Ver-
fahren flr ein Filter zur Trennung des Schicht-2-Ver-
kehrs nach OSI (Open System Interconnection) in
mindestens einem Access-Switching-Router in ei-
nem lokalen Netz. Ein Router hat Ports in den fur
dasselbe virtuelle Lokalnetz konfigurierten Routern.
Das Filter filtert Datenpaketverkehr zu den Ports. Das
Verfahren umfasst ferner die Schritte:

Abfangen von Schicht-2-Verkehr von einer mit dem
Netz verbundenen Quellenvorrichtung (HostA,
HostB) fir eine Medienzugriffssteueradresse bzw.
MAC-Adresse, die zum dem virtuellen Lokalnetz ge-
hoért, wobei bestimmt wird, ob der Verkehr an andere
Ports weitergeleitet werden darf;

Abfangen von Adressenauflésungsprotokollrundsen-
dungen (ARP - Broadcastsendungen) in dem Ver-
kehr, wobei an die Quellenvorrichtung (HostA,
HostB) auch die Rundsendung unabhangig davon
angesprochen  wird, ob eine Zielvorrich-
tungs-Schicht-2-Domain dieselbe ist wie die Quellen-
vorrichtungsschicht-2-Domain, wobei die Quellenvor-
richtung derart bestimmt, dass die Rundsendung die
Schicht-2-Adresse einer gesuchten Zielvorrichtung
bestatigt hat, wobei die Quellenvorrichtung Datenpa-
kete zu der Zielvorrichtung sendet, und wobei ein
Router die gesendeten Datenpakete empfangt;
Bestimmen des Ausgangsports zu der Zielvorrich-
tung;

Bestimmen der Schicht-2-Adresse der Zielvorrich-
tung;

Anpassen des Schicht-2-Headers von dem empfan-
genen Datenpaket, wobei die Einrichtung zum Fest-

legen der Quellenschicht-2-Adresse die Rou-
ter-Quellenadresse fur die Datenpakete festlegt; die
Einrichtung zum Bestimmen der Schicht-2-Adresse
der Zielvorrichtung die Ziel-Schicht-2-Adresse auf die
der Zielvorrichtung festlegt, Senden des Datenpakets
zu der Zielvorrichtung; und

derart simulierend, dass wenn die Quellenvorrich-
tung und die Zielvorrichtung in derselben
Schicht-2-Domain sind, die Router-Schicht-2-Adres-
se die tatsachliche Zieladresse fur die Quellen- und
Zielvorrichtung ist, oder simulierend, dass wenn die
Quellenvorrichtung und die Zielvorrichtung nicht in
derselben Schicht-2-Domain sind, aber in demselben
Schicht-3-Sub-Netz, die Router-Schicht-2-Adresse
die tatsachliche Ziel-Schicht-2-Adresse fir die Quelle
zu dem Ziel ist.

[0026] Es wird vorgezogen, dass das Verfahren im-
stande ist, die Schritte des beiliegenden Satzes ab-
hangiger Verfahrensanspriche konform zu den oben
beschriebenen Ausfiihrungsformen ausflihren kann.

Kurzbeschreibung der Zeichnungen

[0027] Von jetzt an wird auf die beiliegenden Zeich-
nungen fir ein besseres Verstandnis der dargebote-
nen Beispiele und Ausfihrungsformen der vorliegen-
den Erfindung Bezug genommen, wobei zeigt:

[0028] Fig.1 schematisch einen Wohnbereich, der
mit einem Breitbandnetz in Ubereinstimmung mit
dem Stand der Technik verbunden ist;

[0029] Eig. 2 schematisch ein zwischen zwei Breit-
bandnetzen in Ubereinstimmung mit dem Stand der
Technik verbundenes Gateway; und

[0030] Fig. 3 schematisch ein Rundsendenetz in
Ubereinstimmung mit der vorliegenden Erfindung.

Detaillierte Beschreibung bevorzugter Ausfiihrungs-
formen

[0031] Um imstande zu sein, die Lésung in Uberein-
stimmung mit der vorliegenden Erfindung fir Proble-
me in Bezug auf Schicht-2-Datenverkehr zu verste-
hen, ist es auch wichtig, die grundlegenden Merkma-
le der IP-Adressierung zu verstehen. Ein grundlegen-
der Teil der Verwendung von Ethernet® fir IP-Kom-
munikation ist die Verwendung des ARP (Adressauf-
I6sungs-Protokolls). ARP wird zum Auflésen zwi-
schen OSI-Schicht-2- und Schicht-3-Adressen ver-
wendet. Dies befahigt Hosts, die Schicht-2-Adresse
einer anderen Vorrichtung zu bestimmen, wenn die
Schicht-3-Adresse bereits bekannt ist. Dies wird ver-
wendet, wenn ein Host auf einem |IP-Sub-Netz dazu
neigt, mit einem anderen Host auf demselben
Sub-Netz zu kommunizieren. Das ARP wird dem-
nach verwendet zum Interpretieren zwischen
Schicht-2-Adressen (Ethernet®-MAC-Adressen) und
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Schicht-3-Adressen (IP).

[0032] Ein grundlegender Teil von IP ist, dass nicht
jede Vorrichtung in einem Netz eine bereitgestellte
globale Routing-Tabelle kennen muss. Wenn eine
Vorrichtung ein Paket zu einem unbekannten Ziel
weiterzuleiten hat, kann die Vorrichtung mit einem
Standardleitweg eines Pfades konfiguriert sein zur
Verwendung fur irgendeinen Verkehr, fir den es kei-
nen expliziten Leitweg gibt. Der Standardleitweg ist
immer eine IP-Adresse auf einem Sub-Netz, auf das
der Host direkt zugreift. Die Schicht-2-Adresse des
Standardleitwegs wird durch das ARP-Protokoll ge-
merkt/gelernt, solange sie nicht statisch in dem Host
konfiguriert ist.

[0033] In Ubereinstimmung mit der vorliegenden Er-
findung ist ein Router definiert als eine Vorrichtung,
die OSI-Schicht-3-Information oder héhere Protokoll-
information analysiert, um eine Verkehrsweiterlei-
tungsentscheidung zu treffen. Dies schlief3t ein ohne
darauf beschrankt zu sein, die Quellen- und/oder
Zieladresse zu erforschen, um den besten Aus-
gangsport fur das Paket zu bestimmen, zu bestim-
men, ob das Paket im Profil fir eine Ratenbeschran-
kung ist, oder einen anderen Filtervorgang basierend
auf Information in der OSI-Schicht-3 und héheren
Protokollschichten auszufiihren.

[0034] Der Access-Switching-Router (ASR) ist eine
Kombination einer Schicht-2-Vermittlung und eines
Schicht-3-Routers. Es kombiniert die Fahigkeit der
Schicht-2-Vermittlung mit fortgeschrittener Paket-
steuerung und die Weiterleitungsentscheidung in ei-
nem Schicht-3-Router. Diese Definition passt zu der
Definition eines Routers in Ubereinstimmung mit der
vorliegenden Erfindung und enthalt auch die hier be-
schriebenen einzigartigen Filtermerkmale.

[0035] Die Vorteile der vorliegenden Erfindung befa-
higen alle Ethernet®-Ports auf dem ASR, zu demsel-
ben VLAN konfiguriert zu sein, was ermdglicht, dass
die Ports dasselbe IP-Sub-Netz teilen. Demnach
braucht keine Aufteilung des Sub-Netzes beispiels-
weise einer 32-Bit-IP-Adresse, stattzufinden. Jedes
Mal, wenn ein Sub-Netz erstellt wird, verschwinden
zwei Adressen. Jene sind die sog. Netzadresse und
die Adresse, die die Sub-Netz-Rundsendeadresse
ist. Wenn Firmen, Internet-Diensteanbieter etc. mit
dem Internet verbunden sind, beantragen sie
IP-Adressen. Eine Zuordnung von Adressen hangt
davon ab, wie viele Computer mit dem Netz verbun-
den sind, wie das Netz zu entwerfen ist und seine
Wachstumsgeschwindigkeit in Folgejahren.

[0036] Um ein Beispiel zu geben, wird einer Firma
192.168.1.0/24 als Adresse vergeben, wobei /24 die
Dimension des Sub-Netzes kennzeichnet. Da
IP-Adressen 32 Binarbits haben, ist es leicht, ein Bei-
spiel in der Binarnotation anzugeben:

192.168.1.0 = 11000000 10101000 00000001
00000000 /24 gleich einer eindimensionalen
Sub-Netz-Maske von 255.255.255.0 binar neu zu-
sammenstellend

11111111 11111111 11111111 00000000

[0037] Der Teil des Sub-Netzes, bei dem die
Sub-Netz-Maske 0 ist, nachstehend als Host-Teil ge-
kennzeichnet, ist der Teil, der verwendet werden darf
zum Festlegen einer IP-Adresse fiir die einzelnen
Computer. Der Teil, bei dem die Sub-Netz-Maske 1
ist, muss immer derselbe sein. Zwei Adressen in die-
sem Teil kénnen niemals fir Computer verwendet
werden und jene sind die Netzzahl selbst, wenn der
Host-Teil nur binare 0 umfasst, und die Rundsendea-
dresse des Host-Teils nur bindre 1 umfasst. Dem-

nach:

11000000 10101000 00000001 00000000
192.168.1.0

11000000 10101000 00000001 11111111

192.168.1.255

[0038] Es ist nicht wahrscheinlich, dass 250 Com-
puter mit ein- und demselben Segment verbunden
sind. Wahrscheinlich besteht es aus etlichen Seg-
menten, die in einige Schicht-2-Rundsendedomains
aufgeteilt sind derart, dass jede Schicht-2-Domain
IP-Sub-Netz fiir sich selbst bendtigt. Demnach ist es
notwendig, die 256 Adressen in kleine Sub-Netze
aufzuteilen. Dies wird durch weiteres Verlangern der
Sub-Netz-Maske erreicht, d.h., den die Binare 1 um-
fassenden Teil.

Beispiel:
11000000 10101000 00000001 00000000
192.168.1.0
11111111 11111111 11111111 11000000

255.255.255.192

[0039] Die Sub-Netz-Maske wirkt nun auf zwei Bits
in dem letzten Oktett. Dies bedeutet, da 6 Bit Ubrig
bleiben fir eine Host-Adresse, die dezimal 64 neu zu-
sammenstellt. Demnach haben sich die 256 Adres-
sen in vier Sub-Netze von je 64 Adressen verteilt.

11000000 10101000 00000001 00000000
192.168.1.0

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 01000000
192.168.1.64

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 10000000
192.168.1.128

11111111 11111111 11111111 11000000

255.255.255.192
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11000000 10101000 00000001 11000000
192.168.1.192
11111111 11111111 11111111 11000000

255.255.255.192

[0040] Absolut jedes dieser vier Sub-Netze hat zwei
Adressen, die nicht zur Benutzung zugelassen ist.
Dezimal sind sie:

Sub-Netz 192.168.1.0 verboten 192.168.1.0 und
192.168.1.63

Sub-Netz 192.168.1.64 verboten 192.168.1.64 und
192.168.1.127

Sub-Netz 192.168.1.128 verboten 192.168.1128 und
192.168.1.191

Sub-Netz 192.168.1.192 verboten 192.168.1.192
und 192.168.1.255

Binares Neu-Zusammenstellen:

11000000 10101000 00000001 00000000
192.168.1.0

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 00111111
192.168.1.63

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 01000000
192.168.1.64

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 01111111
192.168.1.127

11111111 1111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 10000000
192.168.1.128

11111111 11111111 1111111 11000000
255.255.255.192

11000000 10101000 00000001 10111111
192.168.1.191

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 11000000
192.168.1.192

11111111 11111111 11111111 11000000
255.255.255.192

11000000 10101000 00000001 11111111
192.168.1.255

11111111 11111111 11111111 11000000

255.255.255.192

[0041] Es ist nun mdglich, eines dieser 60

Adress-Sub-Netze in zwei Teile aufzuteilen, zwei
Sub-Netze von 32 Adressen erhaltend, die aber je-
weils vier verbotene Adressen umfassen:

11000000 10101000 00000001 11000000
192.168.1.192

11111111 11111111 11111111 11100000
255.255.255.224

11000000 10101000 00000001 11011111
192.168.1.223

11111111 11111111 11111111 11100000
255.255.255.224

11000000 10101000 00000001 11100000
192.168.1.224

11111111 11111111 11111111 11100000
255.255.255.224

11000000 10101000 00000001 11111111
192.168.1.255

11111111 11111111 11111111 11100000
255.255.255.224

[0042] In einem Breitbandnetz 32 gibt es Uber-
schissige Adressen fir einen Einpersonenhaushalt.
Jeder mit einem Sub-Netz verbundene Computer
scheint eine Adresse zu haben, was auch den Stan-
dard-Gateway-Router einschlief3t, es gibt einen Be-
darf von mindestens zwei Adressen fiir jeden Haus-
halt, eine fur jeden Computer und eine fir den Rou-
ter. Wenn der Haushalt mehr als einen Computer
steuert, wird ein groReres Sub-Netz bendtigt.

[0043] Daher erfordert zwei Adressen pro Haushalt,
dass das kleinste Sub-Netz die Dimension von vier
Adressen haben muss. Binar:

11000000 10101000 00000001 10000000
192.168.1.0

11111111 11111111 11111111 11111100
255.255.255.252

[0044] Da zwei Adressen verboten sind:

11000000 10101000 00000001 00000000
192.168.1.0

11111111 11111111 11111111 11111100
255.255.255.252

11000000 10101000 00000001 00000011
192.168.1.3

11111111 11111111 11111111 11111100
255.255.255.252

sind die zum Benutzen verbleibenden Adressen
192.168.1.1 und 192.168.1.2. In dem nachsten
Sub-Netz sind 192. 168.1.4 und 192.168.1.7 verbo-
ten. Adressen, die benutzt werden konnen, sind
192.168.1.5 und 192.168.1.6 und so weiter.

[0045] Von den 256 Adressen sind vom Anfang des
256/4 = 64 Sub-Netze oder 64 Kunden. Die Halfte der
Adressen in dieser Art von kleinen Sub-Netzen wird
als Rundsende- und Netz-Adressen bewahrt, und der
Verlust an Adressenraum ist 50%.
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[0046] Wenn Sub-Netze in grélteren Dimensionen
entworfen werden, nimmt der durch Rundsende- und
Netzadressen bedingten Verlust an Adressenraum
ab (8 Adressen pro Sub-Netz fuhrt zu 256/8 = 32
Sub-Netzen, einem 25%-igen Verlust des Adressen-
raums). Aber es gibt 6 Adressen pro Sub-Netz und
wenn der Router einer bereitgestellt wird, gibt es 5
Adressen pro Haushalt. Wenn jene 5 Adressen nicht
vollstandig verwendet werden, weil es nicht mehr als
zwei Computer in jedem Haushalt gibt, gibt es noch
einen Adressenverlust, da 3 Adressen nicht benutzt
werden.

[0047] Durch die Lésung in Ubereinstimmung mit ei-
ner Ausflihrungsform der vorliegenden Erfindung
wird es ermdglicht, 254 Adressen von 265 in dem
Sub-Netz bereitgestellten zu verwenden und sie Uiber
einige Haushalte und mehrere ASRs zu verteilen,
hierdurch mehr Kunden abdeckend. Wenn ein Kunde
mehr Computer als ein anderer Kunde hat, wird kein
zusatzlicher Verlust an Adressenraum eingefiihrt, da
der Kunde mit der gréf3eren Anzahl an Computern
mehr Adressen erhalt. Daher wird der Verlust an
Adressenraum mit der vorliegenden Erfindung bei ei-
nem geringen Prozentsatz bewahrt, wenn das Netz
aufgebaut ist zum Optimieren des Adressenraums.

[0048] In Ubereinstimmung mit der vorliegenden Er-
findung wird ein Filter angewendet, welches irgend-
welchen Schicht-2-Verkehr zwischen den zu dem
VLAN gehérenden Ports verhindert mit Ausnahme
des Verkehrs mit Protokolloptionen, die angeben,
dass der Datentrager in dem Schicht-2-Paket IP ist,
IPv6 oder irgendein anderer zum Zwecke der Kom-
munikation akzeptierbarer Verkehr. Dies bedeutet,
dass, selbst wenn die Ports zu derselben
Schicht-2-Rundsendedomain gehoéren, das Vermit-
teln des Verkehrs zwischen ihnen basierend auf ihren
Quellen- und Ziel-Schicht-2-Adressen verhindert
wird.

[0049] Wenn ein an einen Port angebrachter Client
mit dem Senden beginnt, wird das erste Paket das
Ethernet®-Segment einschlieBlich dem ASR durch-
laufen.

[0050] Jedes Mal, wenn der Client-Host versucht,
mit einem anderen Host zu kommunizieren, wird er
einer ARP-Anfrage fir entweder dem Standard-Leit-
weg ausgeben, wenn das Ziel nicht Teil des Cli-
ent-Host-IP-Sub-Netzes ist, oder das Ziel selbst,
wenn seine Zieladresse auf demselben Sub-Netz ist
wie der Client-Host. Diese ARP-Anfrage ist eine
Schicht-2-Rundsendung, die typischerweise das ge-
samte VLAN durchlauft. Die ARP-Nachricht wird in
Ubereinstimmung mit der vorliegenden Erfindung ab-
gefangen durch den ASR und davon abgehalten, zu
irgendeinem anderen zu diesem VLAN gehdrenden
Port weitergeleitet zu werden. Wenn die ARP-Anfra-
ge fur ein Ziel bestimmt ist, das auf irgendeinem an-

deren Port des ASR liegt, oder wenn das Ziel in der
ASR-Schicht-3-Routing-Tabelle bekannt ist, antwor-
tet der ASR auf die ARP-Anfrage mit seiner eigenen
MAC-Adresse als nachsten Sprung. Diese Prozedur
I&sst den Client-Host glauben bzw. simuliert, dass die
ASR-Schicht-2-Adresse die Ziel-Schicht-2-Adresse
ist, die zu verwenden ist zum Erreichen des realen
Schicht-3-Ziels. Demnach Ubermittelt der Client-Host
das Paket zu der ASR-Schicht-2-Adresse.

[0051] Wenn das Paket basierend auf der
Schicht-3-Adresse und dem Inhalt der ASR-Rou-
ting-Tabelle und/oder Adressenauflésungstabelle als
aus einem anderen der ASR-Ports auszugebend be-
stimmt wird, wird die Quellen-MAC-Adresse des Pa-
kets zu der ASR-Schicht-2-Adresse des Ausgangs-
ports geandert. Die Quellen-IP-Adresse wird fortge-
setzt die der urspriinglichen Client-Host-Adresse
sein. Hierdurch erinnert sich bzw. lernt der Empfan-
gerindem ASR, dass die Quellen-Client-Host-Adres-
se auf die ASR-Schicht-2-Adresse abbildet und ir-
gendwelcher Rickverkehr zu dem Quellen-Cli-
ent-Host wird zu dem ASR gerichtet statt zu der Quel-
len-Client-MAC-Adresse. Auf diese Weise werden
sowohl die Quellen- als auch die Ziel-Client-Hosts si-
muliert, um zu glauben, dass die ASR-MAC-Adresse
die Adresse des anderen Hosts ist und der Kommu-
nikationsfluss wird aufrechterhalten.

[0052] Um imstande zu sein, mit TCP/IP zu kommu-
nizieren, muss ein Host konfiguriert sein mit:

— einer IP-Adresse

— einer Sub-Netz-Maske

— einem Standard-Gateway

— einem Namensserver

[0053] Ein Namensserver wird verwendet zum Ver-
binden zwischen Namen- und IP-Adressen im Inter-
net.

[0054] Fig. 1 stellt schematisch einen Wohnbereich
dar, der mit einem Breitbandnetz 10 in Ubereinstim-
mung mit dem Stand der Technik verbunden ist. Bei
der Vermittlung 12 wird ein VLAN mit allen Ports 14
mit ihm verbunden dargestellt, was bedeutet, dass
Nachbarn Schicht-2-Zugriff zwischen sich haben.
Dies ermdglicht es einem Nachbarn beispielsweise
die Festplatte eines anderen Nachbarn zu durchsu-
chen. Die Vermittlung 16 umfasst, dass jeder Port 14
zu einem unterschiedlichen VLAN gehért, was ein
kleines IP-Sub-Netz pro VLAN erfordert. Dies ist eine
Verschwendung von Adressenraum, weil jedes
Sub-Netz nicht nutzbare Adressen fir das Netz und
das Rundsendemerkmal einfihrt. Ein Sub-Netz mit
zwei nutzbaren Adressen erfordert auch zwei
nicht-nutzbare Adressen, 50% des Adressenraums
verschwendend. Die Vorrichtungen 18 in Eig. 1 sind
Router.

[0055] Fig.2 zeigt schematisch ein Gateway 30
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zwischen zwei Rundsendenetzen 32, 34 in Uberein-
stimmung mit dem Stand der Technik verbunden,
zeigt auch einen HostA, HostB und HostC.

[0056] Die folgende Abfolge beschreibt den konven-
tionellen Betrieb des ARP-Routing-Protokolls.

[0057] Die erste Abfolge von Schritten 1)-9) stellt
ein Beispiel dar, bei dem HostA zu HostB sendet un-
ter Bezugnahme auf Fig. 2:

1) HostA hat ein IP-Paket zum Senden

2) HostA vergleicht die Adresse und die

Sub-Netz-Maske von HostA mit der Adresse von

HostB

3) HostB ist auf demselben Netz wie HostA

4) HostA sendet eine ARP-Rundsendung zu dem

Netz 1, HostBs Schicht-2-Adresse anfordernd.

5) HostB erkennt die Anfrage nach seiner

Schicht-2-Adresse

6) HostB antwortet

7) HostA hat nun die Schicht-2-Adresse von

HostB

8) HostA sendet Daten

9) HostB empfangt Daten

[0058] Die zweite Abfolge der Schritte 1)-17 stellt
ein Beispiel dar, bei dem HostA an HostC sendet un-
ter Bezugnahme auf Eig. 2:
1) HostA hat IP-Paket zum Senden
2) HostA vergleicht die Adresse und
Sub-Netz-Maske von HostA mit der Adresse von
HostC
3) HostC ist nicht im selben Netz wie HostA
4) HostA sendet ARP-Rundsendung zum Netz 1,
die Gateway-Schicht-2-Adresse anfordernd
5) Das Gateway erkennt die Anfrage nach seiner
Schicht-2-Adresse
6) Das Gateway antwortet
7) HostA hat nun die Gateway-Schicht-2-Adresse
8) HostA sendet Daten
9) Gateway empfangt Daten
10) Gateway nimmt die Schicht-2-Information von
den Daten weg
11) Das Gateway sieht nach der Adresse von
HostC in der Routing-Tabelle und bestimmt die
Ausgangsschnittstelle
12) Das Gateway sendet eine ARP-Rundsendung
zu Netz-Schicht-2-Adresse von HostC anfordernd
13) HostC erkennt die Anfrage nach seiner
Schicht-2-Adresse
14) HostC antwortet
15) Das Gateway hat nun die Schicht-2-Adresse
von HostC
16) Das Gateway bildet einen neuen
Schicht-2-Header fiir ein Paket und sendet Daten
17) HostC empfangt Daten

[0059] Wenn das Gateway 30 nicht direkt an ein
Netz 2 angeschlossen wird, wurde Schritt 12 statt-
dessen "Weiterleiten des Pakets in Richtung Netz 2"

gewesen sein, die Schritte 9, 10, 11 und der neue
Schritt 12 in jedem Gateway entlang des Pfades wie-
derholend, bis das Gateway direkt mit Netz 2 verbun-
den ist, das Paket empfangend, wo Schritte 12—-17 in
Ubereinstimmung mit dem oben beschriebenen Ab-
laufdiagramm beginnen wirden.

[0060] Fig. 3 stellt schematisch ein Breitbandnetz
40 in Ubereinstimmung mit der vorliegenden Erfin-
dung dar mit zwei ASR-Routern 42, 44. HostA und
HostB sind mit dem Router 42 verbunden und HostC
ist mit dem Router 44 verbunden. Beide Router 42
und 44 haben eine direkte Verbindung zwischenein-
ander, wobei Router 42 das Filter der vorliegenden
Erfindung umfasst. Fig. 3 stellt auch einen HostD mit
dem Breitbandnetz lber Internet verbunden dar.

[0061] Das Filter der vorliegenden Erfindung wird
fur eine OSI-Schicht-2-Verkehrstrennung in mindes-
tens einem ASR-Router 42 in einem Breitbandnetz
40 verwendet. Alle Ports (nicht dargestellt) in den
Routern 42, 44 sind zu demselben VLAN konfiguriert.
Der ASR 44 ist ein Sub-Router zu dem Router 42
oder gerade verbunden und stellt dieselben Filtervor-
teile in Ubereinstimmung mit der vorliegenden Erfin-
dung bereit. Datenpaketverkehr wird durch den das
Filter umfassenden Router 42 abgefangen, welcher
Datenpaketverkehr zu den Ports filtert. Das Filter um-
fasst:

eine Einrichtung zum Abfangen von Schicht-2-Ver-
kehr von einer netzverbundenen Source-Vorrichtung
(HostA, HostB) fur eine zu einem virtuellen lokalen
Netz gehdrenden MAC-Adresse, bestimmend, ob
Verkehr weiterzuleiten zu anderen Ports zulassig ist;
eine Einrichtung zum Abfangen von Adressauflo-
sungsprotokollrundsendungen in solchem Verkehr,
ansprechend auf die Rundsendung zu der Quellen-
vorrichtung unabhangig davon, ob eine Zielvorrich-
tungs-Schicht-2-Domgin dieselbe ist wie die Quellen-
vorrichtung wie die Quellenvorrich-
tungs-Schicht-2-Domain, wobei die Quellenvorrich-
tung derart bestimmt, dass die Rundsendung die
Schicht-2-Adresse einer gesuchten Zielvorrichtung
bestatigt hat, wobei die Quellenvorrichtung Datenpa-
kete zu der Zielvorrichtung sendet und der Router die
gesendeten Datenpakete empfangt.

[0062] Eine Einrichtung zum Bestimmen des Aus-
gangsports zu der Zielvorrichtung;

eine Einrichtung zum Bestimmen der
Schicht-2-Adresse der Zielvorrichtung;

eine Einrichtung zum Anpassen des Schicht-2-Hea-
ders von dem empfangenen Datenpaket, wobei die
Einrichtung zum  Festlegen der  Quellen-
schicht-2-Adresse die Router-Quellen-Adresse flr
die Datenpakete festlegt, die Einrichtung zum Be-
stimmen der Schicht-2-Adresse der Zielvorrichtung
die Ziel-Schicht-2-Adresse auf die der Zielvorrichtung
festlegt, das Datenpaket zu der Zielvorrichtung sen-
dend.
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[0063] Das Filter in der vorliegenden Erfindung si-
muliert demnach, dass wenn die Quellenvorrichtung
und die Zielvorrichtung in derselben Schicht-2-Do-
main liegen, die Router-Schicht-2-Adresse die tat-
sachliche Zieladresse sowohl fiir die Quellen als
auch fiur die Zielvorrichtung ist, oder simuliert, dass
wenn die Quellenvorrichtung und die Zielvorrichtung
nicht in derselben Schicht-2-Domain sind, aber in
demselben Schicht-3-Sub-Netz die Rou-
ter-Schicht-2-Adresse die eigentliche
Ziel-Schicht-2-Adresse fiir die Quelle zu dem Ziel ist.

[0064] Es ist einzusehen, dass die Einrichtung der
vorliegenden Erfindung vorzugsweise Softwarebil-
dungsbldcke in einem Router sind oder eine Kombi-
nation aus Hardware und Software.

[0065] Im Folgenden werden drei Szenarien flir den
Paketstrom in Ubereinstimmung mit der vorliegenden
Erfindung und unter Bezugnahme auf Fig. 3 bereit-
gestellt.

[0066] Es ist zu bemerken, dass beim IP-Routing
(Leitweglenkung) das Einkapseln und Entkapseln
von Schicht-2-Headern auf einem IP-Paket eine kon-
ventionelle Prozedur ist. Der IP-Header mit der
IP-Quellen- und Zieladresse wird unangetastet ge-
lassen, wahrend der Schicht-2-Header fur Ethernet,
TokenRing, FrameRelay, ATM oder andere
Schicht-2-Technologie, die verwendet wird, sich an-
dert. Weil das Schicht-2-Protokoll nicht geroutet wer-
den kann, ist die Quellenadresse immer auf die der
Vorrichtung festgelegt, die das Paket sendet. Dies ist
Ublich.

[0067] Das erste Szenario mit der Abfolge der
Schritte 1) bis 13) beschreibt die Paketubertragung
von dem HostA zum HostB. Beide Hosts sind mit
Ports in demselben ASR verbunden. Die Ports sind
konfiguriert, um zu derselben Broadcast-Domain zu
gehoren (VLAN), aber der Port-Schutz mit zusatzli-
chen Merkmalen ist an dem ASR zugelassen in Uber-
einstimmung mit der vorliegenden Erfindung.

Erstes Szenario

1) HostA hat IP-Paket zum Senden

2) HostA vergleicht seine Adresse und
Sub-Netz-Maske mit HostB und bestimmt, dass
sie von demselben Sub-Netz sind.

3) HostA sendet ARP-Rundsendung fiir HostBs
Adresse

4) Wegen des Filterns zwischen den ASR 42
Ports kann die Rundsendung HostB nicht errei-
chen.

5) Der ASR fangt die ARP-Rundsendung ab und
bestimmt, dass er weil3, wo HostB sich befindet.
6) Der ASR antwortet auf die ARP-Anfrage fur
HostB, seine eigene Schicht-2-Adresse als die
Adresse fur HostB einsetzend.

7) HostA empfangt die ARP-Antwort und geht da-
von aus, dass er die Schicht-2-Adresse fur HostB
kennt.

8) HostA sendet Daten

9) ASR 42 empfangt Daten.

10) ASR 42 entfernt Schicht-2-Information und
bestimmt den Ausgangsport fir HostB

11) ASR 42 sendet seine eigene Schicht-2-Adres-
se als Quelle fir da Paket und kapselt das Paket
fur HostB ein.

12) ASR 42 sendet Daten.

13) HostB empfangt die Daten von HostA.

[0068] Weil die ASR 42-Schicht-2-Adresse als
Quelle festgelegt wird, glaubt HostB, dass die
Schicht-2-Adresse des ASR 42 die von HostA ist. In
ahnlicher Weise glaubt HostA bedingt durch die
ARP-Antwort, dass die Schicht-2-Adresse des ASR
42 die von HostB ist.

[0069] Das zweite Szenario mit Abfolgeschritten 1)
bis 18) beschreibt eine Paketlibertragung von HostA
zu HostC. Die Hosts sind an Ports unterschiedlicher
ASRs angeschlossen. Aber die Adressteilungsmerk-
male des ASR und das zentrale Managementsystem
gestanden ein, dass die Host-IP-Adressen durch
DHCP von demselben IP-Sub-Netz empfangen. Die
ASRs haben Routing-Information ausgetauscht, ein-
ander Uber verbundene Hosts informierend.

Zweites Szenario

1) HostA hat IP-Paket zum Senden

2) HostA vergleicht seine Adresse und
Sub-Netz-Maske mit HostC und bestimmt, dass
sie von demselben Sub-Netz sind.

3) HostA sendet ARP-Rundsendung fiir HostCs
Adresse

4) Wegen des Filterns zwischen den ASR 42
Ports erreicht die Rundsendung keinerlei Port in
dem ASR.

5) ASR 42 fangt die ARP-Rundsendung ab und
bestimmt, dass er weil3, wo HostC sich befindet.
6) ASR 42 antwortet auf die ARP-Anfrage fir
HostC, seine eigene Schicht-2-Adresse als die
Adresse fiir HostC einsetzend.

7) HostA empfangt die ARP-Antwort und geht da-
von aus, dass er die Schicht-2-Adresse fir HostC
kennt.

8) HostA sendet das Paket

9) ASR 42 empfangt das Paket.

10) ASR 42 entfernt Schicht-2-Information und
bestimmt den Ausgangsport fir HostC

11) ASR 42 kapselt das Paket mit den geeigneten
Schicht-2-Headern fiir die Verbindung zu ASR 44
ein.

12) ASR 42 |eitet das Paket in Richtung ASR 44
13) ASR 44 empfangt das Paket.

14) ASR 44 empfangt Schicht-2-Einkapselung,
die fur die Verbindung von ASR 42 verwendet
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worden ist.

15) ASR 44 bestimmt den Ausgangsport flr das
Paket in Richtung HostC.

16) ASR 44 kapselt das Paket mit Schicht-2-Hea-
dern ein, seine eigene Schicht-2-Adresse als
Quelle festlegend.

17) ASR 44 sendet Daten.

18) HostC empfangt die Daten von HostA.

[0070] Weil der ASR 42 auf die ARP-Anfrage ant-
wortet, wird HostA  glauben, dass die
Schicht-2-Adresse von ASR 42 die von HostC ist.
Weil ASR 44 seine Schicht-2-Adresse als Quellena-
dresse flr das Paket zu HostC in dem finalen Schritt
oben sendet, glaubt HostC demnach, dass die
Schicht-2-Adresse von ASR 44 die von HostA ist.

[0071] Das dritte Szenario mit Abfolgeschritten 1)
bis 15) beschreibt Paketlibertragung von HostA zu
HostD. HostA ist mit einem Port an ASR 42 verbun-
den. HostD ist irgendwo im Internet verbunden.

Drittes Szenario

1) HostA hat ein IP-Paket zum Senden

2) HostA vergleicht seine Adresse und
Sub-Netz-Maske mit HostD und bestimmt, dass
sie nicht von demselben Sub-Netz sind.

3) HostA sendet ARP-Rundsendung fir die Stan-
dard-Gateway-Adresse

4) Wegen des Filterns zwischen den ASR 42
Ports kann die Rundsendung keinen Port beim
ASR erreichen.

5) Der ASR fangt die ARP-Rundsendung ab und
bestimmt, dass sie fur das Standard-Gateway ist.
6) Der ASR antwortet auf die ARP-Anfrage nach
dem Standard-Gateway mit seiner eigenen
Schicht-2-Adresse.

7) HostA empfangt die ARP-Antwort und geht da-
von aus, dass er die Schicht-2-Adresse des Stan-
dard-Gateways kennt.

8) HostA sendet Daten

9) ASR 42 empfangt Daten.

10) ASR 42 empfangt Schicht-2-Information und
bestimmt den Ausgangsport fir HostD.

11) ASR 42 kapselt das Paket mit den geeigneten
Schicht-2-Headern ein fur die Verbindung in Rich-
tung HostD.

12) Gateways entlang der Strecke zwischen ASR
42 und HostD wiederholen Schritte 9-11.

13) Das den HostD verbindende Gateway emp-
fangt das Paket.

14) Das Gateway fuhrt ARP-Nachschauen durch
und leitet das Paket in Richtung von HostD in
Ubereinstimmung mit den Internet-Standards wei-
ter.

15) HostD empfangt die Daten.

[0072] Die vorliegende Erfindung ist durch Beispiele
und Ausfiihrungsformen beschrieben worden, die

nicht dazu gedacht sind, den Schutzbereich zu be-
schranken, wobei ein Fachmann imstande ist, weite-
re Ausfuihrungsformen aus den beiliegenden Paten-
tanspriichen herzuleiten.

Patentanspriiche

1. Filter zur Trennung des Schicht-2-Verkehrs
nach OSI (Open System Interconnection) in mindes-
tens einem Access-Switching-Router (42, 44) in ei-
nem Netz (40), mit Ports in den Routern (42, 44), die
auf dasselbe virtuelle lokale Netz konfiguriert sind,
wobei das Filter einen Datenpaketverkehr an die
Ports filtert, beinhaltend:

Mittel zum Abfangen eines Schicht-2-Verkehrs von
einer mit dem Netz verbundenen Quellenvorrichtung
(HostA, HostB) fiir eine dem virtuellen lokalen Netz
zugehorige Media-Access-Control-Adresse
(MAC-Adresse), wobei bestimmt wird, ob der Verkehr
an andere Ports weitergeleitet werden darf;

Mittel zum Abfangen von Address-Resolution-Proto-
col-Broadcasts (ARP-Broadcasts) in dem Verkehr,
wobei an die Quellenvorrichtung (HostA, HostB) auf
den Broadcast unabhangig davon geantwortet wird,
ob eine Schicht-2-Domain der Zielvorrichtung diesel-
be ist wie die Schicht-2-Domain der Quellenvorrich-
tung, wodurch die Quellenvorrichtung (HostA, HostB)
feststellt, dass der Broadcast die Schicht-2-Adresse
einer gesuchten Zielvorrichtung (HostC, HostD) be-
statigt hat und die Quellenvorrichtung (HostA, HostB)
Datenpakete an die Zielvorrichtung (HostC, HostD)
sendet und die Router diese Datenpakete empfan-
gen;

Mittel zur Bestimmung des Ausgangsports zu der
Zielvorrichtung;

Mittel zur Bestimmung der Schicht-2-Adresse der
Zielvorrichtung (HostC, HostD)

gekennzeichnet durch:

Mittel zum Anpassen des Schicht-2-Headers des
empfangenen Datenpakets, wobei die Mittel zur
Festsetzung der Schicht-2-Quellenadresse die Quel-
lenadresse der Router fir die Datenpakete festset-
zen, die Mittel zur Bestimmung der Schicht-2-Adres-
se der Zielvorrichtung (HostC, HostD) die
Schicht-2-Zieladresse auf diejenige der Zielvorrich-
tung (HostC, HostD) setzen und das Datenpaket an
die Zielvorrichtung (HostC, HostD) gesendet wird;
und

wodurch simuliert wird, wenn sich die Quellenvorrich-
tung (HostA, HostB) und die Zielvorrichtung (HostC,
HostD) in derselben Schicht-2-Domain befinden,
dass die Router-Schicht-2-Adresse die tatsachliche
Zieladresse sowohl fir die Quellen- als auch fur die
Zielvorrichtung ist, oder wodurch simuliert wird, wenn
sich die Quellenvorrichtung und die Zielvorrichtung
nicht in derselben Schicht-2-Domain, aber in demsel-
ben Schicht3-Sub-Netz befinden, dass die Rou-
ter-Schicht-2-Adresse die tatsachliche
Schicht-2-Zieladresse fur die Quelle an das Ziel ist.
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2. Filter nach Anspruch 1, dadurch gekennzeich-
net, dass ein Port, der in einem Subrouter (42, 44)
liegt, beim Adressieren der Zielvorrichtung (HostC)
mit der Schicht-2-Adresse der Router (42, 44) verse-
hen wird.

3. Filter nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass der Router (42, 44) die Quellen-
und/oder Zieladresse untersucht, zum Bestimmen
des besten Ausgangsports fir das Paket, zum Be-
stimmen, ob das Paket mit dem Profil zur Bandbrei-
tenbegrenzung Ubereinstimmt, oder zum Durchfiih-
ren anderer Filterungen auf der Basis von Informatio-
nen in der OSI-Schicht 3 oder in héheren Protokoll-
schichten.

4. Filter nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass ein Router (42, 44) eine
Kombination aus einem Schicht-2-Switch und einem
Schicht-3-Router ist, der die Fahigkeiten der
Schicht-2-Vermittlung mit Entscheidungen bzgl. Ad-
vanced-Packet-Control-and-Forwarding in  dem
Schicht-3-Router vereint.

5. Filter nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass es die Verwendung ei-
nes IP-Sub-Netzes gestattet und dieses tber mehre-
re Betriebsorte und mehrfache Access-Swit-
ching-Router und das gleiche Sub-Netz in mehrere
Schicht-2-Domains verteilt, wodurch es mehr Kun-
den abdeckt.

6. Filter nach Anspruch 5, dadurch gekennzeich-
net, dass 15 es einem Kunden mit mehreren Compu-
tern gestattet, mehr Adressen zu erhalten.

7. Verfahren fir ein Filter zur Trennung des
Schicht-2-Verkehrs nach OSI (Open System Inter-
connection) in mindestens einem Access-Swit-
ching-Router (42, 44) in einem Netz (40), mit Ports in
den Routern (42, 44), die auf dasselbe virtuelle lokale
Netz konfiguriert sind, wobei das Filter einen Daten-
paketverkehr an die genannten Ports filtert, beinhal-
tend:

Abfangen von Schicht-2-Verkehr von einer mit dem
Netz verbundenen Quellenvorrichtung (HostA,
HostB) fir eine dem virtuellen lokalen Netz zugehdri-
ge Media Access Control-Adresse (MAC-Adresse),
wobei bestimmt wird, ob der Verkehr an andere Ports
weitergeleitet werden darf;

Abfangen von Address Resolution Protocol-Broad-
casts (ARP-Broadcasts) in dem Verkehr, wobei an
die Quellenvorrichtung (HostA, HostB) auf den
Broadcast unabhangig davon geantwortet wird, ob
eine Schicht-2-Domain der Zielvorrichtung dieselbe
ist wie die Schicht-2-Domain der Quellenvorrichtung,
wodurch die Quellenvorrichtung (HostA, HostB) fest-
stellt, dass der Broadcast die Schicht-2-Adresse ei-
ner gesuchten Zielvorrichtung (HostC, HostD) besta-
tigt hat und die Quellenvorrichtung (HostA, HostB)

Datenpakete an die Zielvorrichtung (HostC, HostD)
sendet und die Router diese Datenpakete empfan-
gen;

Bestimmen des Ausgangsports zu der Zielvorrich-
tung;

Bestimmen der Schicht-2-Adresse der Zielvorrich-
tung (HostC, HostD);

gekennzeichnet durch:

Anpassen des Schicht-2-Headers des empfangenen
Datenpakets, wobei die Mittel zur Festsetzung der
Schicht-2-Quellenadresse die Quellenadresse der
Router fir die Datenpakete festsetzen, die Mittel zur
Bestimmung der Schicht-2-Adresse der Zielvorrich-
tung (HostC, HostD) die Schicht-2-Zieladresse auf
diejenige der Zielvorrichtung (HostC, HostD) setzen
und das Datenpaket an die Zielvorrichtung (HostC,
HostD) gesendet wird; und

wodurch simuliert wird, wenn sich die Quellenvorrich-
tung (HostA, HostB) und die Zielvorrichtung (HostC,
HostD) in derselben Schicht-2-Domain befinden,
dass die Router-Schicht-2- Adresse die tatsachliche
Zieladresse sowohl fiir die Quellen- als auch fir die
Zielvorrichtung ist, oder wodurch simuliert wird, wenn
sich die Quellenvorrichtung und die Zielvorrichtung
nicht in derselben Schicht-2-Domain, aber in demsel-
ben Schicht3-Sub-Netz befinden, dass die Rou-
ter-Schicht-2-Adresse die tatsachliche
Schicht-2-Zieladresse fiir die Quelle an das Ziel ist.

8. Verfahren fiir ein Filter nach Anspruch 7, da-
durch gekennzeichnet, dass ein Port, der in einem
Subrouter (42, 44) liegt, beim Adressieren der Ziel-
vorrichtung (HostC) mit der Schicht-2-Adresse der
Router (42, 44) versehen wird.

9. Verfahren fir ein Filter nach Anspruch 7 oder
8, dadurch gekennzeichnet, dass ein Router (42, 44)
die Quellen und/oder Zieladresse untersucht, zum
Bestimmen des besten Ausgangsports fiir das Paket,
zum Bestimmen, ob das Paket mit dem Profil zur
Bandbreitenbegrenzung Ubereinstimmt, oder zum
Durchfiihren anderer Filterungen auf der Basis von
Informationen in der OSI-Schicht 3 oder in héheren
Protokollschichten.

10. Verfahren fir ein Filter nach einem der An-
spriche 7 bis 9, dadurch gekennzeichnet, dass ein
Router (42, 44) eine Kombination aus einem
Schicht-2-Switch und einem Schicht-3-Router ist, der
die Fahigkeiten der Schicht-2-Vermittlung mit Ent-
scheidungen bzgl. Advanced-Packet-Control und
Forwarding in dem Schicht-3-Router vereint.

11. Verfahren fir ein Filter nach einem der An-
spriche 7 bis 10, dadurch gekennzeichnet, dass es
die Verwendung eines |IP-Sub-Netzes gestattet und
dieses Uber mehrere Betriebsorte und mehrfache Ac-
cess-Switching-Router und das gleiche Sub-Netz in
mehreren Schicht-2-Domains verteilt, wodurch es
mehr Kunden abdeckt.
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12. Verfahren fur ein Filter nach Anspruch 11, da-
durch 30 gekennzeichnet, dass es einem Kunden mit
mehreren Computern gestattet, mehr Adressen zu
erhalten.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen

Internet

Fig. 1
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