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(57)【要約】
　本願は、情報セキュリティ技術の分野に関し、特に、
スマートカードアプリケーションのためのセキュリティ
検証方法及びデバイスに関する。この方法は、スマート
カードアプリケーションが外部とのサービス処理を実行
するときに、現在のサービスの関連データを取得するス
テップと、現在のサービスの関連データとセキュリティ
パラメータとを特定するステップと、現在のサービスの
関連データがセキュリティパラメータと一致しない場合
、現在のサービスを終了するステップとを含む。記載の
方法を実行するために、この方法に対応するデバイスを
、仮想スマートカードアプリケーションに組み込む、又
はｅＳＥチップにスマートカードアプリケーションとは
別に組み込むことができる。スマートカードアプリケー
ションを用いてサービスを実行する上でセキュリティを
確保するために、本願の実施における方法及びデバイス
に基づいて、サービスの地理的位置、時刻、取引情報等
を求める。
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【特許請求の範囲】
【請求項１】
　スマートカードアプリケーションのためのセキュリティ検証方法であって：
　前記スマートカードアプリケーションが外部とのサービス処理を実行するときに、現在
のサービスの関連データを取得するステップと；
　前記現在のサービスの前記関連データとセキュリティパラメータとを特定するステップ
と；
　前記現在のサービスの前記関連データが前記セキュリティパラメータと一致しない場合
、前記現在のサービスを終了するステップと；を備える、
　セキュリティ検証方法。
【請求項２】
　前記現在のサービスの前記関連データが前記セキュリティパラメータと一致する場合、
前記現在のサービスの継続を許可するステップを更に備える、
　請求項１に記載のセキュリティ検証方法。
【請求項３】
　前記現在のサービスの前記関連データが、現在地情報、現在時刻情報、取引情報のうち
の少なくとも１つ、又はこれらの組み合わせを含む、
　請求項１に記載のセキュリティ検証方法。
【請求項４】
　前記スマートカードアプリケーションが外部との前記サービス処理を実行するときに、
前記現在のサービスの前記関連データを取得する前記ステップは：
　埋め込み型セキュリティチップに組み込まれたスマートカードアプリケーションがＮＦ
Ｃコントローラと通信するときに、前記両者間での通信を監視して、前記現在のサービス
の前記関連データを取得するステップを更に備える、
　請求項１に記載のセキュリティ検証方法。
【請求項５】
　前記スマートカードアプリケーションが外部との前記サービス処理を実行するときに、
前記現在のサービスの前記関連データを取得する前記ステップは：
　前記仮想スマートカードアプリケーションが前記ＮＦＣコントローラと通信するときに
、前記仮想スマートカードアプリケーションにおける前記両者間の通信を監視し、前記現
在のサービスの前記関連データを取得するステップを更に備える、
　請求項１に記載のセキュリティ検証方法。
【請求項６】
　前記現在のサービスの前記関連データとセキュリティパラメータとを特定する前記ステ
ップの前に：
　ユーザにより入力されたセキュリティパラメータを受信し、格納するステップと；
　ユーザの関連データに基づく解析を通してサーバにより得られたセキュリティパラメー
タを受信し、格納するステップと；を更に備える、
　請求項１に記載のセキュリティ検証方法。
【請求項７】
　スマートカードアプリケーションのためのセキュリティ検証デバイスであって：
　前記スマートカードアプリケーションが外部とのサービス処理を実行するときに、現在
のサービスの関連データを取得するように構成された取得ユニットと；
　前記現在のサービスの前記関連データとセキュリティパラメータとを特定するように構
成された特定ユニットと；
　前記現在のサービスの前記関連データが前記セキュリティパラメータと一致しない場合
、前記現在のサービスを終了するように構成された処理ユニットと；を備える、
　セキュリティ検証デバイス。
【請求項８】
　前記処理ユニットは、前記現在のサービスの前記関連データが前記セキュリティパラメ
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ータと一致する場合、前記現在のサービスの継続を許可するように更に構成される、
　請求項７に記載のセキュリティ検証デバイス。
【請求項９】
　前記現在のサービスの前記関連データは、現在地情報、現在時刻情報、及び取引情報の
うちの少なくとも１つ、又はこれらの組み合わせを含む、
　請求項７に記載のセキュリティ検証デバイス。
【請求項１０】
　前記取得ユニットは、埋め込み型セキュリティチップに組み込まれたスマートカードア
プリケーションとＮＦＣコントローラとの間の通信を監視し、前記現在のサービスの前記
関連データを取得する、
　請求項７に記載のセキュリティ検証デバイス。
【請求項１１】
　前記取得ユニットは、仮想スマートカードアプリケーションに組み込まれ、前記仮想ス
マートカードアプリケーションとＮＦＣコントローラとの間の通信において前記現在のサ
ービスの前記関連データを取得する、
　請求項７に記載のセキュリティ検証デバイス。
【請求項１２】
　セキュリティパラメータ受信ユニットを更に備え、前記セキュリティパラメータ受信ユ
ニットは：
　　ユーザが入力したセキュリティパラメータを受信し、格納するように構成される；又
は
　　サーバがユーザの関連データに基づく解析を通して取得したセキュリティパラメータ
を受信し、格納するように構成される；
　請求項７に記載のセキュリティ検証デバイス。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、２０１６年１月５日に提出され「スマートカードアプリケーションのためのセ
キュリティ検証方法及びデバイス」と題された中国特許出願第２０１６１０００６０６２
．２号の優先権を主張し、上記中国特許出願は参照によってその全体が本願に組み込まれ
る。
【０００２】
　本願は情報セキュリティ技術の分野に関し、特に、スマートカードセキュリティ検証方
法及びデバイスに関する。
【背景技術】
【０００３】
　モバイルインターネット技術の発展に伴い、インテリジェント端末上のスマートカード
アプリケーションを用いて実施できるサービスの数は増え続けている。例えば、モバイル
決済、公共交通機関の利用、職場エリアへの立入等、インテリジェント端末によるスマー
トカードアプリケーションの実施を、近距離通信チップにより支援することができる。人
々の生活の中でインテリジェント端末が重要な役割を果たすようになるにつれて、インテ
リジェント端末を紛失したり悪用されたりした場合に、ユーザ、企業、又は公共機関は多
大な損害を被る可能性がある。現在、スマート端末用のスマートカードアプリケーション
のセキュリティを高めるための技術的解決策が求められている。
【発明の概要】
【０００４】
　スマート端末の盗難後にスマートカードアプリケーションのセキュリティを確保できな
い既存の技術における問題を解決するために、スマートカードアプリケーションの使用を
ユーザ設定又はユーザの習慣に基づいて制約するように、スマートカードアプリケーショ
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ンのためのセキュリティ検証方法及びデバイスを提案する。これにより、スマートカード
のアプリケーションのセキュリティを確保できる。
【０００５】
　本願の一実施形態は、スマートカードアプリケーションが外部とのサービス処理を実行
するときに、現在のサービスの関連データを取得するステップと；前記現在のサービスの
前記関連データとセキュリティパラメータとを特定するステップと；前記現在のサービス
の前記関連データが前記セキュリティパラメータと一致しない場合、前記現在のサービス
を終了するステップと；を含むスマートカードアプリケーションのためのセキュリティ検
証方法を提供する。
【０００６】
　本願の一実施形態は、スマートカードアプリケーションが外部とのサービス処理を実行
するときに、現在のサービスの関連データを取得するように構成された取得ユニットと；
前記現在のサービスの前記関連データとセキュリティパラメータとを特定するように構成
された特定ユニットと；前記現在のサービスの前記関連データが前記セキュリティパラメ
ータと一致しない場合、前記現在のサービスを終了するように構成された処理ユニットと
；を含むスマートカードアプリケーションのためのセキュリティ検証デバイスを提供する
。
【０００７】
　本願の実施の技術的解決策の説明から分かることは、スマートカードアプリケーション
を用いてサービス実行のセキュリティを確保するために、サービスの地理的位置、時刻、
取引情報等が特定されるということである。加えて、異なるタイプのスマートカードアプ
リケーション（ｅＳＥチップ、ＨＣＥ等）に基づき、これらの異なるタイプのスマートカ
ードアプリケーションに適用できるセキュリティ検証方法が設計されるということである
。例えば、検証のためにｅＳＥチップ中のスマートカードアプリケーションと通信モジュ
ールとの間のサービス処理が得られ、又はＨＣＥに組み込まれたスマートカードアプリケ
ーションにおけるセキュリティ検証方法を用いてサービスセキュリティ検証が実行される
。
【０００８】
　当然ながら、本願の任意の製品又は方法を実施することは、上で述べた全ての利点を同
時に満たす必要はない。
【図面の簡単な説明】
【０００９】
　本願の実施における、又は、既存技術における技術的解決策をより明瞭に説明するため
に、各実施又は既存技術を説明する添付の図面について以下簡単に述べる。以下の説明に
おける添付の図面は、本願のいくつかの実施態様を示しているに過ぎず、当業者は、創造
的な努力無しに、これらの添付の図面から他の図面を導けることは明らかである。
【００１０】
【図１】図１は、本願の実施に係るスマートカードアプリケーションのためのセキュリテ
ィ検証方法を示すフローチャートである。
【００１１】
【図２】図２は、本願の実施に係るスマートカードアプリケーションのためのセキュリテ
ィ検証デバイスを示す概略構造図である。
【００１２】
【図３】図３は、本願の実施に係るスマートカードアプリケーションのためのセキュリテ
ィ検証方法を示すフローチャートである。
【００１３】
【図４】図４は、本願の実施に係る、ｅＳＥチップにスマートカードアプリケーションを
インストールするシステム構造を示す図である。
【００１４】
【図５】図５は、本願の実施に係る、スマートカードアプリケーションのための別のセキ
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ュリティ検証方法を示すフローチャートである。
【００１５】
【図６】図６は、本願の実施に係る、スマートフォンにスマートカードアプリケーション
をインストールするシステム構造を示す図である。
【発明を実施するための形態】
【００１６】
　本願の実施は、スマートカードアプリケーションのためのセキュリティ検証方法及びデ
バイスを提供する。
【００１７】
　当業者が本願の技術的解決策をより深く理解できるように、本願の実施の添付図面を参
照しつつ、本願の実施における技術的解決策を明瞭且つ十分に以下説明する。記載の実施
態様は本願の全ての実施態様を示すものではなく、そのうちのいくつかを示すに過ぎない
ことは明らかである。当業者により本願の実施に基づいて創造的な努力無しに得られる他
の実施は、本願の保護範囲内に含まれるものである。
【００１８】
　本願におけるスマートカードアプリケーションは、例えば、アクセス制御アプリケーシ
ョン、交通カードアプリケーション、及び銀行カードアプリケーションを含む。スマート
カードアプリケーションは、インテリジェント端末に搭載されたｅＳＥ（ｅｍｂｅｄｄｅ
ｄ　Ｓｅｃｕｒｅ　Ｅｌｅｍｅｎｔ、埋め込み型セキュリティエレメント）チップにイン
ストールできる、又は、スマートカードアプリケーションは、ＨＣＥ（Ｈｏｓｔ　Ｃａｒ
ｄ　Ｅｍｕｌａｔｉｏｎ）技術を用いて実装できる。ここでは、アプリケーションの詳細
は述べない。
【００１９】
　図１に示すように、同図は、本願の実施に係るスマートカードアプリケーションのため
のセキュリティ検証方法を示すフローチャートである。この実施では、インテリジェント
端末が取引端末とサービス処理を実行するときに、インテリジェント端末は、現在のサー
ビスが安全であるかどうかを所定のルールに基づいて特定する。安全でない場合、サービ
スは中断する。安全な場合、サービスは継続を許可される。所定のルールは、位置情報、
時刻情報、サービス内容等に基づくルールであってもよく、また、ユーザによって自発的
に設定されても、システムによって統計解析された後にインテリジェント端末に提供され
てもよい。スマートカードアプリケーションは、デバイス紛失により生じる損害を回避す
るように安全に制御できる。
【００２０】
　この方法はステップ１０１を含む。ステップ１０１では、スマートカードアプリケーシ
ョンが外部のサービス処理を実行するときに、現在のサービスの関連データを取得する。
【００２１】
　ステップ１０２：現在のサービスの関連データとセキュリティパラメータとを特定する
。
【００２２】
　ステップ１０３：現在のサービスの関連データがセキュリティパラメータと一致しない
場合には、現在のサービスを終了する。
【００２３】
　本願の実施によれば、この方法は、現在のサービスの関連データがセキュリティパラメ
ータと一致する場合、現在のサービスを継続することを可能とする。スマートカードアプ
リケーションで実行されている現在のサービスのセキュリティを確保するために、現在の
サービスの関連データを特定することにより、現在のサービスを終了又は承認できる。
【００２４】
　本願の実施によれば、現在のサービスの関連データは、現在地情報、現在時刻情報、又
は取引情報のうちの少なくとも１つ、若しくはこれらの組み合わせを含む。現在地情報と
、セキュリティパラメータ内で設定された位置情報とを特定できる。現在地が、セキュリ
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ティパラメータ内で設定された位置範囲を外れる場合、サービスの継続は許可されない。
例えば、スマートカードアプリケーションが、現在、エリアＡ内でサービスを実行してお
り、ユーザによってセキュリティパラメータ内で設定された位置範囲がエリアＢである場
合、スマートカードアプリケーションで現在実行されているサービスは安全でないとみな
される。スマートカードアプリケーションにより現在実行中のサービスが１０００ＲＭＢ
（人民元）であり、ユーザがセキュリティパラメータ内で設定した取引情報が８００ＲＭ
Ｂである場合、スマートカードアプリケーションで現在実行されているサービスは安全で
ないとみなされる。
【００２５】
　現在のサービスの関連データに関し、インテリジェント端末のＧＰＳモジュールを用い
て又は基地局測位を介して、現在地情報を入手でき、システムクロック又はネットワーク
クロックを用いて、現在時刻情報を入手でき、取引注文を用いて、取引情報を入手できる
。具体的な測位方法については、既存の測位技術を参照できる。現在時刻情報は、既存技
術における特定の解決策を参照して入手できる。簡略化のために、ここでは詳細について
述べない。
【００２６】
　本願の実施によれば、スマートカードアプリケーションが外部とのサービス処理を実行
するときに現在のサービスの関連データを入手するステップは：この両者間の通信を監視
するステップと；ｅＳＥチップに組み込まれたスマートカードアプリケーションがＮＦＣ
（Ｎｅａｒ　Ｆｉｅｌｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ、近距離通信）コントローラと通
信するときに、現在のサービスの関連データを入手するステップと；を更に含む。
【００２７】
　このステップのこの実施において、本願のこの実施における方法は、ソフトウェア方法
又はハードウェアモジュール方法にて実施できる。この方法は、現在のサービスの関連デ
ータを入手するステップと、後続の工程、例えば解析及び特定の工程、を含む。この方法
は、ｅＳＥチップ内のスマートカードアプリケーションとＮＦＣコントローラ（又は、別
のスマートカードアプリケーションに用いられる類似の通信モジュール）との間の通信を
監視することによって実行される。或いは、ＮＦＣコントローラは、サービス実行時に、
本願におけるセキュリティ検証アプリケーションに通知することができる。言い換えれば
、ｅＳＥチップ内のスマートカードアプリケーションとＮＦＣコントローラとの間でサー
ビス処理が実行されるかどうかを、本願のこの実施におけるセキュリティ検証方法に基づ
いて監視する。セキュリティ検証は、サービス処理が生じると開始する。
【００２８】
　この実施では、スマートカードアプリケーションとＮＦＣコントローラとの通信中はい
つでも、現在のサービスの関連データを入手でき、後続のステップを実行できる。例えば
、セキュリティ検証は、ＮＦＣコントローラがスマートカードアプリケーションにサービ
ス命令を転送する前に実行される。
【００２９】
　本願の実施によれば、スマートカードアプリケーションが外部とのサービス処理を実行
するときに現在のサービスの関連データを入手するステップは：仮想ＨＣＥスマートカー
ドアプリケーションがＮＦＣコントローラと通信するときに、仮想スマートカードアプリ
ケーションにおける両者間の通信を監視するステップと；現在のサービスの関連データを
入手するステップと；を更に含む。
【００３０】
　このステップのこの実施では、ＨＣＥスマートカードアプリケーションを用いてスマー
トカードアプリケーションを実施するときに、このアプリケーションに本願のセキュリテ
ィ検証方法を適用することができ、本願のこの実施におけるセキュリティ検証方法を、Ｈ
ＣＥによりサービスを実行する工程に含まれているステップの前又は後に実行できる。セ
キュリティ検証に成功した場合、サービス工程を継続できる。失敗した場合、サービス工
程は終了する。
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【００３１】
　本願の実施によれば、現在のサービスの関連データとセキュリティパラメータとを特定
するステップの前に、本方法は、ユーザにより入力されたセキュリティパラメータを受信
し、格納するステップを含む、又は、サーバにより、ユーザの関連データに基づく解析を
通して入手されたセキュリティパラメータを受信し、格納するステップを含む。
【００３２】
　このステップのこの実施において、セキュリティパラメータはユーザにより任意に設定
できる、又は、セキュリティパラメータはユーザの動作履歴の解析に基づいてサーバによ
り特定できる。例えば、統計解析が、ユーザが過去に一度もエリアＡ内に出現していない
ものの、現在のサービスの位置情報がエリアＡであることを示す場合、そのサービスは危
険であるとみなされ、ユーザの現在のサービスは拒否される。更に、この実施では、例え
ばサービスがアクセス制御に関する認証であり、ユーザがエリアＡへの進入を過去に一度
も求めたことがない場合にあって、エリアＡへの進入の現在要求がなされると、アクセス
制御スマートカードアプリケーションを搭載したモバイルフォンを紛失し、他人に誤用さ
れた可能性がある。
【００３３】
　スマートカードアプリケーションを用いたサービスの実行のセキュリティを確保するた
めに、本願のこの実施における方法に基づいて、サービスの地理的位置、時刻、取引情報
等が特定される。加えて、異なるタイプのスマートカードアプリケーション（ｅＳＥチッ
プ、ＨＣＥ等）に基づいて、異なるタイプのスマートカードアプリケーションに適したセ
キュリティ検証方法が設計される。例えば、ｅＳＥチップ内のスマートカードアプリケー
ションと通信モジュールとの間のサービス工程が検証のために得られる、又は、ＨＣＥに
組み込まれたスマートカードアプリケーションにおけるセキュリティ検証方法を用いてサ
ービスセキュリティ検証が実行される。
【００３４】
　図２に示すように、同図は、本願の実施に係るスマートカードアプリケーションのため
のセキュリティ検証デバイスを示す概略構造図である。この実施におけるデバイスはイン
テリジェント端末に組み込まれ、インテリジェント端末上を走る。インテリジェント端末
には、例えばスマートフォン又はタブレットコンピュータが含まれる。スマートカードア
プリケーションのための検証デバイスは、プログラマブル論理デバイス（ＦＰＧＡ）のよ
うな専用チップを用いて、又は、ＨＣＥスマートカードアプリケーション内のソフトウェ
アを用いて実施できる。
【００３５】
　同図は、スマートカードアプリケーションが外部とのサービス処理を実行するときに、
現在のサービスの関連データを入手するように構成された取得ユニット２０１と；現在の
サービスの関連データとセキュリティパラメータとを特定するように構成された特定ユニ
ット２０２と；現在のサービスの関連データがセキュリティパラメータと一致しない場合
、現在のサービスを終了するように構成された処理ユニット２０３と；を含む。
【００３６】
　本願の実施によれば、処理ユニットは、現在のサービスの関連データがセキュリティパ
ラメータと一致する場合、現在のサービスの継続を許可するように更に構成される。
【００３７】
　本願の実施によれば、現在のサービスの関連データは、現在地情報、現在時刻情報及び
取引情報のうち少なくとも１つ、又はこれらの組み合わせを含む。
【００３８】
　現在地情報は、インテリジェント端末に組み込まれたＧＰＳモジュールを用いて入手で
きる。現在時刻情報は、ネットワーク通信モジュールを用いて、又はインテリジェント端
末に組み込まれたクロック発振器を用いて入手できる。取引情報は、インテリジェント端
末の取引注文を用いて入手できる。
【００３９】
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　本願の実施によれば、取得ユニットは、ｅＳＥチップに組み込まれたスマートカードア
プリケーションとＮＦＣコントローラとの間の通信を監視し、現在のサービスの関連デー
タを入手する。
【００４０】
　本願の実施によれば、取得ユニットは仮想スマートカードアプリケーションに組み込ま
れており、仮想ＨＣＥスマートカードアプリケーションとＮＦＣコントローラとの間の通
信における現在のサービスの関連データを入手する。
【００４１】
　本願の実施によれば、本デバイスはセキュリティパラメータ受信ユニット２０４を更に
含む。セキュリティパラメータ受信ユニット２０４は、ユーザが入力したセキュリティパ
ラメータを受信し格納するように、又はサーバがユーザの関連データに基づく解析により
入手したセキュリティパラメータを受信し格納するように、構成される。
【００４２】
　本願のこの実施におけるデバイスによれば、スマートカードアプリケーションを用いた
サービス実行時のセキュリティを確保するために、サービスの地理的位置、時刻、取引情
報等が特定される。加えて、異なるタイプのスマートカードアプリケーション（ｅＳＥチ
ップ、ＨＣＥ等）に基づき、異なるタイプのスマートカードアプリケーションに適用可能
なセキュリティ検証方法が設計される。例えば、検証のためにｅＳＥチップ内のスマート
カードアプリケーションと通信モジュールとの間のサービス工程が得られる、又は、ＨＣ
Ｅ内に組み込まれたスマートカードアプリケーションにおけるセキュリティ検証方法を用
いてサービスセキュリティ検証を実行される。
【００４３】
　図３に示すように、同図は、本願の実施に係るスマートカードアプリケーションのため
のセキュリティ検証方法を示すフローチャートである。同図のスマートカードアプリケー
ションはｅＳＥチップに組み込まれる。この実施では、インテリジェント端末はスマート
フォンであってよく、カードリーダはＰＯＳ（Ｐｏｉｎｔ　ｏｆ　ｓａｌｅ、販売時点情
報管理）デバイスにインストールされたＮＦＣカードリーダであってよく、ＮＦＣコント
ローラは、決済サービスを行うためにＰＯＳデバイスのＮＦＣカードリーダと通信するよ
うに構成された、スマートフォン上の１つのハードウェアであってよい。本願のこの実施
における、スマートフォンに組み込まれた装置を用いることにより、又はこの方法に基づ
くソフトウェアを用いることにより、決済サービスのセキュリティ検証を実施するべく、
スマートカードアプリケーションとＮＦＣコントローラとの間の決済サービス処理を監視
できる。
【００４４】
　ステップ３０１：ｅＳＥチップに組み込まれた決済アプリケーションをＮＦＣコントロ
ーラに登録し、決済アプリケーションの識別子はＮＦＣコントローラに記憶される。
【００４５】
　この実施では、スマートカードアプリケーション管理端末を用いて、又はネットワーク
上でエアカード（航空券）発行ユニット（スマートフォンのｅＳＥチップに組み込むこと
ができる）を用いて、スマートカードアプリケーションをｅＳＥチップにインストールす
ることができる。図４に特定のシステム構造図を示す。ＰＯＳデバイス上のＮＦＣカード
リーダは、ＮＦＣを介してスマートフォンのＮＦＣコントローラと通信する。スマートカ
ードアプリケーション管理端末は、ＮＦＣを介してスマートフォンのｅＳＥチップにスマ
ートカードアプリケーションをインストールすることができる、又はエアカード発行ユニ
ットを用いてスマートカードアプリケーションを遠端から入手し、ｅＳＥチップにインス
トールすることができる。ｅＳＥチップとＮＦＣコントローラとの間の通信を監視するた
めに、本願でのセキュリティ検証アプリケーショもスマートフォンに組み込まれている。
セキュリティ検証アプリケーションは、ＮＦＣコントローラ内の通信インターフェースを
用いて、ｅＳＥチップとＮＦＣコントローラとの間の通信を監視できる。
【００４６】
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　このステップにおいて、又はこのステップの前に、ユーザは、タッチスクリーン及びボ
タンのようなスマートフォンに搭載された入力デバイスから、本願による、スマートフォ
ンに組み込まれたセキュリティ検証アプリケーションへセキュリティパラメータを入力で
きる。スマートカード決済アプリケーション中のセキュリティパラメータは、例えば、位
置限定、範囲限定、取引金額閾値であってよい。セキュリティパラメータの数は実際の必
要性に基づいて設定できる。この実施では、位置限定は、例えば、エリアＡ、エリアＢ、
エリアＣであってよく、この場合、スマートカード決済アプリケーションはこの３つのエ
リア内で許可され、他のエリアでは許可されない。取引金額閾値は、例えば１０００ＲＭ
Ｂであってよく、この場合には、位置に関係なく、１０００ＲＭＢを超える消費は許可さ
れない。当然ながら、当業者は、本開示に基づいてその他のセキュリティパラメータの組
み合わせ（例えば、取引金額と位置限定の組み合わせ）を考慮できる。例えば、限定位置
エリアでの取引金額を限定せず、位置限定外のエリアでの取引金額の上限を１００ＲＭＢ
とすることができる。時刻パラメータをセキュリティパラメータと見なした場合、より多
くの可能なセキュリティパラメータの組み合わせを取得できる。本願のこの実施では、種
々の可能な組み合わせを記載し尽くすことはできないので、簡素化のために詳細は述べな
い。
【００４７】
　ステップ３０２：ＰＯＳデバイスのＮＦＣカードリーダが、スマートフォンのＮＦＣコ
ントローラを用いＮＦＣを介して決済サービスを実行する。
【００４８】
　このステップでは、ＮＦＣカードリーダとＮＦＣコントローラとの間の決済サービス処
理について既存技術における解決策を参照できる。例えば、ＮＦＣカードリーダは、ＮＦ
Ｃコントローラに登録された決済アプリケーションの識別子を選択し、その後、対応のス
マートカード決済サービス手順を実行する。
【００４９】
　ステップ３０３：ＮＦＣコントローラは、セキュリティ検証アプリケーションを開始す
るために、決済サービスのプロンプトをセキュリティ検証アプリケーションへ送信する。
【００５０】
　ステップ３０４：スマートフォンに組み込まれたセキュリティ検証アプリケーションが
決済サービスの関連データを入手する。
【００５１】
　このステップでは、セキュリティ検証アプリケーションは、ＮＦＣコントローラのイン
ターフェースを用いて決済サービスの関連データを入手できる。このような場合、決済ア
プリケーションが決済サービスの関連データを入手することはない。
【００５２】
　決済サービスの関連データは、現在地情報と現在の取引金額とを含む。セキュリティ検
証アプリケーションは、スマートフォンに組み込まれたＧＰＳモジュールによって現在地
情報を入手する、又は基地局測位やネットワーク測位によって現在地情報を入手する、更
に、阻止されたサービス処理結果を用いて現在の取引金額を入手できる。
【００５３】
　ステップ３０５：現在地情報と現在の取引金額とを、セキュリティパラメータに基づい
て検証する。
【００５４】
　この実施では、阻止された位置情報はエリアＤであり、取引金額は２，０００ＲＭＢで
ある。決済サービスの関連データを、セキュリティパラメータ内の位置情報及び取引金額
閾値と比較し、決済サービスの関連データがセキュリティパラメータと一致しないという
特定結果を導く。
【００５５】
　ステップ３０６：セキュリティ検証アプリケーションは現在の決済サービスを終了し、
現在の決済サービスの失敗メッセージをＮＦＣコントローラへ送信する。
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【００５６】
　このステップでは、セキュリティ検証結果をスマートフォン画面上でユーザに対しプロ
ンプト表示することができる。
【００５７】
　ステップ３０５での特定結果が、決済サービスの関連データがセキュリティパラメータ
と一致する場合には、現在の決済サービスは継続を許可され（つまり、妨害されない）、
ＮＦＣコントローラとｅＳＥチップ内のスマートカードアプリケーションとの間の決済サ
ービスは妨害されない。図３では、決済サービスが継続を許可された場合に決済アプリケ
ーションによるサービス処理を実行する工程を破線で示す。ＮＦＣコントローラは、ｅＳ
Ｅチップに組み込まれた決済アプリケーションへ決済サービス命令を転送する。決済アプ
リケーションはサービス処理を実行し、ＮＦＣコントローラを用いてサービス処理結果を
ＮＦＣカードリーダへ返す。決済アプリケーションは、決済サービス手順の実行を成功さ
せるために、何度でもＮＦＣカードリーダと通信することができる。この部分の詳細につ
いては既存技術を参照することができるので、簡略化のためにここでは述べない。
【００５８】
　ステップ３０７：ＮＦＣコントローラは、現在の決済サービスの失敗メッセージをＰＯ
ＳデバイスのＮＦＣカードリーダへ送信し、現在の決済は失敗となる。
【００５９】
　この実施では、スマートカードアプリケーションは、ユーザが設定したセキュリティパ
ラメータに基づく本願の技術的解決策にて管理できる。未承認の（セキュリティパラメー
タと一致しない）サービスを実行すると、ユーザプロパティと情報のセキュリティとを確
保するために、スマートカードアプリケーションの安全でないサービス処理は適切なタイ
ミングで終了され、これにより、インテリジェント端末紛失時の悪用による損害を防ぐ。
【００６０】
　図５に示すように、同図は、本願の実施に係る、スマートカードアプリケーションのた
めの別のセキュリティ検証方法を示すフローチャートである。この実施では、本願の技術
的解決策を説明するために、仮想スマートカードアプリケーションを例にとる。仮想スマ
ートカードは、ｅＳＥチップが組み込まれていないインテリジェント端末に主として用い
られ、インテリジェント端末によるスマートカードアプリケーションのサポートを支援す
る。本願におけるセキュリティ検証方法又はデバイスは、仮想スマートカードアプリケー
ションが仮想スマートカードアプリケーションのセキュリティ検証を行えるよう、仮想ス
マートカードアプリケーションに組み込むことができる。この実施では、やはり決済サー
ビスを例に説明する。インテリジェント端末はスマートフォンであり、ＰＯＳデバイスカ
ードリーダはＮＦＣカードリーダである。スマートフォンは、ＮＦＣコントローラを用い
てＮＦＣカードリーダと通信する。当然ながら、他の実施では、別のＮＦＣ技術を用いて
通信を行うことができる。ここでは何の制限もかけられるものではない。
【００６１】
　ステップ５０１：仮想スマートカードアプリケーションは、ＮＦＣコントローラに決済
アプリケーション識別子を登録する。
【００６２】
　この実施では、スマートカードアプリケーション管理端末を用いて、仮想スマートカー
ドアプリケーションをスマートフォンのメモリへロードすることができる。図６に具体的
なシステム構造図を示す。ＰＯＳデバイス上のＮＦＣカードリーダは、ＮＦＣを介してス
マートフォンのＮＦＣコントローラと通信する。スマートカードアプリケーション管理端
末が、ＮＦＣを介して、仮想スマートカードアプリケーションをスマートフォンのメモリ
にインストールする、又は仮想スマートカードアプリケーションを、スマートフォンのイ
ンターネット機能を用いて遠端（リモートエンド）から入手し、スマートフォンにインス
トールすることができる。本願のセキュリティ検証アプリケーションは、仮想スマートカ
ードアプリケーションに組み込むことができる。
【００６３】
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　ステップ５０２：決済サービスを実行するために、ＰＯＳデバイスのＮＦＣカードリー
ダがＮＦＣコントローラと通信し、仮想スマートカードアプリケーションの識別子を選択
する。
【００６４】
　ステップ５０３：ＮＦＣコントローラが、決済サービスを実行させる命令を仮想スマー
トカードアプリケーションへ送信する。
【００６５】
　ステップ５０４：仮想スマートカードアプリケーション内のセキュリティ検証アプリケ
ーションが、現在地情報と現在時刻情報とを入手する。
【００６６】
　現在地情報は、スマートフォンに組み込まれたＧＰＳモジュールを用いて、又は基地局
測位若しくはネットワーク測位によって入手できる。現在時刻情報は、スマートフォンの
システム時刻を用いて、又はスマートフォンのインターネット機能を用いてインターネッ
トから入手できる。
【００６７】
　ステップ５０５：スマートフォンの通信モジュールを用いて、リモートサーバからユー
ザのセキュリティパラメータを入手する。
【００６８】
　このステップにおけるセキュリティパラメータは、インターネットを介してリモートサ
ーバから入手できる。リモートサーバは、ユーザの履歴データを解析することにより、又
はユーザに関連するビッグデータを解析することにより、対応のセキュリティパラメータ
を入手する。例えば、ユーザのセキュリティパラメータは、決済取引の傾向、１日の決済
取引金額、位置、時刻、ユーザの商品カテゴリ等のデータを解析して入手でき、現在の取
引のセキュリティリスクを、ユーザデータに基づき、電子取引分野の各方法を用いて特定
できる。特定のセキュリティパラメータ計算方法は既存の技術を参照でき、参照により本
明細書に援用される。
【００６９】
　この実施におけるセキュリティパラメータの入手方法と、図３に示した実施におけるユ
ーザによるセキュリティパラメータの設定方法とは差替えることができる。
【００７０】
　ステップ５０６：現在の決済サービスの現在地情報と現在時刻情報とを、セキュリティ
パラメータに基づいて検証する。
【００７１】
　セキュリティパラメータ内の位置情報が現在地情報と合致しない場合、及びセキュリテ
ィパラメータ内の時刻情報が現在時刻情報と異なる場合、ユーザは、通常、現在時刻又は
現在位置にて決済サービスを実行しないことを意味するので、その決済サービスはユーザ
によって実施されていない可能性があり、危険を伴う。
【００７２】
　ステップ５０７：現在の決済サービスを終了し、対応のサービス処理結果を生成し、こ
のサービス処理結果をＮＦＣコントローラへ転送する。
【００７３】
　ステップ５０６での特定結果が安全な決済サービスである場合には、仮想スマートカー
ドアプリケーションの決済サービス手順は継続し、この期間中に、ＮＦＣコントローラは
、決済サービス手順を完了するように、ＰＯＳデバイスのＮＦＣカードリーダとの間で１
回以上通信することができる。
【００７４】
　ステップ５０８：ＮＦＣコントローラが、決済サービス処理結果をＰＯＳデバイスのＮ
ＦＣカードリーダへ送信する。
【００７５】
　本願の実施における方法及びデバイスに基づき、スマートカードアプリケーションを用
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いてサービスを実行する上でセキュリティを確保するために、サービスの地理的位置、時
刻、取引情報等を特定できる。加えて、異なるタイプのスマートカードアプリケーション
（ｅＳＥチップ、ＨＣＥ等）に基づいて、異なるタイプのスマートカードアプリケーショ
ンに適用可能なセキュリティ検証方法が設計される。例えば、検証のためにｅＳＥチップ
内のスマートカードアプリケーションと通信モジュールとの間のサービス工程を取得する
、又は、ＨＣＥに組み込まれたスマートカードアプリケーションにおけるセキュリティ検
証方法を用いてサービスセキュリティ検証を実行する。
【００７６】
　技術の改良がハードウェアの改良（例えば、ダイオード、トランジスタ、スイッチのよ
うな回路構造の改良）であるか、ソフトウェアの改良（方法の手順の改良）であるかは明
白に区別できる。しかし、技術の発達と共に、現在の方法の手順の改良の多くは、ハード
ウェア回路構造の直接的な改良とみなされ得る。設計者は、通常、ハードウェア回路に、
改良した方法の手順をプログラムすることにより、対応するハードウェア回路構造を取得
する。したがって、実体的なハードウェアモジュールは方法の手順を改良できる。例えば
、プログラマブル論理デバイス（Ｐｒｏｇｒａｍｍａｂｌｅ　Ｌｏｇｉｃ　Ｄｅｖｉｃｅ
、ＰＬＤ）（例えば、フィールドプログラマブル回路アレイ（Ｆｉｅｌｄ　Ｐｒｏｇｒａ
ｍｍａｂｌｅ　Ｇａｔｅ　Ａｒｒａｙ、ＦＰＧＡ））はそのような集積回路であり、プロ
グラマブル論理デバイスの論理機能は、デバイスプログラミングを介してユーザにより特
定される。設計者は、アプリケーション特化集積回路チップ２の設計及び製造をチップ製
造業者に依頼することなく、デジタルシステムをＰＬＤに「統合させる」ためにプログラ
ミングを実行する。加えて、プログラミングは、集積回路チップを手作りするのではなく
、「論理コンパイラ（ｌｏｇｉｃ　ｃｏｍｐｉｌｅｒ）」ソフトウェアを修正して実施さ
れることがほとんどである。これは、プログラムの開発及び構成に使用するソフトウェア
コンパイラと類似する。コンパイル前のオリジナルコードも特定のプログラミング言語で
書かれる必要があり、これはハードウェア記述言語（Ｈａｒｄｗａｒｅ　Ｄｅｓｃｒｉｐ
ｔｉｏｎ　Ｌａｎｇｕａｇｅ、ＨＤＬ）と呼ばれる。しかし、ＨＤＬは多様である。例え
ば、ＡＢＥＬ（Ａｄｖａｎｃｅｄ　Ｂｏｏｌｅａｎ　Ｅｘｐｒｅｓｓｉｏｎ　Ｌａｎｇｕ
ａｇｅ）、ＡＨＤＬ（Ａｌｔｅｒａ　Ｈａｒｄｗａｒｅ　Ｄｅｓｃｒｉｐｔｉｏｎ　Ｌａ
ｎｇｕａｇｅ）、Ｃｏｎｆｌｕｅｎｃｅ、ＣＵＰＬ（Ｃｏｒｎｅｌｌ　Ｕｎｉｖｅｒｓｉ
ｔｙ　Ｐｒｏｇｒａｍｍｉｎｇ　Ｌａｎｇｕａｇｅ）、ＨＤＣａｌ、ＪＨＤＬ（Ｊａｖａ
（登録商標）Ｈａｒｄｗａｒｅ Ｄｅｓｃｒｉｐｔｉｏｎ Ｌａｎｇｕａｇｅ）、Ｌａｖａ
、Ｌｏｌａ、ＭｙＨＤＬ、ＰＡＬＡＳＭ、ＲＨＤＬ（Ｒｕｂｙ　Ｈａｒｄｗａｒｅ　Ｄｅ
ｓｃｒｉｐｔｉｏｎ　Ｌａｎｇｕａｇｅ）がある。現在、ＶＨＤＬ（Ｖｅｒｙ－Ｈｉｇｈ
－Ｓｐｅｅｄ　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ　ＨａｒｄｗａｒｅＤｅｓｃｒｉ
ｐｔｉｏｎ　Ｌａｎｇｕａｇｅ）とＶｅｒｉｌｏｇ２が最も普及している。当業者は、こ
の方法の手順では、記載したいくつかのハードウェア記述言語を用いて論理プログラミン
グを実行するだけでよく、また、この方法の手順は集積回路にプログラムされており、そ
れにより、論理方法手順を実施するハードウェア回路を容易に入手できることを更に理解
するはずである。
【００７７】
　コントローラは任意の適切な方法で実施できる。例えば、コントローラはマイクロプロ
セッサ又はプロセッサを使用でき、コンピュータ読み取り可能媒体、論理ゲート、スイッ
チ、アプリケーション特化集積回路（Ａｐｐｌｉｃａｔｉｏｎ　Ｓｐｅｃｉｆｉｃ　Ｉｎ
ｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ、ＡＳＩＣ）、プログラマブル論理コントローラ、更
に、（マイクロ）プロセッサにより実行し得る、コンピュータ読み取り可能プログラムコ
ード（例えば、ソフトウェア又はハードウェア）といった、埋め込み型マイクロコントロ
ーラのような形態を格納できる。コントローラの例には、以下のマイクロコントローラ：
ＡＲＣ６２５Ｄ、Ａｔｍｅｌ　ＡＴ９１ＳＡＭ、Ｍｉｃｒｏｃｈｉｐ　ＰＩＣ１８Ｆ２６
Ｋ２０、Ｓｉｌｉｃｏｎｅ　Ｌａｂｓ　Ｃ８０５１Ｆ３２０が非限定的に含まれる。メモ
リコントローラもメモリの制御論理の一部として実施できる。
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【００７８】
　当業者は、コントローラを、純粋な、コンピュータ読み取り可能なプログラムコード方
法で実施することに加えて、方法ステップを用いて、論理プログラミングを完全に実行で
き、これにより、コントローラが同じ機能を、論理ゲート、スイッチ、アプリケーション
特化集積回路、プログラマブル論理コントローラ、埋め込み型マイクロプロセッサ等の形
態にて実施できるようになることも理解している。そのため、コントローラはハードウェ
アコンポーネントとみなすことができ、様々な機能を実施するための装置はハードウェア
コンポーネント内の構造とみなすことができる。或いは、様々な機能を実施するように構
成された装置を、本方法を実施できる、ソフトウェアモジュール、又はハードウェアコン
ポーネント内の構造とみなすことができる。
【００７９】
　上記の実施で述べたシステム、装置、モジュール、ユニットは、コンピュータチップ又
はエンティティにより実施でき、又は機能を有する製品により実施できる。
【００８０】
　説明を容易にするために、記載の装置は、機能毎に様々なユニットに分割して述べられ
ている。当然ながら、本願を実施する場合には、これらのユニットの機能を１つ以上のソ
フトウェア及び／又はハードウェアにて実施できる。
【００８１】
　上記の実施の説明に基づけば、当業者は、本願をソフトウェア及び必須の汎用ハードウ
ェアプラットフォームにより実施できることを明確に理解できる。このような理解に基づ
き、本質的に又は部分的に既存の技術に寄与する本願の技術的解決策は、ソフトウェア製
品の形態にて実施できる。コンピュータソフトウェア製品は、ＲＯＭ／ＲＡＭ、磁気ディ
スク、光学ディスクのような記録媒体に格納でき、更に、本願の実施又はそのいくつかの
部分に記載された方法を実行するようにコンピュータデバイス（パーソナルコンピュータ
、サーバ、ネットワークデバイスであってよい）に命令するためのいくつかの命令を含む
。
【００８２】
　本明細書における実施は全て順を追って説明されている。複数の実施において同一又は
類似する部分については、それらの実施を参照されたい。各実施は、他の実施との違いに
焦点を置いている。特に、システムの実施は方法の実施と基本的に類似しているため、簡
潔に述べられている。関連する部分については、方法の実施についての記載を部分的に参
照されたい。
【００８３】
　本願は多くの汎用又は専用コンピュータシステムの環境又は構成、例えば、パーソナル
コンピュータ、サーバコンピュータ、ハンドヘルド型デバイス若しくはポータブルデバイ
ス、フラットタイプデバイス、マルチプロセッサシステム、マイクロプロセッサベースの
システム、セットトップボックス、プログラマブル民生用デジタルデバイス、ネットワー
クＰＣ、小型コンピュータ、メインフレームコンピュータ、及び、記載のシステム又はデ
バイスのいずれかを含む分散型計算環境に適用できる。
【００８４】
　本願は、プログラムモジュールのような、コンピュータにより実行される、コンピュー
タで実行可能な命令の一般的な文脈にて説明できる。一般に、プログラムモジュールは、
特定のタスクを実行する、又は特定のアブストラクトデータタイプを実施する、ルーチン
、プログラム、オブジェクト、コンポーネント、データ構造等を含む。本願は、分散型計
算環境にて実施することも可能である。これらの分散型計算環境において、タスクは、通
信ネットワークを用いて接続したリモートの処理デバイスによって実行される。分散型計
算環境では、格納デバイスを設けたローカル又はリモートのコンピュータ格納媒体内にプ
ログラムモジュールを配置できる。
【００８５】
　本願は実施を用いて表されているが、当業者は、本願がその主旨から逸脱しない多くの
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変形及び変更を含み、添付の特許請求の範囲が本願の主旨から逸脱しないこれらの変形及
び変更を含むことを理解する。
【符号の説明】
【００８６】
２０１　取得ユニット
２０２　特定ユニット
２０３　処理ユニット
２０４　セキュリティパラメータ受信ユニット
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