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OZET

MAMUL URUNLERI FIZIKSEL KARAKTERISTIGI KULLANARAK ISARETLEMEK ICIN
YONTEM VE TERTIBAT

Mevcut bulug, mamul Orinleri isaretlemek igin yéntemlere ve tertibata iliskindir. Mevcut
bulus bilhassa ambalajli Grdnlerin isaretlenmesine iliskindir. Yontem sunlan icerir: bir
mamul Orlin i¢in benzersiz bir Griin tanimlayicisinin olusturulmasi; bir veya birkag sifreleme
anahtarinin olusturulmasi; benzersiz Orin tanimlayicis) ve bir veya birkag sifreleme
anahtan kullamilarak bir gizli anahtarn Oretilmesi; gizli anahtar ve benzersiz (rln
tanimlayicisi kullanilarak bir sistem gurlltd degerinin Gretilmesi; mamul Grindn dlgtlen bir
fiziksel niteliginden bir fiziksel anahtarin Gretiimesi; fiziksel anahtar ve benzersiz (rln
tamimlayicist kullantlarak bir fiziksel gardltu degerinin Oretilmesi; ve mamul Grandn Gzerine

bir isaretin yerlestiriimesi.
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1)

[STEMLER

Yontem olup, bir mamul Grind isaretlemek icindir ve sunlari igerir:

bir mamul Uriin igin benzersiz bir Orlin tanimlayicisinin (UPI) olusturulmasi;

bir veya birkag sifreleme anahtarinin (209, 219) olusturulmast;

benzersiz Grin tanimlayicisi ve bir veya birkag sifreleme anahtan kullanilarak bir gizli
anahtarin (223} Uretilmesi;

gizli anahtar ve benzersiz Griin tanimlayicisi kullanilarak bir sistem gOriltd degerinin
(225) Uretilmesi;

mamul Orindn dlgcllen bir fiziksel niteliginden bir fiziksel anahtarin (207) Uretilmesi;
fiziksel anahtar ve benzersiz drin tanimlayicisi kullanilarak bir fiziksel gariltd degerinin
(227} Oretilmesi;

sistem gurliltd degerini ve fiziksel gUrilid degerini olusturmak (zere, yéntemde yer
degistirme, ikame etme, tabloda ikame etme ve indeksleme ya da benzersiz Orin
tanimlayicisinin gizli anahtar ile kombinasyonunda ve benzersiz (riin tanimlayicisinin
fiziksel anahtar ile kombinasyonunda kriptografik bir 6zet fonksiyonu kullanilir;

gizli anahtardan ve fiziksel anahtardan tiretilen veya bunlan igeren glvenli bir
tanimlayicinin - (251, 271, 281) dretilmesi; glvenli tammlayici, sistem gUralti
degerinden tlretilir veya bunu igerir ve givenli tanimlayici fiziksel gurdltd degerinden
turetilir veya bunu igerir; ve

mamul drindn Gzerine bir isaretin yerlestirimesi (319, 355); isaret, glvenli tanimlayiciy

veya glvenli tanimlayicidan turetilmis bir tanimlayiciyi icerir.

istem 1'e uygun yéntem olup, o&zelligi glvenli tamimlayicinin benzersiz (riin

tanimlayiciyr icermesidir.

Istem 2'ye uygun ydntem olup, ézelligi glivenli tanimlayiciyr Oretme adiminin, benzersiz
arin tanimlayicisinin sistem gardltl degeriyle birlikte sifrelenmesi suretiyle birinci bir
tanimlayicinin Gretilmesini (311, 313) ve birinci tanimlayicinin fiziksel glrilitl degeriyle

birlikte sifrelenmesi (317) suretiyle glivenli tammlayicinmin Uretilmesini igermesidir.

4) listem 3’e uygun yontem olup, ézelligi sunlardir:

- benzersiz Oriin tanimlayicisint sistem glriltl dederiyle birlikte sifreleyerek birinci
tanimlayiciyl Uretme adimi, bir kod (reteci gizleme anahtan (CGOK) ile sifreleme
(313} yoluyla gerceklestirilir;

- birinci tanimlayici ardindan fiziksel giriltl dederi ve bir kod Ureteci tanimlayicisi
(233} ile birlestirilir;
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5)

- birinci  tanimlayici, fiziksel gurlitd dederi ve kod dreteci tanimlayicisinin
kombinasyonu ardindan givenli tanimlayiciy1 251 Gretmek Gizere bir genel anahtar
(235} kullanilarak sifrelenir (317).

Istem 4'e uygun yéntem olup, dzelligi sunlardir: kod Greteci gizlieme anahtan dnceden
yiklenmis oldugu bir kod Uretecine (111} 6zgudUlr ve genel anahtar bir veya birkag

dretim merkezinin tOmda igin ortaktir.

istem 3'e uygun ydntem olup, ayrica mamul Orinin kimliginin bir dogrulama
merkezinde dogrulanmasini igerir, dzelligi kimlik dogrulama adiminin  sunlar
icermesidir:

aran Ozerindeki isaretin tanimlanmasi (321);

birinci tanimlayicly) ve fiziksel gOroltd degerini tOretmek icin isaretin  sifresinin
¢Ozlilmesi (323);

benzersiz Grin tanimlayicisini ve sistem goOrlltd dederini tlretmek igin birinci
tanimlayicinin sifresinin ¢géziimesi (325);

mamul Grindn élcllen bir fiziksel niteliginden yeni bir fiziksel anahtarin Gretilmesi (327);
yeni fiziksel anahtar ve tiretilen benzersiz Grin tammlayicisi Ozerinde bir &zet
fonksiyonu gerceklestirilerek fiziksel gurdltd degerinin yeni bir kopyasinin uretilmesi
(329);

fiziksel gOrllth  degerinin yeni kopyasimin tiretilen fiziksel glrlltd  degeri ile
karsilagtirlmasi (331}; ve

tdretilen fiziksel glrdlth degerinin, fiziksel glrdltt dederinin yeni kepyasiyla ayni olup

olmadidina veya baginti kurup kurmadigina iliskin bir gdstergenin sadlanmasi {339).

istem 6'ya uygun yéntem olup, 6zelligi kimlik dodrulama adiminin ayrica sunlari
icermesidir:

benzersiz Oriin tanimlayicisindan ve bir veya birkag sifreleme anahtarindan gizli
anahtarin yeni bir kopyasinin tretilmesi (333);

gizli anahtarin yeni kopyas) ve benzersiz Orin tanimlayicisi Ozerinde bir 6zet
fonksiyonu gerceklestirilerek sistem gurdltd dederinin yeni bir kopyasinin iretiimesi
(335);

sistem gUrilti  degderinin yeni kopyasinin tlretilen sistem gUriltd  degderi ile
karsilastiriimasi (337); ve

sistem girdltd dederinin yeni kopyasinin ve tiretilen sistem gurGltd degerinin ayni olup

olmadigina iliskin bir gbstergenin saglanmasi {339).
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8)

istem 2've uygun ydntem olup, 6zelligi glivenli tanimlayiciyr retme adimimin sunlari

icermesidir:

benzersiz Orlin tanimlayicisinin sistem garaltd dederi ile birlikte sifrelenmesi (241)

suretiyle birinci bir gvenli tanimlayicinin Gretilmesi;

benzersiz Oriin tanimlayicisinin fiziksel garaltd dederi ile birlikte sifrelenmesi suretiyle

ikinci bir giivenli tamimlayicinin Gretilmesi (261); ve

mamul ariinin Ozerine bir isaretin yerlestirilmesi (355); isaret, birinci ve ikinci gOvenli

tanimlayicilan ya da birinci ve ikinci glvenli tanimlayicilardan taretilmis bir tanimlayici

veya tanimlayicilar icerir.

istem 8’e uygun yéntem olup, ézelligi sunlardir:

- sistem gUridlta dederi benzersiz Grin tammlayicisi ile birlestirilir;
sistem glriltl degeri ve benzersiz Uriin tanimlayicisinin kombinasyonu ardindan
birinci bir tammlayiciyr Oretmek (241) igin bir kod (reteci gizleme anahtan (CGOK)
ile sifrelenir (343);

- birinci tanimlayici ardindan bir kod Greteci tanimlayicisi (CGID) ile birlegtirilir ve
birinci bir givenli tammlayiciyr Gretmek igin bir genel anahtar (235) ile sifrelenir
(347Y;

- fiziksel glrllta dederi, ikinci bir tamimlayiciyi (261) Gretmek igin benzersiz Griin (351)
ile birlestirilir;

- ikinci tamimlayici, ikinci bir glvenli tammlayiciyr {(281) retmek icin genel anahtar
(235} ile sifrelenir.

10) istem 8'e uygun yodntem olup, ayrica mamul Gr(inin kimliginin bir dogdrulama

merkezinde dogrulanmasini igerir, dzellidi kimlik dogrulama adiminin  sunlari
icermesidir:

arin (zerindeki isaretin tanimlanmasi (401);

benzersiz (rin tanimlayicisini, sistem giraltisini ve fiziksel glriiltiyl tdretmek igin
isaretin sifresinin ¢dzilmesi (403, 405};

benzersiz Urin tanimlayicisindan ve bir veya birka¢ sifreleme anahtarindan gizli
anahtarin yeni bir kopyasinin Uretilmesi (413);

gizli anahtarin yeni kopyasi ve benzersiz Urlin tanimlayicisi (zerinde bir &zet
fonksiyonu gerceklestirilerek sistem gUrlth degerinin yeni bir kopyasinin (retilmesi
(415);

sistem glrlltd degerinin  yeni kopyasimin tdretilen sistem glriltd  degeri ile
karsilastirimasi {417);

17



10

15

20

25

30

mamul Ordnin 6élchlen bir fiziksel niteliinden yeni bir fiziksel anahtarin Oretilmesi
(407);

veni fiziksel anahtar ve tlretilen benzersiz Grln tanimlayicisi (zerinde bir Gzet
fonksiyonu gergeklestirilerek fiziksel guriltd dederinin yeni bir kopyasimn (retilmesi
(409);

fiziksel guOraltd dederinin yeni kopyasinin tiretilen fiziksel garaltd degeri ile
kargilastiriimasi (411); ve

hem sistem glrdlia degerinin yeni kopyasinin tiretilen sistem gardltd degeriyle ayni
olup olmadigina hem de fiziksel glrlltd degerinin yeni kopyasinin tiretilen fiziksel
gUrdltd degeri ile aym olup olmadidina veya baginti kurup kurmadigina iliskin bir
gdstergenin saglanmasi (419).

11) Onceki istemlerden herhangi birine uygun ydntem olup, ézelligi sunlardir: bir veya

birka¢ sifreleme anahtar bir statik anahtar (209} ve bir dinamik anahtar (219) icerir ve

mamul Urlnlerin her bir partisi igin yeni bir dinamik anahtar olusturulur.

12) Onceki istemlerden herhangi birine uygun yontem olup, 6zelligi benzersiz (riin

tanimlayicisinin, Grindn ait oldugu Grin partisini tanimlayan bilgiler icermesidir.

13) Onceki istemlerden herhangi birine uygun ydntem olup, dzelligi sunlardir: bir glriltii

degeri bir 6zet dederidir ya da anahtarlanmis bir 6zet degeridir ya da dodrudan bir ézet
dederinden ve bir gizli anahtardan tiiretilmis bir deder veya karakter dizisidir.

14) Onceki istemlerden herhangi birine uygun yéntem olup, ézelligi mamul Griiniin digiilen

fiziksel niteliginin, mamul Ordndn ylUzey dokusu temelinde olmasidir.

15) Tertibat olup, bir mamul Oriind isaretlemek igindir ve sunlari igerir:

sifreleme anahtarlar Oreten yapida bir anahtar Greteci (115);

her bir mamul Grln i¢in benzersiz bir Orin tanimlayicist dreten yapida bir kod Oreteci

(111);

her bir mamul Grinln dlgilen bir fiziksel niteliginden fiziksel anghtarlar Greten yapida

bir fiziksel anahtar (reteci (112);

isleme araci (111) sunlan gergeklestiren yapidadir:
benzersiz Urlin tamimlayicisi ve bir veya birka¢ sifreleme anahtarini kullanarak her
bir mamul {irlin igin bir gizli anahtar (223} (retmek;
gizli anahtar ve bir benzersiz Oriin tanimlayicisi (zerinde bir 6zet fonksiyonu
gergeklestirerek her bir mamul Gr0n igin bir sistem garlitd dederi {225) Oretmek;
fiziksel anahtar ve benzersiz Orlin tanimlayicisi Gzerinde bir 6zet fonksiyonu
gerceklestirerek her bir mamul drlin i¢in bir fiziksel glrlhtd dederi (227) Uretmek;
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gizli anahtardan ve fiziksel anahtardan tlretilen veya bunlar iceren bir glvenli
tamimlayict (251, 271, 281) dretmek; glvenli tanimlayici, sistem grGlti
degerinden tlretilir veya bunu icerir ve glvenli tanimlayic fiziksel glrdltd
degerinden tiiretilir veya bunu igerir; ve

her bir mamul Grand gavenli tammlayict veya guvenli tanimlayicidan tlretilmis bir

tanimlayici ile isaretlemek (319, 355) igin bir isaretleyici.

16) istem 15'e uygun tertibat olup, ézelligi mamul Griinin lgllen fiziksel niteliginin, mamul

Urindn yilizey dokusu temelinde olmasidir.
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P5692

MAMUL URUNLERI FIZIKSEL KARAKTERISTIGI KULLANARAK ISARETLEMEK iCIN
YONTEM VE TERTIBAT

Mevcut bulug, mamul Granleri isaretlemek icin yéntemlere ve tertibata iliskindir. Mevcut

bulus bilhassa ambalajl Grinlerin isaretlenmesine iliskindir.

Sahte veya kagak mallar, misteriler, Ureticiler ve devlet otoriteleri igin kilresel bir sorundur.
Genellikle digik kaliteli mallann izinsiz Gretimleri olan sahte mallar tim diinyada yasa disi
olarak satiimaktadir. Bu mallar misteriye zarar verir, clnkl diglk kalitede olabilirler, bu da
tehlikeli olabilir (bu bilhassa ilaglar veya diger tiiketim mallan gibi Grlnler igin énemlidir).
Sahte mallar dreticilere zarar verir, cink( Ureticiler itibar kaybina, Orlnlerinin yasa digi
Oreticilerce Oretilmesi nedeniyle rekabette bir artisa ve diger yasal haklarin ihlaline maruz
kalabilirler. Vergilerden veya resmi diizenlemelerden kagmak amaciyla retilen mallar olan
kagak mallar, treticiler ve devlet otoriteleri igin de 6nemli bir scrundur. Bu mallar yasa digi
olarak amacindan saptirilir, ticareti yapilir veya ithal edilir; bu da uygunsuz harg veya vergi
tahsilati nedeniyle devlet otoriteleri igin dnemli miktarda gelir kaybiyla sonugclanir.

Her benzersiz igareti Orlnlerin Kimliginin dogrulanacagi yerde depclamak zorunda
kalmadan, mamul drOnlerin kimligini Ordnler Ozerinde benzersiz isaretler kullanarak
dogrulayabilmek elveriglidir. Ayrica, otantik bir Grinin benzersiz isaretinin kepyalandid
Orinlerin veya sahte Urlinlerin, her benzersiz isaretin kimlik dodrulama kaydini saklamaya
gerek duymadan tespit edilebilmesi de istenir.

WO 01/43086 sayil Uluslararasi Patent Basvurusu Yayini, her riin numunesi igin modifiye
edilmis dzgin bir doku Gzerinde Gretilen bir gérinti kullanilarak Grinlerin isaretlenmesini
aciklar.

WO 97/24699 sayili Uluslararasi Patent Bagvurusu Yayini, drinlerin kimliginin, Griinlerin
fiziksel veya kimyasal bir karakteristiginin sifreli olarak kodlanmasi yoluyla dogrulanmasini

aciklar.

US 6.212.638 sayil Amerika Birlesik Devletleri Patenti, bir (rind tammlamak igin
ongdriilemeyen bir sembol dizisinin dretilmesini agiklar.

M.Lehtonen, N. Qertel, H. vogt, "Features, Identity, Tracing, and Cryptography in Product
Authentication”, 13th International Conference on Concurrent Enterprising, 4 June 2007,

Ordn kimlik dogrulama teknidine genel bir bakigi aciklar.

Bulusun bir yéntne gdre, bir mamul OrinG isaretlemek (izere istem 1’e uygun bir yontem

saglanir.
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Burada kullanildigi (zere, "benzersiz Griin tanimlayicisi”, bir mamul Grdnl benzersiz bir
bicimde tanimlayan bir tanimlayici anlamina gelir. Her bir mamul driine farklh bir benzersiz
Ordn tanimlayicisi verilir. Benzersiz Grin tanimlayicisi tipik olarak sayisal veya alfanimerik
bir dizi veya degerdir.

Burada kullanildigi Gzere, "sifreleme”, bilgiyi, o bilgiyi bir sifreleme anahtan biciminde
dzgln bilgive sahip clanlar haricinde herkes icin ockunamayacak hale getirmek igin bir
algoritma kullanarak ddénistirme islemi anlamina gelir. Sifre ¢dzme ters islemdir. Bir
"sifreleme anahtan”, bilgileri sifrelemek veya sifresini ¢bzmek igin bir sifreleme
algoritmasiyla birlikte kullanilan bir bilgi parcasidir. Bir sifreleme anahtar tipik olarak

sayisal veya alfanimerik bir dizi veya degerdir.

Burada kullanildig) Uzere "gizli anahtar” terimi, benzersiz bir Grin tanimlayicisi ve bir veya
birkag ilave anahtar veya veri pargasi kullanilarak Gretilen anahtarlanmis bir 6zet igerisinde
kullanilan bir anahtari tarif etmek i¢in kullanihr. Olusturuldugu sirada, gizli anahtar, gizli
anahtan olusturan taraftan baska hichir tarafca bilinmez. Bu baglamda "gizli anahtar”
teriminin anlami, asimetrik bir sifreleme semasi baglaminda ézgiln bir anahtar ile sinirh
degildir.

Burada kullanildigi Gzere bir "6zet fonksiyonu”, giris verilerini 6zet degeri adi verilen,
(genellikle giris verilerinden daha kigiik olan) sabit boyutlu bir ¢ikti ile esleyen hir
fonksiyondur. Bir &zet fonksiyonu tipik olarak, &zet dederini veya gurlltdl dederini
olusturmak Gzere bilgiyi ikame eder veya yerini degistirir ya da ikame eder ve yerini
degistirir. Tercihen, dzet fonksiyonu kriptografik bir 6zet fonksiyonudur. Kriptografik 6zet
fonksiycnu, giris verilerinin bir parmak izini veya saglama toplamini olusturur. Ayni
kriptografik 6zet fonksiyonu kullanilarak ayni ézet dederini Oretiyorlarsa iki veri pargasinin
ayni oldudu varsayilabilir. Elverisli olarak, dzet fonksiyonu tek ydnli bir ézet fonksiyonudur;
bu, 6zet degerinden giris verileri tGretmenin hesaplama yoluyla imkansiz oldugu anlamina
gelir. Bu nitelikler, agiklanacadi Gizere bir kimlik dogrulama isleminde kullanilabilir. Bir zet
fonksiyenu, anahtarlanmig bir 6zet dederi veya giriltl olusturmak icin bir gizli anahtar ile

bir giris mesaiji birlestirilerek anahtarlanakilir.

Burada kullanildi Uzere "gOrlitG degeri” ifadesi, bir 6zet dederi veya anahtarlanmis bir
Ozet degeri ya da dogrudan bir &zet dederinden ve bir gizli anahtardan tiretilmis bir deger

veya karakter dizisi anlamina gelir.

Mamul GrOndn &lgdlen fiziksel niteligi, dlctlen herhangi bir fiziksel nitelik olabilir ve kitle,
boyut, bicim, yizey dokusu veya deseni, renk, kimyasal bilesim, veya bir uyarana verilen
yanit, érnegdin elektriksel, manyetik veya optik bir uyarana verilen yanit temelinde olabilir.
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Olgtilen fiziksel nitelik, tercihen, her mamul Grlin igin benzersiz olmasinin muhtemel olacag
veya hi¢ degilse herhangi iki mamul Gr(in igin ayni olandan farkh olmasinin daha muhtemel
olacad bir ¢ozinirltkte secilir ve dicilir. Olglilen fiziksel nitelik tercihen mamul Griin icin
fiziksel bir imza saglar. Tercih edilen bir uygulamada, 8lgilen fiziksel nitelik, mamul Griiniin

ambalajinin bir kisminin géruntisadar.

Govenli tanimlayici, herhangi bir tanimlayici tird olabilir, ancak tercihen sayisal veya
alfantimerik bir dizi veya degerdir. isaret ayrica bir karakter veya say dizisi olabilir ya da bir
veya iki boyutlu barkod gibi grafiksel bir gésterim olabilir.

Bir uygulamada, givenli tanimlayiciyi Gretme adimi, benzersiz Orlin tanimlayicisinin sistem
glrdlth degeriyle birlikte sifrelenmesi suretiyle birinci bir tanimlayicinin Oretilmesini ve
birinci tanimlayicinin fiziksel gulrdltd degeriyle birlikte sifrelenmesi suretiyle gOvenli
tanimlayicimin dretilmesini igerir.

Bu uygulamada, ybntem ayrica, mamul Grinin kimlidinin bir dogrulama merkezinde
dogrulanmasini igerebilir, kimlik dogrulama adimi sunlari igerir: Orlin (zerindeki isaretin
tamimlanmasi; birinci tanimlayiciyr ve fiziksel gurdltd degderini tiretmek igin isaretin
sifresinin ¢dzllmesi; benzersiz Urln tanimlayicisinl ve sistem gordiltd degerini tretmek icin
birinci tanimlayicinin sifresinin ¢ézllmesi; mamul Oriindn dlglilen bir fiziksel niteliginden
yeni bir fiziksel anahtarin Gretilmesi; yeni fiziksel anahtar ve tiretilen benzersiz (riin
tarimlayicisi Ozerinde bir 6zet fonksiyonu gergeklestirilerek fiziksel gUriltd dederinin yeni
bir kopyasinin Uretilmesi; fiziksel glriltd dederinin yeni kopyasinin tiretilen fiziksel glralti
degeri ile karsilastirimasi; ve tiretilen fiziksel guriltl degerinin, fiziksel glrlltd degerinin
yeni kopyasiyla ayni olup olmadigina veya baginti kurup kurmadigina iliskin bir gdstergenin
saglanmasi.

Karsilastirma adimi, bir baginti puan tdretiimesini icerebilir ve bir gdsterge saglama adim,
badinti puaninin bir esik dederden daha blylk olup olmadigina iliskin bir gbsterge
saglanmasini igerir.

Bu uygulamada, kimlik dogrulama adimi ayrica sunlan icerebilir: benzersiz 0Ordn
tammlayicisindan ve bir veya birkag sifreleme anahtarindan gizli anahtarin yeni bir
kopyasinin Uretilmesi; gizli anahtarin yeni kopyasi ve benzersiz Griin tanimlayicisi (zerinde
bir 6zet fonksiyonu gergeklestirilerek sistem giiriiltd degerinin yeni bir kopyasinin Uretilmesi;
sistem guriitd dederinin yeni kopyasinin tlretilen sistem gardltd dederi ile karsilagtiriimasi;
ve sistem gariltd dederinin yeni kopyasinin ve tiretilen sistem giritt degerinin ayni olup
olmadigina iligkin bir gdstergenin saglanmasi.
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Basgka bir uygulamada, glvenli tanimlayiciyr Oretme adimi sunlarn icerir: benzersiz 0rdn
tanimlayicisinin  sistem gurllti dederi ile birlikte sifrelenmesiyle birinci bir glvenli
tanimlayicinin Oretilmesi; benzersiz Ordn tanimlayicisimin fiziksel gariltd degeri ile birlikte
sifrelenmesiyle ikinci bir glvenli tanmlayicinin Gretilmesi; ve mamul (rinin Gzerine bir
isaret yerlestiriimesi; isaret, birinci ve ikinci givenli tanimlayicilan ya da birinci ve ikinci

glvenli tamimlayicilardan tiretilmis bir tanimlayici veya tanimlayicilar igerir.

Bu uygulamada, ybntem ayrica, mamul Grinin kimliginin bir dogrulama merkezinde
dogrulanmasini igerehilir, kimlik dogrulama adimi sunlan igerir: Grin Ozerindeki isaretin
tanimlanmasi; benzersiz Grin tanimlayicisin, sistem glriitii dederini ve fiziksel glrltu
degerini tiretmek igin isaretin sifresinin ¢dzllmesi; benzersiz Urin tanimlayicisindan ve bir
veya birkag sifreleme anahtarindan gizli anahtarin yeni bir kopyasinin Oretilmesi; gizli
anahtarin yeni kopyasi ve benzersiz (rlin tanimlayicisi (zerinde bir dzet fonksiyonu
gerceklestirilerek sistem gUrultu degerinin yeni bir kopyasinin Oretilmesi; sistem gUrdltl
degerinin yeni kepyasinin tdretilen sistem guriltl degeri ile karsilastiriimasi; mamul Grindn
Olcllen bir fiziksel niteliginden yeni bir fiziksel anahtarin Oretilmesi; yeni fiziksel anahtar ve
tdretilen benzersiz trin tanimlayicisi Gzerinde bir dzet fonksiyonu gerceklestirilerek fiziksel
glraltd degerinin yeni bir kopyasinin dretilmesi; fiziksel guriltd dederinin yeni kopyasinin
taretilen fiziksel garlltd degeri ile karsilastinlmasi; ve hem sistem gariltli degerinin yeni
kopyasinin tOretilen sistem glriltd degeriyle ayni clup olmadidina hem de fiziksel giriltii
degerinin yeni kopyasinin tiretilen fiziksel glriitd degeri ile ayni clup clmadigina veya
bagint kurup kurmachgina iligkin bir géstergenin saglanmasi.

Her iki uygulamada, biringi glvenli tanimlayiciyi (retme adimi, bir kod (reteci anahtar
kullanilarak benzersiz Griin tanimlayicisinin ve sistem goOriiltl degerinin sifrelenmesini
icerebilir; burada ikinci glivenli tammlayiciyi dretme adimi, birinci giivenli tanimlayicinin ve
fiziksel garhlth degerinin bir kod Oreteci kimligi ile birlikte birlestirilmesini icerir ve burada
kod Ureteci anahtari, kod Ureteci kimligi kullanilarak kir dodrulama merkezindeki bir arama
tablosundan tiiretilebilir veya elde edilebilir.

Her iki uygulamada, ydntem ayrica bir veya birkac sifreleme anahtarini bir dogrulama
merkezinde depolama adiminit icerebilir. Bir veya birkac sifreleme anahtarn, bir statik
anahtar ve bir dinamik anahtar igerebilir ve burada mamul Griinlerin her bir partisi i¢in yeni
bir dinamik anahtar olusturulurken, mamul Grdnlerin birgcok partisi icin ise ayni statik anahtar
kullanihr.

Benzersiz (r0n tanimlayicisi, arindn ait oldugu bir Grln partisini tanimlayan bilgileri

icerebilir.
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Bulus, hem lireticiden gelen bilgiler, yvani cesitli sifreleme anahtarlan temelinde hem de
ariniin fiziksel bir niteligi temelinde kimlik dogrulama yetenedi saglar. Bu, iki kademeli
kimlik dogrulama sadlar ve orijinal Orlnler Gzerindeki tanimlayicilarin klonlanmasinin
saptanmasini saglar, ancak kimlk dogrulama kodlarinin biyik o6lgekli depolanmasini

gerektirmez.

Bulusun bagka bir yonine gére, bir mamul irinG isaretlemek Uzere istem 15°e uygun bir

tertibat saglanir.

Bir dlzenlemede, igleme araci sunlan gerceklestiren yapidadir: benzersiz (Oriin
tanimlayicisini gizli anahtar veya sistem gurQitd dederiyle birlikte gifreleyerek her bir mamul
ardin icin birinci bir tanimlayiciyr Gretmek; ve birinci tanimlayiciyi fiziksel gariltd degeriyle

birlikte sifreleyerek her bir mamul Grin i¢in glvenli tanimlayiclyl Gretmek.

Bagka bir dizenlemede igleme araci sunlari gerceklestiren yapidadir: benzersiz 0rin
tanimlayicisini gizli anahtar veya sistem gurQit0 dederiyle birlikte gifreleyerek her bir mamul
arin i¢in birinci bir glivenli tanimlayiciyr Gretmek; ve benzersiz Griin tanimlayicisini fiziksel
anahtar veya fiziksel girllti degeriyle birlikte sifreleyerek her bir mamul Oron igin ikinci bir
glvenli tanimlayiciy! Oretmek; ve isaretleyicl, her bir mamul Griin( birinci glivenli tanimlayici
ve ikinci glvenli tanimlayici ya da birinci ve ikinci glvenli tanimlayicilardan tiretilmis bir

tanimlayici veya tanimlayicilar ile isaretleyen yapidadir.

Mamul tirdin, tothn drind iceren bir kap olabilir. Thtun drdnlerinin &rnekleri sunlardir: sigara,
gevsek yaprakh titln, puro ve elektrikle 1sitilan sigara icme sistemleri veya dider elektronik

sigara sistemleri icin kovan veya kartus.

Bulug, mamul drlnlerin  kimliginin - bdydk miktarlarda bilgi depclama gerekmeden
dogrulanmasini saglar. Bu, blyidk miktarda Oretilen Grinlerin kimlidinin dogrulanmasi igin
uygun olan herhangi bir pratik sistem icin dnemlidir. Ayrica, benzersiz bir (riin tanimlayicisi
(UPI) ile birlikte bir fiziksel anahtarin kullaniimasi givenligi arttinr ve sahte ve kagak
mallarin Gretimini daha da zorlastinr. Fiziksel bir anahtarin eklenmesi, klonlamay:
saptayabilen ve kopyalamasi zor olan bir sistem sadlar. Bir sahtekar fiziksel anahtar
Oretmek igin kullanilan belirli bir araca iliskin bilgi sahibi olsa bile, bir tanimlayici Oretmek
icin fiziksel anahtarin bir UPI ile birlestiriimesi klonlamay) neredeyse imkansiz Kilar. Bulus
ayrica, kimlik dogrulama igleminin ¢evrimici olarak, yani sistem guriilid dederine dayah bir
iletisim agi Gzerinden bir dodrulama merkezine badl olarak gergeklestiriimesini saglamanin
yani sira, kimlik dogrulama isleminin fiziksel glrdlti degerine dayali olarak ¢evrimdisi

gerceklestirilmesini sadlar. Her Grinde gerekli olan isaret sadece bir veya biekacg koddur ve
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bu nedenle, godaltiimas! teknik acidan zor olan pahall etiketlere dayanan dider bazi

¢dzamlere nispeten, her (riine ¢ok az masraf ekler.

Bulusun uygulama/dizenlemeleri simdi yalnizca 6rnek yoluyla ekieki cizimlere atifla
agklanacaktir, bu gizimlerde:

Sekil 1 bulusun bir dizenlemesine uygun bir isaretleme sisteminin sematik géranimuadur;
Sekil 2 sistem gUrilta degerinin ve fiziksel girltd degerinin nasil tiretildigini gdsterir;

Sekil 3 Sekil 1'deki sistemde gerceklestirilebilen, bulugun bir uygulamasina ait bir
isaretleme yontemini gdsteren bir akis semasidir;

Sekil 4 Sekil 1'deki sistemde gergeklestirilebilen, Sekil 3'te gbsterilen bulusa ait uygulama
icin bir kimlik degrulama yéntemini gdsteren bir akis semasidir;

Sekil 5 Sekil 1'deki sistemde gergeklestirilebilen, bulusun baska bir uygulamasina ait bir
isaretleme yontemini gdsteren bir akis semasidir; ve

Sekil 6 Sekil 1'deki sistemde gergeklestirilebilen, Sekil 5'te gosterilen bulusa ait uygulama
icin bir kimlik degrulama ydéntemini gdsteren bir akis semasidir;

Mamul Orlinler Uzerindeki benzersiz isaretler, Grlnlerin izlenmesi igin kullamlabilir. Ornegdin,
bir masteri siparisi, siparis edilen mallari igeren belirli bir nakliye kutusunun veya kutularinin
tamimlayici etiketine veya etiketlerine baglanabilir. Bu baglamda "mallar”, dagitim veya
musterilere satis amagh mamul Oriinler veya diger Grinler anlamina gelir. Bu, misterinin,
Oreticinin ve aracilarin gerekli mallarin konumunu sirekli olarak izlemesini sadlar. Bu,
tanimlayicilan tarama ve bir dogrulama merkezi ile iletisim kurma amach tarayicilar
kullanilarak gerceklestirilebilir.  Alternatif olarak, tanimlayicilar bir insan tarafindan
okunabilir, bu insan daha sonra bir dodrulama merkezi ile manuel clarak iletisim kurabilir.
Tanimlayicilar, belirli bir Grinin orijinal driinler icerdigini dogrulamak icin misteriler, ulusal
otoriteler ve diger taraflarca da kullanilabilir. Ornegin, bir taraf, bir nakliye kutusu Gzerindeki
tanimlayiciyr okumak igin bir tarayict kullanabilir (veya tanimlayici yukarida anlatildigi gibi
bir insan tarafindan okunabilir). Tanimlayici bilgileri bir dogrulama merkezine génderilebilir.
Dogrulama merkezi ardindan tanimlayici bilgilerini arayip bulabilir veya baska bir sekilde
isleyebilir, nakliye kutusu Uretim bilgilerini belirleyebilir ve bu bilgileri tarayiciya gdnderebilir,
bbéylece tarafin nakliye kutusunu ve icinde bulunan arlnleri orijinal olarak dogrulamasini
saglar. Merkezi veri tabaninin tammlayiciyr tanimamasi durumunda, taraf sz konusu
Orlinlerin - sahte oldudunu varsayabilir. Tanimlayicilar, Orlinlerin izlenmesi igin de
kullanilabilir. Ornegin, Greticinin riinleri belirli sayida nakliye kutusundan geri cagirmasi

gerekiyorsa, bu nakliye kutulan kendi tanimlayicilan kullanilarak izlenebilir.

Sekil 1 bulusun hir diizenlemesine uygun bir isaretleme sisteminin sematik gériinOmOdQr.

Bu diizenlemede, sistem 101, mamul Orlinleri 109 Uretmek igin bir veya birkag (retim
6
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merkezi 103, 105, 107 icerir. Her bir lretim merkezi, bir sigara Uretim ve ambalajlama hatti
olabilen bir retim hatti veya tesisi i¢erebilir. Tercihen, lretim partiler halinde gerceklestirilir,
her bir parti belirli sayida minferit mamul Oriinin Gretimine tayin edilmistir. ki veya daha
fazla dretim merkezi varsa, bunlar fiziksel olarak ayni veya farkh Uretim tesislerinde yer
alabilirler. Tercih edilen bu dizenlemede, sistem, Uretim merkezlerini 103, 105, 107 igerir
ancak bulus aslinda bir ithalat noktasinda, bir dagitim noktasinda, bir alicida, bir toptancida

veya tedarik zincirindeki baska herhangi bir noktada gergeklestirilebilir.

Her bir {iretim merkezi, mamul Grinler 109 icin kodlar Gretmeye yénelik bir kod Greteci 111
icerir. Tercihen, kod Greteci 111 belirli bir Gretim merkezine tayin edilmis tamamen otonom
bir bilgisayar veya mikrodenetleyicidir. Her bir (iretim merkezi ayrica, her bir mamul Griinn
fiziksel bir niteligini dlcen veya kedlayan ve bunu bir fiziksel anahtara 207 donistiren bir
fiziksel anahtar (reteci 112 icerir. Kod (reteci 11, Grlinlerin (zerine isaretlenecek kodlar
Oretmek Uzere fiziksel anahtarlar kullanir.

Bu dizenlemede, fiziksel anahtar Oreteci WO2007/071788'de agiklanan tiptedir. Her
Orinin ambalajimin bir kismi aydinlatilir ve aydinlatilan kismin bir gériintist bir dijital
gbrantd senséru tarafindan yakalanir. Ambalaj kismi zamanla dedismeyen, kaotik mikro
yapisi dolayisiyla segilir. Kagit ve karton gibi malzemeler, rGnin "parmak izi" olarak
kullanilabilecek kaotik bir mikro yapiya sahiptirler. Ur(in kisminin mikro yapisinin gérintisi,
WQ2007/071788'de aciklandigr gibi, alfaniimerik bir deger veya matris bigiminde fiziksel bir
anahtara veya imzaya dénUstOrdlir. Bu tipte bir fiziksel anahtar dreteci, Signoptic
Technologies, Savoie Technolac, 5 allee Lac d'Aiguebelette BP340 F-73375, LE
BOURGET-DU-LAC, Fransa'dan temin edilebilir. Ancak, herhangi bir tip fiziksel anahtar
Oreteci kullanilabilir ve anahtar Orinin kitle veya bigim gibi diger fiziksel niteliklerine

dayanabilir ve hatta (riinlin kimyasal veya biyolojik niteliklerine dayanabilir.

Bu dlizenlemede, her bir Oretim merkezi ayrica, Uretilen kodlan mamul Ordanlerin 109
Uzerine isaretlemek igin bir isaretleyici 113 igerir. Isaretleyici 113, uygun herhangi bir
isaretleme aracini, érnegdin sinirlayict olmamak kaydiyla strekli bir mirekkep piskdrtmeli
yaziciyl, talep iizerine damlamali bir mirekkep paskirtmeli yaziciyi, bir holografik yaziciyi,
bir lazer yazici ya da Uretilen kodlarin minferit mamul Granlerin (zerine basiimasinl veya
isaretlenmesini saglayan bagka herhangi bir yazici ya da isaretleyiciyi kapsayabilir. Uretilen
kodlarin baskisi veya isareti, her bir (rlin Gzerinde, harici bir ambalaj (izerinde, etiketler
Ozerinde veya bagka herhangi bir uygun sekilde olabilir. Bir uygulamada, uretilen kodlar,
mamul Urlinlere tercihen ¢ikarilamaz bir sekilde uygulanacak olan yapigkanlh figlerin veya
etiketlerin zerine basilir. Bir uygulamada, Oretilen kodlar, mamul Orliniin (zerine veya



10

15

20

25

30

Orliniin ambalaji Gzerine ¢bktlrdlen lazere duyarh bir malzeme katmani (zerine bir lazer

isint ile basihir. Bu ydntem, kedun seffaf bir ambalaj katmani arasindan basilmasini saglar.

Sistem 101 ayrica bir dogrulama merkezi 114 igerir, dogrulama merkezi ise mamul
ardnlerin isaretlenmesi ve kimliginin dogrulanmasinda kullanilmak Gzere anahtarlar 209,
211 Uretmek i¢in bir anahtar Oreteci 115 ve merkezi bir sunucu 117 igerir. Bu diizenlemede,
kod dreteci 111, glvenli bir internet baglantisi 119 ve Uretim merkezine yerel bir sunucu
121 (zerinden veya basgka veri iletigim araclan vasitasiyla dogrulama merkezi 114 ile
iletisim kurabilir. Alternatif olarak, kod (lreteci 111 bir veya birkag Uretim merkezine tayin

edilmis bir Uretim portall Ozerinden dogrulama merkezi ile iletisim kurabilir.

Anahtar Oreteci 115, burada statik anahtar olarak anilan kriptografik bir anahtar Gretir.
Anahtar Oreteci 115, statik anahtarin sifrelenmemis bir versiyonunu ve statik anahtarin
sifrelenmis bir versiyonunu Gretir. Burada etkin statik anahtar 209 olarak anilan statik
anahtanin sifrelenmemis versiyonu, Sekil 1'de diz bir sinir ile gdsterilir. Burada etkin
olmayan statik anahtar 211 olarak anilan statik anahtarin sifrelenmis versiyonu, Sekil 1'de
noktal bir sinir ile gosterilir. Etkin statik anahtar 209, yani statik anahtarin sifrelenmemis
versiyonu, anahtar Oretecinde 115 Qretilir ve bu nedenle merkezi sunucu 117 tarafindan
erisilebilir. Anahtar Oreteci 115, etkin olmayan statik anahtari 211 Oretim merkezindeki 103,
105, 107 kod iretecine 111 génderir.

Etkin olmayan statik anahtar 211, anahtar Ulretecinden 115 kod Oretecine 111 ugucu
olmayan bir veri destegi, 6rnegin bir CD-Rom, bir DVD-Rom veya ¢ikanlabilir bir sabit disk
vasitasiyla gonderilebilir. Veri destedi fiziksel olarak Oretim merkezindeki 103, 105, 107 kod
Uretecine 111 aktanlhr. Alternatif olarak, etkin olmayan statik anahtar 211, anahtar
Oretecinden 115 kod (retecine 111, glivenli bir a§ badlantisi, &rnegin sifrelemeyi iceren bir
ag baglantisi Gzerinden gdnderilebilir. Bu, kod Oretecinden 111 alinan talep Gzerine olabilir.

Bu, statik anahtarin 6zginligina, gizliligini ve bOtinlGgind sadlar.

Anahtar Oreteci 115 ayrica, etkin statik anahtar 209 olusturmak Uzere etkin olmayan statik
anahtarin 211 sifresini ¢bzme amagcl anahtar veya kodu iceren etkinlestirme kodunu 213
Oretir. Bu etkinlestirme koduna 213 ayrica merkezi sunucu 117 tarafindan erisilebilir.
Tercihen, etkin statik anahtar 209 ve etkinlestirme kodu 213, tayin edildikleri Gretim
merkezinin 103, 105, 107 tanimlamasiyla birlikte depolanir.

Bir uygulamada, statik anahtar birkag kisim igerir. Birincil kisim, birgok gizli kod, drnedin bir
tuz matrisi olabilir. Bir tuz matrisi, 6érnegdin, rastgele veya sézde karakter rakamlarindan
olugsan uzun bir dizi olabilir. Kisimlarin numarasi ayrica statik anahtar igin benzersiz bir
tanimlayici, statik anahtann (asagida anlatilan) dinamik bir anahtar ile nasil birlestirilecegini
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tanimlayan seri hale getirilmis bir kod, statik anahtarin benzersiz tanimlayicisini birlestiren
dijital bir kriptografik sertifika ve yukarida Gretilen dijital kriptografik sertifikay! iceren bir

statik anahtar ilkesi veya lisansi igerir.

Etkin clmayan statik anahtar, yani statik anahtann sifrelenmis versiyonu ve bilhassa birgok
gizli ked, tercihen giiclil bir sifre kullanilarak sifrelenir. Uygun bir sifrenin bir érnegi, Uglii
DES (Veri Sifreleme Standard) blok sifresi veya Uglii DES/Rijandel blok sifresidir. Her ikisi
de Veri Sifreleme Standard sifreleme algoritmasini her veri bloguna t¢ kez uygular ve Ugll
DES/Rijandel, IBM tarafindan gelistirlen Ugli DES'in kiiglik bir varyasyonudur. Bu
durumda, Ucli DES veya Uclii Des/Rijandel anahtari, etkinlestirme kodunu 213 icerir.
Boylece, tercih edilen bir uygulamada, etkin statik anahtar 209 sifrelenmez, etkin olmayan
anahtar 211, UgIU DES veya UQIU Des/Rijandel anahtan kullanilarak sifrelenir ve
etkinlestirme kodu 213, Uglil DES veya Uglii Des/Rijandel anahtanni igerir.

Sonraki adim 203’te, ked Ureteci 111 tarafindan alinan etkin olmayan statik anahtar 211
kaydedilir. Bu, kod Ureteci 111 tarafindan, alinan statik anahtar ve ilgili tim makine bilgileri
(gbsterilmez) hakkindaki bilgiler 215 dogrulama merkezine 114 génderilerek yapilir. Bu,
tercihen Sekil 1'de gdsterildigi gibi glvenli internet bagdlantist 119 dzerinden gdnderilir,
ancak bagka bir uygun yol araciligiyla génderilebilir. Dogrulama merkezi 114, etkinlestirme
kedunu 213 kod Uretecine 111 geri génderir. Etkinlestirme kodu 213 etkin olmayan statik
anahtann 211 etkinlestiriimesini saglar ve bu, 217 ile sematik olarak gosterilir. Etkinlestirme
kodu 213 tercihen, $Sekil 1'de gésterildigi gibi glvenli internet baglantisi 119 lzerinden de
gbnderilir. Kayit prosedird tercihen, etkin statik anahtar 209 asla internet Uzerinden

aktarilmayacak sekilde diizenlenir.

Kayit prosediirli, aligilagelmis bir ortak/6zgilin anahtar ¢ifti dedisim mekanizmasi bicimini
alabilir. Bu, yukarida anlatildigl gibi, statik anahtann bir pargcasini olusturan dijital
kriptcgrafik sertifika ile iligkilendirilmis asimetrik bir anahtar cifti kullanabilir. Bu durumda,
asimetrik anahtar ¢iftinin ortak anghtari, (glnci bir tarafga, érnegdin bir devlet otoritesince
verilen bir anahtar biciminde olabilir. Kod (retecinden 111 dodrulama merkezine 114
gbnderilen, alinan statik anahtar hakkindaki bilgiler 215, yukarida anlatildi@ gibi statik
anahtarin bir pargasini olusturan statik anahtar benzersiz tanimlayicisini icerebilir. Yine kod
tretecinden 111 dogrulama merkezine 114 gdnderilen ilgili makine bilgileri (gésteriimez),
kod dreteci 111 veya Uretim merkezi icin benzersiz bir tanimlayici veya sertifika icerebilir.
Bu benzersiz tanimlayici, Oretim igin énceden yetkilendirilmis kod dretecinin veya Oretim
merkezinin yeri ve kimligi hakkinda bilgiler icerebilir. Tercihen, statik anahtar benzersiz
tanimlayicist ve kod (reteci veya Uretim merkezi tanimlayicisi, statik anahtarin sertifikasiyla

iliskilendirilmis asimetrik anahtar ¢iftinin ortak anahtar kullanilarak sifrelenir.
9
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Dogrulama merkezi 114 sifrelenmis statik anahtar benzersiz tanimlayicisini ve kod (reteci
veya Uretim merkezi tanimlayicisini aldiginda, dogrulama merkezi 114, statik anahtarin
sertifikasiyla iligskilendirilmig asimetrik anahtar ¢iftinin 6zgln anahtarini kullanarak sifreyi
¢Ozebilir. Dogrulama merkezi ardindan statik anahtar benzersiz tanimlayicisinin ve kod
Greteci veya Uretim merkezi tanimlayicisinin gecerli oldugunu kontrol edebilir. Ardindan,
dogrulama merkezi 114, etkinlestirme kodunu 213 kod Oretecine 111 geri génderir. Daha
dnce bahsedildigi gibi, etkinlestirme kodu 213 ftercihen bir Ugli DES veya Ugli
DES/Rijandel sifresi bicimindedir. Dogrulama merkezi, etkinlestirme kodunu (rnegin, Ucli
DES veya Uclil DES/Rijandel sifresi), statik anahtarin sertifikasiyla iliskilendirilmis asimetrik
anahtar ciftinin ortak anahtariyla sifreler. Bu, etkinlestirme kodunun (6rnegin, Ugli DES
veya U(;IU DES/Rijandel sifresi} sifresinin, statik anabtarin sertifikasiyla iliskilendirilmis
asimetrik anahtar ¢iftinin 6zgin anahtan kullanilarak kod ireteci tarafindan ¢dzilmesini
saglar. Ardindan, etkin olmayan statik anahtar 211, etkin statik anahtari 209 olusturmak
Uzere sifresi ¢dzilmus etkinlestirme kodu 213 kullarilarak etkinlestirilebilir.

Kod Uretecindeki 111 etkin olmayan statik anahtar 211 etkinlestirildiginde, Gretim merkezi,
dranler Gretebilir ve ked tretecinde 111 mamul drinler icin kedlar lretebilir.

Kod dreteci 111, burada mamul Grinlerin her bir partisi i¢in dinamik anahtar 219 olarak
anilan yeni bir anahtar Uretir. Dinamik anahtar 219 tercihen rastgele bir sayi gibi rastgele
bir gizli koddur. Kod Ureteci, bir gizli anahtar 223 Uretmek (izere, bir parti i¢in dinamik
anahtar 219 etkin statik anahtar 209 ile birlikte kullanir. Gizli anahtar 223, o partideki
mamul Grdnlerin Ozerine isaretlenecek kodlan {221) (6rnegdin, alfanimerik kodlan) (retmek
Gzere her bir (r(in igin fiziksel anahtarlar ve bir benzersiz Grin tamimlayicisi (UPI) ile birlikte
kullanilan n'dir. Bu uygulamada, her bir trlin icin UPI, ayni Gretim merkezi tarafindan tek bir
zaman dilimi iginde Oretilen drinleri ayirt etmek (zere Gretim sdresini artan bir sayag

degeriyle birlikte tanimlayan Gretim bilgilerini icerir.

Kod (reteci, UPI'nin gizli anahtarla kombhinasyonunda ve UPI'nin fiziksel anahtarla
kombinasyonunda kriptografik bir dzet fonksiyonu kullanir. Bu, Ur0n igin burada "gurGlti
degerleri” olarak anilan dijital parmak izlerini olusturur ve bu glrlti degerleri, isaretleyiciler
113 vasitasiyla Orlnlerin Gzerine isaretlenen kodlan 221 (retmek icin kullanilir. Yaygin
olarak kullamlan kriptografik dzet fonksiyonlarina ek olarak, dzet degerlerini veya giriilti
degerlerini Uretmek (zere sinirlayici clmadan yer dedistirme, ikame etme, tabloda ikame

etme ve indeksleme dahil cesitli teknikler mevecuttur.

Sekil 2, kod dreteci 111 tarafindan gerceklestirilien gUriltd degerleri Oretme ydntemini

gOsterir.  Sistem giriltl degerini 225 Uretmek Uzere, gizli anahtar ilk olarak etkin statik
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anahtar 209, dinamik anahtar 219 ve UPl'den 221 tiiretilir. Dinamik anahtar 219 ve etkin
statik anahtar 209 sadece dodrulama merkezi 114 ve kod Ureteci 111 tarafindan bilinir.
Adim 301'de, dinamik anahtar ve UPI, statik anahtarda bulunan tuz matrisinden gizli
anahtar, statik anahtarin icindeki seri hale getirilmis koda gére ¢ikarmak igin kullanilir. Gizli
anahtar 223 ve UPI 221 ardindan, Uriin i¢in sistem gUraltistnd Gretmek Gzere adim 303'te
6zetlenir. Fiziksel gurdlth degerini 227 Gretmek (zere, fiziksel anahtar 207, adim 305'te UPI
221 ile dzetlenir. Sistem girdlthd dederini Gretmek igin kullanilan dzet fonksiyonu, fiziksel

gUrQlth dederini Gretmek igin kullamlan dzet fonksiyonu ile ayni veya bundan farkl olabilir.

Sekil 3, bulusun birinci bir uygulamasina uygun olan, her bir Orin igin glvenli bir tammlayici
Oretmek (zere sistem glrdlth degerinin ve fiziksel glrGhta degerinin kullanildigi yéntemi
gbsterir. Adim 311'de, sistem giriilti dederi 225 ve UPI 221 birlestirilir. Adim 313'e
birlestirilmis sistem glrdltd degeri ve UPI, birinci bir tanimlayiciyr 241 (retmek igin kod
Oreteci gizleme anahtari (CGOK) 231 ile sifrelenir. CGOK, kod UOretecine 6zgudir ve kod
Uretecine dnceden yiklenmistir. Birinci tammlayici 241 ardindan fiziksel girGltd degeri 227
ve bir kod Ureteci tanimlayicisi 233 ile birlestirilir. Kod Oreteci tanimlayicis) {GGID) 233,
kimlik dogrulama sirasinda CGOK'nin elde edilmesini saglayacaktir. ilk tanimlayici, fiziksel
glraltd dederi ve CGID'nin kombinasyonu ardindan glvenli tanimlayiciyl 251 (retmek igin
adim 317'de bir genel anahtar 235 kullanilarak sifrelenir. Genel anahtar 235, tOm Ulretim
merkezleri icin ortaktir ve dogrulama merkezi tarafindan bilinen simetrik veya asimetrik bir
anahtar ciftinin pargasi clabilir. Givenli tammlayici 251 ardindan adim 319'da isaretleyici

113 tarafindan Grin0On (zerine isaretlenir.

Kod lreteci 111 veya (retim merkezi 103, 105, 107, mamul Grin(n Uzerine isaretlenen
kodlarin sayisini tutar. Buna ek olarak, kod (reteci 111, her parti icin dinamik anahtari 219
parti ile ilgili kilgilerle (gdsterilmez) birlikte dogrulama merkezine 114 gdnderir. Bu, giivenli
internet baglantist 119 aracili§iyla gerceklesebilir. Parti ile ilgili bilgiler, cesitli bilgi parcalar,
drnedin sinirlayici olmadan marka, hedeflenen pazar veya hedeflenen varis yerini igerebilir.
Dinamik anahtarlarin 219 dogrulama merkezine 114 gercek zamanh olarak génderilmesine
gerek yoktur ve dogrulama merkezine uygun herhangi bir zamanda, érnegin aylk olarak
iletilebililer. Dogrulama merkezine 114 gbnderilen dinamik anahtarlar 219, dogrulama
merkezinde 114 bulunan veya dogrulama merkezinden erisilebilen bir veri tabaninda
(drnedin merkezi sunucuda 117) depolanir. Her parti igin dinamik anahtar 219 tercihen,

dogrulama merkezine 114 ayni anda gdnderilen parti bilgileriyle birlikte depolanir.

Tercihen, etkin statik anahtar 209, belirli bir tretim merkezindeki 103, 105, 107 ked Ureteci
111 hizmet digi birakildiginda silinir. Bu, k&t niyetli bir kullanicimn uygun kayit olmadan

etkin statik anahtara 209 erismesini 6nler. Kod (retecinin 111 devre disi birakilmasi ve kod
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Oretecinin 111 ve Udretim merkezinin izinsiz kullaniminin &énlenmesi igin ek araclar

saglanabilir.

Sekil 4, bir kullanici 601 Sekil 3'teki ydnteme uygun olarak isaretlenen monferit bir mamul
arindn kimligini dogrulamak istediginde dogrulama merkezi 114 ve kullanici 601 tarafindan
gergeklegtirilen adimlan gbésterir. Kullanici 601, drn (zerindeki kodu 221 okur ve
dogrulama merkezine 114 génderir. Bu, Sekil 1°de gésterilir. Kullanici 601, kodu glivenli
veya gulvenli olmayan bir internet baglantisi gibi uygun herhangi bir aragla dogrulama
merkezine 114 génderebilir.

Dogrulama merkezi, adim 321'de glvenli tanimlayiciyi alir. Fiziksel garultd dederini 227 ve
birinci tamimlayiciyr 241 ortaya cikarmak Gzere, glivenli tanimlayicinin sifresi, adim 323'te
genel anahtar 235 (veya asimetrik anahtarlar kullanihyorsa anahtar giftindeki ilgili anahtar)
kullanilarak ¢éziltr. CGID de ortaya ¢ikarilir. Bir arama tablosu kullanilarak, CGOK 231
ardindan CGID'den elde edilir. Ardindan sistem gurditisand 225 ve UPl'yi 221 ortaya
¢cikarmak (izere birinci tanimlayicinin sifresi CGOK 231 kullanilarak adim 325'te ¢&z0l0r. Bu
bilgilerle, etkin statik anahtar 209 ve dinamik anahtar 219 ve yeni bir fiziksel anahtar ile
birlikte, hem fiziksel guriltl dederi hem de sistem gqurultd dederi, Griindn Kimligini

dogrulamak icin yeniden olusturulabilir.

Fiziksel glriltl dederini yeniden olusturmak (izere, kullanici 601 adim 327'de (rindn bir
kisminin gérintdsOnil ayn yolla ve orijinal fiziksel anahtar 207 Oretmek igin kullanilanla
ayni kosullar altinda kaydederek yeni bir fiziksel anahtar elde etmek zorundadir. UPI ve
yeni fiziksel anahtar ardindan adim 329'da yeni bir fiziksel glrdltl dederi GOretmek igin
dzetlenir. Adim 331'de, yeni fiziksel giralth degeri, adim 323'te ortaya ¢ikanlan gikarilmis
fiziksel gUrilth dederi ile karsilagtinlir. Yeni fiziksel glrlltd dederi ¢ikanlan fiziksel glrilti
dederine yeterince benziyorsa, bu durumda kimlk dodrulama isleminin bir kismi
tamamlanir. Yeni fiziksel glrOitdl degeri ¢ikanlan fiziksel gidrdlitd dederine yeterince

benzemiyorsa, bu durumda adim 339’da drdnin dzgun olmadidi belirlenir.

Urlintin &zglin kabul edilmesi icin yeni fiziksel gliriiltl degerinin ¢ikarilan fiziksel garilti
degderi ile ayni olmasi gerekebilir. Ancak, Grind 6zgln clarak kabul etmek igin bir baginti
puani kullanarak ve bir esik badinti puani talep ederek yeni fiziksel garilth dederi ile
¢ikanlan fiziksel glrihtd dederi arasinda bazi farkhliklara izin verilebilir. US2005/0257064,
bir fiber ortaminin dlgilmas fiziksel niteliklerinden tiiretilen iki dijital imza arasindaki baginti
derecesini veya benzerligi hesaplamak i¢in uygun bir istatistiksel ydntemi agiklar.

Kullanicimin 601 veya dogrulama merkezinin 114 adim 329 ve 331 gerceklestirmesi
mUmk(ndir. Kullaniciya 601 dogrulama merkezi tarafindan UPI sadlanirsa, son kullanici,
12
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fiziksel gOralth dederi temelinde Urlnin kimligini dodrulayabilir. Benzer sekilde, yeni fiziksel
anahtar dogrulama merkezine 114 sadlanirsa, dogrulama merkezi, fiziksel girilti degeri

temelinde UrOnin kimligini dogrulayabilir.

Sistem guriiltd degerini yeniden olusturmak Gzere, gizli anahtar, adim 333'te UPI ve CGID
kullanilarak yeniden Oretilmelidir. Dogrulama merkezi 114, dinamik anahtan 219 ve etkin
statik anahtari 209 dogrulama merkezinde tutulan kayitlardan alabilir. Gizli anahtar
ardindan UPl 221, dinamik anahtar 219 ve etkin statik anahtar 209 kullanilarak yeniden
Oretilebilir. Adim 335’te, UPI ve gizli anahtar dzetlenerek yeni bir sistem gUriltd dederi
yeniden olusturulur. Adim 337'de, yeni sistem gUrliti dederi, adim 325'te cikarilan sistem
gurahth degeri ile karsilagtirilir. Yeni sistem gurdlto degeri ve ¢ikarilan sistem garaltd degeri
ayniysa, adim 339'da Orunin ézgin oldugdu belirlenebilir.

Bir uygulamada, bir Granin ¢zgun kabul edilmesi igin hem fiziksel glriltd degeri hem de
sistem gUrGItG degeri karsilagtirmalan gereklidir. Ancak, istenirse, bu denetimlerin sadece
biri temelinde kimlik dogrulamasi saglanabilir.

Etkin statik anahtarlar tercihen ilgili (retim merkezlerinin bilgileriyle birlikte dogrulama
merkezinde depolandigindan, Griindn Gretildidi Gretim merkezi 103, 105, 107 elde edilen
etkin statik anahtardan 209 belirlenebilir. Dinamik anahtarlar dogrulama merkezinde
tercihen iliskili parti bilgisivle birlikie depolandidindan, Grin igin parti bilgisi, tiretilen
dinamik anahtardan 219 belirlenebilir. Boylece, dogrulama merkezi 114, kullanici 601
tarafindan goénderilen koddan 221 mdnferit Uriin hakkinda cesitli bilgi pargalan 603
thretebilir ve Grdnin ézginlagini denetleyebilir. Ardindan Griinin 6zgdn olup olmadi§ina
iliskin bir gosterge igeren hilginin 603 tim0 veya secili kisimlan kullaniciya 601
gbnderilekilir. Bu, $Sekil 1°de gdsterilir. Bilgi 603 tercihen orijinal kodun génderildigi aracla
kullaniciya 601 gdnderilir.

Sekil 5, bulusun ikinci bir uygulamasina uygun bir isaretleme yéntemini gdsterir.  Sekil
5'teki yontemde, biri sistem guriltd degeri 225 temelinde ve digeri fiziksel glrGltd degeri
227 temelinde iki guvenli tammlayici Oretilir. Sistem giirliltd degeri 225, adim 341'de UPI
221 ile birlegtirilir. Sistem giriltd dederi ve fiziksel gurilti degerinin kombinasyonu
ardindan Sekil 3'teki birinci uygulamada oldudu gibi birinci tammlayiciyi 241 dretmek igin
adim 343'te CGOK 231 ile sifrelenir. Birinci tammlayici 241 ardindan adim 345'te CGID ile
birlestirilir ve hirinci bir glvenli tammlayiciyt 271 Gretmek i¢in adim 347'de genel anahtar
235 ile sifrelenir. Fiziksel glriltd degeri 227, ikinci bir tanimlayiciyr 261 Gretmek i¢in adim
221'de UPI ile birlestirilir. Ikinci tanimlayic, ikinci bir gtivenli tamimlayiciyi (iretmek igin adim

3531te genel anahtar 235 ile sifrelenir. Uriin, ardindan adim 355'te birinci givenli
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tanimlayici 271 ve ikinci glivenli tanimlayic) 281 ile veya birinci glvenli tanimlayici 271 ve
ikinci glvenli tanimlayicinin 281 kembinasyonundan elde edilen bir isaret veya igaretler ile

isaretlenebilir,

Sekil 8, Sekil 5'te gésterilen ydntem kullanilarak isaretlenen bir (rinin kimligini dogrulamak
icin gerceklestirilen adimlarn gdsterir. Adim 401'de, isaret veya isaretler kullanici tarafindan
okunur ve kullanici birinci givenli tanimlayiciyr 271 ve ikinci givenli tammlayiciyr 281
toretir. Adim 403'te, genel anahtar 235, fiziksel glriltd dederini 227, UPI'nin 221 birinci
kopyasini, birinci tanimlayiciyr 241 ve CGID'yi 233 tiliretmek igin kullamilir. Kullanicinin
genel anahtari 235 varsa, kullanici, GrunGn kimligini ikinci gOvenli tanimlayici temelinde
cevrimdigi olarak, yani dogrulama merkezine baglantiya gerek duyulmadan dogrulayabilir.
Kullanicl, adim 407'de yeni bir fiziksel anahtar Oretir ve bu, adim 409'da yeni bir fiziksel
guraltd degeri Gretmek icin UPI ile ézetlenir. Kullamci, adim 411'de yeni fiziksel glrilti
degerini adim 403’te c¢ikarlan fiziksel garlltd dederi ile karsilastirabilir. Sekil 3'e atifla
aciklandidi gibi, yeni fiziksel garaltd degerinin ¢ikarilan fiziksel gariltd degeriyle ayni ya da

yeterince benzer olmasi durumunda, driin adim 419'da ézgin kabul edilebilir.

Adim 405'te, CGID, CGOK'yi 231 almak i¢cin dogrulama merkezi tarafindan kullanilir ve
CGOK, sistem guraltusind ve UPI'nin ikinci bir kopyasim ortaya gikarmak lzere birinci
tanimlayicinin 241 sifresini ¢ézmek igin kullanilir. Adim 408'de, UPI'nin ikinci kopyasi
ihtiyari olarak denetim amaciyla UPI'nin ikinci kopyasi ile karsilagtinlabilir. Adim 423'te,
dogrulama merkezi 114, CGID ve UPl'yi kullanarak dinamik anahtan 219 ve etkin statik
anahtari 209 alir. Adim 415°te, ilk clarak UPI, dinamik anahtar ve statik anahtardan bir gizli
anahtarin yeniden dretilmesi ve ardindan gizli anahtarin UPI ile dzetlenmesi suretiyle yeni
bir sistem guriltl degeri Uretilir. Adm 417'de, yeni sistem gurllitd degeri, adim 405'te
¢ikarilan sistem girdltd degeri ile karsilagtinlir. Ayni olduklan takdirde, Grinin kimligi adim
419'da dogrulanabilir. Sekil 3teki uygulamada oldugdu gibi, bir Grinin 6zglin kabul edilmesi
icin hem sistem giirlit0 dederi hem de fiziksel glrilti degeri temelinde kimlik dogrulamasi
gerekli olabilir.

Bulus sigara Uretimine atifta bulunularak agiklanmis olmasina ragmen, bulusun ilag, alkolll
icecekler ve liks mallar gibi kimlik dogrulamasi gerektiren her tarli Orine uygulanabilir
oldugu agik olmalidir.
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