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Die Erfindung betrifft ein Verfahren zum Aufbau einer Verbindung zwischen einem ersten Gerit
und einem Datennetz, wobei

- diese Verbindung (iber ein zweites Gert im Datennetz hergestelit wird und

- die Kommunikation zwischen erstem und zweitem Gerit nach dem Bluetooth Standard

abgewickelt wird.

Weiterhin betrifft die Erfindung eine Anordnung zur Durchfithrung des erfindungsgeméRen Ver-
fahrens.

in der jingeren Vergangenheit wurden vermehrt Anstrengungen unternommen, die Kommuni-
kation zwischen Geraten mittels Funkwellen {iber vergleichsweise kurze Distanzen zu standardisie-
ren. Ein Resultat dieser Bemiihungen ist der unter dem Begriff ,Bluetooth” bekannte Standard,
welcher die Nutzung des ,2.4 GHz Industrial Scientific Medicine” Bandes, kurz 2.4 GHz ISM-Band,
vorsieht und auf den giiltigen Funkvorschriften fir Europa, Japan und Nordamerika basiert. Die fiir
den Standard relevanten Dokumente sind die ,Specification of the Bluetooth System - Core v1.0B”
vom 1 Dezember 1999 und die ,Specification of the Bluetooth System - Profiles v1.0B” vom
1 Dezember 1999. Beide kénnen unter der Internetadresse ~http:/Mmww.bluetooth.com” erhalten
werden.

Ein wesentliches Merkmal des erwéhnten Standards ist die Art und Weise der Dateniibertra-
gung zwischen den Geréten. Einerseits besteht die Maglichkeit einen synchronen verbindungsori-
entierten Datenkanal, kurz SCO-Link, aufzubauen, andererseits kann auch ein asynchroner nicht
verbindungsorientierter Datenkanal, kurz ACL-Link, geschaltet werden. Ein Geriit fungiert dabei als
Master, die weiteren als Slaves, wobei die Geréte in einem Netzwerk zusammengefasst werden.

Der SCO-Link ist eine symmetrische Punkt-zu-Punkt Verbindung zwischen einem Master und
einem einzigen Slave in einem Netzwerk. Der Master hilt dabei den SCO-Link aufrecht indem
regelméafig reservierte Schlitze des Kanals verwendet werden. Typischerweise werden auf einem
SCO-Link Sprachdaten tibertragen. Vorraussetzung fiir den Aufbau einer solchen Datenverbindung
ist ein bereits existierender ACL-Link.

Der ACL-Link ist eine Punkt zu Mehrpunkt Verbindung zwischen einem Master und allen Sia-
ves des Netzwerkes und ermoglicht den paketvermittelten Datenverkehr zwischen den einzelnen
Geréten. Zumeist wird dabei zwecks Datensicherung eine Rickmeldung an das sendende Gerat
Ubermittelt.

Ein weiteres wesentliches Merkmal des Standards ist, dass zwischen den Geriten eines Netz-
werkes stets eine bidirektionale Datenverbindung aufgebaut wird. Jedes Gerat umfasst daher
immer eine Sende- und eine Empfangseinheit.

Ein Anwendungsfall fir die Funkverbindung gemi® dem Bluetooth Standard ist in die Anbin-
dung eines Gerates, welches fiir die Kommunikation gemaR dem Bluetooth Standard geeignet ist,
an ein Datennetz. Dieses Gerdt kann beispielsweise ein Personal-Computers, ein Laptop, ein
Personal Digital Assistant, kurz PDA, oder auch ein Mobiltelefon sein. Fiir das Datennetz kann zum
Beispiel ein lokales Netzwerk, kurz LAN, wie es innerhalb von Betrieben héufig zu finden ist, oder
aber auch das Internet vorgesehen sein.

Der Zugang zum Datennetz wird dabei in der Regel mit Hilfe eines speziellen Gerates bewerk-
stelligt, das einerseits fur die Kommunikation gemaR dem Bluetooth Standard geeignet ist, ande-
rerseits aber auch die Einbindung in eine Datennetz erméglicht.

Nach dem Bluetooth-Standard wird der Aufbau einer Verbindung eines Gerites in ein LAN fol-
gendermafien realisiert:

Zu Beginn wird vom Benutzer des Bluetooth-fahigen Gerites ein sogenannter LAN Access
Point, kurz LAP, ausgewihlt, der sich innerhalb seines Empfangsbereichs befindet. Dieser LAP
muss fur die Kommunikation gemiR dem Point to Point Protocol, kurz PPP, dem Logical Link
Control and Adaption Protocol, kurz L2CAP, und dem Serial Cable Emulation Protocol, kurz
RFCOMM, geeignet sein.

Danach wird eine Verbindung zwischen dem Bluetooth-fihigen Gerit und dem LAP aufgebaut
und in Folge eine PPP/RFCOMM/L2CAP-Verbindung hergestelit. Fiir die Authentifizierung kann
auch die Abfrage eines Benutzernamens und eines Passworts vorgesehen sein. Erst wenn diese
korrekt Gbermittelt wurden, bleibt die Verbindung dauerhaft bestehen.

Eine Authentifizierung nach dem PPP-Protocol ist dabei unabhéngig von der Authentifizierung
nach dem Bluetooth-Standard. Denkbar ist daher auch die Kombination dieser beiden Mechanis-
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men. '

Zwischen dem LAP und dem Gerét wird dann eine Adresse gemaf dem Internet Protocol, kurz
IP-Adresse, vereinbart. Der Benutzer des Bluetooth-fahigen Gerats kann nun die Dienste des
Datennetzes nutzen.

Da es in der Regel nicht erwiinscht sein wird, dass jeder Dienst fiir jedermann zugénglich ist,
miissen entsprechende Zugriffsberechtigungen verteilt werden. Versucht ein Benutzer einen Dienst
in Anspruch zu nehmen, fiir den er kein Zugriffsrecht erhalten hat, so wird diese Anforderung
abgewiesen.

Aus dem Stand der Technik sind hierzu einige Moglichkeiten bekannt:

Aus der EP 0 579 338 A1, ,Verfahren und Einrichtung zur Zugriffsiberwachung und zum
Zugriffsschutz in Kommunikationsnetzwerken”, vom 18. November 1993 ist beispielsweise
bekannt, dass der gesamte Datenverkehr in einem Netzwerk durch eine zentrale Uberwachungs-
einrichtung abgehort wird und Telegramme einer bestimmten Art unwirksam gemacht werden. Die
Datensicherung erfolgt dabei auf der ,Grundlage des Vertrauens”, das heit der Datenverkehr wird
prinzipiell zugelassen und lediglich im Einzelfall nachtraglich unterbunden. Nachteilig an diesem
Verfahren ist, dass dies zu unndtigem Datenverkehr fithrt und dass eine zentrale Uberwachung
insbesondere bei groRen, verteilten Netzwerken schwierig durchzufiihren ist.

Die Schrift JP 9 293 052 A, ,Method and system for authorization management between plural
networks”, vom 11. November 1997 offenbart weiters eine Sicherungseinrichtung zwischen zwei
Netzwerken. Auch hier wird eine Dienstanforderung prinzipiell zugelassen und allenfalls an einer
Netzwerkgrenze abgewiesen, was auch hier zu erhohtem Datenverkehr fiihrt.

Weiters wird in der EP 0 952 698 A2, ,System and method for restricting database access to
managed object information using a permissons table”, vom 27. Oktober 1999 eine Zugriffssiche-
rung zu Objekten einer Datenbank mit Hilfe einer Berechtigungstabelle bekannt. Dabei erteilt ein
Zutrittskontrollsystem den Nutzern eine Zutrittsberechtigung anhand von den in einer Zutrittskon-
trolldatenbank spezifizierten Rechten. Diese Rechte definieren die Berechtigung bestimmter
Benutzer oder Benutzergruppen, auf einen bestimmten Satz von verwalteten Objekten zuzugreifen.
Da eine etwaige Berechtigung hier erst beim Zugriff auf ein Objekt selbst erteilt wird, kommt es
auch bei diesem Verfahren zu unnatigem Datenverkehr. ,

SchlieRlich wird in der Druckschrift US 6 131 120 A, ,Enterprise network management directory
containing network addresses of users and devices providing access lists to routers and servers’,
vom 10. Oktober 2000 ein Netzwerkverwaltungsverzeichnis offengelegt, welches Netzwerkadres-
sen von Benutzern und Geriten enthalt und Zutrittslisten fur Router und Server verfiigbar macht.

Nach dem Stand der Technik ist es fiir den Benutzer also im Normalfall erst dann erkennbar ob
er einen Dienst benutzen kann oder nicht, nachdem er diesen Dienst angefordert hat.

Diese Art der Erteilung eines Zugangs zu einem Dienst eines Datennetzes ist unkomfortabel
und ineffizient, da in das Datennetz eine Vielzahl von Anfragen uber den Zugang Ubermittelt wer-
den missen.

Aufgabe der Erfindung ist es daher den Zugang zu Diensten eines Datennetzes mittels Gera-
ten, welche zur Kommunikation nach dem Bluetooth Standard geeignet sind, auf vergleichsweise
einfache Weise zu erméglichen.

Dies geschieht erfindungsgemaR mit einem Verfahren der eingangs genannten Art,

- bei dem das zweite Gerat vor dem Aufbau der Verbindung zwischen erstem Geréat und

dem Datennetz eine Anforderung zur Vergabe von Zugriffsrechten zu einem dritten Geréat
im Datennetz sendet,

- bei dem mittels drittem Gerat Zugriffsrechte fiir das erste Gerdt, sowie eine Liste jener
Dienste, die auf einer Anzeigeeinheit des ersten Gerates angezeigt werden sollen, ermittelt
und an das zweite Gerit zuriickgesendet werden,

- bei dem mit Hilfe dieser Zugriffsrechte der Zugang zu zumindest einem Teil der Dienste
des Datennetzes fiir das erste Gert geregelt wird und

- bei dem die Liste anzuzeigender Dienste zum ersten Gerét weitergeleitet wird und dort auf
einer Anzeigeeinheit angezeigt wird.

Unter Diensten eines Datennetzes kénnen sémtliche Dienste des Internets und innerbetriebli-

cher Netze, auch bekannt unter dem Begriff ,Intranet”, verstanden werden. Dariiber hinaus sind
noch weitere Dienste denkbar, bei denen Geréte, welche einen Dienst zur Verfiigung stellen, in ein
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Datennetz eingebunden sind.

Dazu gehéren unter anderem Systeme in der Haustechnik, beispielsweise zur Steuerung von
Rollladen, Jalousien, Fenstersffnern, Alarmanlagen und Garagentoren, sowie Systeme in der
Unterhaltungselektronik, zum Beispiel zur Steuerung von Fernsehern, Audiogeréten, Spielzeugen
und dergleichen. Des weiteren finden sich auch in der industriellen Umgebung zahlreiche Beispie-
le, wie etwa Systeme zur Steuerung von Krinen, Beleuchtung, Maschinen und Fahrzeugen. In der
Buro-Umgebung kénnen Gerite, wie zum Beispiel Drucker, Scanner und dergleichen angesteuert
werden.

Die erwahnten Beispiele sind keinesfalls als vollstandige Aufzdhlung der méglichen Anwen-
dungsfélle zu verstehen und sollen nur dazu dienen, den groBen Anwendungsbereich dieser
Systeme aufzuzeigen.

Fur die Anforderung zur Vergabe von Zugriffsrechten wird beispielsweise die entsprechende
Adresse des ersten Geréts an das dritte Gerat Gbermittelt. Dort kénnen die entsprechenden
Zugriffsrechte, zum Beispiel unter Verwendung einer Tabelle, in der jeder Gerateadresse ein
bestimmter Umfang von Diensten zugeordnet wird, leicht ermittelt werden. Ist fiir die entsprechen-
de Geréteadresse kein Eintrag vorhanden, weil das zugehdrige erste Gerét noch nicht registriert
wurde, so kénnen auch standardméRige Zugriffsrechte fiir verschiedene Dienste erteilt werden. Far
diesen Zweck kann in der Tabelle ein sogenannter ~Dummy-Eintrag” vorgesehen sein, der immer
dann ausgewahlt wird, wenn sich fir die tibermittelte Adresse kein spezifischer Eintrag ermitteln
lasst.

Den einzeinen Diensten kénnen wiederum weitere Parameter zugeordnet werden, beispiels-
weise welches Protokoll fir die Nutzung eines Dienstes verwendet werden soll, zeitliche Beschran-
kungen fiir die Nutzung eines Dienstes und dergleichen.

Die entsprechenden Tabellen im dritten Gerat kénnen durch die Einbindung des dritten Gera-
tes in ein Datennetz auf vergleichsweise einfache Weise verwaltet werden. Denkbar ist dabei eine
fur das Internet gebrauchliche Schnittstelle iiber einen sogenannten ,Webbrowser”. Der Verwen-
dung von Tabellen zur Erteilung von Zugriffsrechten ist aber nicht zwingend, sondern stellt nur eine
von vielen méglichen Ausgestaltungen dar.

Vorteilhaft an der Erfindung ist auch, dass der Benutzer des ersten Gerites Uberhaupt nur aus
jenen Diensten auswahlen kann, fiir die er auch das Zugangsrecht erhalten hat. Fiir den Benutzer
wird die Nutzung der Dienste eines Datennetzes daher wesentlich vereinfacht. Es wird in der Regel
daher nicht vorkommen, dass der Zugang zu einem Dienst erst nach dessen Anforderung abge-
wiesen wird, es sei denn, dass der Dienst noch iiber eine zusitzliche Absicherung verfligt. Diese
Sicherung kann bei besonders kritischen Diensten im Bezug auf die Sicherheit, aber auch bei-
spielsweise bei der Nutzung von kostenpfiichtigen Diensten vorgesehen sein. In letzterem Fall ist
die Angabe einer Kreditkartennummer, einer Bankverbindung oder eines auf einer Wertkarte
enthaltenen Codes denkbar.

Gunstig ist es, wenn die Verbindung zwischen erstem Gerit und dem Datennetz nur dann her-
gestellt wird, wenn das Zugriffsrecht dafiir erteilt wurde. Somit werden Ressourcen geschont, da
nur jene Geréte in das Datennetz eingebunden werden, mit denen die Nutzung zumindest eines
Dienstes des Datennetzes potentiell moglich ist. Dariiber hinaus ist es unter Beriicksichtigung
sicherheitsrelevanter Aspekte giinstiger, Gerite, fir die aus bestimmten Griinden ein Zugang zu
den Diensten eines Datennetzes nicht vorgesehen ist, Uberhaupt nicht mit dem Datennetz zu
verbinden.

Vorteilhaft ist es auch,

- wenn mittels drittem Gerét ein dem ersten Gerst zugeordneter Zugangscode ermittelt und
an das zweite Gerdat zurlickgesendet wird und

- wenn der Zugriff auf bestimmte Dienste des Datennetzes nur gewdhrt wird, wenn der
Zugangscode mittels erstem Gerét an das zweite Gerat Gbermittelt wird.

Fir diese Variante kann im dritten Gerit eine Tabelle verwaltet werden, in der jeder Adresse
eines ersten Gerats ein Zugangscode, beispielsweise eine Personal Identification Number, kurz
PIN, zugeordnet ist. Mittels dieser Tabelle kann der Zugangscode im dritten Gert vergleichsweise
einfach ermittelt und an das zweite Gerét zuriickgeschickt werden. Neben der Geriteadresse stelit
dieser Zugangscode eine weitere Méaglichkeit zur Absicherung von Diensten eines Datennetzes
dar. Dabei kann die Verbindung zwischen erstem Gerat und Datennetz an sich von der Ubermitt-
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lung eines korrekten Zugangscodes abhéngig gemacht werden. Denkbar ist auch, dass der
Zugang verwehrt wird, wenn der Zugangscode mehrmals falsch eingegeben wurde.
Besonders vorteilhaft ist es weiterhin, wenn die vom dritten Gerit aufgrund einer Anforderung
ermittelten Daten zumindest teilweise im zweiten Gerit zwischengespeichert werden. Dies ist eine
s sehr effiziente Ausgestaltung der Erfindung, da die Anfragen an das dritte Gerat auf diese Weise
minimiert werden und dariiber hinaus die fir die Kommunikation zwischen erstem und zweitem
Gerit relevanten Daten nach der ersten Abfrage wesentlich schneller verfugbar sind, als dies bei
einer neuerlichen Abfrage beim dritten Gerat mdglich ware.
Eine besonders vorteilhafte Ausgestaltung der Erfindung ist auch gegeben, wenn die zwi-

10 schengespeicherten Daten nach einer vorgebbaren Zeit verworfen werden. Da die Verbindung des
ersten Gerites in das Datennetz in der Regel nur Uber eine vergleichsweise kurze Zeitspanne
geniitzt wird, also vom Wesen her eine temporére Verbindung darstellt, werden die zwischenge-
speicherten Daten nach einer vorgebbaren Zeit verworfen. Diese Zeitspanne kann dabei vom
Beginn der Verbindung an gerechnet werden, zum Beispiel eine Stunde ab Beginn der Verbindung,

15  bis zu einem bestimmten Zeitpunkt, beispielsweise bis 24:00, oder von einem bestimmten Ereignis
weg, zum Beispiel 5 Minuten seit der letzten Eingabe. Bei der Bemessung der Zeitspanne kénnen
auch sicherheitsrelevante Aspekte beriicksichtigt werden, damit der Zugang zu einem Datennetz
nicht auf unbestimmte Zeit mdglich ist. Weiterhin wird so auch auf vergleichsweise einfache Weise
vermieden, dass auf dem zweiten und dritten Gerét unterschiedliche Daten verwaltet werden.

20  Andernfalls kénnen die Daten auf dem zweiten und dritten Gerit auch durch regelmaRiges Abglei-
chen konsistent gehalten werden.

Die erfindungsgeméRe Aufgabe wird auch gelodst durch eine Anordnung zur Durchfiihrung des

erfindungsgeméfien Verfahrens,
- bei der ein Datennetz ein zweites Gerat und ein drittes Gerat umfasst,
25 - bei der das zweite Gerat als Zugangspunkt fiir ein erstes Gerit zu diesem Datennetz vor-

gesehen ist,

- bei der das erste und das zweite Gerét und fur die Kommunikation nach dem Bluetooth-
Standard ausgerustet sind,

- bei der das dritte Gerét fur die Vergabe von Zugriffsrechten fiir den Zugang zu zumindest

30 einem Teil der Dienste des Datennetzes fiir das erste Geriit, sowie fiir die Ermittlung einer

Liste jener Dienste, die auf einer Anzeigeeinheit des ersten Gerates angezeigt werden sol-
len, geeignet ist und

- bei der das dritte Gerat fur das Senden und das zweite Gerit fur das Empfangen dieser
Zugriffsrechte und dieser Liste geeignet ist.

35 Vorteilhaft wird so die Méglichkeit geschaffen, dass ein drittes Gerit in einem Datennetz fir die
Vergabe von Zugriffsrechten an mehrere zweite Gerite vorgesehen ist. Die zweiten Geréte kdénnen
so vergleichsweise einfach aufgebaut werden, da die Vergabe zentral erfolgt.

Mit der erfindungsgeméRen Anordnung werden auch die Voraussetzungen fiir eine komfortable
Nutzung der Dienste eines Datennetzes durch den Benutzer des ersten Gerétes geschaffen. Die
40 Anforderung eines Dienstes kann bei mangelindem Zugriffsrecht so namlich schon im vorhinein
abgewiesen werden.
Giinstig istes, ‘
- wenn das dritte Gert fir die Ermittlung eines dem ersten Gerat zugeordneten Zugangsco-
des geeignet ist und
45 - wenn das dritte Gerét fur das Senden und das zweite Gerét fiir das Empfangen dieses
Zugangscodes geeignet ist.
Diese Variante der Erfindung kann vorteilhaft eingesetzt werden, wenn eine bessere Absiche-
rung der Dienste eines Datennetzes erwiinscht ist. Dabei ist beispielsweise in einer Tabelle im
dritten Gerat jeder registrierten Geréteadresse ein Zugangscode zugeordnet.

50 Eine besonders vorteilhafte Ausgestaltung der Erfindung ist bei einer Anordnung gegeben, bei
der das zweite Gerat Mittel zur Speicherung der vom dritten Gerat aufgrund einer Anforderung
ermittelten Daten umfasst. Auf diese Weise konnen die Anfragen an das dritte Gerat wesentlich
reduziert werden, da das zweite Gerét gegebenenfalls auf die intern gespeicherten Daten zuriick-
greifen kann.

55 Giinstig ist dabei auch, wenn das zweite Gerat Mittel fur das Verwerfen dieser Daten nach
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einer vorgebbaren Zeit umfasst.

Dies ist eine ressourcenschonende Variante der Erfindung, da die zwischengespeicherten
Daten nicht auf unbestimmte Zeit im zweiten Gerit verwaltet werden miissen. Dariiber hinaus wird
so auch vermieden, dass im zweiten und dritten Gerit unterschiedliche Daten gespeichert sind.

Es wird darauf hingewiesen das die fir das erfindungsgeméaie Verfahren angefithrten Vorteile
auch sinngemaR fiir die erfindungsgemaRe Anordnung gelten.

Die Erfindung wird anhand einer Figur naher erldutert, welche eine beispielhafte Anordnung zur
Durchfiihrung des erfindungsgemsfRen Verfahrens zeigt.

Die Figur umfasst ein erstes Gerat DEV1, ein zweites Gerit DEV2 und ein drittes Gerat DEV3,
wobei das erste Gerat DEV1 mit dem zweiten Gerat DEV2 iiber eine Funkverbindung gemaR dem
Bluetooth-Standard und das zweite Gerzit DEV2 mit dem dritten Gerat DEV3 liber eine bidirektio-
nale Datenleitung, verbunden ist. Optional kann das dritte Gerat DEV3 mit einem zweiten zweiten
Gerét DEV22 und einem dritten zweiten Gerit DEV23 verbunden sein. Das zweite Gerit DEV2,
das dritte Gerat DEV3, das zweite zweite Gerat DEV22 und das dritte zweite Gerat DEV23 sind
Bestandteil eines Datennetzes NET. Zusétzlich kann das dritte Gerat DEV3 mit einem zweiten
Datennetz NET2 verbunden sein. Unter Datenleitungen sind in diesem Zusammenhang auch
Funkverbindungen zu verstehen, beispielsweise Richtfunkstrecken.

Das dritte Gerat DEV3 umfasst in diesem Beispiel eine erste Tabelle TAB13, wobei in der ers-
ten Spalte die Geriteadresse ADDR in der zweiten Spalte der Zugangscode PIN, in der dritten
Spalte das Zugriffrecht zum Datennetz GRANT, in der vierten, fiinften und sechsten Spalte das
Zugriffsrecht zu einem ersten Dienst S1, einem zweiten Dienst S2 und einem dritten Dienst S3
eingetragen ist. Der leichteren Verstindlichkeit halber werden in der Figur nicht mehr als drei
Dienste dargestellt.

Jedes erste Gerat DEV1, das registriert wurde, wird durch eine Zeile reprasentiert. Im gezeig-
ten Beispiel ist in der ersten Zeile die Geriteadresse A1, der Zugangscode P1, fiir das Zugriffs-
recht zum Datennetz YES, fiir das Zugriffsrecht zum ersten Dienst V&U, fur das Zugriffsrecht zum
zweiten Dienst V und fir das Zugriffsrecht auf den dritten Dienst NO eingetragen. Der leichteren
Versténdlichkeit halber wird in der Figur nur eine Zeile dargestellt, alle weiteren durch Punkte
symbolisiert. Eine Zeile kann dabei auch einer Gruppe von ersten Geriten DEV1 zugeordnet
werden. Ein Spezialfall ist die Zuordnung zu allen ersten Geriten DEV1, die nicht durch eine
eingetragene Gerateadresse ADDR reprasentiert werden. Fir diesen Spezialfall ist auch der
Begriff ,Dummy” gebrauchlich.

Weiterhin umfasst das dritte Gersit DEV3 eine zweite Tabelle TAB23, wobei in die erste Spalte
der Name eines Dienstes SERV, in die zweite Spalte die Authentifizierung AUTH und die dritte
Spalte die Verschlisselung KRYPT eingetragen wird.

Jeder Dienst des Datennetzes NET wird durch eine Zeile repréasentiert. Im gezeigten Beispiel
ist in der ersten Zeile der Name des Dienstes $1, fir die Authentifizierung NO und fiir die Ver-
schliisselung YES eingetragen. Der leichteren Verstindlichkeit halber wird auch in dieser Tabelle
nur eine Zeile dargestellt, alle weiteren durch Punkte symbolisiert. Eine Zeile kann dabei auch
einer Gruppe von Diensten zugeordnet werden. Ein Spezialfall ist auch hier die Zuordnung zu allen
Diensten, die nicht durch einen eingetragenen Namen SERV reprisentiert werden.

Das zweite Gerit DEV2 ist im Beispiel hinsichtiich der ersten Tabelle TAB12 und der zweiten
Tabelle TAB22 identisch mit dem dritten Gerit DEV3 aufgebaut. Diese Vereinfachung wurde
vorgenommen um das Beispiel libersichtlich zu gestalten. Keinesfalls ist dieser Umstand zwingend
erforderlich. Gegebenenfalls kann eine Tabelle im zweiten Gert DEV2 tiberhaupt fehlen.

An dieser Stelle wird auch darauf hingewiesen, dass der Aufbau des zweiten Gerates DEV?2
und des dritten Gerates DEV3 lediglich beispielhaft zu sehen ist. Auch der Aufbau und Inhalt der
ersten Tabelle TAB1 und der zweiten Tabelle TAB2 ist nicht zwingend und dient lediglich der
Veranschaulichung der Erfindung.

Die Funktion der in der Figur gezeigten Anordnung ist wie folgt:

Wiahrend eines Initialisierungsvorgangs werden die erforderlichen Daten, beispielsweise von
einem Netzwerkadministrator, im dritten Gerat DEV3 gespeichert.

Der Eintrag in der ersten Zeile in der ersten Tabelle TAB13 ist dabei einem Gerét mit Geréte-
adresse A1 und dem Zugriffscode P1 zugeordnet. Fiir dieses Gerat wird das Zugriffsrecht auf das
Datennetz NET durch den Eintrag YES in die Spalte GRANT erteilt, andernfalls wiire NO einzutra-
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gen. Der erste Dienst S1 soll auf dem ersten Gerédt DEV1 angezeigt werden. Zusétzlich wird der
Zugriff auf diesen Dienst gewihrt. In die Spalte S2 wird daher V fiir sichtbar oder ,visible” und U fur
nutzbar oder ,usable”, also V&U eingetragen. Der zweite Dienst S2 soll nur beim ersten Gerat
DEV1 angezeigt werden aber nicht unmittelbar nutzbar sein, weil vorher beispielsweise noch die
Eingabe eines zusétzlichen Codes oder einer Kreditkartennummer erforderlich ist. Der Eintrag in
die Spalte S2 lautet daher lediglich V. Das Zugriffsrecht fur den dritten Dienst S3 soll nicht gewéhrt
werden, weswegen in die Spalte S3 der Wert NO eingetragen wird.

in die zweite Tabelle TAB23 werden ebenfalls wihrend eines Initialisierungsvorganges die ein-
zelnen Dienste eingetragen. Beispielhaft wird in die erste Spalte SERV fur den ersten Dienst S1
eingetragen.

Eine Authentifizierung bei der Nutzung dieses Dienstes soll nicht erforderlich sein, weswegen
in die Spalte AUTH der Wert NO eingetragen wird. Andemfalls misste der Wert YES eingetragen
werden. Fur die Verschliisselung wird in die Spalte KRYPT der Wert YES eingetragen. Der Initiali-
sierungsvorgang ist damit im gezeigten Beispiel abgeschlossen.

Vereinfachend wird angenommen, dass die erste Tabelle TAB12 im zweiten Gerdt DEV2 zu
diesem Zeitpunkt noch leer ist und die zweite Tabelle TAB22 des zweiten Gerats DEV2 identisch
mit der zweiten Tabelle TAB23 des dritten Gerats DEV3 ist. Der Abgleich der beiden Zweiten
Tabellen TAB22 und TAB33 kann dabei beispielsweise in regelméfigen Absténden erfolgen.

Soll nun zwischen erstem Gerat DEV1 und dem Datennetz NET eine Verbindung aufgebaut
werden, wird mittels zweitem Geréat DEV2 vor dem Aufbau der endgliltigen Verbindung eine Anfor-
derung zur Vergabe von Zugriffsrechten zum dritten Gerat DEV3 gesendet. Zusétzlich wird dabei
die Geriteadresse des ersten Gerates DEV1 ibermittelt. Im gezeigten Beispiel soll diese Adresse
A1 lauten.

Der Aufbau der Verbindung zwischen erstem Gerit DEV1 und dem Datennetz NET ist unab-
hangig von einer bestehende Verbindung zwischen erstem und zweiten Gerat DEV1 und DEV2
nach dem Bluetooth-Standard. Letztere ist selbstverstandlich nétig um tberhaupt eine Anfrage
vom ersten Gerit DEV1 an das zweite Gerat DEV?2 zu richten und bildet die Grundlage fur eine
Verbindung in das Datennetz (NET), ist aber nicht mit der eigentlichen Verbindung in das Daten-
netz (NET) gleichzusetzen.

Mittels drittem Gerat DEV3 und erster Tabelle TAB13 werden nun die Zugriffsrechte fur die
Dienste ermittelt. Dabei wird die erste Zeile in der ersten Tabelle TAB13 als maRgebend erkannt
und an das zweite Gerat DEV2 zuriickgesendet. Im der ersten Tabelle TAB12 des zweiten Gerats
DEV2 wird eine Kopie dieser Zeile zwischengespeichert und der Zugriff auf das Datennetz NET
erteilt, da in der Spalte GRANT fir die Geriteadresse A1 der Wert YES eingetragen ist. Andern-
falls wiirde die Zeile verworfen und die Verbindung zum ersten Geréit DEV1 nicht gestattet werden.

In der Folge wird, in der Regel automatisch, eine Anfrage vom ersten Gerat DEV1 an das zwei-
te Gerat DEV2 gesendet, welche Dienste nun zur Verfiigung stehen. Mittels zweitem Gerat DEV2
und der ersten Tabelle TAB12 wird nun ermittelt, fiir welche Dienste das Zugriffsrecht erteilt wurde.
Im gezeigten Beispiel wird also eine Liste an das erste Gerat DEV1 gesendet, die den ersten
Dienst S1 und den zweiten Dienst S2 beinhaltet. Da in der ersten Tabelle TAB12 fiir beide Dienste
der Wert V eingetragen wurde, werden diese auch beim ersten Gerét DEV1 angezeigt.

Der Benutzer des ersten Gerédtes DEV1 kann nun aus dieser Liste auswahlen und eine Anfor-
derung zum Start eines Dienstes an das zweite Gerat DEV2 stellen. Der Zugriff auf den ersten
Dienst S1 wird mittels zweitem Gerat DEV2 unmittelbar gewdahrt, da in der ersten Tabelle TAB12
fir diesen Dienst neben dem Wert V auch der Wert U, also V&U eingetragen wurde.

Firr die Nutzung des zweiten Dienstes S2 ist dagegen im gezeigten Beispiel noch die Angabe
einer weiteren Zugangsberechtigung erforderlich, da in der ersten Tabelle TAB12 fur diesen Dienst
lediglich der Wert V eingetragen wurde.

Es wird darauf hingewiesen, dass unabhéngig von der Erteilung eines Zugriffsrechts auf einen
bestimmten Dienst durch das zweite Gerat DEV2 noch weitere Beschriankungen im Zugang zu
diesem Dienst bestehen konnen. Ein Beispiel wére, wenn etwa der prinzipielle Zugang zum Inter-
net mittels zweitem Gerat DEV2 gewahrt wird, ein bestimmter Dienst im Internet aber nur mit Hilfe
eines Zugangscodes ausgefiihrt werden kann.

Mittels zweiter Tabelle TAB22 und zweitem Gerit DEV?2 wird weiterhin bestimmt, wie die Nut-
zung eines Dienstes erfolgen soll. Im gezeigten Beispiel wird fir die Nutzung des ersten Dienstes
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S1 keine Authentifizierung verlangt, da in der zweiten Tabelle TAB22 des zweiten Geréts DEV2 in
der Spaite AUTH der Wert NO eingetragen wurde. Weiterhin erfolgt die Dateniibertragung unver-
schliisselt, da in der zweiten Tabelle TAB22 des zweiten Gerits DEV?2 in der Spalte KRYPT der
Wert YES eingetragen wurde.

Der Eintrag fiir die Gerateadresse A1 in der ersten Tabelle TAB12 des zweiten Gerites DEV?2
wird in der Regel nach einer bestimmten Zeit verworfen, um nicht unnétig Ressourcen zu belegen
und die nétige Sicherheit beim Zugriff auf das Datennetz NET zu gewahren. Méchte der Benutzer
des ersten Gerites DEV1 nochmals eine Verbindung zum Datennetz NET herstellen, muss das
angefiihrte Verfahren nochmals ausgefiihrt werden.

PATENTANSPRUCHE:

1. Verfahren zum Aufbau einer Verbindung zwischen einem ersten Gerit und einem Daten-
netz, wobei
- diese Verbindung iiber ein zweites Gerst im Datennetz hergestellt wird und
- die Kommunikation zwischen erstem und zweitem Gerét nach dem Bluetooth Standard

abgewickelt wird, .
dadurch gekennzeichnet,

- dass das zweite Gerit (DEV2) vor dem Aufbau der Verbindung zwischen erstem Gerit
(DEV1) und dem Datennetz (NET) eine Anforderung zur Vergabe von Zugriffsrechten
zu einem dritten Ger&t (DEV3) im Datennetz (NET) sendet,

- dass mittels drittem Geriit (DEV3) Zugriffsrechte fiir das erste Geriit (DEV1), sowie eine
Liste jener Dienste (SERV), die auf einer Anzeigeeinheit des ersten Gerites (DEV1)
angezeigt werden sollen, ermittelt und an das zweite Gerdt (DEV2) zurckgesendet
werden,

- dass mit Hilfe dieser Zugriffsrechte der Zugang zu zumindest einem Teil der Dienste
(SERV) des Datennetzes (NET) fur das erste Gerat (DEV1) geregelt wird und

- dass die Liste anzuzeigender Dienste zum ersten Gerét (DEV1) weitergeleitet wird und
dort auf einer Anzeigeeinheit angezeigt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Verbindung zwischen
erstem Gerdt (DEV1) und dem Datennetz (NET) nur dann hergestellt wird, wenn das
Zugriffsrecht dafiir erteilt wurde.

3. Verfahren nach einem der Anspriiche 1 bis 2, dadurch gekennzeichnet,

- dass mittels drittem Gerat (DEV3) ein dem ersten Gerit (DEV1) zugeordneter
Zugangscode (PIN) ermittelt und an das zweite Gerét (DEV2) zuriickgesendet wird und

- dass der Zugriff auf bestimmte Dienste (SERV) des Datennetzes (NET) nur gewshrt
wird, wenn der Zugangscode (PIN) mittels erstem Gerit (DEV1) an das zweite Gerit '
(DEV2) tibermittelt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die vom
dritten Geréat (DEV3) aufgrund einer Anforderung ermitteiten Daten zumindest teilweise im
zweiten Gerat (DEV2) zwischengespeichert werden.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die zwischengespeicherten
Daten nach einer vorgebbaren Zeit verworfen werden.

6. Anordnung zur Durchfiihrung des Verfahrens nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet,

- dass Datennetz (NET) ein zweites Geriit (DEV2) und ein drittes Gert (DEV3) umfasst,

- dass das zweite Gerit (DEV2) als Zugangspunkt fiir erstes Gerat (DEV1) zu diesem
Datennetz (NET) vorgesehen ist,

- dass das erste und das zweite Gert (DEV1) und (DEV2) firr die Kommunikation nach
dem Bluetooth-Standard ausgeriistet sind,

- dass das dritte Gerst (DEV3) fir die Vergabe von Zugriffsrechten fiir den Zugang zu
zumindest einem Teil der Dienste (SERV) des Datennetzes (NET) fir das erste Gerat
(DEV1), sowie fur die Ermittiung einer Liste jener Dienste (SERV), die auf einer Anzei-
geeinheit des ersten Gerites {DEV1) angezeigt werden solien, geeignet ist und
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- dass das dritte Gerat (DEV3) fur das Senden und das zweite Gerat (DEV2) fur das
Empfangen dieser Zugriffsrechte und dieser Liste geeignet ist.

Anordnung nach Anspruch 6, dadurch gekennzeichnet,

- dass das dritte Gerat (DEV3) fiir die Ermittiung eines dem ersten Gerat (DEV1) zuge-
ordneten Zugangscodes (PIN) geeignet ist und

- dass das dritte Gerat (DEV3) fur das Senden und das zweite Gerat (DEV2) fir das
Empfangen dieses Zugangscodes (PIN) geeignet ist.

Anordnung nach einem der Anspriiche 6 bis 7, dadurch gekennzeichnet, dass das zwei-

te Gerat (DEV2) Mittel zur Speicherung der vom dritten Gerit (DEV3) aufgrund einer

Anforderung ermittelten Daten umfasst.

HIEZU 1 BLATT ZEICHNUNGEN




5=
OSTERREICHISCHES PATENTAMT Patentschrift Nr.: AT 412 31 4 B
Ausgegeben am: 27.12.2004 Int. Cl.7:  HOA4L 12/16
Blatt: 1 .

ADDR| PIN | GRANT s1 ] S2 | S3
Al P1 YES |v&u| V | NO

"
7
TAB12 SERV | AUTH [KRYPT
TAB22 —_S1 NO YES
} T

DEV2

1

ADDR| PIN [GRANT | St S2 | S3
A1 P1 YES |v&U| V | NO

e e
TAB13 SERV | AUTH [KRYPT
TAB23 —_ ST NO YES
DEV3 : =
T} T} L
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