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 고 보가 포  등 청 시지  수신 여 상  주변  고, 상  주변  사  단말

 고 보가 포  등  답 시지  , 상  주변  상   그램  상  심

드  수신 는 , 상  드  상  심 드  여, 상   그램  실 시키는 실 ,

그리고 상   그램  실 는 동안에는 상  사  단말   능  도  어 는 어

 포 다. 

 같  본 에 , 보  수단  사  험  는 사  단말  능  , 

업 또는 직  보  보 고,   지  수 다.   
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    연 간        2014.08.01 ~ 2020.07.31
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청

청  1 

 그램 공  상   그램  드  수신 여 는 통신 , 

상   그램  심 드   주변  상  주변  고 보가 포  등 청 시지

 수신 여 상  주변  고, 상  주변  사  단말  고 보가 포  등  답 시지

 , 상  주변  상   그램  상  심 드  수신 는 , 

상  드  상  심 드  여, 상   그램  실 시키는 실 , 그리고

상   그램  실 는 동안에는 상  사  단말   능  도  어 는 어  포

, 

상   그램 공 는 상   그램  상  심 드  고, 상   그램에

 상  심 드  삭 여 상  드  생 , 

상  사  단말  고 보는  식별 보(IMEI; International Mobile Equipment Identity),

ANDROID_ID, 시리얼 , 폰 ,  , MAC 주  에  어도 나  포 는 사  단말 . 

청  2 

1 에 어 , 

상   그램 , 

사 원 리(ERP),  업 보포 (EIP),  업애 리 통 (EAI),  그룹웨어(groupware),  지식 리시스

(KMS) 에  어도 나  포 는 사  단말 . 

청  3 

1 에 어 , 

상  어 는, 

상  사  단말  통신 능,  능,  능,  능,   능, GPS 능 에  어도

나  능  는 사  단말 . 

청  4 

삭

청  5 

사  단말   보  지 에 어 , 

상  사  단말 는,  그램 공  상   그램  드  수신 여 는 단

계, 

상   그램  심 드   주변  상  주변  고 보가 포  등 청 시지

 수신 여 상  주변  는 단계, 

상  주변  상  사  단말  고 보가 포  등  답 시지  는 단계, 

상  주변  상   그램  상  심 드  수신 는 단계, 

상  드  상  심 드  여, 상   그램  실 시키는 단계, 그리고 

상   그램  실 는 동안에는 상  사  단말   능  도  어 는 단계  포
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, 

상   그램 공 는 상   그램  상  심 드  고, 상   그램에

 상  심 드  삭 여 상  드  생 , 

상  사  단말  고 보는  식별 보(IMEI; International Mobile Equipment Identity),

ANDROID_ID, 시리얼 , 폰 ,  , MAC 주  에  어도 나  포 는 보  지

. 

청  6 

5 에 어 , 

상   그램 , 

사 원 리(ERP),  업 보포 (EIP),  업애 리 통 (EAI),  그룹웨어(groupware),  지식 리시스

(KMS) 에  어도 나  포 는 보  지 . 

청  7 

5 에 어 , 

상  사  단말   능  도  어 는 단계는, 

상  사  단말  통신 능,  능,  능,  능,   능, GPS 능 에  어도

나  능  는 보  지 . 

청  8 

삭

 

 술  야

본  주변  연동 는 사  단말   그것   보  지 에  것 , 욱[0001]

상 게는 사내 또는 직에  단말  통  내  보  지  수 는 주변  연동 는 사

 단말   그것   보  지 에  것 다.

 경  술

업  사  보  주 보  보  여 많  과 비  고 다. 업  보가[0002]

는 사 는 크게    과 내  사 에   나뉘어진다. 에는 킹 나

러스  같  에  보  많  생 다. 그러나 IT 경  복 지고, 보안 사고

 지능 에 라 내 에  보  크게 가 다. 

각 업  보안담당 들  사 IT 라  보안  상  여 보안 비  매 고, 보안  비스[0003]

, 지 리(DRM), 지(DLP) 루  고 다. 

여 , 지 리(DRM, Digital Rights Management)는 지    복  변  지 여 [0004]

공  리   보 주는  술과  비스  미 다.  그리고  지(DLP,  Data  Loss

Prevention)는 업 내  고 나 실수    보  지 는 루  미 다. 

지(DLP) 루  여 사내에  주고 는  내  또는 식   탐지 여  보 

 차단  수 다. 

그리고 사내에  직원 또는 객  사  단말  통  보    루  는[0005]

업도 많아 다.  과   달  여 BYOD(Bring Your Own Device)  도 는 업

가 고 다. 에 라 많  업에  사내에  사  단말 에  근 어  여 트워

크 근 리(WNAC) 루  도 고 다. 

트워크 근 리(WNAC)는 사내 트워크에 근 는 든 단말  상태  검사 여 안  보  단말[0006]
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만 근  가능 도  허 다. 트워크 근 리(WNAC)는 단독  운 거나, 신, 지

리(DRM), 지(DLP)  같  다  보안 루 과 결  태  운 도 다. 

그러나 러  래  루  보안 책 집  여 사  단말 에  리 그램  통  리[0007]

  리   , 리  상  는 든 단말 는 상 트워크  통 여 리  통

신  야만 다. 리 그램과 리 가 상  통신  수 지 못 는 경우, 리  상  지

않는 지 여 에 라 사  단말 에  당 리 그램  동 여 가 결 지 못 는 동

 많  생 다. 

본  경  는 술  등 특허 10-1392116  (2014.05.07 공고)에 개시 어 다.[0008]

 내

결 는 과

본  주변  연동 는 사  단말   그것   보  지 에  것 , 욱[0009]

상 게는 사내 또는 직에  단말  통  내  보  지  수 는 주변  연동 는 사

 단말   그것   보  지  공 는   다.

과  결 수단

러  술  과  루   본  실시 에  보  지   사  단말 는, [0010]

그램 공  상   그램  드  수신 여 는 통신 , 상   그램

심 드   주변  상  주변  고 보가 포  등 청 시지  수신 여 상  주변

 고, 상  주변  사  단말  고 보가 포  등  답 시지  , 상  주

변  상   그램  상  심 드  수신 는 , 상  드  상  심 드  

여, 상   그램  실 시키는 실 , 그리고 상   그램  실 는 동안에는 상  사

단말   능  도  어 는 어  포 다. 

또 , 상   그램 , 사 원 리(ERP), 업 보포 (EIP), 업애 리 통 (EAI), 그룹웨어[0011]

(Groupware), 지식 리시스 (KMS) 에  어도 나  포  수 다. 

또 , 상  어 는, 상  사  단말  통신 능,  능,  능,  능,   능,[0012]

GPS 능 에  어도 나  능   수 다. 

또 ,  상  사  단말  고 보는   식별 보(IMEI;  International  Mobile  Equipment[0013]

Identity),  ANDROID_ID,  시리얼 ,  폰 ,   ,  MAC  주  에  어도 나  포  수

다. 

본  다  실시 에  주변  연동 는 사  단말  여 보  지   [0014]

에 어  상  사  단말 는,  그램 공  상   그램  드  수신 여

는 단계, 상   그램  심 드   주변  상  주변  고 보가 포

등 청 시지  수신 여 상  주변  는 단계, 상  주변  상  사  단말  고 보

가 포  등  답 시지  는 단계, 상  주변  상   그램  상  심 드  수

신 는 단계, 상  드  상  심 드  여, 상   그램  실 시키는 단계, 그리고 상

  그램  실 는 동안에는 상  사  단말   능  도  어 는 단계  포

다. 

 과

라  본 에  보  수단  사  험  는 사  단말  능  , 업[0015]

또는 직  보  보 고,   지  수 다. 

또  가 아닌 주변  여 사내에  사  단말  리 므  사내 단말  리 시스[0016]

동  지  수 고, 사 가 사내 단말  리 시스  동 여  직   수 다.  

도  간단  
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도 1  본  실시 에  보  지 시스  나타내는 도 다. [0017]

도 2는 본  실시 에  사  단말   나타낸 블 도 다.

도 3  본  실시 에  주변   나타낸 블 도 다.

도 4는 본  실시 에  보  지 는    순 도 다. 

 실시   체  내

그러  첨  도  참고  여 본  실시 에 여 본  는 술 야에  통상  지식[0018]

가진 가 게 실시  수 도  상  다. 그러나 본  여러 가지 상  태   수

 여 에  는 실시 에 지 않는다. 그리고 도 에  본  게  

과 계없는  생략 ,  체  통 여 사  에 는 사  도   

다.

 첨  도  참  본 에  람직  실시  상   다. [0019]

도 1  본  실시 에  보  지 시스  나타내는 도 다. 도 1과 같  본  실시[0020]

에  보  지 시스   그램 공 (100), 사  단말 (200)  주변 (300)  포

다. 

도  1에  나타낸  것처럼,   그램  공  (100),  사  단말 (200)   주변 (300)는  트워크[0021]

(network)  통  연결 다. , 도 1과 같 , 트워크  통 여 사  단말 (200)는  그램 공 

(100)  주변 (300)  연결 , 주변 (300)는  그램 공 (100)  트워크  통 여 연

결 다. 

여 , 트워크는 사  단말들  들과 같  각각  드 상  간에 보  가능  연결 [0022]

미 는  것 ,  러  트워크   는,  (Internet),  LAN(Local  Area  Network),  Wireless

LAN(Wireless Local Area Network), WAN(Wide Area Network), PAN(Personal Area Network), 3G, 4G, Wi-Fi 등

 포 나 에 지는 않는다.

특 ,  사  단말 (200)  주변 (300)는  블루 스(Bluetooth),  지그비(ZigBee),  통신 듈(IrDA,[0023]

Infrared Data Association) 등  여  연결  수 ,  연결  수도 다. 

,  그램 공 (100)는  그램  심 드   드  각각 주변 (300)[0024]

 사  단말 (200)  여 당  그램  포 다. 

여   그램  사 원 리(ERP),  업 보포 (EIP),  업애 리 통 (EAI),  그룹웨어[0025]

(Groupware), 지식 리시스 (KMS) 에  어느 나  능  수 는  그램  수 다. 

 그램 공 (100)는  그램 키지  컴  실   통 여 심 드  [0026]

 수 다. 그리고  그램 공 (100)는  그램  에  심 드  거 여 드

 생 다. , 드 과 심 드  각각 사  단말 (200)  주변 (300)에 

어 실  수 는  태  수 다. 

그리고 본  실시 에   그램 공 (100)는 사  업  수 에  각   그[0027]

램  드   심 드  , 사  단말 (200)  주변 (300)가 러   그

램  드   심 드   그램 공 (100)  다운 드 아  수 도

다. 

여   그램 공 (100)는  나 애  앱스 어  같  각   애 리  마[0028]

 수 , 사내 산망    또는 단독    수 다. 

다  사  단말 (200)는  그램 공 (100)   그램  드  수신[0029]

여 다. 그리고 사  단말 (200)는 드 에 는 심 드  주변 (300)  수

신  여 주변 (300)   또는  연결  수 다. 사  단말 (300)는 주변 (300)

 등  청 아 당 주변 (300)  사  단말 (200)에 등 시키고, 당 주변 (300)  사  단

말 (200)  등  청 여 주변 (300)  연결  수 다.  
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또  사  단말 (200)는 사  단말 (200)  연결  주변 (300)   그램  심 드 [0030]

 수신 여 당  그램  실 고, 당  그램  실  통 여 사  단말 (200)  

능  다. 

여  사  단말 (200)는 통신 능,  능,  능,  능,   능, GPS 능 에[0031]

어도 나  능  수  수 는 단말 다. 사  단말 (200)는  시지  거나,  통

 신, 신   시지  등  능  수  수 다. 그리고 사  단말 (200)는 동 상 나

사진   수 는  능  비  수 ,  거나 USB 리 능  각  

 수 고, GPS 능  여   수도 다. 

또 , 사  단말 (200)는  그램  여 실  수 는 단말 , 스마트폰, 스마트 드, [0032]

폰, 트  컴퓨 , 태블릿 PC, PDA(Personal Digital Assistant) 등  당 다. 특 , 스마트폰 또는 스마

트 드  경우  그램   상에 애 리  공  수 다. 

여  애 리  단말 상   그램  미 ,  들어  단말(스마트폰)에  실 는[0033]

앱(app)  포 다. 사 는 앱(app)    게 사고 는 가상    애 리

 마 에  다운 드 아 스마트폰 등  사  단말 (200)에 거나, 사내 산망   

그램  드  수신 여 사  단말 (200)에  수 다. 

그리고 사  단말 (200)에   그램  사  단말 (200)  통신 능,  능,  능,[0034]

 능,   능, GPS 능 에   능  사 지 못 도  어  수 다. 

마지막  주변 (300)는  그램 공 (100)   그램  심 드  수신 여[0035]

주변 (300)에 다. 그리고 사  단말 (200)  주변  고 보  여 등  청 고, 사

 단말 (200)  사  단말  고 보  수신 여 사  단말 (200)  등 다. 그리고 등

사  단말 (200)   그램  심 드  여, 사  단말 (200)가 당  그램  실

 수 도  다. 

여  주변 (300)는 사  단말 (200)   그램 공 (100)  통신  수 고,  그[0036]

램  심 드  수신 여  수 는 다. 주변 (300)는 스마트 , 스마트 안경, 스

마트 드 등  웨어러블  수 , 통신  가능  드, USB, OTG 등   매체  수 다. 

또  동 ,  포  린 , 니 링 , 난감, 료  등  앱 리(Appcessory)  주변[0037]

(300)  사  수 다. 여  앱 리는 사  단말 (200)  스마트폰  애 리 과 연동 어 스

마트폰  능  시 주는 액 리  미 다.

그리고 심 드   주변 (300)  사 또는 직에  리  수 다. 사는 사내  보 [0038]

 지  여, 사내에  사  단말 (200)에  그램  드  시키고, 당

 그램  심 드   주변 (300)  사  단말 (200)  지  사 에게 여 다. 

드  지 않았거나 주변 (300)  연결 지 않  사  단말 (200)는 사내에  동 지[0039]

않도   수 , 드  고, 주변 (300)  연결  사  단말 (200)만 사  가능

도   수 다. , 사  단말 (200)에   그램  사  가능 도   사

단말 (200)  여러 능 에   능  사 지 못 도   수 다. 

도 2는 본  실시 에  사  단말   나타낸 블 도 다.[0040]

도 2  같 , 본  실시 에  사  단말 (200)는 통신 (210), (220), 실 (230)  어[0041]

(240)  포 다. 

, 통신 (210)는  그램 공 (100)  주변 (300)  통신 다. 특 , 통신 (210)는 [0042]

그램 공 (100)  Wi-Fi, 3G, 4G, LTE, 브  등   통신 식 또는  통 여 통신 ,

주변 (300)  블루 스, 지그비, 통신 듈 등  근거리 통신 또는  통 여 통신  수 다.

통신 (210)는  그램 공 (100)   그램  드  수신 여 사  단말[0043]

(200)에 당  그램  다. 

그리고 통신 (210)는  그램 공 (100)   그램  심 드  수신  주변[0044]

(300)  등  청 시지  수신 고, 등  답 시지  주변 (300)  , 주변 (300)  
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 료 고 나  주변 (300)   그램  심 드  수신 다. 

다  (220)는 주변 (300)  수신  등  청 시지  여 주변 (300)  다.[0045]

그리고 (220)는 주변 (300)   료 고 난 후, 당 주변 (300)   등  답 시지

 생 고, 생  등  답 시지  통신 (210)  통 여 주변 (300)  다. 

그리고 실 (230)는  그램 공 (100)  수신  드 과 주변 (300)  수신[0046]

  그램  심 드  여  그램  실 시킨다. 

마지막  어 (240)는  그램  실 는 동안 사  단말 (200)   능  도  어[0047]

다. 어 (240)는 사  단말 (200)  통신 능,  능,  능,  능,   능, GPS

능 에  어도 나  능  사 지 못 도  어  수 다. 

도 3  본  실시 에  주변   나타낸 블 도 다. [0048]

도 3에 나타낸 것처럼, 주변 (300)는 통신 (310)  (320)  포 다. [0049]

, 통신 (310)는  그램 공 (100)  사  단말 (200)  통신  수 다. 통신 (310)는[0050]

후술  도 4   그램 리  달단계에   그램 공 (100)   그램  심

드  수신 다. 

그리고 통신 (310)는 사  단말 (200)에   그램  실 , 사  단말 (200)  등  [0051]

청 시지  다. 여  등  청 시지는 주변  고 보  포 다. 또  통신 (310)는 사

 단말 (200)  사  단말  고 보가 포  등  답 시지  수신 다. 

다  (320)는  그램 공 (100)  수신   그램  심 드  [0052]

다. 그리고 사  단말 (200)  수신  사  단말  고 보  여 당 사  단말  등

다. 

에 는 도 4  통 여 본  실시 에  보  지 는 에 여 욱 상 게 [0053]

다. 

도 4는 본  실시 에  보  지 는    순 도 다. [0054]

도 4에 나타낸 것처럼, 보  지 는 에 어  S410 단계 내지 S430 단계는  그램 리[0055]

 달단계  나타내고, S440 단계 내지 S480 단계는 사  단말  주변  등  단계  나타내 , S490

단계  S500 단계는  그램 실  단계  나타낸다.  편 상 상  같  크게  개  단계  나

누어  다. 

,  그램 공 (100)는 S410 단계 내지 S430 단계  통 여  그램 리  달단계[0056]

수 다. 

 그램 공 (100)는  그램  심 드 과 심 드가 리  드  [0057]

리 다(S410). ,  그램 공 (100)는  그램 키지  컴  실   또는 

스 드  통 여 심 드  여 심 드  생 다. 그리고  그램 공 (100)는 

 그램  에  심 드  삭 여 드 만 루어진 드  생 다.

그리고  그램 공 (100)는 리  심 드  주변 (300)  여 시킨다(S420).[0058]

,  그램 공 (100)는 주변 (300)  심 드  달 는 과 에  Wi-Fi, 3G, 4G,

LTE, 브  등   통신 식  통 여 통신  수 , 보안  강  여 근거리 통신 또는 

 통 여 심 드  달  수 다.  

또 , 사 가 사  단말 (200)  통 여  그램 공 (100)에 ,  그램 공[0059]

(100)는 드  사  단말 (200)  다운 드 식  다(S430). 사  단말 (200)는

3G, 4G, Wi-Fi 등  트워크  여 고  는  그램  드  다운 드 아 

 수 다. 

본  실시 에  보  지 시스  사  사  단말 (200)에   그램[0060]

 실   았   또는 주변 (300)가 사  단말 (200)   연결 었  , 사  단말

(200)  주변 (300) 등  단계  수  수 다. 
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 그램 리  달단계가 수 고 난 후,  사  단말 (200)  주변 (300)는 S440  단계 내지[0061]

S480 단계  통 여  고 보  등 여 연결 다. 사  단말 (200)  주변 (300)가 상   등

어 어링 연결 어 는 경우, S440 단계 내지 S470 단계는 생략  수 다. 

심 드   주변 (300)는 사  단말 (200)  등  청 시지  다(S440). 여  등[0062]

 청 시지는 주변  고 보  포 , 주변  고 보는 주변 (300)  시리얼  수

다. 

다  사  단말 (200)는 수신  등  청 시지에 포  주변  고 보  여 당 주변[0063]

(300)  등 시키고(S450), 주변 (300)  등  답 시지  다(S460). 

여 , 등  답 시지는 사  단말  고 보  포 , 사  단말 (200)는 주변 (300)  등[0064]

 답 시지  여 주변 (300)가 사  단말 (200)에 등 었  알리고, 주변 (300)에 사

 단말 (200)  등  청 다. 

, 사  단말  고 보는 사  단말 (200)   식별 보(IMEI; International Mobile[0065]

Equipment Identity), ANDROID_ID, 시리얼 , 폰 ,  , MAC 주  에  어도 나  포

 수 다.

  식별 드(IMEI)는 폰마다 여 는 고  식별 다.  계 동통신사업 연 (GSMA)[0066]

가 드라 에 라 폰  업체는  폰  고  , 각각  폰에  식별 드

(IMEI)  여 다.  식별 드(IMEI)는 승 드 8 리,   6 리, 검  숫  1

리 등  15 리  , 주  실 단말   도난 단말 에  통 차단   리 다. 

본  실시 에  보  지 시스  사  단말 (200)가    생 어 는[0067]

64-bit  고  값  ANDROID_ID, 사  단말 (200)가 생산   당  시리얼 , 사  단말 (200)

 , 폰  등  사  단말  고 보   수 다. 또  Wi-Fi, 블루 스(Bluetooth)

사 는 사  단말 (200)  MAC 주  사  단말  고 보  사  수 다.

또  사  단말 (200)는 사  실  청   그램  식별 보  등  답 시지  [0068]

께 주변 (300)   수 다. 사  단말 (200)에  복수   그램 에  심 드 

 청 는  그램  식별 보  주변 (300)  , 주변 (300)  당  

그램  심 드  수신  수 다. 

다  등  답 시지  수신  주변 (300)는 당 사  단말 (200)  등 시킨다(S470). , 주[0069]

변 (300)는 사  단말 (200)   식별 보(IMEI), ANDROID_ID, 시리얼 , 폰 ,

 , MAC 주  에  어도 나  여 당 사  단말 (200)  등  수 다. 

그리고 사  단말 (300)  등  료  주변 (300)는 사  단말 (200)   그램  심 드[0070]

 다(S480). S460 단계에  주변 (300)가 사  단말 (200)   그램  식별 보

수신  경우, 주변 (300)는  그램  식별 보에 는  그램  심 드  사

단말 (200)  다. 

S440 단계 내지 S480 단계  통 여 사  단말 (200)  주변 (300)  연결  료 , 사  단말[0071]

(200)  주변 (300)는 S490 단계  S500 단계  통 여  그램  실 다. 

주변 (300)  심 드  수신  사  단말 (200)는  그램  실 다(S490).  사[0072]

단말 (200)는  그램  드 과 심 드  여 당  그램  실  수 

다. 

S490 단계에   그램  실 , 사 는 실   그램  여 각  업  처리  수[0073]

다. ,   그램  사  업  처리  수 도  지원 는 사 원 리(ERP),  업 보포

(EIP), 업애 리 통 (EAI), 그룹웨어(Groupware), 지식 리시스 (KMS) 등  각   그램 또는

시스  수 다. 

, 사  단말 (200)가 심 드   주변 (300)  연결  , 보  지 시스[0074]

 당 사  단말 (200)  든 능 어  고 료 다.  단,  보안  강  여 주변

(300)에 연결 상태  그 태  여  수 다. 
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다  사  단말 (200)에   그램  사  단말 (200)에 내   능  사  [0075]

다(S500). 여  는 능  통신 능,  능,  능,  능,   능, GPS 능

과 같  사내   보   시킬 험  는 능  미 다. 

 그램  실 , 사  단말 (200)는 통신 능  어  시지  ,  또는 상[0076]

통  신, 신  시지   수 다.  또 , 사  단말 (200)는  능  어 동

상 또는 사진  지 못 도   수 ,  능  어  시 취, 통  내  

  수 다. 

또  사  단말 (200)는  능  어 USB 리 능   사내  PC에   [0077]

지  수 다. 그리고 타 에게  지 못 도  거나, 보안    보가 지

못 도  GPS 능   수도 다. 

 같  본  실시 에 , 보  수단  사  험  는 사  단말  능  [0078]

, 업 또는 직  보  보 고,   지  수 다. 

또  가 아닌 주변  여 사내에  사  단말  리 므  사내 단말  리 시스[0079]

동  지  수 고, 사 가 사내 단말  리 시스  동 여  직   수 다. 

상에  본  람직  실시 에 여 상 게 지만 본  리 는 에 는 것[0080]

 아니고 다  청 에  고 는 본  본 개   당업  여러 변   개량 태

또  본  리 에 는 것 다. 

 

100 :  그램 공 200 : 사  단말[0081]

210 : 통신 220 : 

230 : 실 240 : 어

300 : 주변 310 : 통신

320 : 
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도 4
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