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(57) Abstract: The invention relates to a monitoring unit (31) for monitoring a programmable system (10), said monitoring unit com-
prising; - a detection component designed to capture raw data regarding occurring events in the programmable system (10), the occurring
events being generated by a plurality of software components (1) of the programmable system (10), - a derivation component designed
to derive an application functionality of the plurality of software components (1) from the occurring events captured by the raw data,
the application functionality being designed as a functionality for executing a main task for which the associated software component
is intended, and - a generation component (311) designed to generate a log data record (21), the log data record (21) indicating the
application functionality of the plurality of software components (1) of the programmable system (10). The invention also relates to a
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higher-level technical system and to an associated method.

(57) Zusammenfassung: Einheitliches Uberwachen eines programmierbaren Systems Die Erfindung betrifft ein Uberwachungsein-
heit (31) zum Uberwachen eines programmierbaren Systems (10), aufweisend: - Eine Erfassungskomponente, ausgebildet Rohdaten
beziiglich auftretender Ereignisse auf dem programmierbaren System (10) zu erfassen, wobei die auftretenden Ereignisse durch eine
Vielzahl von Software-Komponenten (1) des programmierbaren Systems (10) erzeugt werden, eine Ableitungskomponente, ausgebildet
jeweils eine Anwendungsfunktionalitét der Vielzahl an Software-Komponenten (1) aus den durch die Rohdaten erfassten auftretenden
Ereignisse abzuleiten, wobei die Anwendungsfunktionalitit als eine Funktionalitdt zur Ausfithrung einer Hauptaufgabe, fiir welche
die jeweilige Software-Komponente vorgesehen ist, ausgebildet ist, und - eine Generierungskomponente (311), ausgebildet einen Log-
Datensatz (21) zu generieren, wobei der Log-Datensatz (21) die Anwendungsfunktionalitit der Vielzahl von Software-Komponenten
(1) des programmierbaren Systems (10) angibt. AuBerdem betrifft die Erfindung ein iibergeordnetes technisches System und ein zuge-
horiges Verfahren.
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Beschreibung

Einheitliches Uberwachen eines programmierbaren Systems

Unabhdngig vom grammatikalischen Geschlecht eines bestimmten
Begriffes sind Personen mit mdnnlicher, weiblicher oder ande-

rer Geschlechteridentitat mit umfasst.

HINTERGRUND DER EREFINDUNG

Gebiet der Erfindung

Die vorliegende Erfindung betrifft eine Uberwachungseinheit
zum Uberwachen eines programmierbaren Systems. Auberdem be-
trifft die Erfindung ein libergeordnetes technisches System

und ein zugeh&riges Verfahren.

Beschreibung des Stands der Technik

Industrielle Gerédte zeichnen sich immer stdrker durch eine
zunehmende Flexibilisierung ihrer Funktionalit&t aus. Diese
wird beispielsweise erm&glicht durch nachladbare Applikatio-
nen, mit denen die Gerdtefunktionalitdt auch im Feld einfach
und schnell angepasst werden kann. Zudem ist eine zunehmende
Vernetzung von industriellen Gerdten in Automatisierungsanla-
gen festzustellen. Diese genannten, aber auch weitere Aspekte
erhohen die Komplexitdt, die Fehleranfdlligkeit und die An-

greifbarkeit solcher industriellen Anlagen.

Um dieser Komplexitdt zu begegnen, wird oftmals ein Logging-

System (= Logging-Komponente) installiert, welches Daten von
moglichst vielen Komponenten aus der Anlage sammelt (bei-
spielsweise in einer Log-Datenbank), aggregiert und den An-
wendern flir Auswertungen zur Verfiigung stellt. Diese Auswer-
tungen kénnen dann dazu dienen, Fehler im Gesamtsystem zu
finden, aber auch, erfolgte oder versuchte Angriffe und mdg-
liche Schwachstellen zu entdecken und Gegenmalnahmen einzu-

leiten.
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Allerdings ist das Verfahren zum Sammeln der Daten nicht
durchgédngig auf verlédssliche Art und Weise implementiert.
Bisher werden Logdaten jeweils durch die laufenden Applikati-
onen generiert und mit Hilfe eines gerdte-spezifischen Log-
ging-Mechanismus in eine Log-Datenbank geschrieben. Diese
kénnen dann durch spezielle Anwendungen wie z.B. Intrusion
Detection Systeme (IDS) ausgelesen und analysiert werden. Mo-
derne IDS arbeiten zwar oft mit statischen Analysemethoden,
verwenden aber auch heuristische Methoden. Grundvoraussetzung
ist aber immer, dass dem IDS die fiir die Analyse notwendigen
Daten durch Sensorik o.A. in Form von Logdaten bereitgestellt

werden.

Die Bereitstellung von Daten durch laufende Applikationen fir
das Logging ist naturgemal nicht verldsslich, diese Daten
konnen entweder (teilweise) unterdriickt oder entweder schon
bei der Erzeugung oder auch bei der Ubertragung in die Log-
Datenbank manipuliert werden. Letzteres ist insbesondere dann
relevant, wenn das Schreiben der Log-Datenbank durch eine
zentrale Komponente erfolgt, der vor dem Schreiben die jewei-

ligen Logdaten ibergeben werden.

Die Art und die Anzahl der Logdaten hdangen in der Regel von
der Applikation oder der Systemkomponente ab, welche die Da-
ten bereitstellt. Diese kénnen unterdrilickt werden oder von

einem Angreifer manipuliert werden.

Wenn Apps von Drittanbietern bereitgestellt werden, muss in
der Praxis davon ausgegangen werden, dass diese Log-Daten
nicht auf eine einheitliche Art bereitstellen. Auch ist es
moéglich, dass manche Apps keine Logdaten bereitstellen, oder
dass sie nur unzureichende Logdaten bereitstellen. Auch kon-
nen manche Apps, insbesondere Apps von Drittanbietern, keine
oder nicht ausreichende (z.B. hinsichtlich zu erfillender

Security-Standards) Logdaten bereitstellen.
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Werden die Logdaten zentral von einer Logging-Komponente ver-
arbeitet und in eine Log-Datenbank geschrieben, hédngt die
Verlasslichkeit des gesamten Logging-Mechanismus davon ab,
wie diese Logging-Komponente ins Gesamtsystem integriert ist.
Insbesondere wenn Logdaten von einem IDS (z.B. HIDS, NIDS,

.) analysiert und weiterverarbeitet werden, ist es wichtig,

dass die Logdaten sowohl integer als auch vollstdndig sind.

Auch ist bekannt, die durch einen Benutzer auf einem System
ausgefiihrten Aktionen zu loggen. Dabei kdénnen insbesondere
auch Kommandos geloggt werden, die mit erh&hten Privilegien
ausgefihrt wurden (z.B. mittels sudo bei Linux-basierten Sys-
temen). Eine Erweiterung dieses Ansatzes umfasst das Loggen
von ausgefihrten Kommandos eines Benutzers (z.B. Administra-
tor), nachdem dieser eine Session mit erhdéhten Privilegien
gestartet hat. Dies ermdglicht eine Zuordnung von als root
(UID=0) ausgefiihrten Aktionen zu einem interaktiven Benutzer

(z.B. bestimmtes Administratorkonto).

Von Windows und Linux sind Auditing-Subsysteme bekannt. Bei
Linux kann z.B. auditd verwendet werden, um Zugriffsereignis-
se (z.B. Schreibzugriff auf eine Datei durch eine Applikati-
on) zu erkennen und zu melden. Diese werden anschlieRBend in
einer Logdatei, z.B. /var/log/audit/audit.log, hinterlegt.
Unter Windows kann die Audit Policy konfiguriert werden, um
z.B. Anderungen an bestimmten Dateien zu protokollieren. Die-
se Ereignisse werden dann unter bestimmten IDs (ID: Identifi-
er) im Windows Event Log abgespeichert, wo sie betrachtet und

ausgewertet werden konnen.

Auch sind Security Information and Event Management Systeme
(SIEM-Systeme) bekannt, um Security-Events zu loggen und auch

auszuwerten. Dadurch koénnen laufende Angriffe erkannt werden.

Auch sind Intrusion Detection Systeme (IDS) bekannt, die An-
griffe erkennen. Diese kénnen die Konfiguration auf Hosts
(HIDS, host-based intrusion detection system) oder die Netz-

werkkommunikation (NIDS, network-based intrusion detection
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system) analysieren. Ein IDS kann allgemein eine Anderung des
Verhaltens (Anomaly-based IDS) oder ein bekanntes Angriffs-

muster (Signature-based IDS) als Angriff erkennen.

Auch sind Loésungen flir ein File Integrity Monitoring (FIM)

bekannt, die Anderungen an einem Dateisystem erkennen.

Die Aufgabe der Erfindung besteht darin, eine Lésung fiir eine
verbesserte Uberwachung eines programmierbaren Systems anzu-

geben.

ZUSAMMENFASSUNG DER ERFINDUNG

Die Erfindung ergibt sich aus den Merkmalen der unabhdngigen
Anspriliche. Vorteilhafte Weiterbildungen und Ausgestaltungen
sind Gegenstand der abhdangigen Anspriiche. Ausgestaltungen,
Anwendungsmodglichkeiten und Vorteile der Erfindung ergeben

sich aus der nachfolgenden Beschreibung und den Zeichnungen.

Die Erfindung betrifft eine Uberwachungseinheit zum Uberwa-
chen eines programmierbaren Systems,
aufweisend:

- Eine Erfassungskomponente, ausgebildet Rohdaten bezlig-
lich auftretender Ereignisse auf dem programmierbaren
System zu erfassen, wobei die auftretenden Ereignisse
durch eine Vielzahl von Software-Komponenten des pro-

grammierbaren Systems erzeugt werden,

- eine Ableitungskomponente, ausgebildet jeweils eine An-
wendungsfunktionalitdt der Vielzahl an Software-
Komponenten aus den durch die Rohdaten erfassten auftre-
tenden Ereignisse abzuleiten,
wobei die Anwendungsfunktionalitdt als eine Funktionali-
tadt zur Ausfiihrung einer Hauptaufgabe, fiir welche die
Jjeweilige Software-Komponente vorgesehen ist, ausgebil-
det ist, und
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- eine Generierungskomponente, ausgebildet einen Log-
Datensatz, insbesondere umfassend ein Datum oder mehrere
Daten, zu generieren, wobeil der Log-Datensatz die Anwen-
dungsfunktionalitdt der Vielzahl von Software-

Komponenten des programmierbaren Systems angibt.

Das programmierbare System ist insbesondere ausgebildet als:
- ein industrielles System und/oder
- ein Automatisierungssystem und/oder

- eine programmierbare Anlage, insbesondere Produktionsanla-

ge.

Das programmierbare System weist insbesondere auf:
- industrielle Gerdte und/oder
- app-fahige Geradte und/oder

- programmierbare Gerdte.

Die auftretenden Ereignisse durch die Vielzahl von Software-
Komponenten sind zu verstehen als tatsdchlich auftretende Er-
eignisse und/oder tatsdchlich durchgefiihrte Ereignisse. Die
auftretenden Ereignisse haben insbesondere Auswirkungen auf
die Vielzahl von Software-Komponenten, System-Komponenten,
RAM-Arbeitsspeicher, Node Version Manager (NVM) und/oder in-

ternen Bus des programmierbaren Systems.

Der generierte Log-Datensatz umfasst vorzugsweise eine Iden-
tifikationsinformation des programmierbaren Systems. Weiter-
hin kann der generierte Log-Datensatz die erkannte Anwen-
dungsfunktionalitdt angeben. AuBerdem kann bei der Ableitung
der Anwendungsfunktionalitdt durch die Ableitungskomponente
ermittelt werden, welche Software-Komponenten bei der erkann-
ten Anwendungsfunktionalitdt involviert sind. Die Information
zu den bei der erkannten Anwendungsfunktionalitdt involvier-
ten Softwarekomponenten kann ebenfalls in dem Log-Datensatz
umfasst sein. Weiterhin kann der Log-Datensatz eine Zeitstem-
pel-Information umfassen, die abhdngig vom Zeitpunkt oder

Zeitraums des Auftretens der Rohdaten ermittelt wird.
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Reine Anwendungsdaten, die die Applikation zur Laufzeit gene-
riert, (d.h. innere Daten einer App, zum Beispiel, das, was
Algorithmen der App machen; wie die App ihre Aufgaben um-
setzt; das was innerhalb der App wie ablauft; also alles, das
tiber den nach auBlen sichtbaren Input und Output der App hin-
ausgeht), kann die Uberwachungseinheit natiirlich nicht erfas-

sen oder rekonstruieren.

Die Ableitungskomponente ist ausgebildet jeweils die Anwen-
dungsfunktionalitdt der Vielzahl an Software-Komponenten aus
den durch die Rohdaten erfassten auftretenden Ereignisse ab-
zuleiten. Die Anwendungsfunktionalitdt wird somit nicht ge-
messen, sondern abgeleitet. ,Abgeleitet™ ist auch zu verste-
hen als ,ermittelt™, ,synthetisiert"™, ,aus den Rohdaten ge-
schlussfolgert™ und/oder ,aus den Rohdaten geschlossen“. Die
Anwendungsfunktionalitdt gibt somit an, was von die Ablei-
tungskomponente erwartet wird, welche Anwendungsfunktionali-
tdt stattgefunden hat/ausgefiihrt wurde. Die Anwendungsfunkti-
onalitdt der Vielzahl an Software-Komponenten ist somit ins-
besondere zu verstehen als eine Schidtzung und/oder ein Erwar-
tungswert der Anwendungsfunktionalitdt der Vielzahl wvon Soft-
ware-Komponenten; u.a. unter Anwendung von Regeln und/oder

eine kinstliche Intelligenz (KI).

Die Anwendungsfunktionalitdt ist als eine Funktionalitat zur
Ausflihrung einer Hauptaufgabe, fiir welche die jeweilige Soft-
ware-Komponente vorgesehen ist, ausgebildet. Die Hauptaufgabe
ist dabei zu verstehen, als das, was die Software-Komponente
in erster Linie umsetzen (auch ,,ausfiihren™ oder ,erfiillen")
soll, d.h. flir was sie ausgebildet ist zu machen. ,In erster
Linie"™ bedeutet, dabei, dass falls eine Software-Komponente
mehrere Aufgaben hat, die vorrangige Aufgabe, die Hauptaufga-
be ist. Durch die Umsetzung, auch Ausfihrung und/oder Erfiul-
lung, ihrer Hauptaufgabe erfiillt die Software-Komponente ei-
nen Zweck. Der Zweck ist auch als ein Ziel zu verstehen, dass
durch die Umsetzung der Hauptaufgabe erreicht wird. Fir die
Umsetzung ihrer Hauptaufgabe benttigt die Software-Komponente

die genannte Funktionalité&t.
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Die Anwendungsfunktionalitdt ist dabei eine tibergeordnete
Funktionalitdt, auch als Hauptaufgabe und/oder Zweck und/oder
Aufgabe der jeweiligen Software-Komponenten der Vielzahl an
Software-Komponenten zu verstehen. Die Anwendungsfunktionali-
tat ist somit die Funktionalitéat, flir die die jeweilige Soft-
ware—-Komponente in erster Linie vorgesehen ist. Insbesondere
ist die Anwendungsfunktionalitdt eine Steuerfunktion bei ei-
ner Steuer-Software-Komponente, eine Produktionsfunktion bei
einer Produktion-Software-Komponente und/oder eine Frdsfunk-
tion bei einer Frds-Software-Komponenten. Wenn z.B. eine App
eine Steuerungsfunktionalitdt fir eine Maschine realisiert
(virtualisierte PLC, virtualisiertes Steuergerdt), dann kann
der Log-Datensatz eine Maschinensteuerfunktionalitdt betref-
fen, z.B. Maschine in Standby, Hochlauf, Betrieb, Maschine in
Wartungsmodus, Fehlermodus, ein Stiick produziert, ein Stiick

Ausschuss etc.

Die Software-Komponenten sind insbesondere ausgebildet als:

- Apps, auch als Applikationen und/oder Anwendungsprogramme
bezeichenbar, und/oder

- Software-Programme,

jeweils insbesondere von Drittanbietern stammend und dadurch

auf das programmierbare System nach Auslieferung durch den

Hersteller nachladbar.

Ein Aspekt der Erfindung besteht darin, einen Logging-
Mechanismus bereitzustellen, welcher zum einen zuverldssig
und unabhidngig von der Logik der einzelnen Software-
Komponenten (Applikationen) den Log-Datensatz generiert, um
die Abh&ngigkeit von dem durch eine Software-Komponente
selbst bereitgestellten Log-Datensatz zu reduzieren. Des Wei-
teren kann dieser Logging-Mechanismus so ausgelegt sein, der
generierte Log-Datensatz zuverldssig in eine Log-Datenbank
fiir die weitere Auswertung durch einen Anwender bzw. durch
ein IDS schreiben zu kdnnen. Dazu kann er den Log-Datensatz
z.B. lokal bis zur erfolgten Ubertragung zwischenspeichern

oder durch eine kryptographische Priifsumme schiitzen.
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Hierfiir wird eine Uberwachungseinheit, insbesondere ein
~Trusted Observer"“ (TO), vorgeschlagen, der system-weit,
zentral, unabhédngig und vertrauensvoll auftretende Ereignisse
erfasst, indem er die laufenden Software-Komponenten, System-
komponenten oder anderweitiges Systemverhalten beobachtet,
selbstdndig aus seinen Beobachtungen den Log-Datensatz gene-
riert, und diesen insbesondere in eine Log-Datenbank iber-

tragt.

Dies bedeutet, dass nicht mehr die Software-Komponenten
selbst die Logdaten erzeugen, sammeln und/oder in die Daten-
bank schreiben miissen - dies kann zusdtzlich zu der Idee der
Erfindung weiterhin geschehen, ist aber nicht obligatorisch.
Durch die vorgestellte Uberwachungseinheit ist es nicht mehr
notwendig, dass eine Software-Komponente den auswertbaren
Log-Datensatz erzeugt, sondern der Log-Datensatz wird in der
Uberwachungseinheit erzeugt. Dieser Log-Datensatz kann als
synthetischer Log-Datensatz betrachtet werden, da er nicht
die eigene Funktionalitdt der Uberwachungseinheit angibt,
sondern eine Fremdfunktionalit&t synthetisiert. Der Log-
Datensatz wird somit nicht von der Ereignis-erzeugenden Kom-

ponente selbst erstellt.

In einer Weiterbildung der Erfindung sind die auftretenden
Ereignisse ausgebildet als:
- ein Verhalten des programmierbaren Systems und/oder
- eine Reaktion des programmierbaren Systems und/oder
- eine Aktion auf dem programmierbaren System und/oder

- eine Auswirkung auf das programmierbare System.

Die genannten Optionen des/auf dem/des/auf das programmierba-
re System, gelten insbesondere flir weitere Software-

Komponenten (Apps) des programmierbaren Systems und/oder Kom-
ponenten des programmierbaren Systems und/oder Ressourcen des

programmierbaren Systems.
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Somit werden insbesondere das Laufzeitverhalten einer Appli-
kation oder einer Systemkomponente, welche Auswirkungen auf
Systemressourcen (CPU, Speicher, interne Bussysteme, Netz-

werkschnittstellen, ...) hat, durch die Uberwachungseinheit

und deren Erfassungskomponente erfasst.

In einer weiteren Weiterbildung der Erfindung weisen die auf-

tretenden Ereignisse auf:

- einen Zugriff auf einen Speicher und/oder

- eine Konfiguration eines Speichers und/oder

- eine Verwendung eines Datenbusses und/oder

- einen Aufruf eines Betriebssystems und/oder

- einen Zugriff auf eine Ein- und/oder Ausgabekomponente
und/oder

- einen Zugriff auf eine Datei und/oder

- einen Zugriff auf das programmierbare System von aulerhalb
des programmierbaren Systems und/oder

- einen Zugriff auf das programmierbare System {iber einen
Seitenkanal und/oder

- einen Aufbau und/oder ein Nutzen und/oder ein Beenden ei-
ner Netzwerkverbindung und/oder

- einen Aufbau und/oder ein Nutzen und/oder ein Beenden ei-

ner Kommunikationsverbindung.

Die auftretenden Ereignisse sind auch als Low-Level-Events zu

verstehen.

Die auftretenden Ereignisse sind im Konkreten ausgebildet

als:

- Zugriffe auf bestimmte System-Speicherbereiche ohne DMA
oder mit DMA (CPU-Register, RAM, interner Flash, exter-
ner Flash, ...)

- System-interne Datenbusse

- Zugriffe auf das System ilber Seitenkandle (z.B. Span-
nungsimpulse, Temperatur, ...)

- Scheduling des Systems, z.B. {iber das Laufzeitverhalten
von Apps

- Konfiguration der MMU, MPU,
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- Alle Komponenten, die auch in herkémmlichen Systemen
Logdaten generieren wie z.B. laufende Applikationen
- der Aufbau, die Nutzung und/oder das Beenden einer Kom-
munikationsverbindung,
- die Nutzung einer Interprozess-Kommunikation,
- eiln direkter Speicherzugriff (DMA),
- der Zugriff auf Ein-/Ausgabe-Komponenten (z.B. Sensoren,
Aktuatoren),
- das Andern von Dateien in Ordnern, die fiir Konfigurati-
onsdateien von Applikationen vorgesehen sind (z.B. auf
dem Host, oder ein dedizierter Ordner fiir ein proprieta-

res App-Format) .

In einer weiteren Weiterbildung der Erfindung ist die Anwen-
dungsfunktionalitdt ausgebildet als:

- eine Ubergeordnete Funktionalitdt und/oder

ein Zweck der Jjeweiligen Software-Komponenten der Vielzahl an

Software—-Komponenten.

Die Anwendungsfunktionalitdt ist dabei eine tibergeordnete
Funktionalitdt, auch als Hauptaufgabe und/oder Zweck und/oder
Aufgabe der jeweiligen Software-Komponenten der Vielzahl an
Software-Komponenten zu verstehen. Die Anwendungsfunktionali-
tat ist somit die Funktionalitéat, flir die die jeweilige Soft-
ware—-Komponente in erster Linie vorgesehen ist. Insbesondere
ist die Anwendungsfunktionalitdt eine Steuerfunktion bei ei-
ner Steuer-Software-Komponente, eine Produktionsfunktion bei
einer Produktion-Software-Komponente und/oder eine Frasfunk-
tion bei einer Frds-Software-Komponenten. Wenn z.B. eine App
eine Steuerungsfunktionalitdt fir eine Maschine realisiert
(virtualisierte PLC, virtualisiertes Steuergerdt), dann kann
der Log-Datensatz eine Maschinensteuerfunktionalitdt betref-
fen, z.B. Maschine in Standby, Hochlauf, Betrieb, Maschine in
Wartungsmodus, Fehlermodus, ein Stiick produziert, ein Stiick

Ausschuss etc.

In einer weiteren Weiterbildung der Erfindung ist die Gene-

rierungskomponente aulerdem ausgebildet, den Log-Datensatz
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und die im Log-Datensatz enthaltenen Daten in einem einheit-

lichen Format zu generieren.

Dies bedeutet, dass die Log-Daten des Log-Datensatzes ein
einheitliches Format aufweisen. Das einheitliche Format ist
auch als ein gleiches Format zu verstehen. Das einheitliche
Format hat den Vorteil, dass die Daten untereinander ver-
gleichbar sind und/oder auf die gleiche Art weiterverarbeitet

werden konnen.

Im Stand der Technik ist das Verfahren zum Sammeln vom Log-
Daten hingegen nicht auf verldssliche Art und Weise implemen-
tiert. Die Art und die Anzahl der Log-Daten hdngen in der Re-
gel von der Applikation oder der Systemkomponente ab, welche
die Log-Daten bereitstellt. So k&nnen die Log-Daten auch un-
terdrickt werden oder von einem Angreifer manipuliert werden.
Wenn Apps von Drittanbietern bereitgestellt werden, muss in
der aktuellen Praxis davon ausgegangen werden, dass die
Drittanbieter Log-Daten nicht auf eine einheitliche Art be-
reitstellen. Auch ist es moglich, dass manche Apps gar keine
Log-Daten bereitstellen, oder dass sie nur unzureichende Log-

Daten bereitstellen.

Durch diese Ausfiihrungsform der Erfindung wird hingegen er-
reicht, dass auch auf offenen Plattformen, auf denen Apps mit
unterschiedlichem Ursprung ausgefiihrt werden, verldsslich und

einheitlich Log-Daten fiir alle ausgefihrten Apps vorliegen.

In einer weiteren Weiterbildung der Erfindung ist die Erfas-
sungskomponente auberdem ausgebildet auf das programmierbare

System im Gesamten zuzugreifen, um die Rohdaten zu erfassen.

Dies bedeutet, dass die Erfassungskomponente auf das gesamte
programmierbare System Zugriff hat und Rohdaten des gesamten
programmierbaren Systems erfasst. Die Erfassungskomponente
hat somit auf alle auf dem programmierbaren System vorliegen-
den Komponenten, insbesondere Datenbusse, Memory-Controller,

Scheduling-Informationen, Zugriff. Dies hat den Vorteil, dass
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sich keine Software-Komponente der Beobachtung / Rohdatener-
fassung durch die Erfassungskomponente entziehen kann, da sie
andernfalls nicht mehr ihre zugedachte Funktionalitdt ausfih-
ren koénnte, denn ihre zugedachte Funktionalitdt wird immer zu
auftretenden Ereignissen auf dem programmierbaren System fih-
ren. Die Uberwachungseinheit wiirde diesen Entzug erkennen und
dies insbesondere als auftretendes Ereignis in den Rohdaten
erfassen und insbesondere als ein sicherheitsrelevantes Er-

eignis (security-relevantes Event) melden.

In einer weiteren Weiterbildung der Erfindung weist die Uber-
wachungseinheit auBerdem einen Integritdtsschutz auf. Der In-
tegritdtsschutz schiitzt die Uberwachungseinheit vor Manipula-

tion.

Die Integration der Uberwachungseinheit in das programmierba-
re System (Gesamtsystem) kann so gestaltet sein, dass die
Uberwachungseinheit nicht deaktiviert oder umgangen werden
kann. AuBerdem ist die Uberwachungseinheit und deren Konfigu-
ration nicht einfach manipulierbar. Der Integritédtsschutz hat
den Vorteil, dass dadurch umsetzbar ist, dass nur vertrauens-
wiirdiges Personal Zugriff auf die Uberwachungseinheit hat und
diese konfigurieren oder deaktivieren kann. Zusdtzlich ist
eine physikalische Separierung der Uberwachungseinheit im
programmierbaren System von Vorteil. So ist eine zuverlédssige

Erfassung der Rohdaten gewdhrleistet.

In einer weiteren Weiterbildung der Erfindung ist die Gene-
rierungskomponente aulerdem ausgebildet, den Log-Datensatz

kryptographisch zu schiitzen.

Der Log-Datensatz weist somit einen kryptographischen Schutz
auf. Dies hat den Vorteil, dass der Log-Datensatz nicht ein-

fach manipulierbar ist.

In einer weiteren Weiterbildung der Erfindung besteht zwi-
schen der Uberwachungseinheit und der Vielzahl der Software-

Komponenten eine logische Abhdngigkeit.
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Die logische Abhdngigkeit besteht insbesondere zwischen der
Funktion von Software-Komponenten und der Konfiguration der
Uberwachungseinheit. Insbesondere wird abhidngig von der kon-
kreten Konfiguration der Uberwachungseinheit Schliisselmateri-
al generiert, das dann von den Software-Komponenten verwendet
wird. Eine Re-Konfiguration und/oder Deaktivierung der Uber-
wachungseinheit ist dadurch nicht méglich. Die Uberwachungs-
einheit ist insbesondere Teil einer App-Laufzeitumgebung, die

API-Aufrufe der ausgefihrten Apps ilberwacht.

In einer weiteren Weiterbildung der Erfindung weist die Uber-

wachungseinheit auBerdem auf:

- eine Bindungskomponente, ausgebildet kryptographisches
Schlisselmaterial bereitzustellen, wobei die Verwendung
des kryptographisches Schlisselmaterials fiir die Vielzahl
der Software-Komponenten obligatorisch zur Ausfihrung de-

rer zugehdérigen Anwendungsfunktionalitat ist.

Durch die Bindungskomponente wird eine Bindung zwischen der
Vielzahl der Software-Komponenten und der Uberwachungseinheit
erzeugt. Die zugehdrige Anwendungsfunktionalitdt der Vielzahl
der Software-Komponenten ist auch als deren vorgesehene An-
wendungsfunktionalitdt zu verstehen und korrespondiert insbe-
sondere mit der Anwendungsfunktionalitdt, welche durch den
Log-Datensatz angegeben ist und durch die Ableitungskomponen-
te aus den auftretenden Ereignissen abgeleitet wird. Durch
die Ausfilhrung der zugehdérigen Anwendungsfunktionalitdt wer-
den die auftretenden Ereignisse erzeugt, welche wiederrum von

der Erfassungskomponente in Form der Rohdaten erfasst werden.

In einer weiteren Weiterbildung der Erfindung weist die Uber-
wachungseinheit auBerdem auf:
- eine Datenbank, ausgebildet den Log-Datensatz zu spei-

chern.

Bevorzugt sind die Uberwachungseinheit und die Datenbank ver-

trauenswiirdig miteinander verbunden. Manipulationen an der
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Datenbank sollten nicht méglich sein. Bevorzugt ist die Log-

Datenbank deshalb ein Bestandteil der Uberwachungseinheit.

Die Datenbank kann so gestaltet sein, dass sie vom beobachte-
ten programmierbaren System aus lesbar ist, es ist allerdings
auch vorstellbar, dass die Datenbank nur von der Uberwa-

chungseinheit aus lesbar ist.

Bevorzugt ist die Datenbank auBlerdem vom beobachteten pro-
grammierbaren System getrennt, wodurch auch ein Schreiben und

Speichern des Log-Datensatzes zuverldssig ist.

In einer weiteren Weiterbildung der Erfindung weist die Uber-
wachungseinheit auBerdem auf:
- elne Analysekomponente, ausgebildet den Log-Datensatz
hinsichtlich sicherheitsrelevanter Ereignisse zu analy-

sieren (d.h. auszuwerten).

Diese Analyse dient dazu, Fehler im programmierbaren System
zu finden, aber auch, erfolgte Angriffe und mégliche Schwach-
stellen zu entdecken und Gegenmalnahmen einzuleiten. Von der
Analysekomponente werden hierfilir insbesondere spezielle An-
wendungen wie z.B. Intrusion Detection Systeme (IDS (z.B.
HIDS, NIDS, ...)) oder SIEM (Security information and event
management) verwendet. Eine Uberwachungseinheit ist mit die-
ser Eigenschaft nicht als Alternative zu einem IDS zu sehen,
sondern als Einheit, die filir ein IDS in zuverldssiger Weise

auswertbare Daten zur Verfigung stellt.

Die Erfindung umfasst auberdem ein technisches System, auf-
welsend:
- Uberwachungseinheit nach einem der vorherigen Anspriiche,
und
- ein programmierbares System, aufweisend:

- eine Laufzeitumgebung fiir die Vielzahl von Software-

Komponenten.
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Die Uberwachungseinheit ist hierbei bevorzugt extern des pro-

grammierbaren Systems angeordnet. Damit ist die Uberwachungs-

einheit unabhédngig von dem programmierbaren System und vor

Manipulation geschiitzt.

Die Erfindung umfasst auberdem ein Verfahren zum Generieren

eines Log-Datensates,

mit den Schritten:

Ein Erfassen von Rohdaten beziiglich auftretender Ereig-
nisse auf einem programmierbaren System, wobei die auf-
tretenden Ereignisse durch eine Vielzahl von Software-
Komponenten des programmierbaren Systems erzeugt werden,
und wobei die auftretenden Ereignisse insbesondere Aus-
wirkungen auf die Vielzahl von Software-Komponenten,
System-Komponenten, RAM-Arbeitsspeicher, Node Version
Manager (NVM) und/oder internen Bus des programmierbaren

Systems haben,

ein Ableiten jeweils einer Anwendungsfunktionalitéat der
Vielzahl an Software-Komponenten aus den durch die Roh-
daten erfassten auftretenden Ereignisse,

wobei die Anwendungsfunktionalitdt als eine Funktionali-
tadt zur Ausfiihrung einer Hauptaufgabe, fiir welche die
Jjeweilige Software-Komponente vorgesehen ist, ausgebil-
det ist, und

das Generieren des Log-Datensatzes, wobei der Log-
Datensatz die Anwendungsfunktionalitat der Vielzahl wvon
Software-Komponenten des programmierbaren Systems an-
gibt.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

Die Besonderheiten und Vorteile der Erfindung werden aus den

nachfolgenden Erlduterungen mehrerer Ausfiihrungsbeispiele an-

hand der schematischen Zeichnungen ersichtlich.
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Es zeigen
Fig. 1 ein Ablaufdiagramm und Komponenten nach dem Stand
der Technik,
Fig. 2 ein Ablaufdiagramm und Komponenten gemdl der Er-
findung, und
Fig. 3 eine schematische Darstellung eines technischen

Systems aufweisend erfindungsrelevante Komponen-

ten.

DETAILLIERTE BESCHREIBUNG DER ERFINDUNG

Fig. 1 zeigt einen herkémmlichen Ansatz fiir das Logging: Ap-
plikationen 1 und/oder Software-Komponenten 1 selbst generie-
ren und stellen Log-Datensdtze 2 an einen Logging-Mechanismus
3 zu Verfiigung. Der Logging-Mechanismus schreibt 4 die Log-

Datensdtze 2 in eine Log-Datenbank 5. Sowohl die Generierung
2 der Log-Datensdtze als auch das Schreiben 4 der Daten kann

hier angegriffen werden.

Fig. 2 zeigt einen Ansatz gemdl der Erfindung fiir das Log-
ging: Applikationen 1 und/oder Software-Komponenten 1 werden
von der Uberwachungseinheit 31 {iberwacht. Die Uberwachungs-
einheit 31 generiert die Log-Datensdtze 21 und schreibt 41
die Log-Datensdtze 21 in eine Log-Datenbank 5. Sowohl die Ge-
nerierung der Log-Datensdtze 21 als auch das Schreiben 41 der
Log-Datensdtze 21 unterliegt der Uberwachungseinheit 31 und

ist davor geschiitzt angegriffen zu werden.

Fig. 3 zeigt ein technisches System, aufweisend:
- ein programmierbares System 10, aufweisend:
" eine Laufzeitumgebung fir die Vielzahl wvon Soft-
ware—-Komponenten 1,
" die Vielzahl von Software-Komponenten 1,
" System-Komponenten 11

" ecinen RAM-Arbeitsspeicher 12
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einen Node Version Manager (NVM) 13
einen internen Bus 14
eine eigene Stromversorgung 9.

erfindungsgemidBe Uberwachungseinheit 31, aufwei-

eine Erfassungskomponente 311, ausgebildet Roh-
daten bezliglich auftretender Ereignisse auf dem
programmierbaren System 10 zu erfassen, wobei
die auftretenden Ereignisse durch eine Vielzahl
von Software-Komponenten 1 des programmierbaren
Systems 10 erzeugt werden,

und wobei die auftretenden Ereignisse insbeson-
dere Auswirkungen auf die Vielzahl von Software-
Komponenten 1, System-Komponenten 11, RAM-
Arbeitsspeicher 12, Node Version Manager (NVM)
13 und/oder internen Bus 14 des programmierbaren
Systems 10 haben,

eine Ableitungskomponente (nicht gezeigt), aus-
gebildet jeweils eine Anwendungsfunktionalitéat
der Vielzahl an Software-Komponenten 1 aus den
durch die Rohdaten erfassten auftretenden Ereig-
nisse abzuleiten, und

eine Generierungskomponente, ausgebildet Log-
Datensédtze 21 zu generieren, wobei die Log-
Datensédtze 21 die Anwendungsfunktionalitadt der
Vielzahl von Software-Komponenten 2 des program-
mierbaren Systems 10 angeben,

eine Datenbank 5, ausgebildet die Log-Datensédtze

41 zu speichern,

eine Analysekomponente 8, ausgebildet die Log-

Datensdtze 41 hinsichtlich sicherheitsrelevanter Er-

eignisse zu analysieren.

Die Uberwachungseinheit 31 ist durch eine physikalische Sepa-

rierung 7 vom beobachteten programmierbaren System 10 ge-

trennt. Die beobachteten Log-Datensdtze schreibt 41 die Uber-

wachungseinheit 31 in eine Log-Datenbank 5, die von einem

entsprechenden Analyzer-Tool 8 ausgelesen werden kdnnen.
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Obwohl die Erfindung im Detail durch die Ausfiihrungsbeispiele
ndher illustriert und beschrieben wurde, ist die Erfindung
durch die offenbarten Beispiele nicht eingeschrankt und ande-
re Variationen koénnen vom Fachmann daraus abgeleitet werden,

ohne den Schutzumfang der Erfindung zu verlassen.
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Patentanspriiche

1.

Uberwachungseinheit (31) zum Uberwachen eines programmier-

baren Systems (10),

aufweisend:

2.

Eine Erfassungskomponente, ausgebildet Rohdaten bezlig-
lich auftretender Ereignisse auf dem programmierbaren
System (10) zu erfassen, wobei die auftretenden Ereig-
nisse durch eine Vielzahl von Software-Komponenten (1)

des programmierbaren Systems (10) erzeugt werden,

eine Ableitungskomponente, ausgebildet jeweils eine An-
wendungsfunktionalitdt der Vielzahl an Software-
Komponenten (1) aus den durch die Rohdaten erfassten
auftretenden Ereignisse abzuleiten,

wobei die Anwendungsfunktionalitdt als eine Funktionali-
tadt zur Ausfiihrung einer Hauptaufgabe, fiir welche die
Jjeweilige Software-Komponente vorgesehen ist, ausgebil-
det ist,

und

eine Generierungskomponente (311), ausgebildet einen
Log-Datensatz (21) zu generieren, wobei der Log-
Datensatz (21) die Anwendungsfunktionalitdt der Vielzahl
von Software-Komponenten (1) des programmierbaren Sys-

tems (10) angeben.

Uberwachungseinheit (31) nach Anspruch 1,

wobei die auftretenden Ereignisse ausgebildet sind als:

- ein Verhalten des programmierbaren Systems (10)
und/oder

- eine Reaktion des programmierbaren Systems (10)
und/oder

- eine Aktion auf dem programmierbaren System (10)
und/oder

- eine Auswirkung auf das programmierbare System (10).



10

15

20

25

30

35

WO 2024/251587 PCT/EP2024/064795

20

3. Uberwachungseinheit (31) nach einem der vorhergehenden An-

spriche,

wobel die auftretenden Ereignisse aufweisen:

- einen Zugriff auf einen Speicher (12) und/oder

- eine Konfiguration eines Speichers (12) und/oder

- eine Verwendung eines Datenbusses (14) und/oder

- einen Aufruf eines Betriebssystems und/oder

- einen Zugriff auf eine Ein- und/oder Ausgabekomponente
und/oder

- einen Zugriff auf eine Datei und/oder

- einen Zugriff auf das programmierbare System (10) von au-
Berhalb des programmierbaren Systems und/oder

- einen Zugriff auf das programmierbare System (10) iber ei-
nen Seitenkanal und/oder

- einen Aufbau und/oder ein Nutzen und/oder ein Beenden ei-
ner Netzwerkverbindung und/oder

- einen Aufbau und/oder ein Nutzen und/oder ein Beenden ei-

ner Kommunikationsverbindung.

4. Uberwachungseinheit (31) nach einem der vorhergehenden An-
spriche,

wobei die Anwendungsfunktionalitdt ausgebildet ist als:

- eine Ubergeordnete Funktionalitdt und/oder

- ein Zweck

der jeweiligen Software-Komponenten (1) der Vielzahl an Soft-

ware—Komponenten (1).

5. Uberwachungseinheit (31) nach einem der vorhergehenden An-
spriche,

wobei die Generierungskomponente (311) auBerdem ausgebildet
ist, den Logdatensatz und von ihm aufgewiesene Log-Daten (21)

in einem einheitlichen Format zu generieren.

6. Uberwachungseinheit (31) nach einem der vorhergehenden An-
spriche,

wobei die Erfassungskomponente auBerdem ausgebildet ist auf
das programmierbare System (10) im Gesamten zuzugreifen, um

die Rohdaten zu erfassen.
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7. Uberwachungseinheit (31) nach einem der vorhergehenden An-
spriche,

auBerdem einen Integritdtsschutz aufweisend.

8. Uberwachungseinheit (31) nach einem der vorhergehenden An-
spriche,
wobei die Generierungskomponente (311) auBerdem ausgebildet

ist, den Log-Datensatz (21) kryptographisch zu schiitzen.

9. Uberwachungseinheit nach einem der vorhergehenden Ansprii—-
che,

wobel zwischen der Uberwachungseinheit (31) und der Vielzahl
der Software-Komponenten (1) eine logische Abhdngigkeit be-

steht.

10. Uberwachungseinheit (31) nach einem der vorhergehenden

Anspriliche,

auberdem aufweisend:

- eine Bindungskomponente, ausgebildet kryptographisches
Schliisselmaterial bereitzustellen, wobeili die Verwendung
des kryptographisches Schlisselmaterials fiir die Vielzahl
der Software-Komponenten obligatorisch zur Ausfihrung de-

rer zugehdérigen Anwendungsfunktionalitat ist.

11. Uberwachungseinheit (31) nach einem der vorhergehenden
Ansprilche,

auberdem aufweisend:

- eine Datenbank (5), ausgebildet den Log-Datensatz (21) zu

speichern.

12. Uberwachungseinheit (31) nach einem der vorhergehenden
Ansprilche,
auberdem aufweisend:
- eine Analysekomponente, ausgebildet den Log-Datensatz
(21) hinsichtlich sicherheitsrelevanter Ereignisse zu

analysieren.
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13. Technisches System, aufweisend:
- Uberwachungseinheit (31) nach einem der vorherigen An-
spriche, und
- ein programmierbares System (10), aufweisend:
- eine Laufzeitumgebung fir die Vielzahl von Software-

Komponenten (1).

14. Verfahren zum Generieren von einem Log-Datensatz (21),
mit den Schritten:

- Ein Erfassen von Rohdaten beziiglich auftretender Ereig-
nisse auf einem programmierbaren System (10), wobei die
auftretenden Ereignisse durch eine Vielzahl von Soft-
ware-Komponenten (1) des programmierbaren Systems (10)

erzeugt werden,

- eiln Ableiten jeweils einer Anwendungsfunktionalitédt der
Vielzahl an Software-Komponenten (10) aus den durch die
Rohdaten erfassten auftretenden Ereignisse,
wobei die Anwendungsfunktionalitdt als eine Funktionali-
tadt zur Ausfiihrung einer Hauptaufgabe, fiir welche die
Jjeweilige Software-Komponente vorgesehen ist, ausgebil-
det ist, und

- das Generieren des Log-Datensatzes (21), wobei der Log-
Datensatz (21) die Anwendungsfunktionalitdt der Vielzahl
von Software-Komponenten (1) des programmierbaren Sys-

tems (10) angeben.
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