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(57) Abstract: The present invention relates to a computer-implemented method for the secure management of confidential data on
a server, and the secure use of confidential data by means of different application clients. Through cryptographic encryption of the
confidential data and the authorisation of all application clients by means of an authenticator client, the user retains full control over
their confidential data available on the server at all times, while at the same time maintaining a high level of user-friendliness of the
use of the confidential data. The method does not require a master password and comprises two-factor authentication.

(57) Zusammenfassung: Die vorliegende Erfindung betrifft ein computerimplementiertes Verfahren fiir ein gesichertes Management
von geheimen Daten auf einem Server sowie die gesicherte Nutzung der geheimen Daten mittels verschiedener Applikationsclients.
Der Nutzer behélt durch kryptografische Verschliisselung der geheimen Daten und die Autorisierung aller Applikationsclient mittels
eines Authentifikatorclients jederzeit die volle Kontrolle {iber seine auf dem Server verfiigbaren geheimen Daten bei gleichzeitig ho-
her Benutzerfreundlichkeit der Nutzung der geheimen Daten. Das Verfahren benétigt dabei kein Masterpasswort und umfasst Zwei-

Faktor-Authentifizierung.
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INNOVATIVES SERVERBASIERTES VERFAHREN ZUM MANAGEMENT GEHEIMER
DATEN

TECHNISCHES GEBIET

Die vorliegende Erfindung betrifft ein computerimplementiertes Verfahren flr ein gesichertes
Management geheimer Daten auf einem Server sowie die gesicherte Nutzung der geheimen
Daten mittels verschiedener Applikationsclients. Der Nutzer behélt durch kryptografische
VerschlUsselung der geheimen Daten und die Autorisierung aller Applikationsclients mittels
eines Authentifikatorclients jederzeit die volle Kontrolle Gber seine auf dem Server
verfugbaren geheimen Daten bei gleichzeitig hoher Benutzerfreundlichkeit der Nutzung der
geheimen Daten. Das Verfahren benétigt dabei kein Masterpasswort und umfasst Zwei-
Faktor-Authentifizierung.

Die vorliegende Erfindung betrifft auRerdem ein System, einen Server und drei
Computerprogrammprodukte A, B und C zur Umsetzung des erfindungsgemaiien

Verfahrens.

STAND DER TECHNIK

Die Nutzung von Nutzernamen und Passwértern ist eine vielfach genutzte Methode der
Authentifizierung eines Nutzers bei dessen Zugangsversuch zur Nutzung einer
Webanwendung oder computerimplementierten Anwendung. Ein Passwort wird vom Nutzer
zumindest bei dessen Initialisierung gesetzt und muss geheim gehalten werden. Wird das
Passwort von einem potenziellen Angreifer unverschllsselt angezeigt, abgefangen oder
abgerufen, kann es erraten werden oder errechnet werden, sind Sicherheit und Integritat der

Daten, Anwendungen und des Nutzerprofils gefahrdet.

Gleichzeitig wéchst die Zahl der Nutzeraccounts bei verschiedenen Anwendungen, die
Nutzer mithilfe von Passwdrtern zu sichern versuchen. Dadurch ergibt sich ein Zielkonflikt
zwischen IT-Sicherheit und Nutzerfreundlichkeit. Werden alle Zugénge durch ein gleiches
Passwort gesichert, ergibt sich ein ,Single-Point-of-Failure” und ein hoher Schweregrad des
Problems, wenn dieses Passwort gebrochen wird. Werden Passwérter zu einfach und gut zu
merken gewahlt, kénnen sie erraten werden. Sind sie zu kurz ergeben sich Chancen, mittels
Brute-Force Methoden das Passwort zu erraten. Legt ein Nutzer seine Passworter fur
erhdhte Nutzerfreundlichkeit zentral und unverschlUsselt ab, kann ein Angreifer dieses

Verzeichnis kompromittieren.

Klassische Passwortmanager versuchen die Probleme der Nutzerfreundlichkeit durch ein

Masterpasswort zu I16sen. Alle Passwortdaten werden zentral gespeichert und der Zugang
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mittels des Masterpassworts gewéhrt. Solche Systeme offenbaren dennoch klare Nachteile
bei der IT-Sicherheit. Das Masterpasswort als Single-Point-of-Failure ist fir Angreifer ein
lukrativer Angriffsvektor. Bei Offline-Passwortmanagern kann es durch Brute-Force
Methoden ermittelt werden, wenn das Masterpasswort nicht lang und stark genug ist.
Studien offenbaren, dass Nutzer haufig nicht in der Lage sind, ein ausreichend langes und
starkes Passwort zu generieren und sich dieses zu merken, ohne es wiederum im Klartext
als Erinnerung zu offenbaren. Durch Key-Logging oder andere Malware kann auferdem das
Masterpasswort ausgespaht oder der Nutzer durch Phishing oder ahnliche Methoden zur

Eingabe seines Masterpassworts an der falschen Stelle angeleitet werden.

Auch von Seiten der Nutzerfreundlichkeit sind klassische Passwortmanager in der Regel
suboptimal, da sie das regelméRige Eingeben des, méglichst starken, Masterpasswortes

voraussetzen.

Klassische Passwortmanager bieten in der Regel eine Méglichkeit der Zwei-Faktor-
Authentifizierung (2FA) an, haufig vertrauen Nutzer aber nur auf ihr Passwort. 2FA bedeutet,
dass die Authentifizierung zuséatzlich Uber eine zweite Methode erfolgen muss,
beispielsweise die Bestatigung eines Logins durch Eingabe eines SMS Code zusétzlich zum
Passwort. Dabei kénnen fir den Nutzer vorteilhaft solche Faktoren, an die sich ein Nutzer
erinnert (z.B. Passwort) mit solchen kombiniert werden, die ein Nutzer besitzt (Mobiltelefon,
Biometrische Daten). 2FA ist fur wichtige Zugénge grundsatzlich empfehlenswert und kénnte

zahlreiche Sicherheitsllicken durch eine Uberlistete Authentifizierung im Ansatz verhindern.

Eine alternative Variante der Nutzung und Speicherung von Passwértern sind cloudbasierte,
zentrale Systemlésungen zur Passwortverwaltung, wie sie beispielsweise von Google oder
Apple fur die Browser von Clients angeboten werden. Dabei wird der Zugang zu den
Passwortern z.B. durch den bereits vorhandenen Account beim jeweiligen Anbieter
abgesichert. Es ergeben sich nutzerfreundliche Funktionen wie die Synchronisation in alle
Clientgeréate, auf denen ein Nutzer angemeldet ist. Weiterhin kann die serverbasierte
Speicherung von Passwortern relativ simpel Brute-Force Angriffe durch Kontrolle der

Haufigkeit der Loginversuche verhindern.

Nichtsdestotrotz basieren solche Lésungen auf dem Zugang zu dem jeweiligen
Nutzeraccount und damit Gber ein Masterpasswort und verlangen nicht zwingenderweise
eine 2FA. Die Verschlisselung der Passwortdaten auf dem Server wird je nach Verfahren
nicht in jedem Fall durch die eigenen Clientgeréte kontrolliert. Wenn die Verschlisselung der
serverseitigen Passwortdaten bereits durch ein Clientgerat ausgeflihrt wurde, so ist nicht in
garantiert, dass das Schlusselmaterial zur Entschllisselung lokal sicher, beispielweise auf

einem Sicherheitschip, aufbewahrt wird. Ein zentrales Zugriffsmanagement, das
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Passwortsharing oder die individuelle Verwaltung einzelner Geréte eines Nutzeraccounts

und deren Zugriffsrechte sind in der Regel nicht gegeben.

Eine weitere Moglichkeit der Nutzung und Speicherung von Passwértern sind ,Single-Sign-
On* (SSO) Verfahren. SSO Verfahren bietet einem Nutzer die Méglichkeit des einfachen
Zugriffs auf alle Dienste und Anwendungen seiner Berechtigung durch einmalige
Authentifizierung. SSO Verfahren werden verbreitet als Software-as-a-Service (SaaS) Modell
angeboten. Solche Passwortmanager, wie sie weiter oben beschrieben werden, kénnen als
ein Beispiel eines lokalen SSO Systems gesehen werden, bei dem ein lokaler Client, bei
dem sich ein Nutzer authentifiziert, alle Zugangsdaten automatisiert ausfullt. Dartber hinaus
sind SSO Verfahren verbreitet, welche ein einzelnes Portal nutzen, welches wiederum den
Login fur andere Dienste und Anwendungen Ubernimmt, oder aber Ticketing Systeme,
welche innerhalb eines vertrauenswurdigen Kreises von Diensten oder Anwendungen
Nachweise der Authentifizierung eines Nutzers Ubertragen und somit bei allen Diensten und

Anwendungen eine Anmeldung durchgefihrt wird.

Ein Nachteil von SSO Verfahren ist die Unerschépflichkeit der Dienste und Anwendungen,
die vom Verfahren integriert werden mussen. So muss beispielweise bei Ticketing Systemen
der Circle of Trust auf méglichst alle Dienste und Anwendungen erweitert werden, um ein
grofRes Mal an Nutzerfreundlichkeit zu erreichen. Ein Nutzer kann sich nicht sicher sein,
dass beispielsweise jede Webanwendung vom SSO Verfahren auch unterstitzt wird.
Insbesondere SSO Verfahren mit hoher Nutzerfreundlichkeit durch die Integration vieler
Dienste und Anwendungen sind in der Regel teuer. Auch bei SSO Verfahren ist das Teilen
von Zugangsdaten in der Regel nicht vorgesehen. Dartber hinaus sind SSO Verfahren je

nach erster Authentifizierung nicht zwingend frei von einem Masterpasswort.

Passworter sind nicht die einzigen Daten im digitalen Umfeld, die geheim zu halten sind.
Kreditkartendaten werden beispielsweise vielfach im Onlineshopping eingesetzt. Sensible
personenbezogene Daten wie Adressen und Kontaktdaten sollten ebenso geschutzt werden.
Grundsétzlich ist die Liste an potenziell zu schiitzenden, geheimen Daten von einem Nutzer
erweiterbar. Denkbar sind hierbei im Wesentlichen beliebige Datentypen, insbesondere auch

geheime Notizen oder Bilddaten.

Unabhéngig vom Verfahren der Authentifizierung und der Verwaltung von Zugangen mussen
geheime Daten, wie z.B. Passworter, in der Regel verschllsselt Ubertragen und gespeichert
werden. HierfUr eignen sich kryptografische Verfahren. Solche Verfahren zielen dabei nicht
nur auf die Verschllsselung von Daten ab, sondern dienen darUber hinaus auch der

Sicherstellung der Integritdt und Herkunft von Daten.



WO 2024/200764 -4- PCT/EP2024/058675

Aus dem Stand der Technik ist beispielsweise ein Verfahren zur Sicherstellung der Integritat
von Daten bekannt, bei dem aus Daten ein sogenannter Streuwert (auch Hash oder
Prafsumme genannt) berechnet wird. Dabei kommt eine sogenannte Streuwertfunktion
(Hashfunktion) zum Einsatz. Eine solche Hashfunktion wird beispielsweise durch den Secure
Hash Algorithmus (SHA) bereitgestellt. Mit einer Hashfunktion kann ein in seiner Gréf3e nicht
notwendigerweise beschrankter Datenblock auf einen Datenblock fester GréRe, den Hash,
abgebildet werden. Eine typische Lange flr einen Hash ist beispielsweise 256 bit. Eine
wlnschenswerte Eigenschaft einer guten kryptografischen Hashfunktion ist die Injektivitat
und eine dadurch erzielte Kollisionsresistenz, was bedeutet, dass die Hashfunktion
unterschiedliche Eingangsdaten immer auf unterschiedliche Hashes abbildet. Wenn der
Sender der Daten ihren Hashwert berechnet und diesen Hashwert dem Empfanger zur
Verflgung stellt, kann der Empfénger die Echtheit und Unverfélschtheit der Daten

verifizieren, vorausgesetzt der Hashwert selbst ist echt und verlésslich.

Das Hash-Verfahren bringt jedoch den Nachteil mit sich, dass das Verfahren véllig auRer
Kraft gesetzt wird, wenn der Hashwert selbst wahrend einer Man-In-The-Middle-Attacke
manipuliert wird. Man-In-The-Middle Attacken lassen sich weitestgehend vermeiden, indem
bei der Kommunikation zwischen A und B beide Seiten Zertifikate voneinander austauschen
und kommunizieren, welche Zertifikate sie erwarten. Dadurch kann ausgeschlossen werden,
dass ein Angreifer E die Kommunikation manipuliert. Dieser Vorgang wird als Certificate

Pinning bezeichnet.

Ein Zertifikat ist ein Datensatz, der Eigenschaften einer Person oder eines Geréats bestétigt
und dessen Herkunft und Integritat kryptografisch verifiziert werden kann. Weit verbreitet
sind Zertifikate auf Basis von asymmetrischen kryptografischen Verfahren, auch public-key-
oder public-private-key Verfahren genannt. Sie werden unter anderem zur digitalen Signatur
eingesetzt. Bei asymmetrischen kryptografischen Verfahren besitzt ein Inhaber ein
Schlisselpaar aus einem &ffentlichen und einem geheimen (oder privaten) Schllssel. Durch
eine eindeutige kryptografische Funktion berechnet der Inhaber ein Zertifikat bzw. eine
Signatur zu einer bestimmten Nachricht bzw. deren eindeutigen Hash. Ein beliebiger
Empfénger kann durch eine gegenseitige kryptografische Funktion aus dem vom Inhaber
verdffentlichten éffentlichen Schltssel und dem Zertifikat bzw. der Signatur die Nachricht
oder deren Hash wiederherstellen und durch Vergleich mit der tatséchlichen
(unverschlusselten) Nachricht zweifelsfrei die Urheberschaft des Inhabers sowie die
Integritét der Nachricht sicherstellen. Durch Versenden eines Zertifikates zu einer
Kontaktaufnahme kann sich beispielsweise ein Gerat gegen eine Webanwendung bzw.

einen Server authentifizieren, indem der Besitz des privaten SchlUssels verifiziert wird,



WO 2024/200764 -5- PCT/EP2024/058675

welcher wiederum z.B. durch eine vertrauenswiurdige dritte Instanz an das Geréat ausgestellt

wurde.

Asymmetrische kryptografische Verfahren kdnnen auch zur Verschlisselung von Daten
eingesetzt werden, sodass die originalen Daten im Klartext durch Dritte nicht eingesehen
werden kénnen. Dabei werden die Daten mittels des 6ffentlichen Schllssels eines
asymmetrischen Schllsselpaars unter Nutzung kryptografischer Algorithmen durch einen
Akteur im System verschlisselt. Der geheime SchlUssel ist nur durch den Akteur bekannt,
der die Daten entschlUsseln darf und sollte nicht geteilt, sondern sicher gespeichert werden.
Der resultierende, verschllsselte Datensatz kann nur vom zugehdrigen geheimen Schllssel

entschlUsselt werden, also nur vom entsprechenden Akteur.

Bei der alternativen symmetrischen Verschllsselung werden Daten dagegen mit einem
einzelnen kryptografischen Schltssel verschltsselt. Sie kann nur unter Nutzung des gleichen
Schlissels entschllsselt werden. Vorteilhaft an der symmetrischen Verschlisselung ist die
Tatsache, dass das Verfahren relativ simpel, effizient und schnell ist. Nachteilig an der
symmetrischen Verschllsselung ist, dass diese voraussetzt, dass alle vertrauenswurdigen
Parteien, die berechtigt zum Einsehen der Daten sind, den Schllssel kennen missen, da
sowohl das Verschllsseln als auch das Entschlisseln von Daten die Kenntnis des gleichen
Schlissels voraussetzt. Gleichzeitig muss gesichert sein, dass auch ausschlielich diese
Parteien Kenntnis Uber diesen Schlissel haben. Es ergibt sich dadurch das Problem des
sogenannten Schllsseltauschs Uber einen potenziell unsicheren digitalen
Kommunikationskanal zur Initialisierung eines verschlUsselten Datenaustauschs zwischen

mehreren Parteien.

Die Algorithmen bzw. Funktionen zur Erstellung von kryptografischen Schllisseln aus
beispielweise einer Zufallszahlenreihe missen spezielle Anforderungen aufweisen. So muss
nicht nur der geheime Schlissel in der Lage sein, die mittels des éffentlichen Schlissels
verschlisselte Nachricht zu entschlUsseln. Es darf aulzerdem nicht oder quasi nicht méglich
sein, aus einem &ffentlichen Schlissel eines asymmetrischen Schllsselpaars auf den
geheimen Schlussel zurlickzuschlieRen. Um diese Voraussetzungen zu erflllen, existieren
verschiedene kryptografische Systeme mit verschiedenen Einwegfunktionen wie der zuvor
beschriebene SHA. Mathematisch ist es nicht bewiesen, dass diese Einwegfunktionen bei
asymmetrischen Verschlisselungsverfahren nicht durch einen Angreifer mit entsprechend
hoher Rechenleistung umkehrbar sind, man einen privaten Schltssel also aus dem
offentlichen Schltssel ableiten kann. Theoretisch bietet daher eine symmetrische
Verschlisselung wie beispielsweise das One-Time-Pad eine noch héhere Sicherheit als eine
asymmetrische Verschlisselung. Ein sich stdndig weiterentwickelnder Stand der Technik

sowie die Nutzung von viel beachteten Open-Source-Standards fir die zugrundeliegenden



WO 2024/200764 -6- PCT/EP2024/058675

kryptografischen Systeme und Funktionen, wie beispielsweise Curve25519 fir
asymmetrische Verschlisselung, sind ein Ansatz, ein hohes MaR an Sicherheit zu

gewahrleisten.

Transport Layer Security (TLS) ist ein kryptografisches Protokoll zur Absicherung von
Kommunikation in Netzwerken. TLS ist ein Beispiel fur einen vielbeachteten Standard,
welcher in verschiedenen Versionen auf einem neuen Stand der Technik gehalten wird. TLS
umfasst unter anderem Methoden flr die Erstellung und Nutzung symmetrischer und
asymmetrischer kryptografischer Schlissel, zum Erstellen von digitalen Signaturen, zum

Schlisseltausch Uber unsichere Kanale und zur Authentifikation.

Nachfolgend werden einige konkrete Ansétze aus dem Stand der Technik beschrieben,
Verfahren fur ein sicheres und nutzerfreundliches Management geheimer Daten, in der

Regel bezogen auf Passwortdaten, bereitzustellen.

Aus US10893045B2 ist ein Verfahren bekannt, bei dem nur bestimmten Endgeréten der
Zugriff auf Daten, unter anderem auf einem Server, erlaubt wird, indem mittels einer
eindeutigen ID des Endgeréats auf dem Server eine Sitzung erstellt wird. AuRerdem kann ein
Authentifikator eingesetzt werden, um die Zugriffe von Endgeraten zu erlauben oder
abzulehnen, indem der Nutzer mit einem zweiten Faktor authentifiziert wird. Allerdings sind
auf dem Server nicht explizit Passwortdaten, sondern beliebige Daten gespeichert und der
Zugang zu den Daten geschieht mittels eines Masterpasswortes. Die
Verschlisselungsmethode der serverseitigen Daten ist in dem Verfahren durch ein
beliebiges Endgerét kontrolliert. Somit eignet sich das Verfahren als eine gesicherte

Datenablage, aber keinen Passwortmanager ohne Masterpasswort.

Aus US9590959B2 ist weiterhin ein Verfahren bekannt, bei dem durch einen
kryptografischen Service eine Zugriffsanfrage eines Nutzers auf einen Datenbankservice
authentifiziert wird. Dabei werden unterschiedliche kryptografische Verfahren bereitgestellt,
um die Authentizitét der Anfrage bzw. des Nutzers zu beweisen. Implizit kann dieses
Verfahren als Authentifikation flr einen serverbasierten Passwortmanager mit zusatzlichen
Funktionen verstanden werden. Es wird allerdings keine 2FA oder eine konkretere
VerschlUsselungstechnik von potenziellen, in der Datenbank gespeicherten Passwortdaten
offenbart.

Aus US8589442B2 ist ein Single-Sign-On System bekannt, welches nach einem dezentralen
Prinzip funktioniert. Logindaten eines Nutzers auf einem Gerat kénnen dabei auch auf
anderen Geréten genutzt werden, indem eindeutige Geréate-IDs aller berechtigten Gerate mit

einem Mapping-Algorithmus authentifiziert werden. In diesem Verfahren wird allerdings keine
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2FA bei einzelnen Anmeldungen offenbart. US10341334B2 offenbart dagegen eine Single-
Sign-On Lésung in einer Portalvariante, bei der ein Nutzer sich mittels eines
Masterpassworts einmalig auf mehreren assoziierten Webseiten einloggt. Die zugehdrigen
Logins und Passworter werden auf einem Webserver, mithilfe des Masterpassworts

verschlisselt, gespeichert. Eine 2FA wird auch hier nicht offenbart.

Aus US8904180B2 ist ein Verfahren und System bekannt, bei welchem verschlisselte Daten
auf einem Gerat separat von dem Schllsselmaterial zur Entschlisselung der Daten auf
einem Server aufbewahrt werden. Der Zugang zum Schllsselmaterial auf dem Server erfolgt
durch Abfrage eines Client-Gerats mittels Sendens eines signierten Einmal-Schlissels,
wobei die Signatur vom Server oder einem dritten Dienst authentifiziert werden kann. Der
Server stellt dann das SchlUsselmaterial, mit dem Einmal-Schliissel verschllisselt, an das
Client-Gerat zur Verfligung. Durch die Nutzung zweiteiliger symmetrischer Schltssel zur Ver-
und Entschlisselung der geheimen Daten, welche auf einem Clientgerat und zusétzlich auf
der Serverseite gespeichert werden, wird eine Méglichkeit zur 2FA offenbart, welche implizit
auch mit einem Smartphone als zweiten Faktor denkbar wére. Allerdings offenbart das
Patent keine Verfahren zur kontrollierten Authentifizierung anderer, vertrauenswurdiger
Clients. Weiterhin ist die Verschlisselung der Zugangsdaten auf dem Server nicht durch den
Client oder ein zuséatzliches Geréat gesteuert. Stattdessen werden die Zugangsdaten
entweder mit einem zusatzlichen Masterkey auf Server verschliisselt, oder aber als ,Key-
Bag“ auf dem Client, sodass der Server nur noch die Authentifizierung beisteuert. So
entfallen entweder der Vorteil, die Sicherheit der Zugangsdaten gegen Angriffe auf den

Server in der eigenen Hand zu haben, oder die Vorteile des Speicherns auf dem Server.

Aus US20080031447A1 ist ein Verfahren zur sicheren Speicherung von Passwoértern und
Benutzernamen von Webseiten auf einem Server bekannt. Die Erfindung offenbart eine
verschlusselte Speicherung, wobei die Entschlisselung der Daten nur durch
Schlisselmaterial eines Clients mdglich ist, sodass die Daten auf dem Server nicht
angreifbar sind. Allerdings offenbart das Verfahren keine 2FA und erwartet ein Master-

Kennwort des Nutzers.

US20220209955A1 offenbart ein Verfahren zur Ermdéglichung eines sicheren
Loginprozesses auch unter Offlinebedingungen, wobei ein Server verschiedene Services,
wie das regelmagRige Wechseln von Passwoértern und die Authentifizierung von Nutzern zur
Verflugung stellt. Die Erfindung offenbart zwei Varianten der Speicherung von
Passwortdaten: Online und offline. In der Onlinevariante wird zwar offenbart, dass sich ein
Client mittels eines zusatzlichen Geréats als zweiten Faktors authentifizieren muss, aber es

wird nicht eindeutig offenbart, dass die Passwortdaten auf dem Server durch von einem
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Client kontrollierten Schllisselmaterial dauerhaft verschltsselt sind und somit nicht
angegriffen werden kénnen. Der zweite Faktor bzw. Authentifikator ist auRerdem nicht in der
Lage, im Sinne eines Passwortmanagers das Koppeln anderer Clients zu kontrollieren. In
der Offlinevariante sind die Schltussel dagegen auf dem Client verschlisselt gelagert, nicht

auf einem Server.

In US9727715B2 ist ein Verfahren offenbart, welches ebenfalls einen Server und eine
Applikation zur Passwortverwaltung umfasst. Passwortdaten werden verschlisselt mit einem
zu einem Client zugehdrigen asymmetrischen Schllssel verschlisselt, auf dem Server
gelagert und kénnen bei Besuch der zugehdrigen Webseite abgerufen werden. Der private
Schlissel auf dem Client wird wiederum mittels eines weiteren Schllssel verschlisselt,
welcher aus einem Authentifizierungsmechanismus generiert wird, sodass eine 2FA erreicht
werden kann. Dieser zweite Faktor muss allerdings kein zusétzliches Gerét sein und ist nicht
zur Verwaltung der verflgbaren Clients im Sinne eines Passwortmanagers eingerichtet. In
dieser Erfindung ist der Client Besitzer des ersten Schlussels, mehrere Clients kénnen nicht
durch einen vertrauenswurdigen zweiten Faktor, zum Beispiel eine mobile Applikation,

verwaltet werden.

Aus US10491588B2 ist ein Verfahren bekannt, in der ein Server fliir das
Passwortmanagement als Authentifikator agiert, um die Verbindung zwischen einem Geréat
und einer sicheren Passwortdatenbank herzustellen. Das Verfahren umfasst auch das
automatische Ausfullen von Passwortformularen auf dem Geréat durch eine Webanwendung.
Durch den Server als Schnittstelle muss allerdings immer sowohl eine Verbindung vom
Server zum Gerét als auch der sicheren Passwortdatenbank hergestellt werden, wodurch die
Nachteile von lokaler und cloudbasierter Speicherung kombiniert werden. Au3erdem wird ein

Masterpasswort bendtigt.

Aus EP2332114B1 und US9948648B1 sind Verfahren zum automatischen Ausfullen und
Generieren von Passwortdaten in Webanwendungen bekannt. Die Verfahren spezifizieren

allerdings keine sichere Kontrolle und Speicherung der Passwortdaten.

Aus EP3420677B1 ist weiterhin ein Verfahren bekannt, bei dem eine passwortfreie
Koppelung von zwei Client Devices durch Kommunikation mittels eines Servers durchgefihrt
wird. Dabei wird auf verschlisselte Weise unter Nutzung asymmetrischer Schlisselpaare
zwischen beiden Clients geheimes Material zur sicheren Authentifizierung ausgetauscht und
auf einem Server hinterlegt, dass die Gerate gekoppelt sind. Der Austausch der

Informationen Uber asymmetrische Verschllsselung wird durch das Scannen von QR-Codes
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von einem Client von dem anderen Client vereinfacht. Es wird ein Teilen von Logindaten wie
Passwortern zwischen den Clients offenbart, allerdings kein serverbasierter

Passwortmanager, oder eine primére Kontrolle der Passwortdaten durch einen Client.

Aus dem Security-Whitepaper v1.4 der heylogin GmbH ist ein Verfahren bekannt, welches
eine passwortfreie Verwaltung geheimer Daten in nutzerfreundlicher Weise bereitstellt.
Hierbei kdnnen geheime Daten sicher auf einem Server gespeichert und durch flexible
Clientgeréte verschlisselt werden. Das Verfahren offenbart allerdings keine Méglichkeit,
nutzerbasiert die Berechtigungen zu den geheimen Daten zu verwalten, oder Zugéange
auszutauschen, da jede Verschllsselung von geheimen Daten fest einem Gerat zugewiesen

ist.

AUFGABE

Es ist daher die Aufgabe der vorliegenden Erfindung, ein Verfahren zum sicheren Speichern,
Nutzen und zum Management von geheimen Daten wie insbesondere Passwértern
bereitzustellen. Dabei soll der Nutzer keinen Zeit- oder Sicherheitsverlust durch das Merken
und Eingeben geheimer Daten, insbesondere als Single-Point-of-Failure, in Kauf nehmen
mussen. Stattdessen soll eine Benutzerfreundlichkeit ahnlich einer SSO-Lésung
bereitgestellt werden. Dabei soll der Nutzer jedoch die geheimen Daten flr jede beliebige
Webanwendung und an jedem seiner genutzten Geréte einfach, effizient und kostenglnstig
verwalten kdnnen. Die Sicherheit und Integritat aller geheimen Daten auf im Internet
exponierten Servern soll dabei sichergestellt und Uber die Gerate des Nutzers kontrolliert
werden. Auerdem sollen die Berechtigungen zum Zugriff auf die geheimen Daten flexibel

Nutzern zu- und abzuordnen sowie zwischen Nutzern teilbar sein.

LOSUNG

Die Aufgabe wird durch ein Verfahren mit den Merkmalen des Anspruchs 1 geldst.

Weitere vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich aus den

Unteranspriichen sowie aus der Beschreibung unter Bezugnahme auf die Figuren.

ALLGEMEINE VORTEILE

Vorteilhaft kontrolliert ein Authentifikatorclient die Nutzung der geheimen Daten, die Geréate
zur Nutzung dieser geheimen Daten und die zugrundeliegende Verschllsselung aller
geheimen Daten. Die geheimen Daten sind auf einem Server gespeichert, sodass mehrere

Gerate auf diese zugreifen kdnnen, was einen Vorteil bezlglich der Benutzerfreundlichkeit
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der Erfindung mit sich fuhrt. Auf dem Server werden jegliche geheimen Daten ausschlielich
verschlUsselt gespeichert, mit Schitsseln, welche nur fur auf den Geréaten des Nutzers zur
Verfligung stehen. Die Gerate senden niemals geheime Daten in unverschlisselter Form
zum Server, sodass der Server nur als Datenspeicher und Kommunikationsproxy verwendet
wird. Der Server erlaubt jedoch einen zentralen Zugriff auf die geheimen Daten und deren
Nutzung mit verschiedenen Geréten, solange der Nutzer dies mithilfe des
Authentifikatorclients autorisiert. Jede Kommunikation zwischen den Geraten des Nutzers
geschieht dabei Uber verschlUsselte Kanale. Durch die Nutzung insbesondere eines
Mobiltelefons mit Zugriffsschutz als Authentifikatorclient ist das Verfahren inh&rent durch 2FA
geschutzt, wobei Uber den Authentifikatorclient gleichzeitig die geheimen Daten und

Berechtigungen anderer Geréte einfach verwaltet werden kénnen.

AUSFUHRLICHE BESCHREIBUNG

Nachfolgend wird die Erfindung ausflhrlich beschrieben. Dabei wird die vorliegende
Erfindung néaher erlautert, ohne die Erfindung auf diese Beschreibungen zu beschranken.
Sofern in dieser Anmeldung der Begriff "kann" verwendet wird, handelt es sich sowohl um
die technische Méglichkeit als auch um die tatséchliche technische Umsetzung. Der Singular

schlie3t den Plural ein, es sei denn, aus dem Kontext geht eindeutig etwas anderes hervor.

Insbesondere impliziert nachfolgend der Begriff Schllisselpaar, dass es sich um ein
asymmetrisches Schllsselpaar, umfassend einen privaten und einen éffentlichen Schllssel,
handelt. Der Begriff Client umfasst nachfolgend sowohl einen Authentifikatorclient als auch

einen Applikationsclient mit dessen Applikationsclienterweiterung.

Das erfindungsgemaéafe Verfahren basiert auf drei grundlegenden Schritten S01) bis S03). In
Schritt S01) wird ein Push-Authentifikator auf einem initialen Authentifikatorclient initialisiert.
Der Authentifikatorclient kann als Kernstlck des erfindungsgemafien Verfahrens auf der
Nutzerseite gesehen werden, da mit diesem Authentifikatorclient in dem nachfolgend
beschriebenen Verfahren jegliches Speichern und Nutzen, sowie jegliches Hinzufligen
weiterer Clients gesteuert wird. Der Push-Authentifikator ist ein System von kryptografischen
SchlUsseln des Authentifikatorclients, die es in ihrer Kombination erlauben, das nachfolgend
beschriebene erfindungsgemafe Verfahren softwareseitig umzusetzen, wahrend der
Authentifikatorclient das hardwaretechnische Gerat an sich beschreibt, das fir das
erfindungsgemafe Verfahren genutzt wird. Der initiale Authentifikatorclient wird als initial

beschrieben, weil er, z.B. bei Verlust des Gerats, ersetzt werden kann.

Zum Initialisieren des Push-Authentifikators auf dem Authentifikatorclient gehért in einem

ersten Teilschritt von S01) das Generieren von zumindest zwei asymmetrischen
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Schlisselpaaren, einem Loginschlisselpaar bestehend aus einem privaten Loginschllssel
und einem 6ffentlichen Loginschllssel, sowie einem Codierungsschlisselpaar bestehend
aus einem privaten Codierungsschlissel und einem &ffentlichen Codierungsschlissel. Fir
das Generieren und Speichern von asymmetrischen kryptografischen Schllsseln wird
bevorzugt ein zum Erstellen und Speichern kryptografischer Schllssel designiertes
Schlisselelement verwendet. Bevorzugt wird dafilr als Authentifikatorclient ein modernes
Smartphone eingesetzt, bei denen solche Schlisselelemente unter anderem fir deren
biometrische Funktionen zur Standardausstattung gehéren. Solche Schllsselelemente sind
vorteilhaft dazu eingerichtet, besonders resilient gegen Cyberattacken und physische
Attacken zu sein, sodass sie die privaten Schllssel besonders gut schiitzen. Besonders
bevorzugt wird zur Erstellung der asymmetrischen Schltssel Curve25519 eingesetzt,

welches im TLS-Protokoll 1.3 vorteilhaft empfohlen wird.

Die beiden 6ffentlichen Schlissel werden in einem zweiten Teilschritt von S01) auf einem
Server gespeichert. Durch Besitz des privaten Loginschlissels kann sich ein Client gegen
den Server authentifizieren. Der Loginschllssel kann in diesem Verfahren als Login zu
einem Account fUr das erfindungsgemaéie Verfahren gesehen werden, allerdings ist dieser
nicht abhangig vom Wissen um ein Masterpasswort, sondern von dem Besitz eines Geréts,
des Authentifikatorclients. Fur einen solchen Authentifikationsprozess wird bevorzugt das
Erstellen einer Signatur verwendet fur eine Nachricht, die mit der Kontaktaufnahme des
Clients mit dem Server gesendet wird, mittels des privaten Loginschlissels. Der Server kann
durch Prifen der Signatur mittels des éffentlichen Loginschllssels verifizieren, dass die
Nachricht tatsachlich von einem Client kommt, der in Besitz des privaten Loginschlissels ist.
Besonders bevorzugt kommt flr den Authentifikationsprozess ein im TLS-Protokoll
beschriebenes kryptografisches Verfahren zum Einsatz. Den &6ffentlichen
Codierungsschlissel kann der Server nutzen, um Daten so zu verschllsseln, dass nur noch

der Besitzer des privaten Codierungsschlissels Zugriff erhalt.

In Schritt S02) wird der nun vorhandene Push-Authentifikator genutzt, um weitere Clients mit
dem Server zu koppeln, die die fur diesen Account gespeicherten geheimen Daten abrufen

kénnen. Diese Clients werden nachfolgend Applikationsclients genannt.

Dieser Prozess des Koppelns eines solchen Applikationsclients wird in einem ersten
Teilschritt von S02) durch den Authentifikatorclient autorisiert, indem dieser zumindest
seinen privaten Loginschllssel in verschllsselter Form mit dem Applikationsclient
austauscht. Diese verschlisselte Ubertragung wird bevorzugt mittels asymmetrischer
VerschlUsselung durchgefiihrt. Eine bevorzugte Ausfihrungsvariante der verschlUsselten

Ubertragung wird im weiteren Verlauf der Beschreibung beschrieben.
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Der Applikationsclient nutzt in einem zweiten Teilschritt von S02) den privaten

LoginschlUssel, um sich in bereits beschriebener Form gegen den Server zu authentifizieren.

In einem dritten Teilschritt von S02) wird auf dem Server fur den Applikationsclient eine
Sitzung erstellt, indem der authentifizierte Applikationsclient den éffentlichen
Sitzungsschltssel eines durch den Applikationsclient generierten Sitzungsschlisselpaars auf
dem Server hinterlegt. Mit diesem 6ffentlichen Sitzungsschltssel kdnnen Daten verschllsselt
werden, auf die nur dieser Applikationsclient mittels seines privaten Sitzungsschllssels
Zugriff hat. Das Erstellen einer Sitzung setzt voraus, dass der Applikationsclient ein
Computerprogrammprodukt umfasst, welches fir das Generieren eines asymmetrischen
kryptografischen Sitzungsschllsselpaars eingerichtet ist. Ein Computerprogrammprodukt,
welches unter anderem diese Funktionalitét bietet, ist ein Teil dieser Erfindung und wird im
weiteren Verlauf der Beschreibung beschrieben. In einer bevorzugten Variante wird eine
Softwarefunktionalitét zur Erstellung von kryptografischen Schltisseln auf dem
Applikationsclient durch eine im weiteren Verlauf beschriebene Applikationsclienterweiterung
bereitgestellt. In einer besonders bevorzugten Variante nutzt der Applikationsclient ebenfalls
ein Schlisselelement zum sicheren Speichern der privaten Schlissel, hier insbesondere der

private Codierungsschltssel und der private Sitzungsschllssel, Uber die er verfugt.

Der Schritt S02) kann wiederholt werden, um mehrere Applikationsclients mithilfe des
Authentifikatorclients zu koppeln. In einer bevorzugten Ausfihrung des Verfahrens werden
alle gekoppelten Clients bzw. deren Sitzungen auf dem Authentifikatorclient in Listenform
angezeigt. In einer besonders bevorzugten Ausfiihrung ist das Verfahren fur eine Option des
Authentifikatorclients eingerichtet, die Sitzungen von Applikationsclients zu kontrollieren, die
offentlichen Sitzungsschllissel vom Server zu Léschen und damit die Sitzung serverseitig zu
entfernen. In dieser Variante wird jegliche Kontaktaufnahme des Applikationsclients ohne
Sitzung mit dem Server vom Server abgelehnt. In einer besonders bevorzugten Variante ist
der Applikationsclient dazu eingerichtet, in diesem Fall der Ablehnung durch den Server,
jegliche Schlussel, die er besitzt, zu I6schen. Dadurch wird vorteilhaft das langfristige und
dadurch unnétig riskante Speichern von privaten Schlisseln auf nicht autorisierten Geréten
verhindert. In einer weiterhin bevorzugten Variante ruft der Applikationsclient den Status
seiner Sitzung in regelméaBigem zeitlichem Abstand vom Server ab, sodass vorteilhaft
spatestens zu diesem Zeitpunkt das private Schllisselmaterial vom Authentifikatorclient
geldscht wird, wenn keine Sitzung mehr existiert. In einer besonders bevorzugten
Ausfuhrungsvariante wird der Status der Sitzung vom Applikationsclient unmittelbar beim
Start der Applikationsclienterweiterung erstmalig abgerufen. In einer weiteren besonders
bevorzugten Variante kann das zeitliche Intervall eingestellt werden und wird auRerdem

abhangig gemacht von den Sicherheitsvoraussetzungen auf dem Applikationsclient. Ist
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beispielsweise kein Schllsselelement im Applikationsclient verbaut und der
Applikationsclient ist mit einem potenziell gefahrlichen 6ffentlichen Netzwerk verbunden, so
kann das zeitliche Intervall zum Abrufen des Sitzungsstatus auf eine besonders geringe Zeit
gestellt werden, beispielsweise 1 Sekunde. In einer auRerdem bevorzugten Variante kann
ein Client nicht sehen, dass seine eigene Sitzung nicht mehr existiert, ohne Kontakt zum
Server aufzunehmen, wodurch das Schltsselmaterial geléscht wird. Dadurch wird vorteilhaft
verhindert, dass ein Angreifer Gberhaupt incentiviert wird, das Léschen der Sitzung
hinauszdgern zu wollen. In einer weiterhin bevorzugten Ausfihrungsvariante erhalten auch
Authentifikatorclients jeweils eine Sitzung auf dem Server, sodass vorteilhaft mehrere
Authentifikatorclients eines Nutzers initialisiert, aber auch von einem anderen

Authentifikatorclient aus kontrolliert werden kdénnen.

In Schritt SO03) werden der initialisierte Authentifikatorclient sowie der gekoppelte
Applikationsclient zum Speichern bzw. Abrufen von geheimen Daten durch den
Applikationsclient auf bzw. von einem auf dem Server befindlichen Tresor genutzt. Ein
Tresor ist ein Datenpaket auf dem Speichermedium des Servers, welcher einem Account
zugeordnet ist und, wie nachfolgend beschrieben, kryptografisch verschllsselt ist. In einer
bevorzugten Ausfiihrung enthélt der Tresor eine geordnete Liste an Ubergaben, welche die
zeitliche Reihenfolge der gespeicherten geheimen Daten abbilden, sodass alle geheimen
Daten eindeutig sortiert und zugeordnet sind. Grundséatzlich kénnen mehrere Tresore fir

einen Account existieren, die verschieden verschlUsselt werden kénnen.

Geheime Daten im Tresor umfassen bevorzugt Logindaten flir Webanwendungen, das hei3t
Benutzernamen, Mailadressen und Passwoérter. Dartiber hinaus kénnen auch alternative
geheime Daten erfindungsgeman in Tresoren gespeichert werden, beispielsweise Zahlungs-
und Kreditkarteninformationen oder Adressen. In einer weiteren Ausfiihrung des Tresors
kénnen auch vom Nutzer definierbare, andere Datentypen wie freie Texte flr geheime

Notizen oder Bilddaten gespeichert werden.

In einem ersten Teilschritt zum Zweck des Speicherns und Abrufens von geheimen Daten in
Schritt SO03) wird der Tresor, welcher geheime Daten beinhaltet, mittels eines symmetrischen
Schliussels verschllsselt. In dem Fall, dass mehrere Push-Authentifikatoren Zugriff auf den
Tresor erhalten sollen, missen durch diese Verschllsselung vorteilhaft nicht mehrere Kopien
des Tresors fur die unterschiedlichen Push-Authentifikatoren verschllsselt werden. Es

existiert daher sinnvollerweise immer genau ein symmetrischer Schlissel zu einem Tresor.

Da bei einer symmetrischen Verschlisselung das Entschlisseln ebenfalls unter Nutzung des
gleichen symmetrischen Schllssels geschieht, muss dieser Schllssel ebenfalls verschllsselt

werden, da er auf dem Server gespeichert werden soll, um autorisierten Zugriff auf den
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Tresor zu erlauben. Dieses Verschllisseln geschieht in einem zweiten Teilschritt von S03)
mittels des 6ffentlichen Codierungsschlissels des Push-Authentifikators, sodass vorteilhaft
nur ein Client Zugriff auf den symmetrischen Schltssel und damit den Tresor erhélt, der in

Besitz des privaten Codierungsschlissels ist.

In einem dritten Teilschritt von S03) wird das Speichern und Abrufen von geheimen Daten
aus dem Tresor durch den Applikationsclient autorisiert, und zwar durch den
Authentifikatorclient, welcher in verschlisselter Form den privaten Codierungsschlissel fur
den Applikationsclient bereitstellt, damit dieser den privaten Codierungsschllssel abrufen
und den Tresor entschllsseln kann. Bevorzugt wird dieses verschlisselte Bereitstellen des
privaten Codierungsschlissels durch eine aktive Eingabe am Authentifikatorclient durch
einen Nutzer autorisiert. In einer méglichen Ausfihrung wird das verschllsselte Bereitstellen
bzw. Abrufen dadurch realisiert, dass der private Codierungsschliissel vom
Authentifikatorclient mittels des 6ffentlichen Sitzungsschltssel verschlisselt und Gber den
Server an den Applikationsclient gesendet wird, wobei nur der Applikationsclient diese
Sendung entschlisseln kann. In einer weiteren Variante wird der private
Codierungsschlissel gemeinsam mit dem privaten Loginschlissel in Schritt S02) an den
Applikationsclient Ubertragen. In einer bevorzugten Ausgestaltung der beider
Ubertragungsvarianten kann der private Codierungsschliissel nicht durch den
Applikationsclient in bestédndigem Speicher gespeichert werden, sodass der
Authentifikatorclient jedes einzelne Speichern oder Abrufen bestatigen muss und der private
Codierungsschlussel bei einem physischen Angriff auf den Applikationsclient, wahrend
dieser abgeschaltet ist, vorteilhaft nicht gestohlen werden kann. Weitere bevorzugte
Ausfuihrungen zum Autorisieren des Speicherns und Abrufens durch Bereitstellen des
Codierungsschlussels durch den Authentifikatorclient ergeben sich aus weiteren

beschriebenen bevorzugten Merkmalen der Erfindung.

Vorteilhaft kontrolliert der Authentifikatorclient durch diese Konfiguration insbesondere in
Schritt S02) die autorisierten Clients und in Schritt S03) jeden Zugriff auf die geheimen
Daten. Weiterhin vorteilhaft wird hier fir einen Abrufversuch von geheimen Daten vom
Applikationsclient der Authentifikatorclient als zweiter Faktor eingesetzt. In einer bevorzugten
Ausfuhrungsvariante wird hierflr auf dem Authentifikatorclient das aktivierte Nutzen einer
Schutzfunktion des Gerats abverlangt, zum Beispiel durch eine biometrische
Authentifizierung. Dadurch wird vorteilhaft der 2FA-Schutz vollstandig durch den Besitz eines
Gerates durch den Nutzer (Authentifikatorclient) und eine Abfrage eines Geheimnisses des
Nutzers (z.B. biometrische Authentifizierung). Diese Authentifizierung des Nutzers am
Authentifikatorclient ist, insbesondere bei Nutzung eines modernen Smartphones,

heutzutage in jedem Fall Standard und unabhangig vom Verfahren zum Management
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geheimer Daten empfehlenswert. Insofern ist diese MaRnahme vorteilhaft nicht als
zusatzlicher Aufwand zu sehen, wie andere Methoden zur 2FA in der Regel gesehen

werden.

Wie bereits beschrieben wird in einer bevorzugten Ausfiihrung der Erfindung ein Smartphone
als Authentifikatorclient eingesetzt, welches Uber ein Schltsselelement verflgt. Weiterhin
bevorzugt verfugt der Authentifikatorclient Gber Mdglichkeiten der Benutzereingabe zum
Autorisieren der Schritte S02) und S03).

In einer speziellen Ausfiihrung wird ein Authentifikatorclient gleichzeitig als Applikationsclient
eingesetzt. In diesem Fall werden die Computerprogrammprodukte, die bei deren
Ausfuhrung jeweils die Merkmale des Verfahrens auf dem Authentifikatorclient bzw. dem
Applikationsclient implementieren, getrennt voneinander installiert und ausgefihrt. So
werden die Merkmale des Verfahrens, die zu dem Authentifikatorclient gehéren,
beispielsweise in einer mobilen App ausgefihrt und die Merkmale des Verfahrens, die zum
dem Applikationsclient gehdren in einer Webanwendung, die Uber den Browser aufgerufen
wird. Besonders bevorzugt wird in diesem Fall die AusfUhrungsvariante, bei der die Nutzung
des Push-Authentifikators innerhalb der mobilen App eine Schutzfunktion des Smartphones
beim Offnen der mobilen App voraussetzt, sodass vorteilhaft eine 2FA bei Nutzung des

Gerétes gesichert wird.

Das erfindungsgemafe Verfahren umfasst weiterhin den Einsatz zumindest eines Profils als
Indirektionsebene des Authentifikatorclients, zusatzlich zu dem initialisierten Push
Authentifikator. Ein Profil ist im Wesentlichen technisch &quivalent zu einem Push-
Authentifikator zu betrachten, mit dem Unterschied, dass ein Profil keinen eigenen
LoginschlUssel besitzt, um sich gegen den Server zu authentifizieren. Stattdessen
verschlisselt ein Profil in einer standardmafigen Ausfuhrungsform anstelle zumindest eines
Push-Authentifikators den symmetrischen Schllissel zumindest eines Tresors mit einem
offentlichen ProfilschlUssel eines auf dem Authentifikatorclient erstellten asymmetrischen
ProfilschlUsselpaars. Das Profil und damit insbesondere der private ProfilschlUssel, wird
dann in dieser standardméaRigen Ausfihrungsform serverseitig durch den 6ffentlichen
Codierungsschlussel des zugehdrigen Push-Authentifikators verschlisselt. Ein Profil umfasst
zumindest das Profilschllisselpaar, im weiteren Verlauf der Beschreibung werden allerdings
noch weitere zum Profil gehérige Schlissel beschrieben, welche entsprechend ebenfalls
durch den &ffentlichen Codierungsschlissel des zugehdrigen Push-Authentifikators

verschlisselt werden.

Durch diese Konfiguration an standardmagigen und bevorzugten Verschllsselungen ist der
Begriff des Profils als Indirektionsebene erklart, der bedeutet, dass das Profil im

VerschlUsselungsprozess eines Tresors als zusatzliche Ebene zwischen einen Push-
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Authentifikator und einen Tresor geschaltet ist. Das Profil wird insofern durch diesen Push-
Authentifikator und damit durch den Authentifikatorclient kontrolliert. Gleichzeitig kontrolliert
das Profil den Zugriff auf mit seinem Profilschllsselpaar verschllsselte Tresore. Der
technische Effekt ist eine zusétzliche Verschlisselungsebene, mit der sich eine grolke
Bandbreite an VerschlUsselungsvarianten zwischen Push-Authentifikatoren und Tresoren

umsetzen lassen.

Durch die groRe Bandbreite an Verschllsselungsvarianten ergeben sich eine Reihe von
Vorteilen bezuglich der Flexibilitdt des gesamten erfindungsgeméafien Verfahrens. Einerseits
ergibt sich ein Vorteil beziiglich der Aufgeraumtheit und Ubersichtlichkeit des
Verschlisselungsverfahrens, welche auch als ,Schltsselhygiene® bezeichnet werden kann.
Profile erlauben es, fur getrennte Kontexte getrennte Schltssel in Profilen anzulegen,
beispielsweise in Profilen fur private Nutzung und fur Unternehmensnutzung. Profile sind
dabei jeweils véllig unabhangig voneinander zu betrachten, da keine Abhéngigkeiten
zwischen zufélligen Profilstartwerten bzw. Profilschllsseln von Profilen bzw. zwischen
Profilen und Push-Authentifikatoren bestehen. Weiter gedacht und konkreter erlaubt diese
Schlisselhygiene vorteilhaft die Schaffung inhaltlicher sinnvoller Rollen und Zuordnungen

innerhalb des erfindungsgemaRen Systems.

Beispielsweise wird in einer bevorzugten Ausfihrungsform einem Nutzer pro Organisation
oder Kontext ein Profil zugeordnet, in dem alle Zugange fur diesen Nutzer gesammelt
werden kénnen. Profile erlauben vorteilhaft, Berechtigungen nutzerbezogen oder anderweitig
flexibel umzusetzen. Weiterhin erlauben Profile beispielsweise das Umsetzen eines
Superadmin-Profils, welches alle Tresore einer Organisation verschlisseln kann und somit
eine Grundvoraussetzung fir die etwaige Vergabe von Administratorrechten zur Verwaltung
der geheimen Daten, aber auch zum Verhindern des Verlustes von geheimen Daten durch

SchlUsselverlust ist.

Grundsétzlich vorteilhaft ist der Einsatz von Profilen weiterhin in Bezug auf die Kryptoagilitat
der Erfindung beziehungsweise der Organisation, welche das erfindungsgeméafRe Verfahren
nutzt. So kdnnen beispielsweise Kryptoverfahren schrittweise umgestellt bzw. aktualisiert
werden. Somit kann bei geringem Aufwand eine Grundsicherheit gegen bestimmte
Bedrohungen hergestellt werden, ohne das beispielsweise jeder einzelne Tresor
umgeschlUsselt wird. Dies ist ein Flexibilitatsvorteil gegentber dem Einsatz von

ausschlie3lich direkten Verschllsselungen von Tresoren durch Push-Authentifikatoren.

In einer bevorzugten Ausfuhrungsform wird jegliches zu einem Profil zugehérige
Schlisselmaterial aus einem zufélligen Profilstartwert erstellt. In dieser bevorzugten

Ausfuhrungsform bedeutet das Verschllsseln eines Profil, z.B. durch den
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Codierungsschlussel des zugehdrigen Push-Authentifikators, dass der zuféllige

Profilstartwert verschlisselt wird.

In einer Ausflhrungsform werden jedem Nutzer pro Organisation oder Kontext nicht nur
genau ein Profil zum Verschlisseln von Tresoren zugeordnet, sondern zumindest ein
weiteres Profil, welches dem vollverschllsselten Empfangen von Nachrichten und
Informationen und/oder dem Speichern von Préferenzen und Einstellungen bezuglich der
Nutzung des erfindungsgeméaRen Verfahrens, beispielsweise die Zeit bis zum automatischen
SchlieRen einer Sitzung, dient. Vorteilhaft kdnnen somit in der gleichen
Verschlisselungsarchitektur weitere Funktionen neben dem Speichern und Abrufen

geheimer Daten umgesetzt werden.

In einer Ausflhrungsvariante eines Profils werden mehrere gleiche Kopien des Profils
serverseitig durch die éffentlichen Codierungsschlissel mehrerer Push-Authentifikatoren
verschlisselt. Durch diese Ausfuhrungsvariante erhalten mehrere Push-Authentifikatoren,
insbesondere von mehreren Nutzern, Zugriff auf ein Profil. Vorteilhaft ist hierbei eine erhéhte
Flexibilitat bezlglich des Verwaltens und Veranderns von Authentifikatoren. Ein Profil kann
durch beliebige Authentifkatoren verschllsselt werden. Beispielsweise kénnen Hardware
Security Devices als zusétzliche bzw. Backup-Authentifikatoren hinzugefligt oder entfernt
werden. Das gesamte Set der Authentifikatoren eines Nutzers oder mehrerer Nutzer kann so
flexibel bezlglich seines Profils rotiert werden. Dies ist weiterhin vorteilhaft flr eine sicherere
Backup und Recovery Strategie, da es den Totalverlust von Schltisselmaterial

unwahrscheinlicher macht.

In einer weiteren Ausfihrungsvariante eines Profils werden mit dem gleichen &ffentlichen
Codierungsschlussel eines Push-Authentifikators mehrere Profile verschllsselt, sodass ein
Push-Authentifikator Zugriff auf mehrere Profile erhalt. Vorteilhaft kann durch diese
Ausfuhrung ein Push-Authentifikator als Master-Gerét flr spezifische Anwendungen
umgesetzt werden, in denen ein umfanglicher Zugriff nicht von Nutzern oder Profilen,

sondern an bestimmten Geraten abhéngen soll.

In einer weiteren Ausfihrungsvariante wird ein Profil durch die éffentlichen
Codierungsschliussel mehrerer Push-Authentifikatoren gleichzeitig verschlisselt, sodass
diese mehreren Push-Authentifikatoren gleichzeitig bendtigt werden, um Zugriff auf das Profil
zu erhalten. Diese Variante wird bevorzugt nur fir besonders sensible geheime Daten
eingesetzt, fur welche ein hohes Sicherheitsmal gilt oder fir deren Verwaltung die
Zustimmung mehrerer Nutzer nétig ist. Vorteilhaft kann so ein digitales Vier-Augen-Prinzip

far den Zugriff auf dieses Profil hergestellt werden.
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In einer durch die Einflhrung von Profilen folgenden, weiterhin bevorzugten
Ausfuhrungsvariante wird der symmetrische Schllssel eines Tresors durch einen oder
mehrere verschiedene 6ffentliche Profilschlissel oder éffentliche Codierungsschltissel von
mehreren Profilen oder Push-Authentifikatoren verschllsselt. Dabei kann der symmetrische
Schlissel durch die 6ffentlichen Schllissel mehrerer Profile, mehrerer Push-Authentifikatoren

oder sowohl Profile als auch Push-Authentifikatoren verschlisselt werden.

Ein symmetrischer Schllssel kann in einer Ausfihrungsform durch die éffentlichen Schllssel
mehrerer Profile oder Push-Authentifikatoren gleichzeitig verschllsselt werden, sodass diese
mehreren Profile oder Push-Authentifikatoren bendtigt werden, um Zugriff auf den
symmetrischen Schllssel zu erhalten. Diese Variante wird bevorzugt nur flr besonders
sensible geheime Daten eingesetzt, fir welche ein hohes Sicherheitsmalf gilt oder flr deren
Verwaltung die Zustimmung mehrerer Nutzer nétig ist. Vorteilhaft kann so ein digitales Vier-

Augen-Prinzip fur den Zugriff auf geheime Daten hergestellt werden.

In einer alternativen, bevorzugten Ausfihrungsform kénnen mehrere Kopien des gleichen
symmetrischen Schllssels durch die éffentlichen Schltissel mehrerer Profile oder Push-
Authentifikatoren verschllsselt werden, sodass diese mehreren Profile oder Push-
Authentifikatoren unabhangig voneinander Zugriff auf den symmetrischen Schllssel
erhalten. Vorteilhaft kann so der Zugriff der Profile bzw. Push-Authentifikatoren auf einen

Tresor unabhangig voneinander hergestellt und verwaltet werden.

Wie bereits beschrieben, kbnnen mehrere Tresore flr einen Account erstellt werden, sodass
im Umkehrschluss auch ein éffentlicher Profilschllissel eines Profils oder ein dffentlicher
Codierungsschlussel eines Push-Authentifikators mehrere verschiedene, zu verschiedenen

Tresoren gehdrige, symmetrische Schllssel verschllsseln kann.

Durch diese moglichen Ausflhrungsvarianten kann beispielsweise, aber nicht bevorzugt, ein
einzelner Push-Authentifikator sowie zwei Profile Zugriff auf einen symmetrischen Schlissel
erhalten, wobei wiederum jeweils zwei verschiedene, weitere Push-Authentifikatoren Zugriff
auf jedes Profil haben. Damit hatten insgesamt 5 verschiedene Push-Authentifikatoren
Zugriff auf den zugehdérigen Tresor. In einer weiteren méglichen, aber nicht besonders
bevorzugten Ausflhrungsvariante kann beispielsweise ein Push-Authentifikator direkten
Zugriff auf den symmetrischen Schllssel eines Tresors, und auf ein Profil haben, wobei das
Profil weiterhin Zugriff auf drei weitere Tresore hat. Damit hétte ein Push-Authentifikator

Zugriff auf insgesamt 4 Tresore.

Profile sind als Indirektionsebene flr Push-Authentifikatoren vorteilhaft, da sie Flexibilitat fir

die Zugriffsberechtigungen auf geheimen Daten mit sich bringen. Der Zugriff auf einen
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Tresor ist nichtmehr zwangsweise an einen Nutzer und dessen (initialen) Authentifikatorclient
gebunden. Stattdessen kann ein Nutzer in einer bevorzugten Ausfihrungsvariante den
Zugriff auf einen Tresor Uber ein Profil mit anderen Push-Authentifikatoren auf anderen
Authentifikatorclients anderer Nutzer teilen. Zum Teilen des Zugriffs auf einen Tresor Uber
ein Profil verschllsselt ein teilender Authentifikatorclient in einer bevorzugten Ausflihrung
dieses Profil mit dem &ffentlichen Codierungsschlissel eines beim Server registrierten Push-
Authentifikators eines anderen, empfangenden Authentifikatorclients, indem er den
offentlichen Codierungsschllssel Gber den Server abruft. Danach speichert der teilende
Authentifikatorclient das verschlisselte Profil auf dem Server, sodass der empfangende
Authentifikatorclient das nur fur ihn lesbare Profil abrufen kann. Profile bieten damit eine
Lésung flr sicheres, vollstdndig verschllsseltes Account-Sharing, wobei der Zugriff auf die
geheimen Daten, nicht aber der Zugriff auf den Account Uber den Push-Authentifikator selbst
geteilt wird. Diese Funktion ist vorteilhaft insbesondere in kleinen Teams mit spezialisierten

Aufgaben im Arbeitsumfeld.

In einer bevorzugten Ausfuhrungsform werden zwei Profile sequenziell eingesetzt, wobei
zumindest ein erstes Profil direkt durch den &6ffentlichen Profilschllissel des
ProfilschlUsselpaars zumindest eines zweiten Profils verschllsselt wird. Durch die
Ausfuhrungsform zweier sequenzieller Profile kédnnen vorteilhaft bestimmte
Berechtigungsverkettungen noch einfacher und aus Sicht der Schllisselhygiene noch
sauberer umgesetzt werden. Beispielsweise kann ein Nutzer temporar den Zugriff auf
geheime Daten oder Zugangsdaten von einem anderen Nutzer Ubernehmen, ohne dass die
dem anderen Nutzer zugeordneten Profile oder Authentifikatoren in sich gedndert werden.
Stattdessen muss nur eine Verschlisselung eines Profils des einen Nutzers mit einem Profil
des anderen Nutzers erstellt werden und an das Profil des einen Nutzer gesendet werden.
So kann beispielsweise ein Erziehungsberechtigter temporar den Zugriff auf die
Zugangsdaten eines Kindes Ubernehmen. In einem weiteren Anwendungsbeispiel kbnnen
Zugangsdaten eines eine Organisation verlassenden Mitarbeiters sicher und einfach an

einen neuen Mitarbeiter Ubergeben werden.

Die direkte Verschllsselung zumindest eines ersten Profils durch den 6ffentlichen
ProfilschlUssel des Profilschliisselpaars zumindest eines zweiten Profils bedeutet, dass keine
weiteren Zwischenschritte eingefihrt werden, wie beispielsweise eigene Tresore fur die
Aufbewahrung bestimmter Profile. Diese AusfUhrungsform ist weniger rechen- und
speicherintensiv. Vorteilhaft wird die Verschllsselung der Profile somit effizienter und aus

Sicht der Schltsselhygiene simpler und Ubersichtlicher.

In einer besonders bevorzugten Ausfliihrungsform des sequenziellen Einsetzens zweier

Profile wird der zuféllige Profilstartwert des ersten Profils, aus dem dessen Schlisselmaterial
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generiert werden kann, direkt durch das Profilschllisselpaar des zweiten Profils
verschlUsselt. Der Profilstartwert umfasst alle notwendigen Informationen des Profils, sodass

vorteilhaft nicht mehrere einzelne Schliissel verschlisselt werden missen.

In einer besonders bevorzugten Ausfiihrungsform werden zwei Profile dergestalt sequenziell
eingesetzt, dass vorteilhaft eine umfangliche Berechtigungsstruktur fir zumindest einen
Administrator der geheimen Daten einer Organisation kryptografisch umgesetzt werden.
Dabei verschlisselt das erste Profil sdmtliche zu einer Organisation gehérigen Tresore und
das zumindest zweite Profil wird von den Push-Authentifikatoren eines Administrators der
Organisation verwaltet. Das erste Profil nimmt dabei technisch die Funktion eines
Superadministrators ein und kann vorteilhaft ungewollte Zugriffsverluste auf Tresore
verhindern, indem, bevorzugt automatisiert, jeder Tresor durch dieses Profil automatisiert
verschlisselt wird. Auf dieses Profil haben wiederum zumindest ein, aber bevorzugt alle
Nutzerprofile von Administratoren der Organisation Zugriff. Soll eine
Administratorberechtigung aufgehoben werden, kann vorteilhaft simpel die Verschllsselung
des ersten Profils mit dem zweiten Profil dieses Administrators geléscht werden, sodass das

zweite Profil nicht mehr in der Lage ist, das erste Profil zu entschlisseln.

In einer besonders bevorzugten Ausfliihrungsform des sequenziellen Einsetzens zweier
Profile zum Umsetzen einer Berechtigungsstruktur flir zumindest einen Administrator der
geheimen Daten einer Organisation ist der Administrator der Organisation in der Lage,
samtliche Verschllsselungen entsprechend Verfahrensschritt SO3) seiner Organisation zu
I6schen, durch Platzhalter zu ersetzen sowie neu zu generieren. Dieses Ausflhrungsform
erlaubt es einem Administrator, Profile bestimmter Nutzer, bestimmte Push-Authentifikatoren
oder bestimmte Verschlisselungen (und damit Zugriffsberechtigungen) aufzuheben.
Vorteilhafte Nutzungsfélle hiervon sind das On- und Offboarding von Mitarbeitern einer
Organisation, das Erstellen und Aufheben bestimmter (Administrator-)Berechtigungen, sowie
das Sperren und Wiederherstellen des Zugriffs beim Verlust oder Wechsel von Geréten, die

als Push-Authentifikator eingesetzt werden kénnen.

In einer ganz besonders bevorzugten Ausfihrungsform ist der Administrator der
Organisation in der Lage, das Auflésen einer Verschltsselung und damit der
entsprechenden Zugriffsberechtigung wie folgt durchzufiihren. Die Verschllsselung eines
Profils oder des symmetrischen Schllssels eines Tresors wird geldscht. Im Falle der
VerschlUsselung eines Profils wird das Profil als freies Profil weitergeflhrt, wobei Platzhalter
als Verschliisselungen eingesetzt werden. Bei Riickkehr oder Ubergabe des Profils werden
neue Verschlisselungen erstellt und die Schlissel oder der Profilstartwert an den Push-
Authentifikator des neuen, ersetzten oder zurlickgekehrten Nutzers verschlisselt und

gesendet. Vorteilhaft kann hierdurch ein flexibler und sicherer Onboardingprozess gestartet
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werden. Besonders bevorzugt generiert ein neuer Push-Authentifikator die Schltssel seines
neu zugewiesenen Profils nach dem Onboarding neu, sodass datenschutztechnisch

vorteilhaft nur er, und nicht mehr der Administrator, Zugriff darauf hat.

In einer bevorzugten Ausfuhrungsvariante des erfindungsgeméRen Verfahrens umfasst ein
Tresor einen sensiblen Datenbereich und eine Metadatenbereich. Der sensible Datenbereich
ist innerhalb des Tresors zusatzlich durch einen symmetrischen Hochsicherheitsschllssel
verschlisselt. Das bedeutet, dass zum Zugriff auf diesen sensiblen Datenbereich sowohl der
symmetrische Schlissel zum Entschllsseln des gesamten Tresors als auch der
symmetrische Hochsicherheitsschllissel zum Entschllsseln des sensiblen Datenbereichs
benétigt wird. Der symmetrische Hochsicherheitsschlissel wird wiederum mit einem
offentlichen HochsicherheitsschlUssels eines asymmetrischen
Hochsicherheitsschilsselpaars eines Push-Authentifikators oder eines 6ffentlichen
Profilhochsicherheitsschllssels eines asymmetrischen Profilhochsicherheitsschllsselpaars

eines Profils verschliisselt.

In einer bevorzugten Ausfihrung entsprechend der Nutzung des erfindungsgemaéien
Verfahrens als Passwortmanager, kénnen in dem Metadatenbereich geheime, aber nicht
hochsensible Daten wie Benutzernamen und Mailadressen gespeichert werden, wahrend im
sensiblen Datenbereich die zugehdérigen Passworter und weiteren geheimen Daten wie
Antworten auf Sicherheitsfragen gespeichert werden. Bei einer alternativen Anwendung des
erfindungsgemaRen Verfahrens fir den Onlinehandel kénnten im Metadatenbereich
beispielsweise Rechnungsadressen und im sensiblen Datenbereich

Kreditkarteninformationen aufbewahrt werden.

Durch den Zugriff oder fehlenden Zugriff auf den privaten Hochsicherheitsschllissels bzw.
den privaten Profilhochsicherheitsschllssels kann somit stufenweise der Zugriff auf einen
zweiten Bereich mit sensibleren Daten bestimmt werden. Das Hochsicherheitsschllsselpaar
bzw. das Profilhochsicherheitsschllsselpaar gehért jeweils zu einem Push-Authentifikator
bzw. Profil und wird entsprechend neben den bereits beschriebenen zu einem Push-
Authentifikator oder Profil gehérigen Schllsselpaaren auf dem entsprechenden

Authentifikatorclient erzeugt und der jeweilige private Schltssel dort gespeichert.

In einer besonders bevorzugten Ausfihrungsvariante kénnen das
Hochsicherheitsschllsselpaar sowie das Profilhochsicherheitsschllsselpaar nicht auf einem
dauerhaften Speicher eines Clients gespeichert werden. Ein dauerhafter Speicher ist ein
Speicher, welcher Daten auch nach dem Abschalten der Stromversorgung noch verflgbar
macht. Dies bedeutet, dass ein Client diese SchllUssel nur in einem Arbeitsspeicher, maximal

bis zur ndchsten Abschaltung dieses Clients, verflgbar hat. Danach missen sie neu
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abgerufen werden. Damit der Zugriff auf diese Schllssel in dieser Ausfuhrungsvariante nicht
verloren geht, muss zumindest auf dem Authentifikatorclient, welcher das
Hochsicherheitsschilsselpaar bzw. das Profilhochsicherheitsschllisselpaar erzeugt hat,
dieses Erzeugen reproduzierbar sein. Hierflr eignet sich bevorzugt das Erzeugen aus einem
zufélligen Startwert, welcher gespeichert wird. Ein solcher Startwert wird im weiteren Verlauf

der Beschreibung naher beschrieben.

Durch die nicht dauerhaft speicherbare AusfUhrungsvariante der privaten
Hochsicherheitsschllssel bzw. privaten Profilhochsicherheitsschllssel wird vorteilhaft
sichergestellt, dass ein Applikationsclient nie dauerhaft Zugriff auf den sensiblen
Datenbereich des Tresors erhélt, sondern dieser Zugriff immer vom Erzeugen aus dem
zufélligen Startwert bzw. Abrufen der privaten (Profil-)Hochsicherheitsschlissel vom
Authentifikatorclient abhéngig ist. Somit ist gegeben, dass der Authentifikatorclient den
Zugriff auf den sensiblen Datenbereich nicht nur beim Koppeln von Applikationsclients,

sondern jederzeit, kontrolliert.

In einer weiterhin bevorzugten Variante ist auch das Loginschlisselpaar eines
Authentifikatorclients nicht auf dauerhaftem Speicher speicherbar, sodass kein
Applikationsclient sich dauerhaft auf dem Server anmelden kann. Damit wird vorteilhaft der

Zugriff auf den Account ebenfalls dauerhaft GUber den Authentifikatorclient gesteuert.

In einer bevorzugten Ausfuhrungsvariante der Nutzung der Zugriffssteuerung eines
Metadatenbereichs und eines sensiblen Datenbereichs des Tresors kann ein gekoppelter
Applikationsclient in einen offenen oder geschlossenen Zustand versetzt werden, wodurch
dieser Applikationsclient Zugriff oder keinen Zugriff auf den privaten
Hochsicherheitsschilssel erhélt. Damit wird vorteilhaft erreicht, dass ein Zugriff dieses
Applikationsclients auf den sensiblen Datenbereich geregelt werden kann, wobei ein
Applikationsclient im offenen Zustand Zugriff erhalt, wahrend ein Applikationsclient im
geschlossenen Zustand nur Zugriff auf den Metadatenbereich erhéalt. Dieses Regeln bzw.
das Versetzen in den offenen oder geschlossenen Zustand durch den Authentifikatorclient
durchgefihrt wird. In einer besonders bevorzugten Ausfilhrungsvariante wird das Versetzen
in den offenen oder geschlossenen Zustand durch das Umstellen eines bindren Schalters
innerhalb einer mobilen Applikation erreicht, wobei die mobile Applikation einen solchen
bindren Schalter fur jeden gekoppelten Applikationsclient in einer Liste anzeigt. Weiterhin
bevorzugt werden diese bindren Schalter zum Einstellen des Zustands innerhalb der bereits

beschriebenen Listenlbersicht Uber alle Clients auf dem Authentifikatorclient dargestellt.

In einer besonders bevorzugten Ausfihrungsvariante der Steuerung des offenen oder

geschlossenen Zustands eines Applikationsclients wird der Zustand durch die Existenz des
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mit dem &ffentlichen Sitzungsschltssel des Applikationsclients verschllsselten
Hochsicherheitsschltssels oder Profilhochsicherheitsschllssels in einer Sitzung des
Applikationsclients auf dem Server bestimmt. Existiert ein so verschltsselter
Hochsicherheitsschllssel, so kann nur der Applikationsclient, der Gber den privaten
Sitzungsschlussel verfugt, diesen Hochsicherheitsschllssel entschlisseln und mit diesem
auf den Tresor zugreifen. Der zum Hochsicherheitsschlissel zugehérige Authentifikatorclient
kann durch das Entfernen dieses Schllssels vom Server den Applikationsclient vom offenen

in den geschlossenen Zustand versetzen.

Durch die Mdéglichkeit, einen Applikationsclient in einen offenen Zustand zu versetzen, kann
die Effizienz des Abrufens und Speicherns von geheimen Daten fir ein besonders
vertrauenswurdiges Gerat erhéht werden. Durch die Mdglichkeit, einen Applikationsclient in
einen geschlossenen Zustand zu versetzen, kann und muss jedes Abrufen oder Speichern
von geheimen Daten durch den vertrauenswiurdigen Authentifikatorclient autorisiert werden.
Gleichzeitig kann der private Codierungsschlissel bzw. private Profilschlissel, im Gegensatz
zu den aquivalenten Hochsicherheitsschlisseln, auf dem Applikationsclient gespeichert
werden, sodass der Applikationsclient, solange er eine aktive Sitzung auf dem Server besitzt,
zumindest Zugriff auf den Metadatenbereich besitzt. Vorteilhaft kann der Applikationsclient
dadurch zwar insbesondere keine geheimen Daten aus dem sensiblen Datenbereich fur die
Webanwendungen abrufen, aber zumindest Uber eine gespeicherte URL der
Webanwendung oder einen gespeicherten Benutzernamen erkennen, dass geheime Daten

far die Webanwendung im sensiblen Datenbereich im Tresor vorliegen.

In einer weiterhin bevorzugten Ausfuhrungsvariante des erfindungsgeméien Verfahrens wird
die Integritat der auf dem Server gespeicherten 6ffentlichen Codierungsschlissel,
Hochsicherheitsschllssel, Profilschllssel, Profilhochsicherheitsschllissel sowie
Sitzungsschltssel durch einen Signierprozess sichergestellt. FUr den Signierprozess kommt
ein privater |dentifikationsschlUssels eines Identifikationsschllisselpaars des zu dem
jeweiligen éffentlichen, auf dem Server gespeicherten Schltissel zugehdérigen Push-
Authentifikators oder Profils zum Einsatz. Der 6ffentliche |dentifikationsschlissel wird auf
dem Server gespeichert. Bei dem Signierprozess wird aus dem privaten
Identifikationsschllssel und dem jeweiligen 6ffentlichen Schltssel eine Signatur erzeugt,
welche gemeinsam mit dem jeweiligen 6ffentlichen Schltssel auf dem Server gespeichert
wird. Mithilfe des 6ffentlichen Identifikationsschlissels und der Signatur kénnen der Server
bzw. Dritte zweifelsfrei feststellen, dass die Signatur von dem Besitzer des privaten
Identifikationsschllssels kommt, in diesem Fall von dem Authentifikatorclient. Gleichzeitig
wird die Integritat der signierten 6ffentlichen Schllssel garantiert. Dies gilt, solange auch der

offentliche Identifikationsschllissel auf dem Server korrekt und unverandert ist. Ist er das
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jedoch nicht mehr, kann dieses Problem vorteilhaft wiederum durch den Authentifikatorclient

festgestellt werden.

In einer weiterhin bevorzugten Ausflhrungsvariante des erfindungsgeméaien Verfahrens
werden die zu einem Push-Authentifikator gehdrigen Schllsselpaare Loginschllsselpaar,
Identifikationsschllsselpaar, Codierungsschlisselpaar und Hochsicherheitsschllsselpaar
aus einem zufalligen Authentifikatorstartwert abgeleitet. Weiterhin werden die zu einem Profil
gehorigen Schlusselpaare Identifikationsschllsselpaar, Profilschliisselpaar und
Profilhochsicherheitsschllsselpaar ebenfalls aus einem zufalligen Authentifikatorstartwert
abgeleitet. Dieses Ableiten geschieht besonders bevorzugt durch kollisionsfreie

kryptografische Einwegfunktionen.

Das Ableiten der SchlUsselpaare hat den Vorteil, dass ein Push-Authentifikator mitsamt all
seinen Schltsseln aus einem einzigen zufélligen Startwert abgeleitet werden kann. Beim
Autorisieren anderer Gerate durch das Ubertragen von mehreren privaten Schliisseln an
diese, kann stattdessen einmalig der zufallige Authentifikator- oder Profilstartwert Ubertragen
werden. Weitere bevorzugte Eigenschaften von Schlisseln, dass beispielsweise
Hochsicherheits- und Loginschlissel aus Sicherheitsgrinden nicht dauerhaft auf einem
Applikationsclient gespeichert werden dirfen, werden den Schllsseln bevorzugt nach dem
Ableiten zugeordnet. Jeder zufallige Authentifikator- bzw. Profilstartwert, welcher Schlissel
Ableiten kann, welche nicht dauerhaft auf einem Applikationsclient gespeichert werden
durfen, darf selbst ebenfalls nicht dauerhaft auf einem Applikationsclient gespeichert werden.
In einer besonders bevorzugten Ausfihrung werden die zufélligen Startwerte fur Push-
Authentifikatoren und Profile auf einem Authentifikatorclient auf dem Schllsselelement des

Authentifikatorclients gespeichert, vorteilhaft verschllsselt und vor Angriffen geschuitzt.

Diese Ausfiihrungsvariante hat zur Folge, dass anstelle des verschliisselten Ubertragens
privater Schltssel im erfindungsgeméafRen Verfahren in der Regel der zuféllige
Authentifikator- oder Profilstartwert verschlisselt Ubertragen wird. So wird insbesondere
beim Autorisieren des Koppelns eines Applikationsclients der zuféllige
Authentifikatorstartwert anstelle des privaten Loginschllssels verschlisselt Gbertragen.
AuBerdem wird beim Autorisieren eines Speicherns oder Abrufens von geheimen Daten
durch den Applikationsclient anstelle der privaten Codierungs- und Hochsicherheitsschllssel
bzw. Profil und ProfilhochsicherheitsschlUssel der zufallige Authentifikatorstartwert bzw.
Profilstartwert Ubertragen. In einer besonders bevorzugten Ausfihrungsvariante wird das
Versetzen eines Applikationsclients in einen offenen oder geschlossenen Zustand gesteuert
durch das Hinzufligen des mit dem éffentlichen Sitzungsschlissel des Applikationsclients
verschlisselten zufalligen Authentifikator- bzw. Profilstartwerts, anstelle der in diesen

zufélligen Startwerten enthaltenen privaten Hochsicherheitsschlisseln, zu einer Sitzung.
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In einer besonders bevorzugten Ausflihrungsvariante wird ein Profil nicht aus einem,
sondern aus zwei zufalligen Profilstartwerten erzeugt, wobei aus einem zufalligen
Profilstartwert das Profilschllsselpaar und aus einem anderen zufalligen
Profilhochsicherheitsstartwert das Identifikationsschllsselpaar und das
Profilhochsicherheitsschlisselpaar erzeugt werden. Sind der symmetrische Schltssel und
symmetrische Hochsicherheitsschllssel eines Tresors mithilfe eines Profils verschllsselt,
erlaubt diese Teilung bei einem gekoppelten Applikationsclient ebenfalls zwischen offenem
und geschlossenem Zustand zu unterteilen, indem im Fall des geschlossenen Zustands der
(nicht dauerhaft speicherbare) zuféllige Profilhochsicherheitsstartwert nicht in der Sitzung zur
Verfligung gestellt wird und somit durch den Applikationsclient keine sensiblen Daten aus

dem Tresor abgerufen werden kénnen.

In einer weiterhin bevorzugten Ausfuhrungsvariante des erfindungsgemaien Verfahrens
werden die zu einem Push-Authentifikator gehdrigen Schllsselpaare
Identifikationsschllsselpaar, Codierungsschlisselpaar und Hochsicherheitsschllsselpaar
(ausschlieBlich das Loginschllsselpaar) zuséatzlich zu dem zufélligen Authentifikatorstartwert
aus einem zufélligen Saltwert abgeleitet. Weiterhin werden die zu einem Profil gehdrigen
Schlisselpaare Identifikationsschllsselpaar, Profilschltsselpaar und
Profilhochsicherheitsschllsselpaar zusatzlich zu dem zufalligen Profilstartwert und
Profilhochsicherheitsstartwert aus einem zufélligen Profilsaltwert abgeleitet. Saltwert und
Profilsaltwert werden unverschlisselt auf dem Server gespeichert. Das Ableiten von
Schlisseln aus zufélligen Startwerten kombiniert mit zufélligen Saltwerten hat den Vorteil,
dass ein Angreifer keine privaten Schltssel herausfinden kann, indem er verschiedene
Startwerte, mittels sogenannter Rainbow Tables auch systematisch, durchtestet und bei
gleichem Ergebnis eines Schlissels den Startwert ableiten kann. Saltwerte erhéhen somit

vorteilhaft die kryptografische Sicherheit.

In einer weiterhin bevorzugten Ausflihrungsvariante des erfindungsgemaien Verfahrens
umfasst das Verfahren eine Recovery-Funktion, welche es erlaubt, einen neuen
Authentifikatorclient sowie die durch jeglichen Push-Authentifikator oder Profil des initialen
Authentifikatorclients verschllsselten geheimen Daten zu nutzen, ohne auf den initialen, also
den ersten fUr diesen Account verwendeten, Authentifikatorclient Zugriff zu haben. Daflr
werden Backup-Authentifikatoren genutzt, welche durch die Recovery-Funktion vorteilhaft
auf dem neuen Authentifikatorclient initialisiert werden, um Zugriff auf die geheimen Daten

des initialen Authentifikatorclients zu erhalten.

In einer besonders bevorzugten Ausflihrungsvariante der Recovery-Funktion wird beim
Initialisieren des Push-Authentifikators auf dem initialen Authentifikatorclient zusétzlich ein

weiterer Backup-Authentifikator erstellt, welcher eine Kopie der gleichen geheimen Daten
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wie der Push-Authentifikator des initialen Authentifikatorclients verschllsselt. Dabei wird der
entsprechende zufallige Authentifikatorstartwert des Backup-Authentifikators, aus welchem
sich jegliche Schlissel dieses Backup-Authentifikators ableiten lassen, besonders bevorzugt
in einer verschllsselten und durch weitere Sicherheitsmalnahmen geschitzten Cloud
gespeichert. Beispielhaft, aber nicht einschrankend, bieten iOS und Android fir ihre mobilen
Anwendungen verschlisselte Cloud-Backups, die fir den Backup-Authentifikator genutzt

werden.

In einer alternativen, besonders bevorzugten Variante kann ein Backup-Code vom Nutzer
aus der mobilen Applikation abgerufen werden. Fir diesen Backup-Code wird beim
erstmaligen Abrufen ein weiterer Backup-Authentifikator erstellt und die geheimen Daten des
Nutzers mit diesem Backup-Authentifikator verschlisselt. Aus dem Backup-Code wird
besonders bevorzugt mithilfe eines Backup-Saltwerts, welcher auf dem Server gespeichert
wird, ein Authentifikatorstartwert mithilfe einer Hashfunktion abgeleitet. Der Backup-Saltwert
erhéht vorteilhaft die Sicherheit dieser Ausfihrung der Recovery-Funktion. Fir die Sicherheit
gegen Ausspdahen, Manipulieren und Verlust des Backup-Codes ist in dieser

Ausfuhrungsform der Recovery-Funktion der Nutzer selbst verantwortlich.

In einer weiterhin besonders bevorzugten Ausflhrungsvariante der Recovery-Funktion
werden beim Initialisieren des neuen Authentifikatorclients durch eine der beschriebenen
oder eine andere Recovery Funktion in allen durch den jeweiligen Backup-Authentifikator
des initialen Authentifikatorclients verschllsselten Tresoren die geheimen Daten in eine
einzelne Ubergabe zusammengefasst. Der oder die Tresore werden dann mittels eines oder
bevorzugt zwei neuen symmetrischen Schllssels verschlisselt. Diese symmetrischen
Schlissel werden durch neue 6ffentliche Codierungsschlissel und bevorzugt neue
offentliche HochsicherheitsschlUssel eines neu initialisierten Push-Authentifikators auf dem
neuen Authentifikatorclient verschllsselt. Alle Schllssel des initialen Authentifikatorclients,
einschlieBlich des genutzten Backup-Authentifikators, werden geléscht, sodass alle Tresore
vorteilhaft neu verschlisselt sind und langfristig angelegte Angriffe auf die geheimen Daten
Uber die Recovery-Funktion spatestens ab diesem Zeitpunkt verhindert werden. Bevorzugt
werden auf dem neuen Authentifikatorclient neue Recovery-Funktionen durch die

beschriebenen Backup-Authentifikatoren angelegt.

In einer weiterhin bevorzugten Ausflihrungsvariante des erfindungsgemaien Verfahrens
umfasst ein Applikationsclient eine zugehdrige, mit und auf dem Applikationsclient lokal
verbundene Applikationsclienterweiterung. In einer besonders bevorzugten Ausfihrung ist
die Applikationsclienterweiterung eine Browsererweiterung in einem Browser auf dem
Applikationsclient. Die Applikationsclienterweiterung dient dazu, Metadaten der geheimen

Daten eines Tresors, zu dem die Sitzung dieses Applikationsclients zugeordnet ist, zu
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speichern und abzurufen. Dadurch kénnen durch die Applikationsclienterweiterung vorteilhaft
insbesondere Webseiten, die im Browser aufgerufen werden, als bekannte Webseiten

identifiziert werden, flr welche bereits geheime Daten vorliegen.

In einer besonders bevorzugten Ausflhrungsvariante generiert die
Applikationsclienterweiterung Overlays, insbesondere fur die Formulare zum Login bei
bekannten Webseiten. Die Overlays werden besonders vorteilhaft anstelle der originalen
Formulare eingeblendet, indem der Quellcode der Webseite entsprechend angepasst wird.
Somit kann ein Nutzer vorteilhaft sofort erkennen, dass bereits geheime Daten mithilfe des
erfindungsgemafen Verfahrens gespeichert wurden und diese entsprechend abrufen. Die
Overlays fragen weiterhin bei dem Nutzer ab, ob die bereits eingegebenen geheimen Daten
in dem entsprechenden Tresor gespeichert werden sollen, beispielsweise wenn bei einem
erfolgreichen Loginversuch auf einer Webseite keine bisher gespeicherten Logindaten fr
diese Webseite vorliegen. In einer weiteren Ausflihrungsvariante generiert die
Applikationsclienterweiterung Overlays auch fur Formulare, welche den Nutzer zur Eingabe
von insbesondere, aber nicht ausschlieBlich Adress-, Zahlungs- und
Kreditkarteninformationen auffordern. In einer weiteren Ausflihrungsvariante generiert die
Applikationsclienterweiterung Overlays, wenn der Nutzer oder ein anderer Nutzer fir eine
bestimmte URL eine geheime Notiz hinterlassen hat und fragt deren Anzeige ab. Damit
kénnen vorteilhaft sicher Notizen speziell fir bestimmte Webanwendungen gespeichert und

geteilt werden.

In einer weiterhin besonders bevorzugten Ausflihrungsvariante flhrt die
Applikationserweiterung das Erkennen bekannter Webseiten, flr welche geheime Daten
vorliegen, das Generieren und Einblenden von Overlays sowie ein automatisches Ausfullen
der Formulare, insbesondere Formulare zum Login, mit allen im aktuellen Zustand des
Applikationsclients verfugbaren geheimen Daten, automatisch aus. Fur den Nutzer bleibt nur
noch die Aufgabe Ubrig, bei einem geschlossenen Zustand des Applikationsclients das
Speichern bzw. Abrufen von geheimen Daten mittels des Authentifikatorclients zu bestétigen,
wobei die Applikationsclienterweiterung auch fiir diese Aufgabe ein spezielles Overlay
generiert und einblendet. Somit kann vorteilhaft eine Nutzererfahrung gewahrleistet werden,

die ahnlich komfortabel wie eine SSO-L&sung ist.

In einer weiterhin bevorzugten Ausfluhrungsvariante des erfindungsgemaien Verfahrens wird
jegliches Autorisieren des Koppelns von Applikationsclients sowie des Speicherns und
Abrufens von geheimen Daten durch einen Authentifikatorclient durch eine Wischgeste
erreicht, die auf dem in dieser Ausfihrungsvariante als Authentifikatorclient eingesetzten
Smartphone durchgefiihrt wird. In einer besonders bevorzugten Variante ist auf dem

Authentifikatorclient eine bereits beschriebene mobile Anwendung installiert, die in dieser
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Ausfuhrungsvariante im Fall einer benétigten Autorisierung den Nutzer mithilfe einer
einfachen grafischen Benutzeroberflache zu der Wischgeste auffordert. In einer besonders
bevorzugten Ausflhrungsvariante wird zusatzlich zum DurchfUhren der Wischgeste die
Sicherheitsfunktion des Smartphones, beispielsweise eine biometrische Authentifizierung
mittels Fingerabdrucks oder Gesichtsidentifikation, abgefragt. Somit wird vorteilhaft eine 2FA
erreicht mithilfe einer flr den Nutzer intuitiven und bekannten Authentifizierung. Die auf dem
Smartphone ist ebenfalls eine besonders einfache und intuitive Art der Autorisierung und

erhdht vorteilhaft die Benutzerfreundlichkeit des gesamten Verfahrens.

In einer weiterhin bevorzugten Ausflihrungsvariante des erfindungsgemaien Verfahrens
umfasst eine Sitzung eines mit dem Server gekoppelten Clients einen Sitzungstoken,
welcher neben dem o6ffentlichen Sitzungsschllssel auf dem Server gespeichert wird. Der
vorhandene Sitzungstoken erlaubt es vorteilhaft dem Client, Anfragen an den Server zu
senden. Das Entfernen des Sitzungstokens erlaubt es in dieser Ausflhrungsvariante,
Sitzungen von Applikationsclients, aber auch Authentifikatorclients zu kontrollieren, indem
durch Entfernen des Sitzungstokens deren Anfragen an den Server abgelehnt werden. Ein
Client, dessen Anfrage an den Server abgelehnt wird, 16scht in einer besonders bevorzugten
Ausfuihrung seine gespeicherten Schltssel. Der Sitzungstoken ist somit eine besonders
einfache Art, die Kontrolle Gber Sitzungen von Clients durch einen Authentifikatorclient

auszulben.

In einer weiterhin bevorzugten Ausfluhrungsvariante des erfindungsgemaien Verfahrens wird
das Koppeln eines Applikationsclients in Schritt SO1) initialisiert durch das Eingeben eines
offentlichen Austauschschllssels eines von diesem Applikationsclient generierten
asymmetrischen AustauschschlUsselpaars in den Authentifikatorclient. Das Eingeben
umfasst dabei jegliche Form der Datenerfassung durch den Authentifikatorclient,
insbesondere aber nicht einschrankend durch physisches Eintippen durch den Nutzer oder
Erfassen von Bild-, Funk oder Toninformationen. Der Authentifikatorclient verschllsselt
seinen privaten Loginschlissel oder bevorzugt seinen zufélligen Authentifikatorstartwert mit
diesem offentlichen Austauschschlissel und sendet das verschilsselte Resultat an den
Applikationsclient, welcher den privaten Loginschllssel oder bevorzugt den zufélligen
Authentifikatorstartwert mit dem privaten Austauschschlissel entschllsseln kann. Vorteilhaft
wird durch das Verschlisseln eine Sicherheit der Ubertragung gewéhrleistet. Das Senden
des verschlisselten privaten LoginschlUssels oder zufélligen Authentifikatorstartwerts
geschieht bevorzugt mithilfe des Servers als Proxy, also in der Funktion der Weiterleitung.
Besonders bevorzugt wird die Integritadt des versendeten verschllsselten privaten
LoginschlUssels oder zufélligen Authentifikatorstartwerts mittels einer Signatur des

Authentifikatorclients, besonders bevorzugt mittels dessen Identifikationsschllssels,
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sichergestellt. Der Applikationsclient kann Authentifikatorclient als Absender sowie die
Integritét des versendeten verschlisselten privaten LoginschlUssels oder zufélligen
Authentifikatorstartwerts feststellen, wenn der Server dem Applikationsclient den éffentlichen

IdentifikationsschlUssel zusatzlich mitsendet.

In einer besonders bevorzugten Ausflihrungsvariante wird das AustauschschlUsselpaar nur
einmalig verwendet, sodass vorteilhaft kein Spam, Schadcode oder fehlerhaften
Informationen mithilfe der dauerhaft gleichen Verschllisselung an den Applikationsclient
gesendet werden kénnen. Besonders bevorzugt wird das Austauschschllsselpaar
zeitgesteuert, besonders bevorzugt aller 30 Sekunden, 60 Sekunden oder 5 Minuten,

erneuert.

In einer besonders bevorzugten Ausflhrungsvariante des Koppelns eines Applikationsclients
mittels eines asymmetrischen Austauschschllsselpaars ist der 6ffentliche
Austauschschlissel in einem vom Applikationsclient generierten und angezeigten
Austausch-QR-Code enthalten, welcher vom Authentifikatorclient visuell und besonders
bevorzugt per Kamera erfasst wird. Diese AusfUhrung erlaubt vorteilhaft eine besonders
hohe Benutzerfreundlichkeit. In einer weiterhin besonders bevorzugten Ausfilhrungsvariante
ist eine mobile Anwendung, die das erfindungsgemaRe Verfahren auf einem als
Authentifikatorclient genutzten Smartphones ausfihrt, beim Betriebssystem des
Smartphones als Verarbeiter von zumindest einer solchen bestimmten Art von QR-Codes,
welche fUr das Koppeln von Applikationsclients verwendet wird, registriert. Dadurch wird
diese mobile Anwendung automatisch gestartet, wenn ein solcher QR-Code durch eine
beliebige Kameraanwendung des Smartphones erfasst wird. Dies erhdht wiederum die

zeitliche Effizienz des Verfahrens und damit vorteilhaft die Benutzerfreundlichkeit.

Allgemein kénnen Ausflhrungsbeispiele der vorliegenden Erfindung als Programm,
Firmware, Computerprogramm oder Computerprogrammprodukt mit einem Programmcode
oder als Daten implementiert sein, wobei der Programmcode oder die Daten dahin gehend
wirksam ist bzw. sind, eines der Verfahren durchzufilhren, wenn das Programm auf einer
Recheneinheit ablduft. Der Programmcode, das Computerprogrammprodukt oder die Daten
kann bzw. kdnnen beispielsweise auch auf einem maschinenlesbaren Tréger oder
Datentrager gespeichert sein. Der Programmcode oder die Daten kénnen unter anderem als

Quellcode, Maschinencode oder Bytecode sowie als anderer Zwischencode vorliegen.

Eine Recheneinheit kann durch einen Prozessor, einen Computerprozessor (CPU = Central
Processing Unit), einen Grafikprozessor (GPU = Graphics Processing Unit), einen Computer,
ein Computersystem, einen anwendungsspezifischen integrierten Schaltkreis (ASIC =

Application-Specific Integrated Circuit), einen integrierten Schaltkreis (IC = Integrated
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Circuit), ein Ein-Chip-System (SOC = System on Chip), ein programmierbares Logikelement
oder ein feldprogrammierbares Gatterarray mit einem Mikroprozessor (FPGA = Field

Programmable Gate Array) gebildet sein.

Die vorliegende Erfindung umfasst neben dem umfénglich beschriebenen Verfahren
auBerdem den Server, welcher zumindest eine Recheneinheit zur Ausfihrung von
Computerprogrammen, Netzwerkanschlisse zum Austausch von Daten zumindest mit allen
mit dem Server verbundenen Clients in einem Netzwerk, sowie zumindest ein
Speichermedium zum Speichern von Computerprogrammen sowie Schltsseln, Werten,
Sitzungen und Tresoren. In bevorzugter Ausfihrung ist die Recheneinheit eine CPU (central
processing unit), welche vielseitig fur Operationen anwendbar ist, aber nicht auf besonders
spezialisierte Rechenoperationen angepasst ist. In bevorzugter Ausfihrung umfasst der
Server weiterhin einen anwendungsspezifischen integrierten Schaltkreis (ASIC) zur
effizienten Verschllisselung, zum Prifen von Signaturen oder Zertifikaten und dem

AusfUhren von Hashfunktionen.

Die vorliegende Erfindung umfasst neben dem umfénglich beschriebenen Verfahren und
dem Server ein Computerprogrammprodukt A. Dieses umfasst Befehle, die bei der
Ausfuhrung durch eine Recheneinheit auf einem Authentifikatorclient diesen dazu
veranlassen, das erfindungsgemafRe Verfahren auszufiihren. Dies betrifft im Speziellen die
Verfahrensschritte und -merkmale, die auf dem Authentifikator ausgeflhrt werden. Hierzu
gehoren insbesondere, aber nicht einschrénkend, folgende Verfahrensschritte und -

merkmale;

e Das Generieren bzw. Ableiten aller asymmetrischer Schllsselpaare auf einem
Authentifikatorclient,

e Das Erstellen und Senden sowie Empfangen und Auswerten von Anfragen zum oder
vom Server

e Zugreifen auf Schnittstellen zur Nutzung von Kamera, Schutzelement, Schutzfunktion
und Speicher des Authentifikatorclients

e Speichern von privaten Schllsseln und Werten

¢ Das Bereitstellen einer Benutzeroberfldche, welche Funktionen zum Autorisieren
(z.B. mittels Wischgeste), Auflisten aller gekoppelten Clients, Andern des Status und
Entfernen der Sessions von Clients, Erstellen und Teilen eines Profils, Eingeben
eines offentlichen Austauschschlissels zum Koppeln eines Applikationsclients
(insbesondere per Kamera und QR-Code), Auffordern des Nutzers zum Verifizieren

Uber die Schutzfunktion des Smartphones als Authentifikatorclient, bereitstellt.
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Die vorliegende Erfindung umfasst neben dem umfénglich beschriebenen Verfahren, dem
Server und einem Computerprogrammprodukt A auch ein Computerprogrammprodukt B.
Dieses umfasst Befehle, die bei der Ausfihrung durch eine Recheneinheit auf einem
Applikationclient diesen dazu veranlassen, das erfindungsgeméaRe Verfahren auszuflhren.
Dies betrifft im Speziellen die Verfahrensschritte und -merkmale, die auf dem Authentifikator
ausgefuhrt werden. Hierzu gehoéren insbesondere, aber nicht einschrankend, folgende

Verfahrensschritte und -merkmale:

e Das Generieren bzw. Ableiten aller asymmetrischer Schllsselpaare auf einem
Applikationsclient,

e Das Erstellen und Senden sowie Empfangen und Auswerten von Anfragen zum oder
vom Server

e Zugreifen auf Schnittstellen zur Nutzung von Schutzelement und Speicher des
Applikationsclients

e Speichern von privaten Schllisseln und Metadaten von geheimen Daten

e Zugriff auf Schnittstelle zu lokaler Kommunikation mit einer zugehdérigen
Applikationsclienterweiterung

¢ Das Bereitstellen zumindest einer Benutzeroberflache, welche Funktionen zum
Abrufen des Sitzungsstatus, Erstellen und Anzeigen eines 6ffentlichen
Austauschschlissels zum Koppeln mit einem Server und Authentifikatorclient
(insbesondere per QR-Code), Erkennen des Bekanntheitsstatus einer
Webanwendung sowie Erstellen und Einblenden von Overlays, Anzeigen einer
Autorisierungsaufforderung flr den Authentifikatorclient, automatisches Ausfullen von

geheimen Daten, Speichern von geheimen Daten, bereitstellt.

Das Computerprogrammprodukt B besteht aus bis zu zwei Teilen, einem priméren
Computerprogrammprodukt des Applikationsclients und einer Applikationsclienterweiterung.
In einer bevorzugten Ausfihrungsvariante ist das primare Computerprogrammprodukt des
Applikationsclients eine Webanwendung, wahrend die Applikationsclienterweiterung als
Browser-Addin ausgeflhrt ist. In dieser bevorzugten Ausfihrung wird das Koppeln
einschliellich Anzeigen des 6ffentlichen Austauschschllsselpaars sowie Funktionen wie ein
Abruf des Status des Applikationsclients in der Webanwendung durchgefihrt. Das Browser-
Addin Ubernimmt dagegen alle Funktionen und Schritte des Verfahrens bezlglich des
Speicherns von Metadaten von geheimen Daten, des Erstellens und Anzeigens von
Overlays, des Ausfullens von Formularen sowie des Speicherns und Abrufens von geheimen

Daten auf und vom Server.
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Die vorliegende Erfindung umfasst neben dem umfénglich beschriebenen Verfahren, dem
Server und den Computerprogrammprodukten A und B auch ein Computerprogrammprodukt
C. Dieses umfasst Befehle, die bei der Ausfihrung durch eine Recheneinheit auf dem Server
diesen dazu veranlassen, das erfindungsgemaéie Verfahren auszufihren. Dies betrifft im
Speziellen die Verfahrensschritte und -merkmale, die auf dem Server ausgefiihrt werden.
Hierzu gehdren insbesondere, aber nicht einschrankend, folgende Verfahrensschritte und -

merkmale;

e Das Generieren bzw. Ableiten aller symmetrischer Schlussel,

e Zugreifen auf die Netzwerkanschllsse zum Erstellen und Senden sowie Empfangen
und Auswerten von Anfragen zu oder von den Clients, insbesondere das Agieren als
Proxy zur Weiterleitung der Kommunikation zwischen Clients,

e Zugreifen auf den Speicher sowie spezielle ASICs zur Verschliisselung, Uberpriifung
von Signaturen und Zertifikaten oder Ausfihrung von Hashfunktionen,

e Speichern von verschlisselten privaten Schltsseln, éffentlichen Schlitsseln und
geheimen Daten in Tresoren, insbesondere Generieren einer systematischen
datenbankahnlichen Datenverwaltung, sodass Tresore, Schllssel, Werte, Sitzungen,
Tokens und Accountdaten einander und den jeweiligen Nutzern und Clients korrekt

zugeordnet werden,

Die vorliegende Erfindung umfasst neben dem umfénglich beschriebenen Verfahren, dem
Server und den Computerprogrammprodukten A, B und C auch ein System, welches aus der
Kombination der Computerprogrammprodukte A, B und C sowie dem Server besteht. Dieses
System ist in der Lage, das vorliegende erfindungsgemaRe Verfahren vollumfanglich
auszufuhren. Voraussetzung ist hierflr die Verwendung von geeigneten bereits
spezifizierten, aber nicht von der vorliegenden Erfindung umfassten Authentifikatorclients
bzw. Applikationsclients, welche dafir eingerichtet sind, zumindest die

Computerprogrammprodukte A bzw. B auszuftihren.

Weitere Vorteile, Merkmale und Anwendungsméglichkeiten der vorliegenden Erfindung
ergeben sich auch aus der nachfolgenden Beschreibung von Ausfihrungsbeispielen und den
Zeichnungen. Dabei kénnen die in den Ansprichen und in der Beschreibung erwéhnten
Merkmale jeweils einzeln fur sich oder in beliebiger Kombination erfindungswesentlich sein.
Zudem ist darauf hinzuweisen, dass der Fachmann zweifelsohne erkennt, dass sich die
einzelnen Merkmale, die in den vorstehenden konkreten Ausflhrungsformen beschrieben
sind, auf angemessene Weise miteinander kombinieren lassen, soweit kein Widerspruch
vorliegt, wobei zum Vermeiden unndétiger Wiederholung auf eine separate Beschreibung

verschiedener méglicher Kombinationen verzichtet wird.
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AUSFUHRUNGSBEISPIELE

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile dieser Erfindung sowie die
Art und Weise, wie diese erreicht werden, werden klarer und deutlicher versténdlich im
Zusammenhang mit den folgenden Zeichnungen und Beschreibungen der Grundprinzipien

und Ausflhrungsbeispiele der vorliegenden Erfindung.

Dabei wird die vorliegende Erfindung naher erldutert, ohne die Erfindung auf diese
Zeichnungen und Beschreibungen zu beschranken. Sofern in dieser Anmeldung der Begriff
"kann" verwendet wird, handelt es sich sowohl um die technische Mdéglichkeit als auch um
die tatsachliche technische Umsetzung. In den einzelnen Figuren gezeigte und zu dem
jeweiligen Beispiel beschriebene Merkmale sind nicht auf das jeweilige Einzelbeispiel
beschrankt. Der Singular schlie3t den Plural ein, es sei denn, aus dem Kontext geht

eindeutig etwas anderes hervor.

In den nachfolgenden Zeichnungen sind alle kryptografischen Schlissel als Farbkésten
dargestellt und mit einem Schllsselsymbol versehen. Alle Schltssel oder Werte, die in der
hellgrauen Farbe hinterlegt sind, sind geheime Schllssel oder Werte, welche nur auf dem
jeweiligen Gerat vorhanden sind, zu dem sie gehdren. Weil} hinterlegte Schltssel oder
Werte sind ebenfalls geheim, liegen aber auf dem Server, jedoch ausschlieflich in
verschlusselter Form, vor. Dunkelgrau hinterlegte Schlissel oder Werte sind 6ffentliche

Schltssel oder Werte und kénnen serverseitig unverschlisselt vorliegen.
Nachfolgend zeigt:

Fig. 1: Das Wirkprinzip der Bedienoberflache des erfindungsgemafen Verfahrens in
Schritt S03). Dabei speichert oder ruft der Nutzer geheime Daten auf einem
Applikationsclient (1.3), hier ein Laptop, ab. Diese Funktion wird in der hier
dargestellten, bevorzugten Ausgestaltung tUber Overlays (1.4.2) durch die
Applikationsclienterweiterung (1.4.1) bereitgestellt, in dieser bevorzugten
Ausfluhrung als Browser-Addin ausgefihrt. Verschiedenartige Formulare
(1.4.3) verschiedener Webanwendungen kénnen durch die
Applikationsclienterweiterung (1.4.1) automatisch erkannt und das
erfindungsgemafRe Overlay (1.4.2) angezeigt werden. Speichert oder ruft der
Nutzer geheime Daten ab, wird er auf seinem Authentifikatorclient (1.2), in
dieser bevorzugten Ausfihrungsvariante ein Smartphone, aufgefordert,

diesen Schritt zu bestatigen.

Fig. 2: Die zugrundeliegende Architektur des Systems der am Verfahren beteiligten

Geréte. Die Pfeile stellen die verfahrensspezifischen Kommunikationskanéle
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Fig. 3:

dar. Ein Authentifikatorclient (1.2) kommuniziert Gber einen Server (1.1) mit
einem Applikationsclient (1.3) bzw. dessen zugehdriger
Applikationsclienterweiterung (1.4.1). Sowohl der Authentifikatorclient (1.2)
als auch der Applikationsclient (1.3) und dessen
Applikationsclienterweiterung (1.4.1) kommunizieren mit dem Server Uber
verschlisselte Kanale, dargestellt durch die durchgezogenen Pfeile, in dieser
bevorzugten Ausfihrung Gber Kanéle mit Verschlisselung nach TLS-
Protokoll. Zuséatzlich dient der Server (1.1) als ein Kommunikationsproxy
zwischen den Clients, diese Funktionsweise wird dargestellt mit den
gepunkteten Pfeilen. In diesem Fall kommunizieren die Clients mittels Ende-
zu-Ende verschlusselter Nachrichten innerhalb der verschllsselten Kanéle.
Nur zwischen Applikationsclient (1.3) und dessen
Applikationsclienterweiterung (1.4.1) kommt es zu einer lokalen,
unverschlisselten Kommunikation auf demselben Gerét, z.B. zwischen dem

Geratespeicher und dem Browser-Addin.

Ein Vergleich der verschiedenen Schiltssel, welche ein Push-Authentifikator
(1.5) und ein Profil (1.7) besitzen. Ein Profil (1.7) besitzt im Gegensatz zum
Push-Authentifikator (1.5) kein Loginschlisselpaar aus 6ffentlichem (2.1.2)
und privatem (2.1.3) Loginschllssel, um sich selbststdndig gegen den Server
zu authentifizieren. Sowohl Profil (1.7) als auch Push-Authentifikator (1.5)
besitzen ein Identifikationsschllsselpaar aus 6ffentlichem (2.2.2) und
privatem (2.2.3) Identifikationsschllssel, wobei alle weiteren beschriebenen
offentlichen Schlissel des Profils (1.7) bzw. Push-Authentifikators (1.5),
welche auf dem Server gespeichert werden, mittels des privaten
Identifikationsschllssels (2.2.3) signiert werden, wodurch mittels des
Signierprozesses (2.2.4) die Integritat der signierten éffentlichen Schltssel
sichergestellt werden kann. Profil (6ffentlicher (2.5.2) und privater (2.5.3)
Profilschltssel und o6ffentlicher (2.6.2) und privater (2.6.3)
Profilhochsicherheitsschllssel) und Push-Authentifikator (6ffentlicher (2.3.2)
und privater (2.3.3) Codierungsschlissel und éffentlicher (2.4.2) und privater
(2.4.3) Hochsicherheitsschlissel) besitzen unterschiedlich benannte
Schlissel zum Verschltsseln von zum Profil bzw. Push-Authentifikator
gehdrigen Tresoren. Das Codierungsschlisselpaar (2.3.2 und 2.3.3) und
Hochsicherheitsschllsselpaar (2.4.2 und 2.4.3) des Push-Authentifikators
(1.5) dienen allerdings auRerdem dazu, jegliche Schlissel eines diesem
Push-Authentifikator zugeordneten Profils (1.7) zu entschlUsseln, um Zugriff

auf dieses Profil zu erhalten. In der dargestellten Ausflhrungsvariante
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Fig. 4:

Fig. 5:

werden jegliche Schltssel des Profils bzw. des Push Authentifikators aus
dem zufélligen Profilstartwert (4.2.1) und dem zufalligen
Profilhochsicherheitsstartwert (4.2.2), bzw. dem zufélligen
Authentifikatorstartwert (4.1) abgeleitet. Dabei existieren sowohl
Profilstartwert (4.2.1) als auch Profilhochsicherheitsstartwert (4.2.2), um von
einem Profil das Profilschllisselpaar (2.5.2 und 2.5.3) und das
Profilhochsicherheitsschllsselpaar (2.6.2 und 2.6.3) einzeln abrufen zu
kénnen, z.B. je nachdem, ob das Profil in offenem oder geschlossenem
Zustand ist. In dieser Ausfuhrungsvariante werden alle Schllssel von dem
Push-Authentifikator (1.5) bzw. dem Profil (1.7) zusétzlich aus einem

zufélligen Saltwert (4.3) bzw. einem zufélligen Profilsaltwert (4.4) abgeleitet.

Die Verschlisselung eines Tresors (3.3.1) auf einem Server (1.1), in dieser
Ausfuhrungsvariante mittels eines Profils (1.7), wobei angemerkt sei, dass
eine solche Verschllsselungsvariante in einer Ausfiihrungsvariante ohne
Profil auch direkt durch einen Push-Authentifikator vorgenommen werden
kann. Die auf dem Authentifikatorclient (1.2) erzeugten und zum Profil
gehoérenden offentlichen (2.2.2, 2.5.2, 2.6.2) und privaten (2.2.3, 2.5.3, 2.6.3)
Schlissel werden aus zumindest einem zufélligen Profilstartwert (4.2.1),
einem zufalligen Profilhochsicherheitsstartwert (4.2.2) und einem zufélligen
Profilsaltwert (4.4) erzeugt. Die 6ffentlichen Schltssel (2.2.2,2.5.2, 2.6.2)
werden auf dem Server gespeichert, wobei der éffentliche
Profilhochsicherheitsschlissel (2.6.2) genutzt wird, um den symmetrischen
Hochsicherheitsschllssel (3.2) zu verschlisseln und der 6ffentliche
Profilschltssel (2.5.2) genutzt wird, um zumindest den symmetrischen
Schlissel (3.1) zu verschlisseln. In einer bevorzugten Variante werden durch
den o6ffentlichen Profilschllssel (2.5.2) zusétzlich beide symmetrischen
Schlussel (3.1, 3.2) verschlUsselt. Mit den symmetrischen Schllsseln kénnen
wiederum geheime Daten aus dem Tresor (3.3.1) abgerufen werden, welche
dort systematisch und zeitlich sortiert in einzelnen Ubergaben (3.3.7) fir

einzelne Webanwendungen gespeichert sind.

Die Zugriffsbeschrankung auf ein Profil (1.7) durch VerschlUsselungen durch
einen Push-Authentifikator (1.5) und einen zweiten, in dieser
Ausfuhrungsvariante Backup-Authentifikator (1.6). Im Profil links unten
werden wie in Fig.4 aus einem zufélligen Profilstartwert (4.2.1), einem
zufélligen Profilhochsicherheitsstartwert (4.2.2) und einem zufalligen

Profilsaltwert (4.4) zum Profil zugehérige Schllsselpaare erzeugt, wobei
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Fig. 6:

diese wie in Fig.4 zum Verschllsseln eines serverseitigen Tresors genutzt
werden kénnen. Wahrend der zufallige Profilsaltwert (4.4) 6ffentlich auf dem
Server gespeichert wird, werden der zuféllige Profilstartwert (4.2.1) zwar
verschlusselt durch den éffentlichen Codierungsschlissel (2.3.2) eines Push-
Authentifikators (1.5) und der zuféllige Profilhochsicherheitsstartwert (4.2.2)
verschlusselt durch zumindest den 6ffentlichen Hochsicherheitsschltssel
(2.4.2) des Push-Authentifikators (1.5) auf dem Server gespeichert. Dadurch
kann nur dieser Push-Authentifikator (1.5) Zugriff auf dieses Profil erlangen,
indem er die zufélligen Startwerte (4.2.1 und 4.2.2) des Profils entschllisselt.
Zusatzlich ist in dieser Ausfuhrungsvariante ein Backup-Authentifikator (1.6)
eingerichtet, mit dem die zufélligen Startwerte (4.2.1 und 4.2.2) des Profils
noch einmal in gleicher Weise verschllsselt auf dem Server gelagert werden.
Dieser Backup-Authentifikator(1.6) kann durch Ubertragen des zufélligen
Authentifikatorstartwerts (4.1) und des zufélligen Saltwerts (4.3) auf einem
anderen Authentifikatorclient erstellt werden und dort im Fall eines Verlusts
des initialen Authentifikatorclients (1.2) dort alle Schltssel (2.1.2, 2.1.3, 2.2.2,
2.2.3,2.3.2,2.3.3,24.2, 2.4.3) erzeugen, um das Profil (1.7) zu

entschlisseln und damit Zugriff zu erhalten.

Die éffentlichen und privaten Schltssel, welche einem Profil (1.7) und einem
Push-Authentifikator (1.5) auf einem Applikationsclient in nicht gekoppeltem,
gekoppeltem aber geschlossenen, sowie gekoppeltem und offenen Zustand
zur Verflgung stehen. In nicht gekoppeltem Zustand generiert der
Applikationsclient nur einen 6ffentlichen (2.8.2) und einen privaten (2.8.3)
Austauschschllssel, um von einem Authentifikatorclient Schllissel oder
Startwerte verschlUsselt Ubertragen bekommen zu kénnen. Im gekoppelten
Zustand besitzt der Applikationsclient eine Sitzung (2.7.4) mit einem
Sitzungstoken (2.7.5) und einem &éffentlichen (2.7.2) und einem privaten
(2.7.3) Sitzungsschlussel. Ein Push- oder Backup-Authentifikator (1.5 oder
1.6) besitzt auRerdem ein Loginschllsselpaar aus 6ffentlichem (2.1.2) und
privatem (2.1.3) Loginschltssel, um sich gegen den Server zu
authentifizieren, was ein Profil nicht kann. Dardber hinaus besitzt ein Profil
(1.7) oder Push-/Backup-Authentifikator (1.5 / 1.6) auf einem
Applikationsclient alle insbesondere in Fig. 3 beschrieben Schllssel.
Allerdings kann durch den offenen Zustand gesteuert werden, ob Push-
/Backup-Authentifikator (1.5 / 1.6) auf einem Applikationsclient Zugriff auf
dessen privaten Hochsicherheitsschllssel (2.4.3), IdentifikationsschlUssel
(2.2.3) und Loginschlissel (2.1.3) bzw. ein Profil (1.7) Zugriff auf dessen
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Fig. 7:

Fig. 8:

privaten ldentifikationsschllssel und Profilhochsicherheitsschllssel hat. Dies
erlaubt oder verbietet entsprechend den Zugriff auf sensible Daten innerhalb
der geheimen Daten und kann Uber einen Authentifikatorclient gesteuert

werden.

Eine Illustration der Zugriffsberechtigung auf einen Tresor (3.3.1) und die
enthaltenen geheimen Daten durch den Besitz und den Einsatz bestimmter
Schlissel. In dieser Ausflhrungsvariante greift ein Push-Authentifikator direkt
auf den Tresor (3.3.1) zu, anders als in der ebenso méglichen
Ausfuhrungsvariante in Fig.4, in der ein Profil als Indirektionsebene flr den
Push-Authentifikator auf den Tresor (3.3.1) zugreift. Der Push-Authentifikator
ist im Besitz des Codierungsschllsselpaars (2.3.1), bestehend aus einem
privaten (2.3.3) und einem 6ffentlichen (2.3.2) Codierungsschlissel. Mit
diesen Schlusseln kann der Push-Authentifikator den symmetrischen
Schlissel (3.1) ver- und entschlisseln, um Zugriff auf den durch diesen
symmetrischen Schlissel (3.1) verschlisselten Tresor zu erhalten. In dieser
bevorzugten Ausfuhrungsvariante ist der Tresor allerdings in einen
Metadatenbereich (3.3.5) und einen sensiblen Datenbereich (3.3.3) unterteilt,
wobei der sensible Datenbereich (3.3.3) zuséatzlich durch einen
symmetrischen Hochsicherheitsschllssel (3.2) verschlisselt ist. Mithilfe des
symmetrischen Schlissels (3.1) allein kann der Push-Authentifikator nur auf
den Metadatenbereich (3.3.5) und die darin enthaltenen Metadaten (3.3.6)
zugreifen. Fur den Zugriff auf die sensiblen Daten (3.3.4) im sensiblen
Datenbereich (3.3.3) benétigt der Push-Authentifikator das
Hochsicherheitsschllsselpaar (2.4.1) aus einem privaten (2.4.3) und einem
offentlichen (2.4.2) Hochsicherheitsschllssel zum Ver- und Entschlisseln
des symmetrischen Hochsicherheitsschllssels (3.2). Der private
Hochsicherheitsschllssel (2.4.3) kann vom Push-Authentifikator nicht
dauerhaft gespeichert werden, sondern muss, siehe Fig.6, mittels des
zufalligen Authentifikatorstartwerts generiert bzw. abgeleitet werden, was

wiederum nur im offenen Zustand des Push-Authentifikators méglich ist.

Eine Illustration einer bevorzugten Ausflhrungsvariante der
Applikationsclienterweiterung (1.4.1) mit deren Funktionen und den
verschiedenen Overlays (1.4.2). Das erfindungsgemaRe Verfahren wird hier
zum passwortbasierten Login auf eine Webanwendung eingesetzt. Im ersten
Zustand links oben zeigt eine Webanwendung, hier beispielsweise

Github.com, deren standardmaRiges Formular (1.4.3) zum Login. Daher
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muss die der Applikationsclient und die Applikationsclienterweiterung (1.4.1)
mit einem Authentifikatorclient gekoppelt werden, indem in dieser
bevorzugten Ausfuhrungsvariante der von der Applikationsclienterweiterung
(1.4.1) dargestellte QR-Code (2.8.4) durch den Authentifikatorclient gescannt
wird. Dieser QR-Code (2.8.4) enthalt einen 6ffentlichen Austauschschlissel
(2.8.2), wodurch Loginschlissel oder zuféllige Startwerte verschllsselt und
sicher zwischen dem Authentifikatorclient und dem Applikationsclient
ausgetauscht und das Koppeln des Applikationsclients durchgeflhrt werden
kann. Im gekoppelten Zustand erkennt die Applikationserweiterung (1.4.1)
das bekannte Formular (1.4.3) zum Login und blendet automatisch ein
Overlay (1.4.2) zum Login mit dem erfindungsgemafRen Verfahren anstelle
des Formulars ein, siehe Darstellung in der Mitte oben von Fig.8. Initialisiert
der Nutzer den Login, so zeigt das Overlay (1.4.2) in der Darstellung unten
mittig an, dass der Nutzer den Zugriff auf die geheimen Daten dieser
Webanwendung mittels des Authentifikatorclients autorisieren soll — dies gilt
zumindest fur den Fall, dass der Applikationsclient nicht in offenen Zustand
gesetzt ist, denn dann kénnte er auch die sensiblen geheimen Daten ohne
Autorisieren abrufen. Am Ende des Prozesses zeigt das Overlay (1.4.2) den

erfolgreichen Login in die Webanwendung an und wird danach ausgeblendet.

In den unterschiedlichen Figuren sind hinsichtlich ihrer Funktion gleichwertige Teile stets mit
denselben Bezugszeichen versehen, sodass diese in der Regel auch nur einmal

beschrieben werden.

Die gezeigten Ausfihrungsformen der Erfindung sind jeweils beispielhaft und nicht
beschrankend zu verstehen. Die Erfindung kann auch auf hiervon abweichende Weise
ausgefiihrt werden. Daher sind alle gleichwertigen strukturellen Anderungen, die durch
Anwendung der Beschreibung der Erfindung vorgenommen werden, in den Umfang der

Patentanmeldung einzubeziehen.
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PATENTANSPRUCHE

1. Computerimplementiertes Verfahren flr ein gesichertes Management von geheimen

Daten (3.3.2) auf einem Server (1.1) sowie die gesicherte Nutzung der geheimen Daten
(3.3.2), umfassend die Schritte:

S01)

S02)

S03)

Initialisieren von zumindest einem Push-Authentifikator (1.5) auf einem initialen

Authentifikatorclient (1.2), umfassend das

Generieren von zumindest zwei zum Push-Authentifikator (1.5) gehdrigen
asymmetrischen Schllsselpaaren, einem Loginschllsselpaar (2.1.1) aus einem
privaten Loginschllssel (2.1.3) und einem 6ffentlichen Loginschlissel (2.1.2) und
einem Codierungsschlisselpaar (2.3.1) aus einem privaten Codierungsschlissel

(2.3.3) und einem offentlichen Codierungsschltssel (2.3.2) und

Speichern des éffentlichen Loginschlissels (2.1.2) und des 6ffentlichen
Codierungsschlussels (2.3.2) des Push-Authentifikators (1.5) auf dem Server (1.1),

Koppeln zumindest eines Applikationsclients (1.3) mit dem Server (1.1), umfassend

das

Autorisieren durch den Authentifikatorclient (1.2) mittels verschllsselten Austauschs
des privaten Loginschlissels (2.1.3) vom Push-Authentifikator (1.5) mit dem

Applikationsclient (1.3),

Authentifizieren des Applikationsclients (1.3) gegen den Server (1.1) mittels des

LoginschlUsselpaars (2.1.1) und

das Erstellen einer Sitzung (2.7.4) fur den Applikationsclient (1.3) auf dem Server
(1.1) durch das Hinterlegen eines 6ffentlichen Sitzungsschlissels (2.7.2) eines vom

Applikationsclient (1.3) generierten Sitzungsschllsselpaars (2.7.1),

Speichern bzw. Abrufen von geheimen Daten (3.3.2) durch den Applikationsclient
(1.3) auf bzw. von einem auf dem Server (1.1) befindlichen Tresor (3.3.1),

umfassend das
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Verschlisseln des Tresors (3.3.1) beim Speichern sowie Entschllsseln des Tresors
(3.3.1) beim Abrufen, wobei das Verschllsseln oder Entschlisseln durch einen auf

dem Server (1.1) gespeicherten symmetrischen Schltssel (3.1) erreicht wird,

Verschlisseln des symmetrischen Schltssels (3.1) mit dem &ffentlichen
Codierungsschlissel (2.3.2) des Push-Authentifikators (1.5) und

Speichern bzw. Abrufen mittels Autorisierens eines verschlisselten Abrufens des
privaten Codierungsschlissels (2.3.3) des Push-Authentifikators (1.5) durch den

Authentifikatorclient (1.3) zum Entschlisseln des symmetrischen Schiissels (3.1),

dadurch gekennzeichnet dass

zumindest ein Profil (1.7) als Indirektionsebene zuséatzlich zu dem Push-Authentifikator
(1.5) eingesetzt wird, wobei der symmetrische Schltssel (3.1) durch einen 6ffentlichen
Profilschllssel (2.5.2) eines Profilschllsselpaars (2.5.1) des Profils (1.7) verschlUsselt
wird,

wobei das Profil (1.7) durch den éffentlichen Codierungsschltssel (2.3.2) des Push-

Authentifikators (1.5) verschlUsselt wird.

Verfahren nach Anspruch 1, wobei der symmetrische Schltssel (3.1) durch einen oder
mehrere verschiedene o6ffentliche Profilschllssel (2.5.2) oder éffentliche
Codierungsschlissel (2.3.2) von mehreren Profilen (1.7) oder Push-Authentifikatoren

(1.5) verschlUsselt wird.

Verfahren nach einem der Ansprlche 1 bis 2, wobei zwei Profile sequenziell eingesetzt
wobei werden, sodass zumindest ein erstes Profil (1.7) direkt durch den 6éffentlichen
Profilschllssel (2.5.2) des Profilschlisselpaars (2.5.1) zumindest eines zweiten Profils

(1.7) verschlUsselt wird.

Verfahren nach Anspruch 3, wobei das erste Profil (1.7) sémtliche zu einer Organisation
gehdrigen Tresore (3.3.1) verschllUsselt und wobei das zumindest zweite Profil (1.7) von

den Push-Authentifikatoren (1.5) eines Administrators der Organisation verwaltet wird.

Verfahren nach Anspruch 4, wobei der Administrator der Organisation in der Lage ist,
samtliche Verschllsselungen entsprechend Verfahrensschritt S03) seiner Organisation

zu léschen, durch Platzhalter zu ersetzen sowie neu zu generieren.
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6.

10.

11.

Verfahren nach einem der Anspriche 1 bis 5, wobei der Tresor (3.3.1) einen sensiblen
Datenbereich (3.3.3) sowie einen Metadatenbereich (3.3.5) umfasst, wobei der sensible
Datenbereich (3.3.3) zusétzlich durch einen auf dem Server gespeicherten
symmetrischen Hochsicherheitsschllssel (3.2) verschllsselt ist, wobei der
symmetrische Hochsicherheitsschllssel (3.2) mittels eines éffentlichen
Hochsicherheitsschllssels (2.4.2) eines Hochsicherheitsschllisselpaars (2.4.1) eines
Push-Authentifikators (1.5) oder eines 6ffentlichen Profilhochsicherheitsschllissels
(2.6.2) eines Profilhochsicherheitsschllsselpaars (2.6.1) eines Profils (1.7)

verschlisselt wird.

Verfahren nach Anspruch 6, wobei das Hochsicherheitsschllsselpaar (2.4.1), das
Profilhochsicherheitsschllsselpaars (2.6.1) und das Loginschllsselpaar (2.1.1) nicht auf
einem dauerhaften Speicher von Clients, das heif3t Authentifikatorclients (1.2) oder

Applikationsclients (1.3), gespeichert werden kann.

Verfahren nach einem der Ansprliche 6 bis 7, wobei ein gekoppelter Applikationsclient
(1.3) in einen geschlossenen Zustand versetzt wird, in welchem dieser
Applikationsclient (1.3) keinen Zugriff auf den privaten Hochsicherheitsschllissel (2.4.3)

erhalt.

Verfahren nach einem der Ansprliche 6 bis 8, wobei ein gekoppelter Applikationsclient
(1.3) in einen offenen Zustand versetzt wird, in welchem der Applikationsclient (1.3)

Zugriff auf den privaten Hochsicherheitsschllssel (2.4.3) erhéit.

Verfahren nach einem der Anspriiche 1 bis 9, wobei die Integritat der auf dem Server
(1.1) gespeicherten 6ffentlichen Codierungsschlissel (2.3.2), Hochsicherheitsschlissel
(2.4.2), Profilschllssel (2.5.2), Profilhochsicherheitsschllssel (2.6.2) sowie
SitzungsschlUssel (2.7.2) durch einen Signierprozess (2.2.4) mittels eines privaten
Identifikationsschlissels (2.2.3) eines Identifikationsschllsselpaars (2.2.1) des

zugehorigen Push-Authentifikators (1.5) oder Profils (1.7) sichergestellt wird.

Verfahren nach einem der Anspriche 1 bis 10, wobei die Schltsselpaare (2.1.1, 2.2.1,
2.3.1,2.4.1,2.51, 2.6.1) eines Push-Authentifikators (1.5) oder eines Profils (1.7) aus
zumindest einem zufélligen Authentifikatorstartwert (4.1) bzw. Profilstartwert (4.2.1,

4.2.2) abgeleitet werden.
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12.

13.

14.

15.

16.

17.

18.

Verfahren nach Anspruch 11, wobei zum Ableiten der Schltsselpaare (2.1.1, 2.2.1,
2.3.1,2.4.1,2.51, 2.6.1) eines Push-Authentifikators (1.5) oder eines Profils (1.7)
zusétzlich ein zufalliger Saltwert (4.3) oder Profilsaltwert (4.4) verwendet und fur den
Push-Authentifikator (1.5) bzw. das Profil (1.7) auf dem Server (1.1) gespeichert wird.

Verfahren nach einem der Anspriche 1 bis 12, wobei das Verfahren eine Recovery-
Funktion umfasst, welche ein Nutzen eines neuen Authentifikatorclients (1.2) und aller
bisherigen geheimen Daten (3.3.2) ohne den initialen Authentifikatorclient (1.2)

erméglicht.

Verfahren nach einem der Anspriche 1 bis 13, wobei zusatzlich zu dem
Applikationsclient (1.3) eine zugehérige Applikationsclienterweiterung (1.4.1) gekoppelt
wird, welche Metadaten (3.3.6) der Sitzung (2.7.4) speichert und abruft sowie Overlays

(1.4.2) fur gespeicherte geheime Daten (3.3.2) auf Internetseiten einblendet.

Verfahren nach Anspruch 14, wobei die Applikationserweiterung (1.4.1) verschiedene
Formulare (1.4.3) einer Internetseite automatisiert erkennt und auf Wunsch ausfullen

kann.

Verfahren nach einem der Anspriche 1 bis 15, wobei das Autorisieren des
Applikationsclients (1.3) sowie das Speichern und Abrufen von geheimen Daten (3.3.2)
durch den Applikationsclient (1.3) mithilfe einer einfachen Wischgeste auf einem

Smartphone als Authentifikatorsclient (1.2) durchgefiihrt werden.

Verfahren nach einem der Anspriiche 1 bis 16, wobei eine Sitzung (2.7.4) einen vom
Server (1.1) generierten Sitzungstoken (2.7.5) umfasst, der es zumindest dem zur

Sitzung (2.7.4) gehérenden Client erlaubt, Anfragen an den Server (1.1) zu senden.

Verfahren nach einem der Ansprlche 1 bis 17, wobei das Koppeln des
Applikationsclients in Schritt S02) mittels Eingebens eines von dem Applikationsclient
(1.3) erstellten und ausgegebenen 6ffentlichen Austauschschlissels (2.8.2) eines
Austauschschllsselpaars (2.8.1) in den Authentifikatorclient (1.2) initialisiert wird und
wobei der private Loginschllssel (2.1.3) beim Austausch vom Authentifikatorclient (1.2)
zum Applikationsclient (1.3) mit dem &ffentlichen Austauschschllssel (2.8.2)

verschlisselt wird.



WO 2024/200764 -45 - PCT/EP2024/058675

19.

20.

21.

22.

23.

24.

Verfahren nach Anspruch 18, wobei der 6ffentliche Austauschschllssel (2.8.2) in einem
vom Applikationsclient (1.3) generierten und angezeigten Austausch-QR-Code (2.8.4)

enthalten ist, welcher vom Authentifikatorclient (1.2) erfasst wird.

Server (1.1), umfassend zumindest eine Recheneinheit zur Ausfiihrung von
Computerprogrammen, Netzwerkanschlisse zum Austausch von Daten zumindest mit
den zum Verfahren nach einem der Anspriche 1 bis 19 gehdrenden Clients in einem
Netzwerk, sowie zumindest ein Speichermedium zum Speichern von zumindest

Computerprogrammen, Schllsseln, Werten, Sitzungen und Tresoren.

Computerprogrammprodukt A, umfassend Befehle, die bei der Ausfihrung durch
einen Authentifikatorclient diesen dazu veranlassen, das Verfahren nach einem der

Anspruche 1 bis 19 auszuflhren.

Computerprogrammprodukt B, umfassend Befehle, die bei der Ausfihrung durch
einen Applikationsclient diesen dazu veranlassen, das Verfahren nach einem der

Anspruche 1 bis 19 auszuflhren.

Computerprogrammprodukt C, umfassend Befehle, die bei der Ausflhrung durch den
Server diesen dazu veranlassen, das Verfahren nach einem der Anspriiche 1 bis 19

auszufuhren.

System, umfassend einen Server (1.1) nach Anspruch 20, ein
Computerprogrammprodukt A nach Anspruch 21, ein Computerprogrammprodukt B

nach Anspruch 22 und ein Computerprogrammprodukt C nach Anspruch 23.
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