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(54) VERFAHREN ZUM VALIDIEREN ELEKTRONISCHER TICKETS

L)

Verfahren zum Validieren elektronischer Tickets (2),
die von einer Zentrale (1) an mobile Endgerate (3)
gesandt und auf einer Anzeige (4) derselben
angezeigt werden, mit Hilfe eines mobilen
Kontrollgerats (5), mit den Schritten Erzeugen eines
elektronischen Tickets (2) und eines Paares (7)
einander zugehdriger Schlissel (S1, S2) in der
Zentrale (1) , Verschlisseln eines Bestandteils (b)
des Tickets (2) mit Hilfe des einen Schlissels (S1)
des Paars (7) zu einer Validierungskomponente (B)
des Tickets (2), Senden des Tickets (2) an das
Endgerat (3) und des anderen Schlissels (S2) an
das Kontrollgerat (5), Eingeben eines
benutzerwahlbaren temporaren Schlissels (S3) in
das Endgerat (3), Verschliisseln der
Validierungskomponente  (B) des Tickets (2) im
Endgerat (3) mit Hilfe des temporaren Schliissels
(S3), Anzeigen der verschliisselten
Validierungskomponente (B*) auf dem Endgeréat (3)
und Einlesen (14) der verschlisselten
Validierungskomponente (B*) von der Anzeige (4)
des Endgerats (3) in das Kontrollgerat (5),
Eingeben des tempordren Schliissels (S3) in das
Kontrollgerat (), und Entschlisseln der
verschlusselten Validierungskomponente (B*) im
Kontrollgerat (5) mit Hilfe des anderen Schlissels
(S2) des Paares (7) und des temporaren Schliissels
(S3) , wobei die erfolgreiche Entschliisselung das
Ticket (2) validiert.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren zum Validieren elektronischer Tickets,
die von einer Zentrale an mobile Endgeréate gesandt und auf einer Anzeige derselben angezeigt
werden, mit Hilfe eines mobilen Kontrollgerats.

[0002] Auf mobilen Endgeraten, z.B. Mobiltelephonen, anzeigbare elektronische Tickets setzen
sich in zunehmendem Male als Eintrittskarten, Fahrausweise, Parkscheine usw. durch. Diese
Tickets werden beispielsweise mittels SMS oder mobilen Internetverbindungen auf das Endge-
rét geladen und dort angezeigt und kénnen so einer Kontrollperson zur Uberprifung der Echt-
heit bzw. Gultigkeit (Validierung) vorgewiesen werden. Das angezeigte Ticket kann beispiels-
weise im Klartext vorliegen oder ein maschinenlesbarer Code sein, z.B. ein Barcode. Um Be-
trugsversuche moglichst hintanzuhalten, werden Verschlisselungstechniken angewandt, wel-
che jedoch bislang nicht verhindern kénnen, dal ein elektronisches Ticket kopiert und weiter-
gegeben wird, z.B. mittels SMS von einem Mobiltelephon an ein anderes zur neuerlichen An-
zeige (,Replay") weitergesandt wird.

[0003] Die Erfindung setzt sich zum Ziel, ein Verfahren zum Validieren von elektronischen
Tickets zu schaffen, das gegen solche Betrugsversuche weitgehend immun ist und erhéhte
Daten- bzw. Validierungssicherheit bietet.

[0004] Dieses Ziel wird mit einem Verfahren der einleitend genannten Art erreicht, welches die
folgenden Schritte umfaldt:

[0005] Erzeugen eines elektronischen Tickets und eines Paares einander zugehdriger Schlis-
sel in der Zentrale,

[0006] VerschllUsseln eines Bestandteils des Tickets mit Hilfe des einen Schllssels des Paars
zu einer Validierungskomponente des Tickets,

[0007] Senden des Tickets an das Endgerat und des anderen Schllissels an das Kontrollgerat,
[0008] Eingeben eines benutzerwahlbaren temporaren Schllissels in das Endgerat,

[0009] VerschlUsseln der Validierungskomponente des Tickets im Endgerat mit Hilfe des tem-
pordren Schllssels,

[0010] Anzeigen der verschlisselten Validierungskomponente auf dem Endgerét und Einlesen
der verschlisselten Validierungskomponente von der Anzeige des Endgerats in das
Kontrollgerat,

[0011] Eingeben des temporaren Schlissels in das Kontrollgerat,
[0012] und

[0013] Entschltsseln der verschlUsselten Validierungskomponente im Kontrollgerat mit Hilfe
des anderen Schllssels des Paares und des temporaren Schllssels, wobei die erfolg-
reiche Entschlisselung das Ticket validiert.

[0014] Auf diese Weise wird mit Hilfe zweier Schlissel, von denen der eine - als Teil eines
Schlisselpaars - dem Kontrollgerét zugeordnet ist und der andere fur jeden Validierungsvor-
gang beliebig gewahlt werden kann, eine stédndig wechselnde, flr jeden Validierungsvorgang
neue Validierungskomponente auf dem Engerat angezeigt. Diese Validierungskomponente ist
nur mit dem entsprechenden, mit dem anderen Teil des Schllisselpaars ausgestatteten Kon-
troligerat und in Kenntnis des gewahlten temporaren Schllssels entschlisselbar, um das Ticket
zu validieren. Dadurch ist ein Kopieren des angezeigten Tickets, d.h. seiner Validierungskom-
ponente, fir einen Betrliger wertlos, weil der temporare Schllssel bei jeder Validierungsabfrage
ein anderer ist. Im Ergebnis wird damit Sicherheit gegenlber Replay-Attacken erreicht.

[0015] Eine bevorzugte Ausfihrungsform der Erfindung zeichnet sich durch den weiteren
Schritt des Anzeigens der entschllsselten Validierungskomponente auf dem Kontrollgerat aus.
Dadurch bildet der Inhalt der Validierungskomponente einen dritten Sicherheitsaspekt: Ihr Inhalt
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kann zur zusétzlichen Uberprifung herangezogen werden, wenn es sich um Daten handelt, die
eine Kontrollperson von einem gultigen Ticket erwartet.

[0016] Besonders guinstig ist es, wenn das Ticket als weiteren Bestandteil eine Darstellungs-
komponente enthdlt, welche auf dem Endgerét neben der verschlisselten Validierungskompo-
nente angezeigt wird. Dadurch kann eine Vorprifung des Tickets - schon vor dem Einlesen der
Validierungskomponente - anhand der Darstellungskomponente vorgenommen werden, welche
beispielsweise grundlegende Daten des Tickets wie Gultigkeitsort und -zeit in Klartext wieder-
gibt.

[0017] Besonders gunstig ist es, wenn die verschllsselte Validierungskomponente auf der
Anzeige des Endgeréts als Barcode angezeigt und mittels eines Barcodelesers des Kontrollge-
rats in dieses eingelesen wird, was eine rasche Verarbeitung erméglicht. Bevorzugt wird ein
zweidimensionaler Barcode verwendet, mit welchem ein hoher Informationsgehalt selbst auf
kleinen Bildschirmen von mobilen Endgeraten dargestellt werden kann.

[0018] GemaR einer weiteren bevorzugten Ausflihrungsform der Erfindung ist das Schllssel-
paar ein Public/Private-Key-Schllsselpaar. Wenn beispielsweise der an das Kontrollgerat ge-
sandte Schlissel der Public-Key des Paars ist, kann dadurch selbst aus der Kenntnis des
Schlissels im Kontrollgerét nichts gewonnen werden.

[0019] Grundsétzlich kénnte das elektronische Ticket auf beliebige Art und Weise von der
Zentrale an die mobilen Endgerate gesandt werden, beispielsweise auf einem Offline-
Datentrager. Bevorzugt erfolgt das Senden des Tickets von der Zentrale an das Endgerét in an
sich bekannter Weise Uber ein Mobilfunknetz, was hohe Akzeptanz und Komfort fur den Benut-
zer bietet.

[0020] Die Erfindung wird nachstehend anhand eines in den beigeschlossenen Zeichnungen
dargestellten Ausfuhrungsbeispiels ndher erlautert. In den Zeichnungen zeigt:

[0021] Fig. 1 einen ersten Teil des erfindungsgemafRen Verfahrens umfassend das Erzeugen
und Verteilen der Schllissel und elektronischen Tickets; und

[0022] Fig. 2 einen zweiten Teil des erfindungsgeméRen Verfahrens umfassend das Validieren
eines Tickets auf einem mobilen Endgerat mit Hilfe eines mobilen Kontrollgeréats.

[0023] In Fig. 1 ist eine Zentrale 1 zum Erzeugen von sicheren elektronischen Tickets 2 gezeigt,
im weiteren auch als ,mobile Virtual secure elements" (MVSE) bezeichnet. Die Tickets 2 wer-
den von der Zentrale 1 an mobile Endgeréte 3 (Fig. 2) gesandt, und zwar auf beliebige Art und
Weise, z.B. Uber das Internet, Uber physische Offline-Datentréger, oder bevorzugt tber ein
Mobilfunknetz, z.B. in Form einer Kurznachricht (SMS). Das mobile Endgeréat 3 kann von belie-
biger Art sein, beispielsweise ein Mobiltelefon, Personal Digital Assistant (PDA), Notebook,
Laptop usw. Das Endgerat 3 verflgt Uber eine Anzeige 4, auf der eine, mehrere oder alle Kom-
ponenten des elektronischen Tickets 2 angezeigt werden kénnen, wie spater noch ausfuhrlicher
erlautert wird.

[0024] Die auf der Anzeige 4 angezeigten Daten werden zur Validierung des Tickets 2 mit Hilfe
eines mobilen Kontrollgerats 5 verarbeitet. Diese Daten kénnen auf beliebige Art und Weise in
das Kontrollgerét 5 eingegeben werden, z.B. drahtlos Uber eine Funkschnittstelle wie RFID,
NFC, Bluetooth, WLAN usw., manuell durch Ablesen durch eine Kontrollperson und Eingeben
in eine Tastatur des Kontrollgerats 5, oder durch optisches Scannen der Anzeige 4 mit einem
Scanner, z.B. einem OCR- oder Barcodereader bzw. -Scanner.

[0025] Zur Verarbeitung der Daten des Tickets 2 verflgt das Kontrollgerat 5 Uber ein Krypto-
graphiemodul 6 (,secure access module", SAM). Bei der Generierung der Tickets 2 erzeugt die
Zentrale 1 ein Schllsselpaar 7 aus einem ersten Schltssel S1 und einem zugehdérigen zweiten
SchlUssel S2, und zwar, einerseits fur die an die Endgerate 3 zu verteilenden Tickets 2 und
anderseits flr eine beliebige Anzahl von Kontrollgerdten 5. Der eine Schlissel S1 wird dazu
verwendet, in der Zentrale 1 einen Bestandteil b des Tickets 2 zu einer sog. Validierungskom-
ponente B zu verschlisseln, und der andere Schlussel S2 wird direkt in den Kryptographiemo-
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dulen 6 der Kontrollgeréate 5 hinterlegt. Die Schlissel S1, S2 des Schllsselpaars 7 kdnnen
ihrerseits von einem Master-Schlussel S abgeleitet sein, der von an einer Applikation 8 erzeugt
wird, welche einen Auftrag 9 zur Generierung eines Satzes von Tickets 2 unter dem Master-
schlissel S an die Zentrale 1 erteilt.

[0026] Die Tickets 2 kénnen neben der Validierungskomponente B als weiteren Bestandteil
eine unverschlisselte Komponente A, eine sog. Darstellungskomponente enthalten, welche
beispielsweise Klartext-Daten des Tickets wie Glltigkeitszeit und -ort, Aussteller, Einldéseort
usw. enthalten.

[0027] Nachdem die Tickets 2 mit der unverschllsselten Darstellungskomponente A und der
mit dem Schlissel S1 verschllsselten Validierungskomponente B an die Endgerate 3 und die
Schlissel S2 an die Kontrollgerate 5 verteilt wurden, kann die Validierung eines bestimmten
Tickets 2 wie in Fig. 2 dargestellt durchgefihrt werden. Eine Kontrollperson am Kontrollgerat 5
wahlt einen beliebigen temporéren Schllissel S3, z.B. eine kurze Ziffernfolge, und gibt diese
sowohl in das Kontrollgerat 5 (Schritt 10) als auch das Endgerat 3 (Schritt 11) ein bzw. veran-
lalRt sie den Besitzer des Endgeréats 3, den temporéren Schlissel S3 in das Endgerét 3 ein-
zugeben. Im Endgerat 3 verschlisselt ein Prozessor 12 die Validierungskomponente B des
Tickets 2 mit Hilfe des temporéren Schllssels S3 und gibt die verschllsselte Validierungskom-
ponente, hier mit B* bezeichnet, auf der Anzeige 4 des Endgeréts 3 aus (Schritt 13). Gegebe-
nenfalls kann zusatzlich die Darstellungskomponente A mit ausgegeben werden.

[0028] Im Schritt 14 wird die verschllisselte Validierungskomponente B* von der Anzeige 4 des
Endgerats 3 in das Kontrollgerat 5 eingelesen, sei es auf drahtlosem Wege, manuell durch
Benutzereingabe in das Kontrollgerét 5 oder durch OCR- oder Barcode-Scannen, sofern die
verschlisselte Validierungskomponente B* als Barcode dargestellt wird.

[0029] Im Kontrollgerat 5 wird anschlieRend die verschllsselte Validierungskomponente B* mit
Hilfe des im Kryptographiemodul 6 hinterlegten Schlissels S2 und des zuvor in Schritt 10 ein-
gegebenen temporaren Schllssels S3 wieder entschllsselt. Eine erfolgreiche Entschllsselung
(,0k") validiert das Ticket 2; optional kann dabei der Inhalt der Validierungskomponente B auf
dem Kontrollgerat 5 angezeigt werden, falls diese Nutzdaten enthalt (Schritt 15).

[0030] Die verschllsselte Validierungskomponente B* wird auf der Anzeige 4 bevorzugt als
zweidimensionaler Barcode angezeigt. Die Schlissel S1, S2 des Schlisselpaars 7 kénnen
ident sein; bevorzugt ist das Schllsselpaar 7 jedoch ein Public/Private-Key-Schlusselpaar,
wobei der im Kryptographiemodul 6 des Kontrollgerats 5 hinterlegte Schilissel S2 der Public-
Key des in der Zentrale 1 verwendeten Private-Key S1 ist. Es versteht sich, da die hier erorter-
ten SchllUssel S1, S2 auch in Form von Zertifikaten vorliegen kdnnen, die beispielsweise von
einem Master-Zertifikat(SchlUssel) S der Applikation 8 abgeleitet sein kénnen.

[0031] Die Erfindung ist nicht auf die dargestellten Ausfihrungsformen beschrankt, sondern
umfalt alle Varianten und Modifikationen, die in den Rahmen der angeschlossenen Anspriche
fallen.
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Patentanspriiche

1. Verfahren zum Validieren elektronischer Tickets, die von einer Zentrale an mobile Endge-
rate gesandt und auf einer Anzeige derselben angezeigt werden, mit Hilfe eines mobilen
Kontrollgerats, mit den Schritten

Erzeugen eines elektronischen Tickets (2) und eines Paares (7) einander zugehériger
Schlissel (S1, S2) in der Zentrale (1),

Verschllsseln eines Bestandteils (b) des Tickets (2) mit Hilfe des einen Schltssels (S1)
des Paars (7) zu einer Validierungskomponente (B) des Tickets (2),

Senden des Tickets (2) an das Endgerét (3) und des anderen Schllssels (S2) an das Kon-
troligerat (5),

Eingeben eines benutzerwéhlbaren temporéaren Schllssels (S3) in das Endgerat (3),

Verschllsseln der Validierungskomponente (B) des Tickets (2) im Endgerat (3) mit Hilfe
des temporaren Schltssels (S3),

Anzeigen der verschllsselten Validierungskomponente (B*) auf dem Endgerét (3) und Ein-
lesen (14) der verschllsselten Validierungskomponente (B*) von der Anzeige (4) des End-
gerats (3) in das Kontrollgerat (5),

Eingeben des temporaren Schlilssels (S3) in das Kontrollgerét (5), und

Entschllsseln der verschllsselten Validierungskomponente (B*) im Kontrollgerat (5) mit
Hilfe des anderen Schlissels (S2) des Paares (7) und des temporaren Schllssels (S3),
wobei die erfolgreiche Entschlisselung das Ticket (2) validiert.

2. Verfahren nach Anspruch 1, gekennzeichnet durch den weiteren Schritt des Anzeigens
(15) der entschlisselten Validierungskomponente (B) auf dem Kontrollgerat (5).

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, da® das Ticket (2) als
weiteren Bestandteil eine Darstellungskomponente (A) enthalt, welche auf dem Endgerat
(3) neben der verschllsselten Validierungskomponente (B*) angezeigt wird.

4. Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dal3 die ver-
schlusselte Validierungskomponente (B*) auf der Anzeige (4) des Endgeréts (3) als Barco-
de angezeigt und mittels eines Barcodelesers des Kontrollgeréats (5) in dieses eingelesen
wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dal? der Barcode ein zweidimensi-
onaler Barcode ist.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, da® das Schlis-
selpaar (7) ein Public/Private-Key-Schllsselpaar ist.

7. Verfahren nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, dal} das Senden
von der Zentrale (1) an das Endgerat (3) tber ein Mobilfunknetz erfolgt.

Hierzu 1 Blatt Zeichnungen
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