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(54) Title: SYSTEM FOR CONTROLLING RIGHT OF ACCESS TO A VEHICLE

(54) Bezeichnung: SYSTEM ZUR KONTROLLE DER ZUGANGSBERECHTIGUNG ZU EINEM FAHRZEUG

(57) Abstract: The invention relates to a system for controlling the right of access to a vehicle, comprising a vehicle-based trans-
mitter/receiver unit (E) with at least two spaced-apart transmitter/receiver antennas on or in the vehicle, and a transponder unit (T)
adapted to detect the presence of and to exchange a predetermined identification request/response sequence by or with the transmit-
ter/receiver unit (E) within a predetermined range of detection in or around the vehicle (F). The invention is further characterized in
that the transmitter/receiver unit (E) is provided with calculation/evaluation devices that detect a position of the transponder unit (T)
& by means of a time and/or phase measurement based on mathematical-geometrical methods in response to a response signal emitted
by the transponder (T) and received by the at least two transmitter/receiver antennas (E;, E,, E;) in response to the identification

request.
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Zur Erklarung der Zweibuchstaben-Codes, und der anderen
Abkiirzungen wird auf die Erklarungen ("Guidance Notes on
Codes and Abbreviations") am Anfang jeder reguliren Ausgabe
der PCT-Gazette verwiesen.

(57) Zusammenfassung: Die Erfindung betrifft ein System zur Kontrolle der Zugangsberechtigung zu einem Fahrzeug mit ei-
ner fahrzeugbasierten Sende-/Empfangseinheit (E), die mindestens zwei voneinander beabstandete Sende-/Empfangsantennen am
oder im Fahrzeug aufweist, und mit einer Transpondereinheit (T), die zur Detektion ihres Vorhandenseins undzum Austausch ei-
ner vorbestimmten Kennungsaufforderung/Antwortsequenz durch die bzw. mit der Sende-/Empfangseinheit (E) innerhalb eines
vorbestimmten Detektionsbereichs in dem bzw. um das Fahrzeug (F) eingerichtet ist, und ist dadurch gekennzeichnet, dass die
Sende-/Empfangseinheit (E) Berechnungs-/Auswertemittel aufweist, die die Detektion einer Position der Transpondereinheit (T)
mittels einer auf einem mathematisch-geometrischen Verfahren beruhenden Zeit- und/oder Phasenmessung in Reaktion auf ein von
den mindestens zwei Sende-/Empfangsantennen (E,, E,, E3) auf die Kennungsaufforderung hin empfangenen, vom Transponder (T)
ausgesendeten Antwortsignal durchfithren.
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SYSTEM ZUR KONTROLLE DER ZUGANGS-
BERECHTIGUNG ZU EINEM FAHRZEUG

Stand der Technik

Die Erfindung betrifft ein System =zur Kontrolle der
Zugangsberechtigung zu einem Fahrzeug mit einer fahrzeug-
basierten Sende-/Empfangseinheit, die mindestens zwei
voneinander beabstandete Sende-/Empfangsantennen am oder
im Fahrzeug aufweist, und mit einer Transpondereinheit,
die zur Detektion ihres Vorhandenseins und zum Austausch
einer vorbestimmten Kennungsaufforderung/Antwortsequenz
durch die bzw. mit der Sende-/Empfangseinheit innerhalb
eines vorbestimmten Detektionsbereichs in dem bzw. um das

Fahrzeug eingerichtet ist.

Derartige Zugangsberechtigungskontrollsysteme sind soge-
nannte Passive-Entry-Systeme und werden von verschiedenen
Anbietern angeboten. Sie arbeiten bidirektional

une bestimmen die Position der fir
ein Fahrzeug =zugelassenen bzw. autorisierten Personen
durch die Erfassung eines Transpondersignals auf die
Interaktion mit diesem innerhalb eines giltigen Detek-

tionsbereichs.

Bei einem solchen beispielhaft in der beiliegenden Figur
1 dargestellten Zugangsberechtigungskontrollsystem sind
vorbestimmte Detektionsbereiche A, B und C, in denen sich

ein Transponder T befinden muss, in der Regel seitlich
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rechts und links und am Heck des Fahrzeugs F sowie im
gesamten Innenbereich des Fahrzeugs vorgesehen. Die
Festlegung dieser Detektionsbereiche A, B und C erfolgt
durch die Gestaltung der Antennencharakteristik von am
Fahrzeug angebrachten Antennen, die mit einer Sende/-
Empfangseinheit E verbunden sind, sowie durch die Ab-
gabe/Aufnahme der Sende-/Empfangsleistung des Trans-
ponders und der Fahrzeugantennen. Nachteiligerweise sind
hierzu aufwendige, groBe und teuere Fahrzeugantennen
notwendig. Die Leistungsabgabe des Transponders T kann
auBerdem abhangig von der Temperatur und der aktuellen

Batteriespannung des Transponders schwanken.

Des weiteren muss ein groRer Aufwand in die Abwehr von
Transponderattacken gegen unberechtigten Zugang in das

Fahrzeug gelegt werden.

Eine aus der DE 198 02 526 A (Robert Bosch GmbH) bekannte
Vorrichtung zur Kontrolle der Zugangsberechtigung sieht
eine Zeitermittlung vor, die eine Zelitspanne ermittelt,
die, beginnend mit dem Senden der Kennungsaufforderung
bis zum Empfang des Antwortsignals verstreicht. Die
ermittelte Zeitspanne wird mit einem Grenzwert verglichen
und die Zugangsberechtigung nur dann ermdglicht, wenn

diese Zeitspanne kleiner als der Grenzwert ist.

Aufgabe und Vorteile der Erfindung

Es ist Aufgabe der Erfindung, die Verwendung grofer und

teuerer Fahrzeugantennen eines solchen Zugangsberechti-
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gungskontrollsystems zu vermeiden, die Antennenstruktur
zur vereinfachen und zu verbilligen, die Systemsicherheit
zu verbessern und die Moglichkeit einer Transponder-

attacke zu eliminieren.

Die obige Aufgabe wird gemi#B einem wesentlichen Aspekt
der Erfindung dadurch gelést, dass die Sende-/Empfangs-
einheit Berechnungs-/Auswertemittel aufweist, die die
Detektion einer Position der Transpondereinheit mittels
einer auf einem mathematisch-geometrischen Verfahren
beruhenden Zeit- und/oder Phasenmessung in Reaktion auf
ein von den mindestens zwei Sende-/Empfangsantennen auf
die Kennungsaufforderung hin empfangenen vom Transponder

ausgesendeten Antwortsignal durchfihren.

Durch das 1im erfindungsgemdBen Zugangsberechtigungs-
kontrollsystem durchgefiihrte Zeit- und/oder Phasenmess-
verfahren vereinfachen und verbilligen sich die Anten-
nenstrukturen, wird eine hohere Sendeleistung des Trans-
ponders ermdglicht und gleichzeitig eine Transponder-
attacke unméglich gemacht. Damit lassen sich nicht auto-

risierte Personen mit Ubertragungsanlage abwehren.

In Europa ist fir die Verwendung von Transpondern, z. B.
fir Fahrzeug-Key-Systeme ein Frequenzband bei 433 MHz und
in den Vereinigten Staate bei 350 MHz postalisch frei-
gegeben. Die in der Erfindung bendtigten Sende/Empfangs-
antennen kénnen fir diese Freguenzen als Monopole aus-
gefiuhrt werden. Dies sind lineare Antennen mit Massebe zug

auf einer Seite, die z. B. rechts und links in der Heck-
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scheibe und auf einer Seite in der Frontscheibe
angebracht sein kénnen. Ihre Linge betragt fir den
europdischen Markt ca. 17 cm bzw. in den Vereinigten

Staaten ca. 24 cm.

Um die Antennen zu verkleinern und die postalisch
zugelassene Bandbreite zu erh®hen, kann bei dem in dem
erfindungsgemafen System die Frequenz erhdht werden. Hier
sind freigegebene ISM-Frequenzbinder bei 1,25 GHz und 2,4

GHz zu bevorzugen.

Erfindungsgemdl koénnen zwei oder, was die Systemsicher-
heit noch steigert, drei Sende-/Empfangsantennen am Fahr-

zeug vorgesehen sein.

Die Berechnungs- und Auswertemittel der Sende—/Empfangs—
einheit sind dafur eingerichtet, einen Laufzeitunter-
schied zwischen dem Absenden einer Kennungsaufforderung
von einer Sende-/Empfangsantenne und der Detektion des
Empfangs des Empfangs der daraufhin von der Transponder-
einheit ausgesendeten Kennungsantwort an wenigstens zwei
Sende-/Empfangsantennen zu messen. Mit diesem gemessenen
Laufzeitunterschied l&sst sich durch das erfindungsgemah
vorgeschlagene mathematisch-geometrische Verfahren die
Transponderposition bezogen auf einen eindeutig festge-
legten Fahrzeugnullpunkt ermitteln. Dabei ké&énnen interne
Signallaufzeiten, die zur Aufarbeitung der von der Sende-
/Empfangseinheit von den verschiedenen Sende-/Empfangs-
antennen empfangenen Kennungsantwort als konstant und

jeweils gleich lang angenommen werden. Ebenfalls kann die



WO 01/77468

10

15

20

25

30

PCT/DE01/01316

transponderinterne Laufzeit vom Empfang der Kennungs-
aufforderung bis zum Aussenden der Kennungsantwort als

konstant angenommen werden.

Die Genauigkeit bzw. Aufldsung bei der Positionsbestim-
mung ldsst sich noch verbessern, wenn die Berechnungs-
und Auswertemittel auBer der auf dem Laufzeitunterschied
beruhenden Positionsbestimmung zusitzlich eine auf einer
Phasenauswertung beruhende Positionsbestimmung ausfihren.
Dabei wird die Phasendifferenz der an den mehreren Sende-
/Empfangsantennen auf das Aussenden der Kennungs-
aufforderung empfangenen Kennungsantwort ermittelt. Die
Phasenmessung ist insbesondere bei Frequenzen im unteren
Megahertzbereich vorteilhaft einsetzbar, da hier die
Wellenlédnge A entsprechend groB ist. Dann kann vorteil-
hafterweise auf eine hochgenaue Zeitmessung verzichtet

werden.

Eine sehr vorteilhafte Auswirkung des Zeitmessverfahrens
ist, dass die elektromagnetischen Wellen in 1 ns 30 cm
Strecke bzw. 15 cm Entfernung innerhalb der Atmosphére
zurlcklegen. Ist die gemessene Laufzeit grdlRer als eine
vorbestimmte maximale Zeit, die sich aus der Laufzeit fiir
die Entfernung und den internen Laufzeiten zZusammenset zt,

so wird der Zugang zum Fahrzeug verweigert.
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Zeichnung

Die nachstehende Beschreibung erl&utert ein Ausfithrungs-
beispiel der Erfindung anhand der Zeichnungsfiguren, die

zeligen:

Figur 1 schematisch Detektionsbereiche aukerhalb eines
Fahrzeugs fir die Erfassung der Position eines Trans-

ponders, wie sie bereits erldutert wurden und

Figur 2 graphisch ein Modell des in der Erfindung
vorgeschlagenen von den Berechnungs- und Auswertemitteln
ausgefihrten mathematisch~geometrischen Positionsermit-

tlungsverfahrens.

Bel einem erfindungsgem&Ben Ausfiihrungsbeispiel sind drei
Fahrzeugantennen E;, E; und E; mit einer Sende-/Empfangs-
einheit E verbunden. Es sei erwadhnt, dass, obwohl das
nachstehend beschriebene Ausfithrungsbeispiel drei Sende-
/Empfangsantennen verwendet, ein erfindungsgeméabes
Zugangsberechtigungskontrollsystem auch mit zwei Antennen
ausgeflhrt sein kann, die z. B. in der Heckscheibe und in

einer Seitenscheibe liegen koénnen.

Nun wird fiUr die nachfolgende Beschreibung Bezug auf die
ein Modell der mathematisch-geometrischen Positionser-
mittlungsmethode darstellenden Grafik in Figur 2 ge-

nommen.
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Befindet sich ein Transponder T an einer Position S im
Empfangsbereich der Antennen E;, E,, E3z, so wird innerhalb
des Zugangsberechtigungskontrollsystems eine bidirek-
tionale Kommunikation zwischen der Sende-/Empfangseinheit
E und der Transpondereinheit T aufgebaut. Innerhalb
dieser Kommunikation sendet das Fahrzeug von einer
Antenne E; oder E, oder E; an den Transponder T eine
Kennungsaufforderung zum sofortigen Antworten. Die Zeit
zwischen Absenden und Empfang der Kennungsaufforderung
wird wvon einer in der Sende-/Empfangseinheit E vorge-
sehenen (in der Zeichnung nicht gezeigten) Berechnungs/-
Auswertevorrichtung gemessen. Die Zeit, die der Trans-
ponder T fUr die Abarbeitung des Befehls benétigt, ist
konstant und dem System bekannt. Des weiteren ist dem
System die interne Laufzeit in der Sende-/Empfangseinheit
z. B. zum Aufarbeiten und Absenden der Kennungsauf-
forderung, fir den Empfang und die Verstarkung des
Signals, fir die Ubertragung iber die Antennenleitung
usw. bekannt. Die internen Laufzeiten in dem kraftfahr-
zeugbasierten Systemteil sind ebenfalls mit guter

Néherung konstant.

Die Zeit zwischen der Absendung der Kennungsaufforderung

und dem Empfang der Transponderantwort setzt sich somit

aus folgenden Zeiten zusammen:

Trma1 - Fahrzeuginterne Zeitaufbereitung und Absendung

der Kennungsaufforderung, z. B. {iber Antenne El,

ts1 - Laufzeit zwischen Fahrzeugantennte E1 und Trans-
ponder T,

tr - Bearbeitungszeit innerhalb des Transponders T,
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tg1 — Laufzeit zwischen Transponder T und Fahrzeug-
antenne El1 und
trempr — Laufzeit zur Aufarbeitung des Empfangs von
Antenne El am Fahrzeug.
5
tn = Traa1 + 2ts1 + tr + trea mit  trani, te,trear = const (1)
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20

25

Die relevante Zeit t; ist die Messzeit t, gem&B Gleichung

1 abziglich der konstanten Laufzeitanteile. Somit gilt:

2*51=C*t1 (2)

Fir den Empfang iber die Antennen E; und E; gilt analog:

2*SZ=C*t2=C*(t1+At21) mit t, = ti+Ato, (3)

und  2%S3=C*t3=C* (ti+At3;) mit t; ti+Ats; (4)
In den oben angefiihrten Gleichungen (1) bis (3) wird
angenommen, dass die Laufzeiten in der Sende-/Emp-
fangseinheit E zur Aufarbeitung des Empfangs von der
Antenne E; gleich den entsprechenden Laufzeiten fir die
Aufarbeitung des Empfangs von den Antennen E, oder Es
sind. Ist dies nicht der Fall, so missen die Zeiten
gemessen und entsprechend dem obigen Ansatz angepasst
werden. Sie sind Jjedoch, wie die Laufzeit iiber die

Antenne E,, als konstant anzunehmen.
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In dem die geometrischen Verhdltnisse veranschaulichenden
graphischen Modell der Figur 2 stellen E;, E, und E; die
Antennen mit ihren jeweiligen Positionen X;, Y.; X, Y,
und X3, Y3 am Fahrzeug und S den Ort des Transponders T

dar, dessen Position X,, Y, ermittelt werden soll.

Die Strecken zwischen den Antennen E;, E, und E; sind
jeweils mit a, d und u bezeichnet. Die Strecken von den
Antennen E;, E; und E; zum Ort S des Transponders T sind

mit Si, S; und S3 bezeichnet.

Ferner sind die Winkel des Dreiecks E;SE; mit %, o und B

und die Winkel des Dreiecks E,SE; jeweils mit g, & und o

bezeichnet.

Am Beispiel des Winkels % gelten nach dem Kosinussatz

" folgende Bedingungen:

Ny

az + 821 - S%

Cosy = (5)
2 % a * 84
a c Ata
COSX = * (2 * At21 + ) (6)
c * t; 4 * 3 t,

und S% = a’ + S% - 2 % g % S1 * cosy (7)
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Gleichartige Beziehungen lassen sich fliir die anderen

Winkel aufstellen.

Zur Verbesserung der Auflésung bzw. zur Reduzierung der
benttigten Bandbreite kann die Berechnungs-/Auswerte-
vorrichtung zusdtzlich zu der oben beschriebenen Lingen-
bestimmung {ber die Antwortzeit noch eine Phasen-
auswertung durchfiihren. Dies ist insbesondere bei

Frequenzen im unteren MHz-Bereich vorteilhaft, da hier
die Wellenldngen A entsprechend lang ist. Ein weiterer

Vorteil dabei ist der mogliche Verzicht auf eine hoch-

genaue Zeitmessung. Es gilt:

1
A= —
f
o = 2nf 0(t) = ot + Ao
¢ (t) = 0, 02(t) = ot + Az, @3(t) = ot + Aps

Eine sehr vorteilhafte Auswirkung des Zeitmessverfahrens
ist, dass elektromagnetische Wellen in der Atmosphire in
einer Nanosekunde 30 cm Strecke bzw. 15 cm Entfernung
zurlicklegen. 1Ist die Messzeit groRer als eine einge-
stellte Maximalzeit, die sich aus der Laufzeit fiir die
Entfernung zwischen Fahrzeug und Transponder und den
internen Laufzeiten zusammensetzt, so wird Zugang zum

Fahrzeug verweigert.
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Somit bietet das erfindungsgemafe Zugangsberechtigungs-
kontrollsystem neben einer einfacheren Antennenstruktur
den Vorteil, dass eine verh&ltnism#Rig hohe Sendeleistung
verwendet werden kann. Ein weiterer Vorteil entsteht
5 dadurch, dass eine Transponderattacke nicht mehr erfolg-
reich méglich ist, da mit der Ubertragung durch eine
zwischengeschaltete Ubertragungsstatte die Zeit fur die
Kennungsantwort entsprechend der maximalen Entfernung fur

das Entriegeln des Fahrzeugs tiiberschritten wird.
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PATENTANSPRUCHE
1. System zur Kontrolle der Zugangsberechtigung zu

einem Fahrzeug mit einer fahrzeugbasierten Sende-/Emp-
fangseinheit (E), die mindestens zwei voneinander beab-
standete Sende—/Empfangsantehnen am oder im Fahrzeug auf-
weist, und mit einer Transpondereinheit (T), die =zur
Detektion ihres Vorhandenseins und zum Austausch einer
vorbestimmten Kennungsaufforderung/Antwortsequenz durch
die bzw. mit der Sende-/Empfangseinheit (E) innerhalb
eines vorbestimmten Detektionsbereichs in dem bzw. um das
Fahrzeug (F) eingerichtet ist, dadurch gekennzeichnet,
dass die Sende-/Empfangseinheit (E) Berechnungs-/Aus-
wertemittel aufweist, die die Detektion einer Position
der Transpondereinheit (T) mittels einer auf einem mathe-
matisch-geometrischen Verfahren beruhenden Zeit- und/oder
Phasenmessung in Reaktion auf ein von den mindestens zwei
Sende-/Empfangsantennen auf die Kennungsaufforderung hin
empfangenen, vom Transponder ausgesendeten Antwortsignal

durchfihren.

2. System nach Anspruch 1, dadurch gekennzeichnet, dass
drei Monopol-Sende-/Empfangsantennen (E1, E2, E3) jeweils
an den beiden Fahrzeugseiten und am Fahrzeugheck vor-

gesehen sind.

3. System nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, dass die Berechnungs-/Auswertemittel Laufzeit-

unterschiede =zwischen dem Absenden einer Kennungsauif-
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forderung von einer der Sende-/Empfangsantennen (E1l, E2,
E3) und der Detektion der daraufhin von der Transponder-
einheit ausgesendeten Kennungsantwort auf den Empfang
derselben an wenigstens zwei der Sende-/Empfangsantennen
(Ei, Ez, E3) ermitteln, und die Transponderposition aus
dem ermittelten Laufzeitunterschied und bekannten Posi-
tionskoordinaten der mindestens zwei Sende-/Empfangs-
antennen bezogen auf einen festgelegten Fahrzeugnullpunkt

bestimmen.

4. System nach Anspruch 3, dadurch gekennzeichnet, dass
die Berechnungs-/Auswertemittel bei der Positionser-
mittlung die internen Signallaufzeiten bei der Aufar-
beitung der von den Sende-/Empfangsantennen empfangenen
Kennungsantworten als konstant und jeweils gleich lang

annehmen.

5. System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass die Berechnungs-/Auswerte-
mittel auBer der auf dem Laufzeitunterschied beruhenden
Positionsbestimmung zus&dtzlich eine auf einer Phasenaus-
wertung beruhende Positionsbestimmung ausfiihren, wobei
die Phasendifferenz der auf die  Aussendung der
Kennungsaufforderung an den mehreren Sende-/Empfangs-

antennen empfangenen Kennungsantworten ermittelt wird.

6. System nach Anspruch 5, dadurch gekennzeichnet, dass
die Berechnungs-/Auswertemittel die auf dem Laufzeit-

unterschied beruhenen Positionsmessergebnisse mit den auf
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der Msssung der Phasendiffsrenz beruhsnden Positions-

messergebnissen zur Erhdhung der Auflésung verbinden.

7. System nach einem der vorangehenden Anspriiche,
5 dadurch gekennzeichnet, dass das System den Zugang zum
Fahrzeug verweigert, wenn die von der Berechnungs-/Aus-
werteeinheit ermittelte Signallaufzeit grohber als eine

vorbestimmte Maximalzeit ist.
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