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DESCRIPCION

Sistema de verificacion facial.
Campo de la invencion

La presente invencion se refiere a un sistema de deteccion y verificacion de la identidad de personas a través de sus
rasgos faciales.

Antecedentes de la invencion

El problema de verificacién de caras humanas se puede sintetizar como la tarea de comprobar si un nombre coincide
con un rostro, utilizando Unicamente los rasgos faciales, sin utilizar otros elementos (voz, huellas dactilares, firma,
ADN, etc.). Ademds se han definido otros temas relacionados, como son la identificacién del sexo y la edad, la
extraccion de informacién sobre la expresion facial, y la generacién de modelos de texturas para su uso en graficos
(R. Chellappa, C. L. Wilson and S. Sirohey. Human and Machine Recognition of Faces: A Survey. Proceedings of the
IEEE. Vol. 83. N° 5. pp 705-740 .May 1995) (Fourth IEEE International Conference on Automatic Face and Gesture
Recognition. March 26 - 30, Grenoble, France. 2000) (A. J. O’Toole, H. Abdi, K. A: Deffenbacher, J. C. Bartlett.
Classifying faces by race and sex using an autoassociative memory trained for recognition. Proc. 13th Annual Conf.
Cognitive Sci. Soc. P 847-851. 1991). Varias patentes, o solicitudes de patentes, hacen referencia al reconocimiento
del individuo basandose en datos biométricos como son: W00334361, EP1085454 o 1a JP2001043345.

Los trabajos pioneros en el reconocimiento automadtico de caras se pueden remontar al s. XIX y concretamente, a
los trabajos precursores de Francis Galton. En los dltimos afios se ha despertado de nuevo el interés por la verificacién
facial, en la bibliograffa se mencionan los estudios mds recientes. La mayoria de los trabajos basan sus estudios en una
serie de puntos de partida, mds o menos explicitos, como son: La imagen suele ser frontal o perfil, por lo tanto va a ser
posible encontrar todos los rasgos en la imagen. La cara esta derecha, con poca o ninguna inclinacién o giro. No hay
ocultamiento de trozos de imagen. El niimero de casos de prueba es relativamente pequefio. No aparece vello facial,
gafas, sombreros, etc. La mayor parte de los casos son hombres de raza blanca.

Casi todos los sistemas mostrados en la bibliografia utilizan la misma secuencia de etapas para la identificacién o
verificacién: a.- Determinar un conjunto de caracteristicas independientes para representar una cara. b.- Representar
las caras de entrenamiento en funcién de los valores que toman en ellas el conjunto de caracteristicas seleccionado.
c.- Determinar los valores de una cara nueva (desconocida). d.- Utilizar un criterio y un esquema de correspondencia
para encontrar el mejor emparejamiento con las caras conocidas.

Podemos agrupar los cuatro puntos anteriores en las tres etapas que se describen a continuacion: 1.- Deteccion de
la cara, 2.- Representacion y 3.- Clasificacion.

1.- Deteccion de la cara

En algunos casos las condiciones bajo las que se obtiene la imagen son controladas, por ejemplo las fotografias
obtenidas por la policia o las obtenidas en el laboratorio. Por lo tanto la localizacion de la cara en la escena puede ser
facilmente determinada. En otros casos la localizacién de la cara en la imagen no es conocida a priori. El primer paso,
por lo tanto es determinar si en la escena hay caras y si una cara estd presente, localizarla en la imagen.

Varios factores tornan este problema complejo. Uno de ellos es el problema del vello facial (bigote, barba, etc.),
magquillaje, etc. que enmascaran las caracteristicas faciales. Otro es la variacion en la escala y orientacién de la cara en
la imagen. Por dltimo, existen otros dos factores que van a dificultar la deteccion: la iluminacién que tenga la escena
y la calidad de las imagenes.

La mayoria de los métodos de deteccion de caras se basan en plantillas flexibles, autocaras (basadas en el Analisis
de Componentes Principales: PCA), redes neuronales o en el color de la cara.

A continuacién se mencionan algunos de los trabajos mas recientes que tratan el tema. Se remite al lector a la
bibliografia, en particular a las revisiones E. Hjelm, B. K. Low. Face detection: a survey. Computer vision and image
understanding. V 83, P 236-274. Sept 2001 y M. H. Yang, N. Ahuja, D. Kriegman. Detecting faces in images: a survey.
IEEE Transactions on Pattern Analysis and Machine Intelligence. Vol 24, N 1. p 34-58. Jan. 2001, para una discusién
en detalle de los diversos algoritmos propuestos.

Partiendo de imagenes foveadas (imégenes a las que se les ha aplicado la transformada log-polar), F. Jurie (F. Jurie.
A new log-polar mapping for space invariant imaging. Application to face deteccion and tracking. Pattern Recognition.
Vol 32. P 865-875. 1999) utiliza autocaras y un andlisis multidimensional del histograma de color para detectar la cara
y hacer su seguimiento. Afirma que el sistema es capaz de funcionar durante horas sin ningin error, pero s6lo muestra
resultados graficos en un caso y no describe la base de datos ni cémo se comporta el sistema frente a cambios de luz,
fondo, aparicién de varias caras, etc. Las mismas técnicas las usa Koh ef al. (L. H. Koh, S. Ranganath, M. W. Lee, Y.
V. Venkatesth. An integrated face detection and recognition system. 10 ICIAP. P 532-537. 1999) para detectar la cara
y para el posterior reconocimiento utilizando una red neuronal.
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Empleando el mismo tipo de imdgenes, Smeraldi ef al. (F. Smeraldi, O. Carmona, J. Bigiin. Saccadic search with
Gabor features applied to eye detection and real-time head tracking. Image and Vision Computing. Num 18. P 323-
329. 2000) utilizan la transformada de Gabor para seguir el movimiento de la cabeza y detectar los ojos de una cara.
Otros estudios (J. Zhou, C. Zhang, Y. Li. Directional symmetry transform for human face location. Opt. Eng. Vol 38.
Num 12. P 2114-2117. Dec. 1999) buscan la deteccion de rasgos en la cara, por ejemplo ojos para, a partir de esos
rasgos, localizar la cara completamente. Otras veces serd el contorno de la cara (A. Samal, P. A. Iyengar. Human face
detection using silhouettes. Int. Journal of Pattern Recognition and Artificial Intelligence. Vol. 9. N. 6. P. 845-867.
1995). Ver también la solicitud de patente US2003/0086593A1.

En E. Viennet, F. F. Soulié. Connectionist Methods for Human Face Processing. In Face Recognition: from theory
to applications. Springer Verlag. H. Wechsler et al., Eds. P. 124-156. 1998, se describe la aplicacién de una mezcla de
redes neuronales (y su mejora con Méaquinas de Soporte Vector: SVM) para detectar caras en entornos cerrados. El
proceso se realiza variando la resolucién de la imagen con el fin de compensar los cambios en la escala de las caras.
Recientemente celebrado, en [FGOO] aparecen mds de una veintena de articulos relativos a la deteccion de la cara.
Especial interés merecen los dedicados a la deteccién de una cara partiendo del color de la piel (el cual es invariante
en condiciones de iluminacién controladas, sélo dependiendo de la raza del sujeto).

2.- Representacion

Una vez completada la deteccién, debemos extraer de la cara informacién numérica que nos permita verificar si
coincide con la informacién almacenada del sujeto. Para ello, debemos extraer una serie de caracteristicas de la cara
de forma numérica, compacta y que nos permita la verificacion, es decir, debemos representar la cara codificandola
numéricamente seglin un esquema pre-establecido. Segtin las caracteristicas que se quieran extraer o identificar, asi
serd la representacion.

Las representaciones mds utilizadas son:
e Imdgenes como matrices bidimensionales de niveles de gris.
e Vectores de caracteristicas.

El primer caso necesita una compactacion de la informacién cuando el niimero de imagenes es elevado. Se ha
puesto en evidencia que imdgenes de 32 x 32 pixeles con 4 bits por pixel son suficientes para identificar a un sujeto.
Ejemplos de esta representacion son los métodos basados en compactacién usando PCA (Andlisis de Componentes
Principales), Fisherfaces y redes neuronales.

En el segundo caso se han usado caracteristicas bidimensionales o tridimensionales, basdndose en modelos de la
cara. Se engloban en esta categoria los trabajos centrados en emparejamiento de plantillas flexibles, jets de Gabor, y
demds técnicas que van a ser descritas en los apartados siguientes.

3.- Clastficacion: Identificacion o Verificacion

Identificar consiste en el proceso de asociar un nombre a un rostro. Verificar se define como la tarea de comprobar
si un nombre coincide con un rostro. El primer paso es seleccionar cdmo se va a realizar la identificacién. Para ello en
la bibliografia se han empleado distintas técnicas; las mds usadas son: redes neuronales, correspondencia de plantillas
y autocaras.

Todos estos métodos toman como hipétesis de partida el hecho de que para un rostro, los valores de las caracteristi-
cas que lo definen no varian mucho en diferentes imdgenes. Es mds, si un conjunto de caracteristicas es muy diferente
en dos imdgenes los rostros correspondientes serdan también diferentes.

Hay que tener en cuenta que no existe una forma de calcular el nimero de caracteristicas necesarias. Se ha estimado
que depende logaritmicamente del nimero de caras que hace falta reconocer, de tal forma que si hubiera unas 1000
caras se necesitarian s6lo 10 (lo cual es un nimero muy bajo).

En este punto es donde mds se diferencia esta invencion del estado de la técnica, ya que la tendencia actual apunta
hacia el uso de otros clasificadores. En la solicitud WO9705566 Se usa como método de clasificacién algun tipo de
transformada geométrica, del coseno o Kohonen para asi identificarlos univocamente. La solicitud de patente Japonesa
JP2000011143 basa la identificacion en el cdlculo de medias aritméticas y su comparacién con ciertos patrones. La
solicitud WO02097717 propone la generacién de un vector de error al procesar la imagen, que se compara con una
serie de patrones, generando posteriormente un segundo grupo de vectores que son identificados a través de la métrica
de Minkowski. Por tltimo, la patente US6466695 propone un método basado en dos en dos tipos de “primitivas”
bidimensionales: segmentos locales y verticales.

Las siguientes patentes y solicitudes también tienen relacién con los sistemas de verificacién: JP2002133446,
WO002097717, US6108437, US5987154, US5842194 y US5497430.
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Descripcion de la invencion

A la vista de los trabajos anteriores el sistema de deteccion e identificacién de una persona segin la presente
invencién propone una alternativa diferente, combinando el reconocimiento automatico de la cara del individuo con la
comprobacién de un cédigo personal. De acuerdo con un primer aspecto esencial, la presente invencion se refiere a un
sistema de deteccidn e identificacion personal que combina el reconocimiento automatico de la cara del individuo con
la comprobacién de un c6digo personal, caracterizado porque comprende:

a. un sistema de adquisicion de imédgenes, el cual preferiblemente serd una cdmara digital;
b. un sistema para el procesamiento de las imdgenes;

c. un dispositivo para la lectura del cddigo personal como puede ser un teclado, un lector de tarjetas magnéti-
cas u otro sistema conocido en el estado de la técnica;

d. un sistema de iluminacién; y
e. un método de reconocimiento basado en clasificadores;

Dicho sistema para el procesamiento de las imdgenes es preferiblemente un equipo de calculo automatico de los
que se utilizan normalmente para el procesamiento masivo de informacion, el cual, preferiblemente, se selecciona
del grupo formado por un P.C. (ordenador personal), una estacién de trabajo, un dispositivo electrénico disefiado
especificamente para esta funcién (stand-alone system), una P.D.A. (asistente digital personal) o combinaciones de los
mismos.

El sistema de iluminacién difuso mencionado, posibilita el uso combinado de clasificadores. La luz difusa iguala
las zonas de la cara y minimiza el efecto de otras luces sobre el rostro. Estd compuesto por una o mds fuentes de luz
blanca que, opcionalmente, pueden ser ldmparas halégenas. Preferiblemente, la iluminacién se hace por ambos lados
de la cara para disminuir, en lo posible, las sombras del rostro.

Estos clasificadores determinan la similitud entre una imagen del sujeto a analizar y un patrén, que normalmente
es una imagen guardada en una base de datos. Este procedimiento comprende un sistema de 16gica borrosa para la
combinacién de los clasificadores utilizados. Un clasificador knn (k-nearest neighbors) que compara la distancia eu-
clidea entre la imagen adquirida y la almacenada en la base de datos -patrén-. Comparada esta distancia, la minina
distancia k determina el sujeto. Una red neuronal artificial (neural network) que tiene propiedades tales como la habili-
dad para aprender, adaptarse, generalizar, agrupar y organizar datos, y cuya operacion esta basada en el procesamiento
en paralelo. Un clasificador del tipo mdquina de vector soporte (Support Vector Machine) que actda como sistema de
reconocimiento de patrones.

Por lo tanto, segiin un segundo aspecto esencial, la presente invencién se refiere a método de determinacién de la
similitud entre una imagen y un patrén, basado en un sistema de clasificacién y una red neuronal artificial la cual tiene
propiedades tales como la habilidad para aprender, adaptarse, generalizar, agrupar y organizar datos, y cuya operacién
esta basada en el procesamiento en paralelo, caracterizado porque comprende las siguientes etapas:

a) captar la imagen de un rostro mediante un sistema de adquisicion de imagenes;

b) extraer de la imagen captada en la etapa anterior los valores de clasificadores previamente establecidos, los
cuales son del tipo maquina de vector soporte actuando como sistema de reconocimiento de patrones;

¢) combinar los valores de dichos caracterizadores mediante un sistema de 16gica borrosa;

d) comparar la distancia euclidea entre la imagen adquirida y Ia imagen de un patrén almacenado en una base
de datos mediante un clasificador knn; y

e) una vez determinada dicha distancia euclidea, determinar a qué sujeto pertenece la imagen.

A continuacién se describe la configuracién de un dispositivo segin la presente invencién que en ningtin caso se
incluye de forma limitante al alcance de la presente solicitud.

Descripcion de una realizaciéon preferida

Condiciones de adquisicién de la imagen: se procede a adquirir la imagen de un individuo para ser verificada su
identidad. El fondo de la imagen es de color azul oscuro y la iluminacién se realiza mediante luz difusa. Se dispone de
dos focos separados aproximadamente 1 metro entre si, a una altura de 1,90 metros. Cada foco emite luz blanca con
una potencia de 300 Watios. La cdmara se encuentra entre medias de los dos focos. La distancia entre la cimara y el
sujeto es de unos 3 metros. Se considera sélo la iluminacién que producen los focos.

El individuo procede a introducir mediante el periférico elegido su nimero de identificacién personal o PIN.
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La Base de Datos utilizada en este ejemplo consta de 100 individuos diferentes, con 8 imdgenes por individuo,
utilizadas en el entrenamiento. Son imagenes neutras, sin gestos ni oclusiones, de frente, y con la iluminacién antes
indicada.

La imagen a verificar es también neutra y con la iluminacién indicada. El tamafio de la imagen recortada, conte-
niendo sdélo la cara, es 130 x 140 pixeles.

Resultado de cada clasificador:
SVM = 1.2034
RBF =7.3746
KNN = 647.0432.

Resultado tras la fusion de las salidas de los clasificadores: Verificacién Positiva con un Porcentaje de confianza
del 95%.
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REIVINDICACIONES

1. Sistema de deteccién e identificacién personal que combina el reconocimiento automadtico de la cara del indivi-
duo con la comprobacién de un cédigo personal, caracterizado porque comprende:

a. un sistema de adquisicién de imagenes;

b. un sistema para el procesamiento de las imigenes;

c. un dispositivo para la lectura del cédigo personal;

d. un sistema de iluminacién; y

e. un método de reconocimiento basado en clasificadores.

2. Sistema de deteccion e identificacién segtin la reivindicacién 1, caracterizado porque dicho sistema de adqui-
sicién de imagenes comprende una cdmara digital.

3. Sistema de deteccion e identificacion segin cualquiera de las reivindicaciones anteriores, caracterizado porque
dicho sistema para el procesamiento de las imdgenes se hace en un sistema de cdlculo automético, el cual se selecciona
del grupo formado por los ordenadores personales, las estaciones de trabajo, los dispositivos electrénicos disefiados
especificamente, los asistentes digitales personales o combinaciones de los mismos.

4. Sistema de deteccion e identificacion segun cualquiera de las reivindicaciones anteriores, caracterizado porque
dicho sistema de iluminacién es un sistema de iluminacion difuso, el cual posibilita el uso combinado de clasificadores
y estd compuesto por una o mas fuentes de luz blanca.

5. Sistema de deteccidn e identificacién segin la reivindicacion 4, caracterizado porque dicho sistema de ilumi-
nacién difuso posee como fuente de luz al menos una lampara halégena.

6. Sistema de deteccion e identificacion segin cualquiera de las reivindicaciones anteriores, caracterizado porque
dicho sistema de iluminacién ilumina ambos lados del rostro.

7. Sistema de deteccidn e identificacion segun cualquiera de las reivindicaciones anteriores, caracterizado porque
dicho sistema de lectura del c6digo personal es un teclado, un lector de tarjetas magnéticas o combinaciones de ambos.

8. Método de determinacién de la similitud entre una imagen y un patrén, basado en un sistema de clasificacion y
una red neuronal artificial la cual tiene propiedades tales como la habilidad para aprender, adaptarse, generalizar, agru-
par y organizar datos, y cuya operacién esta basada en el procesamiento en paralelo, caracterizado porque comprende
las siguientes etapas:

a) captar la imagen de un rostro mediante un sistema de adquisicion de imagenes;

b) extraer de la imagen captada en la etapa anterior los valores de clasificadores previamente establecidos, los
cuales son del tipo maquina de vector soporte actuando como sistema de reconocimiento de patrones;

¢) combinar los valores de dichos caracterizadores mediante un sistema de l6gica borrosa;

d) comparar la distancia euclidea entre la imagen adquirida y la imagen de un patrén almacenado en una base
de datos mediante un clasificador knn; y

e) una vez determinada dicha distancia euclidea, determinar a qué sujeto pertenece la imagen.

9. Método segtn la reivindicacion 8, donde la imagen es una imagen facial.
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