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Beschreibung

[0001] Die Erfindung betrifft ein Datenverarbei-
tungssystem, ein Verfahren zum Empfang von Per-
sonalisierungsdaten und ein entsprechendes Com-
puterprogrammprodukt.

[0002] Aus dem Stand der Technik sind verschiede-
ne Formate und Ubertragungsprotokolle zur Datenii-
bertragung Uber Netzwerke, insbesondere das Inter-
net, bekannt.

[0003] Hierzu gehért die Ubertragung von Doku-
menten in einem Format einer erweiterbaren Aus-
zeichnungssprache (Extensible Markup Language —
XML). XML ist ein Standard zur Modulierung von se-
mi-strukturierten Daten in Form einer Baumstruktur,
der vom World Wide Web Konsortium (W3C) definiert
wird. XML-Dateien kdnnen beispielsweise mit Hilfe
von SOAP (Simple Object Access Protocol) tbertra-
gen werden.

[0004] SOAP ist ein Ubertragungsprotokoll, mit Hilfe
dessen Daten zwischen Systemen ausgetauscht und
Remote Procedure Calls durchgefiihrt werden kon-
nen. SOAP stutzt sich auf die Dienste anderer Stan-
dards, insbesondere XML zur Reprasentation der
Daten und einer Transportschicht, wie zum Beispiel
Hypertext Transfer Protocol, d. h. HTTP oder HTTPS.

[0005] Ein SOAP-Envelope ist ein Container, der ein
optionales Header-Element und ein Body-Element
der SOAP-Nachricht enthalt. Im Header-Element der
SOAP-Nachricht werden die Metainformationen der
Nachricht untergebracht. Diese kénnen Informatio-
nen uber das Routing der Nachricht, tiber eine even-
tuelle Verschlisselung und/oder die Zugehorigkeit zu
einer Transaktion umfassen.

[0006] In dem Body-Element der Nachricht sind die
Nutzdaten untergebracht. Daran anschlief’end kon-
nen mogliche Anhange folgen, die in Abhangigkeit
von dem Transportprotokoll an die Nachricht ange-
hangt werden kdnnen, wie zum Beispiel durch Nut-
zung von MIME (Multipurpose Internet Mail Extensi-
on).

[0007] Ferner sind Webservices fur die Datentber-
tragung Uber das Internet bekannt. Mit Hilfe von Web-
services kann eine serviceorientierte Architektur
(SOA) realisiert werden. Webservices bedienen sich
SOAP fiir den Datenaustausch. Uber eine Webser-
vice-Beschreibungsdatei im Format WSDL (Webser-
vices Description Language) erfolgt eine plattform-,
programmiersprachen- und protokollunabhangige
XML-Spezifikation zur Beschreibung eines Webser-
vices. Insbesondere ist in einer WSDL-Datei des
Webservices definiert, welche Daten eine Anforde-
rung an den Webservice enthalten muss und welche
Dienste der Webservice zur Verfigung stellt. Der
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Webservice kann in einem Verzeichnisdienst, insbe-
sondere einem so genannten UDDI (Universal De-
scription, Discovery and Integration) veroffentlicht
werden.

[0008] OSCI (Online Services Computer Interface)
ist ein weiterer Standard fiir ein Ubertragungsproto-
koll Uber Netzwerke, insbesondere das Internet. Als
OSCI-Transport wird ein Protokollstandard bezeich-
net, der zur vertraulichen und sicheren Ubermittlung
von digital signierten Dokumenten Uber das Internet
dient.

[0009] OSCI-Transport-Nachrichten haben einen
zweistufigen ,Sicherheitscontainer". Dies ermoglicht
Metadaten und Nutzdaten streng voneinander zu
trennen und kryptographisch unterschiedlich zu be-
handeln. Die Nutzdaten einer OSCI-Transport-Nach-
richt werden so verschlisselt, dass sie nur aufgrund
einer entsprechenden Berechtigung dechriffiert wer-
den kénnen. Die Metadaten werden dagegen von ei-
nem so genannten OSClI-Intermediar fur die Zwecke
der Nachrichtenvermittlung an einen Service Provi-
der bendtigt.

[0010] Die Metadaten werden so kryptographisch
verschlUsselt, dass sie der Intermediar entschlisseln
kann. Der OSClI-Intermediar ist im Allgemeinen als si-
cherer Applikationsserver realisiert. Der OSClI-Inter-
mediar dient als ,Mittler" zwischen einem Client
(,Service Consumer") und dem dazugehérigen
,Dienstleistungserbringer" (Service Provider), der al-
lein zur Entschlisselung der Nutzdaten berechtigt ist.

[0011] Der Erfindung liegt demgegentber die Auf-
gabe zugrunde, ein verbessertes Datenverarbei-
tungssystem, ein Verfahren zum Empfang von Anfor-
derungen und ein entsprechendes Computerpro-
grammprodukt zu schaffen.

[0012] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hangigen Patentanspriiche gel6st. Bevorzugte Aus-
fuhrungsformen sind in den abhangigen Patentan-
sprichen angegeben.

[0013] Erfindungsgemal wird ein Datenverarbei-
tungssystem zum Empfang von ersten und zweiten
Anforderungen geschaffen. Die ersten Anforderun-
gen haben ein erstes Format, wie zum Beispiel OSCI,
und werden mit einem ersten Ubertragungsprotokoll,
wie zum Beispiel OSCI-Transport, empfangen. Die
zweiten Anforderungen haben ein anderes Format,
wie zum Beispiel ein XML-Format, und werden auch
mit einem anderen Ubertragungsprotokoll empfan-
gen, wie zum Beispiel mittels SOAP.

[0014] Ein erster Server des Datenverarbeitungs-
systems dient zum Empfang der ersten Anforderun-
gen und zur Weiterleitung der in den ersten Anforde-
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rungen beinhalteten Personalisierungsdaten an ein
Steuerungssystem einer Personalisierungsanlage.
Der erste Server kann beispielsweise als OSClI-Inter-
mediar ausgebildet sein. Ein zweiter Server des Da-
tenverarbeitungssystems dient zum Empfang der
zweiten Anforderungen. Hierzu kann der zweite Ser-
ver beispielsweise einen entsprechenden Webser-
vice implementieren, der zum Empfang der zweiten
Anforderungen bereitgehalten wird.

[0015] Das Datenverarbeitungssystem hat ferner ei-
nen Konverter zur Formatkonvertierung der zweiten
Anforderungen. Nach der Konvertierung leitet der
Konverter die zweiten Anforderungen an den ersten
Server weiter, sodass der erste Server die formatkon-
vertierten zweiten Anforderungen so wie die ersten
Anforderungen weiterverarbeiten kann. Der erste
Server kann daher seine Funktion als Intermediar
auch hinsichtlich der zweiten Anforderungen erfllen.
Dies hat den Vorteil, dass die Weiterleitung von Per-
sonalisierungsdaten an das Steuerungssystem der
Personalisierungsanlage in jedem Fall durch den ers-
ten Server erfolgen kann, auch dann, wenn die Anfor-
derung in einem anderen Format empfangen worden
ist.

[0016] Die Erfindung ist besonders vorteilhaft, da
hierdurch ein Datenverarbeitungssystem mit zumin-
dest einer alternativen Schnittstelle geschaffen wird,
an die Anforderungen in einem alternativen Format
und einem alternativen Ubertragungsprotokoll ge-
richtet werden kénnen. Die Erfindung ist ferner be-
sonders vorteilhaft, da dies mit Hilfe eines einzigen
Intermediars realisiert werden kann, der sowohl die
ersten als auch die zweiten Anforderungen verarbei-
ten kann. Eine Duplizierung des Intermediars, des
Steuerungssystems und der Personalisierungsanla-
ge kann also erfindungsgemaf vermieden werden.

[0017] Die Erfindung kann beispielsweise fir die
Personalisierung von Dokumenten-Rohlingen einge-
setzt werden, um personalisierte Dokumente in einer
gesicherten Produktionsumgebung herzustellen.
Hierbei kann es sich um verschiedene Arten von pa-
pierbasierten oder anderen Dokumenten handeln,
wie zum Beispiel Chipkarten.

[0018] Nach einer Ausfiihrungsform der Erfindung
erfolgt gemaR beider Ubertragungsprotokolle jeweils
eine gegenseitige Authentisierung basierend auf ei-
nem asymmetrischen Schlisselpaar. Wenn der erste
Server jedoch eine Anforderung nicht von einem ex-
ternen Client, sondern von dem Konverter erhalt, ist
fur diesen Fall in dem ersten Ubertragungsprotokoll
eine Ausnahme definiert, der zur Folge keine Authen-
tisierung des Konverters gegentber dem ersten Ser-
ver erforderlich ist.

[0019] Dies hat den Vorteil, dass einerseits an der
gegenseitigen Authentisierung auch zwischen dem
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zweiten Server und einem externen Client festgehal-
ten werden kann, und andererseits der erste Server
trotzdem ohne Sicherheitseinbuf3e als Intermediar
auftreten kann, da er dem Konverter als virtuellen Cli-
ent vertrauen kann; denn dieser ist ja schlief3lich Teil
des Datenverarbeitungssystems selbst und keine ex-
terne Komponente.

[0020] Nach einer Ausfiihrungsform der Erfindung
erzeugt der Konverter aus einer empfangenen zwei-
ten Anforderung ein oder mehrere Objekte eines drit-
ten Formats. Zur Instanziierung einer dritten Anforde-
rung werden die Methoden dieser Objekte aufgeru-
fen. Die daraus resultierende dritte Anforderung ist
inhaltsgleich mit der zweiten Anforderung und in das
erste Format konvertiert. Die dritte Anforderung wird
dann von dem Konverter als virtuellem Client tber
das erste Ubertragungsprotokoll an den ersten Ser-
ver Ubertragen.

[0021] Nach einer Ausfiihrungsform der Erfindung
erfolgt der Empfang der zweiten Anforderungen
durch einen Webservice. Der Webservice hat eine
WSDL-Datei, die das zweite Format, d. h. ein
XML-Format, der zweiten Anforderungen spezifiziert.
Eine empfangene zweite Anforderung wird dann aus
XML in ein oder mehrere Java-Objekte transformiert,
wobei dies unter Verwendung der WSDL-Datei er-
folgt. Solche Konverterfunktionen sind an sich aus
dem Stand der Technik bekannt, wie zum Beispiel
aus Apache AXIS und XMLBeans.

[0022] Ein Servlet ruft nach der XML-Java-Transfor-
mation die Methoden der Java-Objekte auf, um mit
den von den Java-Objekten gelieferten Daten die drit-
te Anforderung zu generieren, die das erste Format
aufweist.

[0023] Nach einer Ausfiihrungsform der Erfindung
werden zumindest erste und zweite Java-Objekte
von dem Konverter generiert. Das erste Java-Objekt
beinhaltet die verschlisselten Personalisierungsda-
ten der Anforderung, also die Nutzdaten, und das
zweite Java-Objekt beinhaltet die Metadaten, insbe-
sondere ein Zertifikat.

[0024] Nach einer Ausfiuhrungsform der Erfindung
werden die durch die ersten und zweiten Anforderun-
gen von dem ersten Server empfangenen verschlis-
selten Personalisierungsdaten zunachst zwischen-
gespeichert. Das Steuerungssystem der Personali-
sierungsanlage ruft die zwischengespeicherten Per-
sonalisierungsdaten aus dem Speicher, der bei-
spielsweise als Pufferspeicher oder Datenbank reali-
siert sein kann, ab, um die Personalisierungsanlage
entsprechend anzusteuern. Das Steuerungssystem
und die Personalisierungsanlage befinden sich in ei-
ner besonders geschitzten Hochsicherheits-Produk-
tionsumgebung. Besonders vorteilhaft ist hierbei,
dass erst durch das Steuerungssystem die Persona-
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lisierungsdaten entschlisselt werden, sodass diese
nicht manipuliert werden kénnen.

[0025] Nach einer Ausfiihrungsform der Erfindung
werden durch die Personalisierungsanlage Doku-
menten-Rohlinge personalisiert, um beispielsweise
Ausweis- und/oder Reisedokumente, insbesondere
Reisepasse, Personalausweise, Fuhrerscheine, Visa
und dergleichen herzustellen.

[0026] Die verschiedenen Bestandteile von Ausfih-
rungsformen des erfindungsgemafen Datenverar-
beitungssystem, insbesondere die Server, der Kon-
verter und/oder der Pufferspeicher, kdnnen als sepa-
rate, miteinander vernetzte Komponenten ausgebil-
det sein. Diese Bestandteile kdnnen auch als logi-
sche Komponenten, insbesondere in der Form von
Softwarekomponenten, auf derselben Hardware oder
verteilten Hardwarekomponenten realisiert sein.

[0027] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zum Empfang einer ersten Anfor-
derung eines ersten Formats mit einem ersten Uber-
tragungsprotokoll, wobei die erste Anforderung erste
Personalisierungsdaten beinhaltet, und zum Emp-
fang einer zweiten Anforderung eines zweiten For-
mats mit einem zweiten Ubertragungsprotokoll, wo-
bei die zweite Anforderung zweite Personalisierungs-
daten beinhaltet, mit folgenden Schritten: Empfang
der ersten Anforderung in dem ersten Format mit
dem ersten Ubertragungsprotokoll durch einen ers-
ten Server und Weiterleitung der ersten Personalisie-
rungsdaten an ein Steuerungssystem einer Persona-
lisierungsanlage, Empfang der zweiten Anforderung
in dem zweiten Format mit dem zweiten Ubertra-
gungsprotokoll durch einen zweiten Server, und Kon-
vertierung der zweiten Anforderung aus dem zweiten
Format in das erste Format und Weiterleitung der in
das erste Format konvertierten zweiten Anforderung
mit dem ersten Ubertragungsprotokoll an den ersten
Server, und Weiterleitung der zweiten Personalisie-
rungsdaten von dem ersten Server an das Steue-
rungssystem der Personalisierungsanlage.

[0028] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt zur Durchfiih-
rung eines solchen Verfahrens.

[0029] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnung naher
erlautert. Es zeigen:

[0030] Fig.1 ein Blockdiagramm einer Ausfih-
rungsform eines erfindungsgemafRen Datenverarbei-
tungssystems,

[0031] Fig.2 ein Flussdiagramm einer Ausfih-
rungsform eines erfindungsgemafen Verfahrens.

[0032] Die Fig. 1 zeigt ein Datenverarbeitungssys-
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tem 100 mit einem Server 102. In der hier betrachte-
ten Ausflihrungsform ist der Server 102 als OSCI-In-
termediar ausgebildet. Dementsprechend hat der
Server 102 eine Programmkomponente 104 zur ser-
verseitigen Implementierung von OSCI-Transport.
Der Server 102 hat ferner unmittelbar oder mittelbar
Zugriff auf einen privaten Schliussel 106 und einen 6f-
fentlichen Schlissel 115, der z. B. einem Client 110
zugeordnet ist.

[0033] Der Server 102 dient zum Empfang von OS-
Cl-Transport-Nachrichten, insbesondere einer OS-
Cl-Anforderung 108 von dem Client 110, der hier als
OSCI-Client ausgebildet ist, und anderen Clients. Bei
dem Client 110 kann es sich um den Ersteller der OS-
Cl-Anforderung 108 und/oder deren Absender han-
deln. Beispielsweise handelt es sich bei dem OS-
CI-Client um einen Computer einer Behorde, die fur
die Ausstellung von Ausweis- und Reisedokumenten
zustandig ist. Alternativ werden die Auftrage ver-
schiedener Behdrden gesammelt und an den Client
110 weitergeleitet, der diese dann gebundelt in der
OSCI-Anforderung 108 an den OSCI-Intermediar
102 sendet. Der Client 110 hat Zugriff auf einen 6f-
fentlichen Schllissel 117, der einem privaten Schlis-
sel 166 einer gesicherten Produktionsumgebung 156
zugeordnet ist.

[0034] Die OSCI-Anforderung 108 beinhaltet Perso-
nalisierungsdaten 112 in verschlisselter Form. Die
Personalisierungsdaten 112 sind mit dem offentli-
chen Schlissel 117 der gesicherten Produktionsum-
gebung 156 verschlisselt, so dass sie nur dort ent-
schlisselt werden kdénnen.

[0035] Die Personalisierungsdaten 112 beinhalten
die personlichen Angaben und gegebenenfalls bio-
metrischen Daten derjenigen Personen, fir die zum
Beispiel Reise- oder Ausweisdokumente erstellt wer-
den sollen. Ferner beinhaltet die OSCI-Anforderung
108 ein Zertifikat 114 mit dem offentlichen Schlussel
115, der zu dem privaten Schlissel 116 des Client
110 gehdrt. Der Client 110 hat eine Programmkompo-
nente 118 zur clientseitigen Implementierung von
OSClI-Transport. Die Ubertragung der OSCI-Anforde-
rung 108 von dem Client 110 an den Server 102 er-
folgt Uber ein Netzwerk, insbesondere das Internet
120.

[0036] Das Datenverarbeitungssystem 100 hat ei-
nen weiteren Server 122, der in dem hier betrachte-
ten Ausfihrungsbeispiel als SOAP-Server implemen-
tiert ist. Der Server 122 hat eine Programmkompo-
nente 124 zur serverseitigen Implementierung eines
Ubertragungsprotokolls, wie zum Beispiel HTTPS.
Ferner hat der Server 122 mittelbaren oder unmittel-
baren Zugriff auf seinen privaten Schllissel 126.

[0037] Der Server 122 dient zum Empfang so ge-
nannter SOAP-Envelopes, insbesondere einer
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SOAP-Anforderung 128 von einem Client 130, der
hier als SOAP-Client ausgebildet ist. Der SOAP-CIi-
ent hat unmittelbaren oder mittelbaren Zugriff auf sei-
nen privaten Schlissel 132 sowie auf den offentli-
chen Schlissel 117. Ferner hat der Client 130 eine
Programmkomponente 134, die clientseitig HTTPS
implementiert.

[0038] Die SOAP-Anforderung 128 beinhaltet Per-
sonalisierungsdaten 136 fur die Erstellung zum Bei-
spiel von Reise- und/oder Ausweisdokumenten, so-
wie dies auch flr die Personalisierungsdaten 112 der
Fallist. Auch die Personalisierungsdaten 136 sind mit
dem Offentlichen Schlissel 117 verschlisselt. Die
SOAP-Anforderung 128 hat ferner ein Zertifikat 138
mit dem zu dem privaten Schlissel 132 des Client
130 gehdrenden offentlichen Schlissel.

[0039] Bei dem Client 130 kann es sich um einen
Computer einer Behdrde handeln, wie zum Beispiel
einer fur die Ausstellung von Reise- und Ausweisdo-
kumenten autorisierten Stelle. Durch den Client 130
wird fir die Behdrde eine alternative Zugriffsmdglich-
keit auf das Datenverarbeitungssystem 100 fir die
Ubermittlung von Personalisierungsdaten geschaf-
fen. Dies erhoht die Flexibilitat hinsichtlich der Ausbil-
dung der Clients, die mit dem Datenverarbeitungs-
system 100 interagieren kénnen.

[0040] Das Datenverarbeitungssystem 100 hat ei-
nen Konverter 140 zur Konvertierung der SOAP-An-
forderung 128 in eine OSCI-Anforderung 141, wobei
die OSCI-Anforderung 141 prinzipiell gleich aufge-
baut ist wie die OSCI-Anforderung 108. Hierzu bein-
haltet der Konverter 140 eine Programmkomponente
142 zur Konvertierung der mit der SOAP-Anforde-
rung 128 empfangenen XML-Dateien in Java-Objek-
te, wie zum Beispiel die Java-Objekte 144 und 146.
Beispielsweise beinhaltet das Java-Objekt 144 die
Personalisierungsdaten 136 und das Java-Objekt
146 das Zertifikat 138. Die Programmkomponente
142 kann beispielsweise auf der Basis von Apache
Axis (Apache Software Foundation — http://ws.apa-
che.org/axis/) oder einem anderen an sich bekannten
Programm realisiert sein.

[0041] Zur Funktionalitat des Konverters 140 gehort
ferner ein so genanntes Servlet 148 zur Generierung
der OSCI-Anforderung 141 aus den Java-Objekten
144, 146. Das Servlet 148 kann z. B. durch den
SOAP Server 122 ausgefiihrt werden. Ferner hat der
Konverter 140 eine Programmkomponente 150, die
einen herkdmmlichen OSCI-Client emuliert, um da-
durch gegentiber dem Server 102 einen OSCI-Client
zu schaffen, der sich prinzipiell gleich verhalt, wie der
OSCI-Client 110.

[0042] Im Gegensatz zu dem externen OSCI-Client
110 ist jedoch fir den durch die Programmkompo-
nente 150 erzeugten virtuellen OSCI-Client des Kon-
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verters 140 keine gegenseitige Authentifizierung auf
der Basis des privaten Schliissels des SOAP Clients
mit dem Server 102 mdglich, da in dem Konverter
140 nicht der private Schllissel 132 des Clients 130
zur Verfligung steht, der die SOAP-Anforderung 128
generiert und abgesendet hat. Eine solche gegensei-
tige Authentisierung zwischen dem Konverter 140
und dem Server 102 ist aber auch nicht unbedingt er-
forderlich, da ja der Konverter 140 keine externe
Komponente ist, sondern zu dem Datenverarbei-
tungssystem 100 gehdrt, und da die gegenseitige Au-
thentisierung zwischen dem externen SOAP-Client
130 und dem SOAP-Server 122 Voraussetzung dafur
ist, dass der Konverter 140 die OSCI-Anforderung
141 generiert.

[0043] Dem wird durch eine Modifikation 152 von
OSCI-Transport Rechnung getragen. Durch die Mo-
difikation 152 wird fiir OSCI Transport eine Ausnah-
me von dem Authentisierungerfordernis hinsichtlich
des virtuellen OSCI-Clients des Konverters 140 defi-
niert. Wenn der Server 102 also die OSCI-Anforde-
rung 141 von dem virtuellen OSCI-Client empfangt,
findet keine gegenseitige Authentisierung statt.

[0044] Das Datenverarbeitungssystem 100 hat ei-
nen Pufferspeicher 154, der zum Beispiel als Daten-
bank ausgebildet sein kann. In den Pufferspeicher
154 werden die verschlisselten Personalisierungs-
daten zwischengespeichert, nachdem sie von dem
Server 102 empfangen worden sind.

[0045] In einer gesicherten Produktionsumgebung
156 erfolgt die Personalisierung von Dokumen-
ten-Rohlingen 158 mit einem Personalisierungsgerat
160. Das Personalisierungsgerat 160 wird von einer
Steuerung 162 der gesicherten Produktionsumge-
bung 156 angesprochen. Hierzu fragt die Steuerung
162 Personalisierungsdaten aus dem Pufferspeicher
154 ab, um das Personalisierungsgerat 160 entspre-
chend fir die Personalisierung der Dokumen-
ten-Rohlinge 158 anzusteuern. Nach der Personali-
sierung in dem Personalisierungsgerat 160 erhalt
man die fertigen Dokumente 164, insbesondere Rei-
se- oder Ausweisdokumente, die dann per Post an
die ausstellende Behdrde geschickt werden, um sie
an die betreffenden Blrger auszuhandigen. Der Ser-
ver 102 dient also als Intermediar zwischen den Cli-
ents 110 und 130 und der Steuerung 162.

[0046] Von besonderem Vorteil ist dabei, dass die
Entschlisselung der Personalisierungsdaten, also
insbesondere der Personalisierungsdaten 112 und
136, erst durch die Steuerung 162 in der gesicherten
Produktionsumgebung 156 erfolgt, da nur dort der
dazu erforderliche private Schliissel 166 vorliegt. So-
mit ist eine Manipulation der Personalisierungsdaten
aulerhalb der gesicherten Produktionsumgebung
156 prinzipiell ausgeschlossen.
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[0047] Im Betrieb werden Personalisierungsdaten in
den OSCI-Client 110 eingegeben, um ein oder meh-
rere Dokumente, insbesondere Reise- oder Ausweis-
dokumente, zu bestellen. Die Personalisierungsda-
ten 112 werden mit dem zu dem privaten Schlissel
166 gehodrenden offentlichen Schllssel 117 ver-
schlisselt. Durch den OSCI-Client 110 wird die OS-
Cl-Anforderung 108 generiert und Uber das Internet
120 an den Server 102, d. h. den OSCI-Intermediar,
gesendet.

[0048] Durch Ausfiihrung der Programmkomponen-
ten 118 und 104 erfolgt eine gegenseitige Authentifi-
zierung des OSCI-Client 110 und des Servers 102
unter Verwendung des Zertifikats 114 und der priva-
ten Schlussel 116 und 106. Nach erfolgreicher Au-
thentifizierung werden die verschlisselten Personali-
sierungsdaten 112 von dem Server 102 in dem Puf-
ferspeicher 154 gespeichert.

[0049] Zur Bestellung von Dokumenten koénnen
auch in den SOAP-Client 130 Personalisierungsda-
ten eingegeben werden. Der SOAP-Client 130 ver-
schlisselt die Personalisierungsdaten 136 mit dem
zu dem privaten Schlissel 166 gehoérenden offentli-
chen Schlussel 117. Ferner generiert der SOAP-Cli-
ent 130 eine SOAP-Anforderung 128, die die ver-
schlisselten Personalisierungsdaten 136 sowie sein
Zertifikat 138 beinhalten.

[0050] Die SOAP-Anforderung 128 wird von dem
SOAP-Client 130 uUber das Internet 120 an den
SOAP-Server 122 gesendet. Dies erfolgt nach einer
vorhergehenden gegenseitigen Authentisierung von
SOAP-Client 130 und SOAP-Server 122 gemal
HTTPS unter Verwendung der privaten Schlissel
126 und 132 sowie des Zertifikats 138.

[0051] Nach dem Empfang der SOAP-Anforderung
128 durch den SOAP-Server 122 wird der Konverter
140 gestartet. Die SOAP-Anforderung 128 beinhaltet
das Zertifikat 138 und die Personalisierungsdaten
136 in Form einer oder mehreren XML-Dateien. Die-
se XML-Dateien kénnen durch eine WSDL-Datei des
SOAP-Servers 122 spezifiziert sein, insbesondere
wenn dieser einen Webservice zum Empfang der
SOAP-Anforderung 128 zur Verfligung stellt. Durch
Ausfuhrung der Programmkomponente 142 werden
die XML-Dateien, die mit der SOAP-Anforderung 128
empfangen worden sind, in die Java-Objekte 144,
146 transformiert. Dies kann unter Verwendung der
WSDL-Datei erfolgen, wie zum Beispiel Uber XML-
Beans oder Apache AXIS.

[0052] Das Servlet 148 ruft dann die Methoden der
Java-Objekte 144 und 146 auf, um mit den so erhal-
tenen Daten die OSCI-Anforderung 141 zu generie-
ren. Durch Ausfliihrung der Programmkomponente
150 wird der virtuelle OSCI-Client generiert, von dem
die OSCI-Anforderung 141 an den Server 102 mittels
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OSCI Transport gesendet wird. Dies erfolgt aufgrund
der Modifikation 152 der Programmkomponente 104,
d. h. von OSCI-Transport, ohne gegenseitige Authen-
tifizierung. Nach dem Empfang der OSCI-Anforde-
rung 141 werden die darin beinhalteten Personalisie-
rungsdaten 136 in verschlisselter Form in dem Puf-
ferspeicher 154 von dem Server 102 gespeichert.

[0053] Die Steuerung 162 ruft nach und nach Perso-
nalisierungsdaten aus dem Pufferspeicher 154 ab,
um das Personalisierungsgerat 160 damit entspre-
chend anzusteuern. Nachdem die Steuerung 162
beispielsweise die Personalisierungsdaten 112 abge-
holt hat, werden diese mit dem privaten Schlissel
166, auf den die Steuerung 162 mittelbar oder unmit-
telbar Zugriff hat, entschlisselt, um mit den ent-
schlisselten Personalisierungsdaten das Personali-
sierungsgerat 160 anzusteuern.

[0054] Die Fig. 2 zeigt ein entsprechendes Flussdi-
agramm. In dem Schritt 200 empfangt das Datenver-
arbeitungssystem eine OSCI-Anforderung tber OS-
Cl-Transport. In dem Schritt 202 prift das Datenver-
arbeitungssystem, ob die OSCI-Anforderung von ei-
nem externen OSCI-Client (vgl. OSCI-Client 110 der
Eig. 1) oder von einem virtuellen OSCI-Client (vgl.
der durch Ausflihrung der Programmkomponente
150 erzeugte virtuelle OSCI-Client der Fig.1)
stammt. Wenn die OSCI-Anforderung nicht von dem
virtuellen OSCI-Client stammt, wird in dem Schritt
204 eine gegenseitige Authentisierung zwischen
dem externen OSCI-Client und dem OSCI-Server
(vgl. Server 102 der Eig. 1) durchgefihrt. Danach
werden die noch verschlisselten Personalisierungs-
daten, die mit der OSCI-Anforderung durch das Da-
tenverarbeitungssystem empfangen worden sind, in
einem Pufferspeicher gespeichert (Schritt 206).
Wenn in dem Schritt 202 von dem Datenverarbei-
tungssystem festgestellt worden ist, dass die OS-
Cl-Anforderung von dem virtuellen OSCI-Client
stammt, Uberspringt die Ablaufsteuerung den Schritt
204.

[0055] In dem Schritt 208 werden die verschlissel-
ten Personalisierungsdaten von der Steuerung des
Personalisierungsgerats aus dem Pufferspeicher ab-
gerufen und entschlisselt. Mit Hilfe der entschlissel-
ten Personalisierungsdaten steuert die Steuerung
(vgl. Steuerung 162 der Fig. 1) in dem Schritt 210
das Personalisierungsgerat zur Personalisierung von
Dokumenten-Rohlingen an.

[0056] In dem Schritt 212 kann das Datenverarbei-
tungssystem auch eine SOAP-Anforderung empfan-
gen, die verschlusselte Personalisierungsdaten bein-
haltet (vgl. SOAP-Anforderung 128 der Fig.1). In
dem Schritt 214 erfolgt eine gegenseitige Authenti-
sierung des SOAP-Clients, von dem die SOAP-An-
forderung stammt, und des Datenverarbeitungssys-
tems.
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[0057] Danach werden die mit der SOAP-Anforde-
rung empfangenen XML-Dateien in Java-Objekte
transformiert (Schritt 216). In dem Schritt 218 ruft ein
Servlet Methoden der Java-Objekte auf, um dadurch
die Daten zu gewinnen, mit Hilfe derer eine virtuelle
OSCI-Anforderung generiert wird. Diese virtuelle OS-
Cl-Anforderung ist strukturell gleich aufgebaut wie
die in dem Schritt 200 empfangene OSCI-Anforde-
rung und beinhaltet eine Angabe dahingehend, dass
die virtuelle OSCI-Anforderung von einem virtuellen
OSCI-Client des Datenverarbeitungssystems
stammt. Diese virtuelle OSCI-Anforderung wird dann
innerhalb des Datenverarbeitungssystems Utber OS-
Cl-Transport an den OSClI-Intermediar (vgl. Server
102) Ubertragen, der danach die Prifung in dem
Schritt 202 durchflhrt.

Bezugszeichenliste

100 Datenverarbeitungssystem
102 Server

104 Programmkomponente
106 privater Schlissel

108 OSCI-Anforderung

110 Client

112 Personalisierungsdaten
114  Zertifikat

116 privater Schlissel

117 offentlicher Schliissel
118 Programmkomponente
120 Internet

122 Server

124 Programmkomponente
126 privater Schllssel

128 SOAP-Anforderung
130 Client

132 privater Schllssel

134 Programmkomponente
136 Personalisierungsdaten
138  Zertifikat

140 Konverter

141 Anforderung

142 Programmkomponente
144  Java-Objekt

146  Java-Objekt

148 Servelet

150 Programmkomponente
152 Modifikation

154 Pufferspeicher

156 Produktionsumgebung
158 Dokumenten-Rohlinge
160 Personalisierungsgerat
162 Steuerung

164 Dokumente

166 privater Schlissel
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Patentanspriiche

1. Datenverarbeitungssystem zum Empfang ei-
ner ersten Anforderung (108) eines ersten Formats
mit einem ersten Ubertragungsprotokoll (118, 104),
wobei die erste Anforderung erste Personalisierungs-
daten (112) beinhaltet, und zum Empfang einer zwei-
ten Anforderung (128) eines zweiten Formats mit ei-
nem zweiten Ubertragungsprotokoll (124, 134), wo-
bei die zweite Anforderung zweite Personalisierungs-
daten (136) beinhaltet, mit
—einem ersten Server (102) zum Empfang der ersten
Anforderung in dem ersten Format mit dem ersten
Ubertragungsprotokoll und zur Weiterleitung der ers-
ten Personalisierungsdaten an ein Steuerungssys-
tem (162) einer Personalisierungsanlage (160),
—einem zweiten Server (122) zum Empfang der zwei-
ten Anforderung in dem zweiten Format mit dem
zweiten Ubertragungsprotokoll,

—einem Konverter (140) zur Formatkonvertierung der
zweiten Anforderung aus dem zweiten Format in das
erste Format und zur Weiterleitung der in das erste
Format konvertierten zweiten Anforderung (141) mit
dem ersten Ubertragungsprotokoll an den ersten
Server,

wobei der erste Server zur Weiterleitung der zweiten
Personalisierungsdaten an das Steuerungssystem
der Personalisierungsanlage ausgebildet ist.

2. Datenverarbeitungssystem nach Anspruch 1,
wobei das erste und das zweite Ubertragungsproto-
koll jeweils eine kryptographische Authentisierung
basierend auf einem asymmetrischen Schlisselpaar
beinhalten, wobei eine Authentisierungsfunktion
(104; 152) des ersten Servers so ausgebildet ist,
dass eine Authentisierung des Konverters gegentiber
dem ersten Server fir die Weiterleitung der in das
erste Format konvertierten zweiten Anforderung
(141) nicht vorgesehen ist.

3. Datenverarbeitungssystem nach Anspruch 1
oder 2, wobei es sich bei dem ersten Format um ein
OSCI-Format und bei dem ersten Ubertragungspro-
tokoll um OSCI-Transport handelt.

4. Datenverarbeitungssystem nach Anspruch 1,
2 oder 3, wobei es sich beim dem zweiten Format um
ein Extended Markup Language (XML)-Format und
bei dem zweiten Ubertragungsprotokoll um SOAP
handelt.

5. Datenverarbeitungssystem nach einem der
vorhergehenden Anspriche, mit einem Webservice
zum Empfang der zweiten Anforderung.

6. Datenverarbeitungssystem nach einem der
vorhergehenden Anspriiche, wobei der Konverter fol-
gendes aufweist:

— Mittel (142) zur Erzeugung von einem oder mehre-
ren Objekten (144, 146) eines dritten Formats aus
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der zweiten Anforderung,

— Mittel (148) zum Aufruf von Methoden der Objekte
zur Generierung einer dritten Anforderung (141) des
ersten Formats, die die formatkonvertierte zweite An-
forderung beinhaltet,

— Mittel (150) zur Weiterleitung der dritten Anforde-
rung an den ersten Server mittels des ersten Ubertra-
gungsprotokolls.

7. Datenverarbeitungssystem nach Anspruch 6,
mit einer WSDL-Datei zur Spezifizierung des zweiten
Formats, wobei es sich bei den Objekten um Ja-
va-Objekte handelt, und wobei die Erzeugung der Ja-
va-Objekte unter Verwendung der WSDL-Datei er-
folgt.

8. Datenverarbeitungssystem nach Anspruch 7,
wobei die zweite Anforderung ein Zertifikat (138) be-
inhaltet, und wobei das Zertifikat in ein erstes (146)
der Java-Objekte eingebracht wird und wobei die
zweiten Personalisierungsdaten in ein zweites (144)
der Java-Objekte eingebracht werden.

9. Datenverarbeitungssystem nach einem der
vorhergehenden Anspriiche, wobei die Personalisie-
rungsanlage zur Personalisierung von Dokumenten,
insbesondere von Wert- oder Sicherheitsdokumen-
ten, ausgebildet ist.

10. Datenverarbeitungssystem nach einem der
vorhergehenden Anspriiche mit einem Pufferspei-
cher (154) zur Speicherung der ersten und zweiten
Personalisierungsdaten zur Abholung durch das
Steuerungssystem.

11. Datenverarbeitungssystem nach Anspruch
10, wobei das Steuerungssystem zur Entschlisse-
lung der ersten und zweiten Personalisierungsdaten
mit einem privaten Schllissel (166) ausgebildet ist.

12. Verfahren zum Empfang einer ersten Anfor-
derung (108) eines ersten Formats mit einem ersten
Ubertragungsprotokoll (104, 118), wobei die erste
Anforderung erste Personalisierungsdaten (112) be-
inhaltet, und zum Empfang einer zweiten Anforde-
rung (128) eines zweiten Formats mit einem zweiten
Ubertragungsprotokoll (124, 134), wobei die zweite
Anforderung zweite Personalisierungsdaten (136)
beinhaltet, mit folgenden Schritten:

— Empfang der ersten Anforderung in dem ersten For-
mat mit dem ersten Ubertragungsprotokoll durch ei-
nen ersten Server (102) und Weiterleitung der ersten
Personalisierungsdaten an ein Steuerungssystem
(162) einer Personalisierungsanlage (160),

— Empfang der zweiten Anforderung in dem zweiten
Format mit dem zweiten Ubertragungsprotokoll durch
einen zweiten Server (122),

— Konvertierung der zweiten Anforderung aus dem
zweiten Format in das erste Format und Weiterlei-
tung der in das erste Format konvertierten zweiten
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Anforderung (141) mit dem ersten Ubertragungspro-
tokoll an den ersten Server,

— Weiterleitung der zweiten Personalisierungsdaten
von dem ersten Server an das Steuerungssystem der
Personalisierungsanlage.

13. Verfahren nach Anspruch 12, wobei fur den
Empfang der ersten Anforderung und den Empfang
der zweiten Anforderung jeweils eine gegenseitige
Authentisierung erfolgt, und wobei der Empfang der
in das erste Format konvertierten zweiten Anforde-
rung durch den ersten Server von dem Konverter
ohne Authentisierung erfolgt.

14. Verfahren nach Anspruch 12 oder 13, wobei
der Empfang der zweiten Anforderung durch einen
Webservice erfolgt.

15. Verfahren nach Anspruch 12, 13 oder 14, mit
folgenden weiteren Schritten:
— Erzeugung von einem oder mehreren Objekten
(144, 146) aus der zweiten Anforderung,
— Aufruf von Methoden der Objekte zur Instanziierung
einer dritten Anforderung (141) des ersten Formats,
— Empfang der dritten Anforderung in dem ersten For-
mat mit dem ersten Ubertragungsprotokoll durch den
ersten Server zur Weiterleitung der zweiten Persona-
lisierungsdaten an das Steuerungssystem der Perso-
nalisierungsanlage.

16. Verfahren nach einem der vorhergehenden
Anspriche 12 bis 15, wobei die Weiterleitung der
Personalisierungsdaten an das Steuerungssystem
so erfolgt, dass diese zunachst in einem Pufferspei-
cher (154) zwischengespeichert werden, und dann
von dem Steuerungssystem aus dem Pufferspeicher
abgerufen werden, wobei die Personalisierungsda-
ten durch das Steuerungssystem in einer gesicherten
Produktionsumgebung (156) entschliisselt werden.

17. Computerprogrammprodukt mit ausfiuhrba-
ren Instruktionen zur Durchflihrung eines Verfahrens
nach einem der Anspriche 12 bis 16.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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