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(57)【特許請求の範囲】
【請求項１】
　無線通信システムのＵＥ（ユーザー端末）においてセキュリティーキー変更を処理する
方法であって、
　ハンドオーバープロセスで前記セキュリティーキー変更を起動し、前記ハンドオーバー
プロセスは、前記セキュリティーキー変更に、前記セキュリティーキー変更に対応するＡ
ＫＡ（認証及びキー同意）プロセスが伴うかまたはＡＫＡプロセスが伴わないかを示し、
　前記方法は、
　前記ハンドオーバープロセスで前記セキュリティーキー変更を起動するためのハンドオ
ーバーメッセージを受信する段階を含み、
　前記ハンドオーバーメッセージは、前記セキュリティーキー変更に前記ＡＫＡプロセス
が伴うかどうかを示す指示子を含む、セキュリティーキー変更の処理方法。
【請求項２】
　前記方法は更に、
　前記指示子に基づいて、前記セキュリティーキー変更に、対応するＡＫＡプロセスが伴
うかどうかを判断する段階と、
　前記セキュリティーキー変更に、対応するＡＫＡプロセスが伴った場合に、前記ＡＫＡ
プロセスに対応するベースキー（ＫＡＳＭＥ）に基づいてＡＳ（アクセスセキュリティー
）キーセットを生成する段階と、
　前記セキュリティーキー変更に、対応するＡＫＡプロセスが伴わなかった場合に、前の
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基地局キー（ＫｅＮＢ）または前のベースキーに基づいて前記ＡＳキーセットを生成する
段階と、を含み、
　前記ＡＳキーセットはユーザープレーンキー（ＫｅＮＢ－ＵＰ－ｅｎｃ）とＲＲＣキー
（ＫｅＮＢ－ＲＲＣ－ｉｎｔ）、（ＫｅＮＢ－ＲＲＣ－ｅｎｃ）を含む、請求項１に記載
のセキュリティーキー変更の処理方法。
【請求項３】
　前記ＵＥはＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬＴＥ＿ＡＣＴＩＶＥ状態で動作す
る、請求項１又は請求項２に記載のセキュリティーキー変更の処理方法。
【請求項４】
　無線通信システムにおいてセキュリティーキー変更を実行するための通信装置であって
、
　処理プロセスを実行するＣＰＵ（中央処理装置）と、
　前記ＣＰＵに結合され、前記処理プロセスを実行するためのプログラムを記録する記憶
装置と、を含み、
　ハンドオーバープロセスで前記セキュリティーキー変更を起動し、前記ハンドオーバー
プロセスは、前記セキュリティーキー変更に、前記セキュリティーキー変更に対応するＡ
ＫＡプロセスが伴うかまたはＡＫＡプロセスが伴わないかを示し、
　前記処理プロセスは、前記ハンドオーバープロセスで前記セキュリティーキー変更を起
動するためのハンドオーバーメッセージを受信する段階を含み、前記ハンドオーバーメッ
セージは、前記セキュリティーキー変更に前記ＡＫＡプロセスが伴うかどうかを示す指示
子を含む、通信装置。
【請求項５】
　前記処理プロセスは更に、
　前記指示子に基づいて、前記セキュリティーキー変更に、対応するＡＫＡプロセスが伴
うかどうかを判断する段階と、
　前記セキュリティーキー変更にＡＫＡプロセスが伴った場合に、前記ＡＫＡプロセスに
対応するベースキー（ＫＡＳＭＥ）に基づいてＡＳキーセットを生成する段階と、
　前記セキュリティーキー変更に、対応するＡＫＡプロセスが伴わなかった場合に、前の
基地局キー（ＫｅＮＢ）または前のベースキーに基づいて前記ＡＳキーセットを生成する
段階と、を含み、
　前記ＡＳキーセットはユーザープレーンキー（ＫｅＮＢ－ＵＰ－ｅｎｃ）とＲＲＣキー
（ＫｅＮＢ－ＲＲＣ－ｉｎｔ）、（ＫｅＮＢ－ＲＲＣ－ｅｎｃ）を含む、請求項４に記載
の通信装置。
【請求項６】
　前記通信装置はＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬＴＥ＿ＡＣＴＩＶＥ状態で動
作する、請求項４又は請求項５に記載の通信装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は無線通信システムに用いられる方法及び装置に関し、特に無線通信システムに
おいてセキュリティーキー変更を処理する方法及び装置に関する。
【背景技術】
【０００２】
　第三世代移動通信技術は高スペクトル利用効率、高カバー率、優れた通話品質と高速の
伝送を実現するとともに、ＱｏＳ（サービス品質）の確保、柔軟性のある双方向通信の実
現、通話中断率の低減に大きく寄与する。
【０００３】
　ユーザーデータかその他情報の傍受による被害を防止するために、従来の第三世代移動
通信システムではセキュリティーモード制御プロセスで完全性保護（ｉｎｔｅｇｒｉｔｙ
　ｐｒｏｔｅｃｔｉｏｎ）または暗号化保護を実行することで、データ伝送の安全性を確
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保する。暗号化保護の動作は、暗号化アルゴリズムを利用し、暗号化保護に必要なキース
トリームブロックを算出する。その後、送信端でキーストリームブロックと平文ブロック
を暗号化して暗号文ブロックにさせ、受信端で送信端と同じキーストリームブロックを利
用すれば、受信した暗号文ブロックを解読して平文ブロックを得ることができる。
【０００４】
　第三世代移動通信システムにおける情報交換のセキュリティーは、３ＧＰＰ（第三世代
パートナーシッププロジェクト）が制定したセキュリティー構造プロトコル仕様によって
守られる。同仕様によれば、ネットワークとＵＥの間にセキュリティーキーの認証・生成
を行い、データの機密性と安全性を確保するために、ＡＫＡ（Ａｕｔｈｅｎｔｉｃａｔｉ
ｏｎ　ａｎｄ　Ｋｅｙ　Ａｇｒｅｅｍｅｎｔ、認証及びキー同意）プロセスを設けている
。言い換えれば、モバイル管理（ｍｏｂｉｌｅ　ｍａｎａｇｅｍｅｎｔ）層でＡＫＡプロ
セスを実行した後、ＵＥには新しいセキュリティーキー（以下にキーと略する）が割り当
てられる。
【０００５】
　図１を参照する。図１はＬＴＥ（ｌｏｎｇ　ｔｅｒｍ　ｅｖｏｌｕｔｉｏｎ）無線通信
システムに用いられるキーヒエラルキーを表す説明図である。種々のセキュリティーレベ
ルに応じて、ＵＥは永久キー（ｐｅｒｍａｎｅｎｔ　ｋｅｙ）Ｋと、暗号化キー（ｃｉｐ
ｈｅｒｉｎｇ　ｋｅｙ、ＣＫ）と、完全性キー（ｉｎｔｅｇｒｉｔｙ　ｋｅｙ、ＩＫ）と
、ベースキーＫＡＳＭＥと、ＮＡＳ暗号化（ｎｏｎ－ａｃｃｅｓｓ　ｓｔｒａｔｕｍ　ｅ
ｎｃｒｙｐｔｉｏｎ）キーＫ（ＮＡＳ，ｅｎｃ）と、基地局キーＫｅＮＢとを含む。永久
キーＫはＵＥ（ユーザー端末）のＵＳＩＭ（Ｕｎｉｖｅｒｓａｌ　Ｓｕｂｓｃｒｉｂｅｒ
　Ｉｄｅｎｔｉｔｙ　Ｍｏｄｕｌｅ）に保存されている。暗号化キーと完全性キーはＵＭ
ＴＳ（Ｕｎｉｖｅｒｓａｌ　Ｍｏｂｉｌｅ　Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｓｙ
ｓｔｅｍ）のＡＫＡに用いられ、ベースキーＫＡＳＭＥはＵＥとＡＳＭＥ（Ａｃｃｅｓｓ
　Ｓｅｃｕｒｉｔｙ　Ｍａｎａｇｅｍｅｎｔ　Ｅｎｔｉｔｙ）の間に用いられる。また、
ＮＡＳについて、ＮＡＳ暗号化キーＫ（ＮＡＳ，ｅｎｃ）とＮＡＳ完全性キーＫ（ＮＡＳ

，ｉｎｔ）はそれぞれＮＡＳメッセージの暗号化と完全性保護に用いられる。前記基地局
キーＫｅＮＢからでは、ユーザープレーンデータの暗号化、ＲＲＣ（無線リソース制御）
完全性保護及びＲＲＣ暗号化にそれぞれ用いられるユーザープレーンキーＫｅＮＢ－ＵＰ

－ｅｎｃとＲＲＣ（無線リソース制御）キーＫｅＮＢ－ＲＲＣ－ｉｎｔ、ＫｅＮＢ－ＲＲ

Ｃ－ｅｎｃが派生する。図１では、各セキュリティーキーの派生関係を示している。例え
ば、基地局キーＫｅＮＢは、ベースキーＫＡＳＭＥを基に特殊なアルゴリズムを利用して
算出することができ、他も同様である。ＵＥがＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬ
ＴＥ＿ＡＣＴＩＶＥ状態で動作するとき、基地局キーＫｅＮＢからではユーザープレーン
キーＫｅＮＢ－ＵＰ－ｅｎｃとＲＲＣキーＫｅＮＢ－ＲＲＣ－ｉｎｔ、ＫｅＮＢ－ＲＲＣ

－ｅｎｃが派生する。ＵＥがＲＲＣ＿ＩＤＬＥ状態またはＬＴＥ＿ＩＤＬＥ状態に切り替
わると、基地局キーＫｅＮＢ、ユーザープレーンキーＫｅＮＢ－ＵＰ－ｅｎｃ、及びＲＲ
ＣキーＫｅＮＢ－ＲＲＣ－ｉｎｔ、ＫｅＮＢ－ＲＲＣ－ｅｎｃはｅＮＢ（基地局）から削
除される。それ以外、ＵＥによるＡＫＡプロセスの完成後、図１に示すセキュリティーキ
ーは、後続のセキュリティーキー変更の起動時にすべて更新される。
【０００６】
　ＵＥがＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬＴＥ＿ＡＣＴＩＶＥ状態で動作すると
き、以下の状況が発生すれば、ｅＮＢはセキュリティーキー変更を実行してデータの機密
性と安全性を確保する。
【０００７】
１．　ユーザープレーンまたはＲＲＣ暗号化／完全性保護に用いられるシーケンス番号が
限られたビット長を有する場合、シーケンス番号の表示ビット数で表示できる値を超える
と、シーケンス番号は初期値（０）に戻って初期値から累算する（ラップアラウンドと称
する）。シーケンス番号がラップアラウンドする前に、データの機密性と安全性を確保す
るために、セキュリティーキーを更新しなければならない。
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２．　ＵＥがＬＴＥ＿ＡＣＴＩＶＥ状態で長時間動作した場合、ユーザープレーンまたは
ＲＲＣ暗号化／完全性保護に用いられるシーケンス番号がまだラップアラウンドしていな
くても、セキュリティーキーが解読されるのを避けるために、セキュリティーキーを更新
しなければならない。
３．　ベースキーＫＡＳＭＥの寿命が所定の有効期間までくると、同じベースキーの長時
間使用を避けるために、セキュリティーキーを更新しなければならない。
４．　ＵＥがＧＥＲＡＮ／ＵＴＲＡＮ（第二世代／第三世代）からＬＴＥに移動した場合
、すなわちＲＡＴ間ハンドオーバーの完成後、数秒以内にセキュリティーキー更新を完成
させなければならない。
【０００８】
　以上の状況を分析して、状況１と状況２はＡＫＡプロセスを実行しなくてもよいが、状
況３と状況４は、新たなＡＳ（アクセスセキュリティーキー）キーセットを生成するため
にＡＫＡプロセスを実行しなければならない。状況１と状況２では、新しいユーザープレ
ーンキーとＲＲＣキーは、本来の基地局キーからか、或いは本来のベースキーから得られ
た新しい基地局キーから算出できるため、セキュリティーキー変更時にはＡＫＡプロセス
を実行しなくてもよい。
【０００９】
　現在の仕様では、セキュリティーキー変更の起動方式を規定していない。可能な方法と
して、セル間ハンドオーバープロセスで、セキュリティーキー変更を起動することが考え
られる。言い換えれば、ＵＥが所属するセルにおいて、ネットワークがセル間ハンドオー
バープロセスを実行すれば、セキュリティーキー変更は同時に起動される。換言すると、
ハンドオーバー前に本来のＡＳキーを使用し、ハンドオーバー後に新しいＡＳキーを使用
することである。
【００１０】
　従来の技術では、ＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬＴＥ＿ＡＣＴＩＶＥ状態の
セキュリティーキー変更は、ＡＫＡを伴うセキュリティーキー変更と、ＡＫＡを伴わない
セキュリティーキー変更を含む。しかし、この２つの状況を取り扱う明確な規定は、現時
点では存在していない。
【発明の開示】
【発明が解決しようとする課題】
【００１１】
　本発明の主な目的は、セキュリティーキー変更を処理する方法及び通信装置を提供する
ことにある。
【課題を解決するための手段】
【００１２】
　本発明では、無線通信システムのＵＥ（ユーザー端末）においてセキュリティーキー変
更を処理する方法を開示する。当該方法は、ＲＲＣ（無線リソース制御）プロセスでセキ
ュリティーキー変更を起動し、当該ＲＲＣプロセスは、セキュリティーキー変更に、当該
セキュリティーキー変更に対応するＡＫＡ（認証及びキー同意）プロセスが伴うかまたは
ＡＫＡプロセスが伴わないかを示す段階を含む。
【００１３】
　本発明では更に、無線通信システムにおいてセキュリティーキー変更を実行するための
通信装置を開示する。当該通信装置は、処理プロセスを実行するＣＰＵ（中央処理装置）
と、前記ＣＰＵに結合され、前記処理プロセスを実行するためのプログラムを記録する記
憶装置とを含む。前記処理プロセスは、ＲＲＣプロセスでセキュリティーキー変更を起動
し、当該ＲＲＣプロセスは、セキュリティーキー変更に、当該セキュリティーキー変更に
対応するＡＫＡプロセスが伴うかまたはＡＫＡプロセスが伴わないかを示す段階を含む。
【発明を実施するための最良の形態】
【００１４】
　かかる方法及び装置の特徴を詳述するために、具体的な実施例を挙げ、図を参照にして
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以下に説明する。
【００１５】
　図２を参照する。図１は無線通信システム１０を表す説明図である。無線通信システム
１０は望ましくはＬＴＥシステムであり、概してネットワークと複数のＵＥを含む。図２
に示すネットワークとＵＥは無線通信システム１０の構造を説明するために用いるに過ぎ
ない。実際、ネットワークは要求に応じて複数の基地局、ＲＮＣ（無線ネットワークコン
トローラー）を含みうる。ＵＥは携帯電話、コンピュータシステムなどの装置である。
【００１６】
　図３を参照する。図３は無線通信装置１００のブロック図である。無線通信装置１００
は図２に示すＵＥを実施する。説明を簡素化するために、図３では無線通信装置１００の
入力装置１０２、出力装置１０４、制御回路１０６、ＣＰＵ（中央処理装置）１０８、記
憶装置１１０、プログラム１１２及びトランシーバー１１４のみ示している。無線通信装
置１００では、制御回路１０６はＣＰＵ１０８を用いて記憶装置１１０に記録されたプロ
グラム１１２を実行し、無線通信装置１００の動作を制御し、入力装置１０２（例えばキ
ーボード）でユーザーが入力した信号を受信し、出力装置１０４（スクリーン、スピーカ
ーなど）で映像、音声などの信号を出力する。無線信号を受発信するトランシーバー１１
４は受信した信号を制御回路１０６に送信し、または制御回路１０６による信号を無線で
出力する。言い換えれば、通信プロトコルに当てはめれば、トランシーバー１１４は第一
層の一部とみなされ、制御回路１０６は第二層と第三層の機能を実施する。
【００１７】
　図４を参照する。図４は図３に示すプログラム１１２を表す説明図である。プログラム
１１２はアプリケーション層２００と、第三層２０２と、第二層２０６とを含み、第一層
２１８に接続されている。第三層２０２には、ＲＲＣプロセスを通して基地局またはＵＴ
ＲＡＮとＲＲＣメッセージを交換し、ＲＲＣメッセージ内のＩＥ（情報要素）に基づいて
第一層２１８と第二層２０６の動作を設定するためのＲＲＣエンティティー２２２が設け
られている。また、ＲＲＣエンティティー２２２は無線通信装置１００をＲＲＣ＿ＩＤＬ
Ｅ状態またはＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態に切り替えることができる。
【００１８】
　無線通信装置１００がＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態にある場合、本発明の実施例で
は、セキュリティーキー変更にＡＫＡプロセスが伴うかどうかを判断するためのセキュリ
ティーキー変更処理プログラム２２０を前記プログラム１１２に設ける。図５を参照する
。図５は本発明による方法４０のフローチャートである。下記方法４０は無線通信システ
ムのＵＥにおけるセキュリティーキー変更の処理に用いられ、セキュリティーキー変更処
理プログラム２２０としてコンパイルすることができる。
【００１９】
　ステップ４００：開始。
　ステップ４０２：ｅＮＢで起動されるＲＲＣプロセスで、セキュリティーキー変更を起
動する。
　ステップ４０４：前記ＲＲＣプロセスを利用し、前記セキュリティーキー変更と、当該
セキュリティーキー変更に対応するＡＫＡプロセスの随伴関係を取得する。
　ステップ４０６：終了。
【００２０】
　以上のように、本発明の実施例ではＲＲＣプロセスでセキュリティーキー変更を起動し
、更にＲＲＣプロセスで、セキュリティーキー変更に、それに対応するＡＫＡプロセスが
伴うか伴わないかを指示する。望ましくは、ＵＥはＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態また
はＬＴＥ＿ＡＣＴＩＶＥ状態で作動するときに、ＲＲＣプロセスでｅＮＢからのＲＲＣメ
ッセージを受信する。このＲＲＣメッセージは、セキュリティーキー変更にＡＫＡプロセ
スが伴うかどうかを指示する指示子を含む。
【００２１】
　また望ましくは、アクセスセキュリティー（ＡＳ）キーセットはユーザープレーンキー
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ＫｅＮＢ－ＵＰ－ｅｎｃとＲＲＣキーＫｅＮＢ－ＲＲＣ－ｉｎｔ、ＫｅＮＢ－ＲＲＣ－ｅ

ｎｃを含む。セキュリティーキー間の派生関係は前述を参照すればよく、ここで説明を省
略する。指示子によりセキュリティーキー変更にＡＫＡプロセスが伴うと示されれば、前
にＡＫＡプロセスが完成したと判明し、ＵＥで新しいＡＳキーセットを生成する。この新
しいＡＳキーセットは、新しいベースキーに基づいて生成しなければならない。それに反
して、指示子によりセキュリティーキー変更にＡＫＡプロセスが伴わないと示されれば、
新しいＡＳキーセットは本来のベースキーＫＡＳＭＥまたは基地局キーＫｅＮＢに基づい
て生成される。したがって、ＵＥはＲＲＣメッセージ内の指示子に基づいて、セキュリテ
ィーキー変更にＡＫＡが伴うかどうかを判断し、対応する新しいＡＳキーセットを生成す
る。
【００２２】
　また、ＵＥが自ら状態指標を使用することもできる。この状態指標は、ＡＫＡプロセス
に対応する新しいＡＳキーセットの起動状態を示す。ＡＫＡプロセスの実行時、状態指標
を第一値に設定する。この第一値はＡＳキーセットが起動されていないことを示す。セキ
ュリティーキー変更の起動後、状態指標を第二値に設定する。この第二値は、ＡＳキーセ
ットが起動されたことを示す。例えば、状態指標を１ビットで表示すれば、ビット値０を
起動済ＡＳキーセットがあることを示すものとし、ビット値１をＡＫＡプロセスにより新
しいＡＳキーセットが生成されたがまだ起動されていないことを示すものとすることがで
きる。この場合、新しいＡＳキーセットの起動後、ビット値は０に戻される。
【００２３】
　また、ＲＲＣ＿ＣＯＮＮＥＣＴＥＤ状態またはＬＴＥ＿ＡＣＴＩＶＥ状態にあるＵＥで
、ｅＮＢからセキュリティーキー変更起動用のＲＲＣメッセージを受信すれば、当該ＵＥ
は状態指標に基づいて、セキュリティーキー変更とＡＫＡプロセスの随伴関係を判断する
。状態指標が第一値であればセキュリティーキー変更にＡＫＡプロセスが伴うと判断し、
第二値であればセキュリティーキー変更にＡＫＡプロセスが伴わないと判断する。例えば
、状態指標が０であれば、本来のベースキーまたは基地局キーにより新しいＡＳキーセッ
トが生成されたことが判明し、ＵＥはセキュリティーキー変更にＡＫＡプロセスが伴わな
いと判断する。状態指標が１であれば、新しいＡＳキーセットが割り当てられたことが判
明し、ＵＥはセキュリティーキー変更にＡＫＡプロセスが伴うと判断する。セキュリティ
ーキー変更起動プロセスの終了後、状態指標を０に戻す。状態指標を０に戻すことは、Ａ
ＫＡプロセスに対応する新しいＡＳキーセットが起動されたことを示す。
【００２４】
　以上のように、ＵＥはセキュリティーキー変更にＡＫＡプロセスが伴うかどうかを判断
し、それによって新しいＡＳキーセットに更新するかどうかを決める。
【００２５】
　まとめて言えば、本発明の実施例ではＲＲＣプロセスでセキュリティーキー変更を起動
する。ＵＥはセキュリティーキー変更にＡＫＡプロセスが伴うかどうかを判断し、それに
よって新しいＡＳキーセットに更新するかどうかを決める。
　以上は本発明に好ましい実施例であって、本発明の実施の範囲を限定するものではない
。よって、当業者のなし得る修正、もしくは変更であって、本発明の精神の下においてな
され、本発明に対して均等の効果を有するものは、いずれも本発明の特許請求の範囲に属
するものとする。
【図面の簡単な説明】
【００２６】
【図１】ＬＴＥ無線通信システムに用いられるキーヒエラルキーを表す説明図である。
【図２】無線通信システムを表す説明図である。
【図３】無線通信装置のブロック図である。
【図４】図３に示すプログラムを表す説明図である。
【図５】本発明による方法のフローチャートである。
【符号の説明】
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【００２７】
１０　無線通信システム
１００　無線通信装置
１０２　入力装置
１０４　出力装置
１０６　制御回路
１０８　ＣＰＵ
１１０　記憶装置
１１２　プログラム
１１４　トランシーバー
２００　アプリケーション層
２０２　第三層
２０６　第二層
２１８　第一層
２２０　キー変更処理プログラム
２２２　ＲＲＣエンティティー

【図１】 【図２】
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【図５】
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