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(54) VERFAHREN ZUM SENDEN VON VIDEODATEIEN IN EINEM DATENNETZ
(57) Die Erfindung betrifft ein Verfahren zum Senden von

Videodateien Uber ein Datennetz von einem Dienst-
anbieter an mindestens einen entfernt davon ange-
ordneten Benutzer. Wahrend der Sendedauer
werden

- im Bereich (1) des Dienstanbieters aus den
unverschliisselten Videodaten (b) mit Mitteln der
automatisierten Datenverarbeitung verschlisselte
Daten (d) und zum Entschlisseln derselben not-
wendige und hinreichende Schliisseldaten (c) er-
stellt,

- die verschlisselten Daten (d) im Bereich des
Dienstanbieters gespeichert,

- die Schiiisseldaten (c) an den Benutzer Ubertra-
gen und bei diesem gespeichert.

Zu einem spéateren Zeitpunkt werden die verschlis-
seiten Daten (d) zum Bereich (3) des Benutzer
gesandt und dort mit Hilfe der Schlisseldaten (c)
entschlusselt.
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Die Erfindung betrifft ein Verfahren zum Senden von Videodateien in einem Datennetz. Das
erfindungsgemaRe Verfahren ist insbesondere fiir die Echtzeit-Ubertragung von Fernsehsen-
dungen Uber ein digitales Datennetz vorteilhaft anwendbar. Ein typischer Anwendungsfall ist
IPTV (Internet Protocol Television).

Beim sogenannten ,Streaming Video" werden Videodaten in einem Datennetz so Ubertragen,
dass sie an empfangerseitigen Endgeraten sofort wiedergegeben werden konnen. Neben der
terrestrischen Ubertragung, der Satelliteniibertragung und dem Kabelfernsehen steht damit ein
weiterer Ubertragungsweg fiir Fernsehsendungen zur Verfligung.

Empfangt ein Dienstanbieter das durch die Rundfunkanstalt gesendete Fernsehsignal, trans-
formiert es in Echtzeit in ein bestmdoglich komprimiertes digitales Videoformat, speist es sofort
als sogenannten Stream in das Datennetz ein ohne es selbst weiter zu speichern, so kann der
empfangerseitig mit einem entsprechenden Endgerét ausgestattete Benutzer die Fernsehsen-
dung dann und nur dann empfangen, wenn er zur Zeit der Ausstrahlung sein Empfangsgerat
eingeschaltet, angeschlossen und entsprechend empfangsbereitet geschaltet hat. Damit gelten
fir den Dienstanbieter rechtlich im wesentlichen die gleichen Rahmenbedingungen wie fir
Betreiber eines Kabelfernsehnetzes. Neben der sofortigen Wiedergabe von Videodaten gibt es
auch die Méglichkeit der Aufzeichnung und spéateren Wiedergabe. Ubliche Verfahren dafir
werden mit ,Personal Video Rekorder” oder ,Timeshift* bezeichnet. Dabei werden Sendungen
nach Programmierung durch den Benutzer entweder ab einem bestimmten Zeitpunkt und far
eine bestimmte Dauer aufgezeichnet oder es erfolgt in einem ringférmig angeordneten Speicher
ein zeitlich begrenzter oder auch zeitlich nicht begrenzter aber jederzeit stoppbarer Aufzeich-
nungsvorgang, wobei altere Inhalte automatisch immer wieder tiberschrieben werden und somit
eine gewisse Zeit rickwarts (z.B. 24 Stunden) der Inhalt jederzeit zur Verfligung steht. Diese
Anwendungen sind insbesondere fir den Benutzer attraktiv, wenn mehrere Sendungen gleich-
zeitig aufgezeichnet werden koénnen, und zu einem spéteren Zeitpunkt jeweils ein Teil davon
wiedergegeben werden kann. Ein sehr wesentliches Problem bei dieser Art der Fernsehiber-
tragung liegt in der begrenzten Ubertragungskapazitat der zu den einzelnen Benutzern fiihren-
den Datenleitungen. Aus diesem Grund ist es fur sehr viele Benutzer unmaglich, mehrere Fern-
sehsendungen gleichzeitig zu empfangen; manchmal kann auch eine einzige Sendung nicht
richtig in Echtzeit Ubertragen werden. Anders als beispielsweise beim Kabelfernsehen kann der
Benutzer also auf Grund der Schwichen des Ubertragungsnetzes nur einen kleinen Teil der
angebotenen und legal erhaltlichen Filme speichern. In der Regel ist der Benutzer damit nicht in
der Lage, gleichzeitig Sendungen live anzusehen und/oder mehrere andere Sendungen bei sich
aufzuzeichnen und spater wiederzugeben.

Beim sogenannten ,Video on Demand“ werden Videodateien auf einem Server bereitgestelit
und zu einem beliebig wahlbaren Zeitpunkt auf Abruf durch einen Benutzer an diesen Ubertra-
gen. Damit kann der oben beschriebene Engpass {iberwunden werden, da damit mehrere Filme
zeitlich hintereinander Ubertragen werden kénnen und nicht zwangsweise gleichzeitig Gbertra-
gen werden missen. Allerdings stellt damit der Serverbetreiber die Videodatei in nicht-privater
Weise zur Vervielfaltigung zur Verfligung. Das ist im allgemeinen nur nach ausdricklicher Er-
laubnis durch den Inhaber der Urheberrechte erlaubt.

Die der Erfindung zu Grunde liegende Aufgabe besteht darin, eine Methode zum Ubertragen
von Videodateien (ber ein Datennetz bereitzustellen. Die Verfligbarkeit der Videodateien fir
den Dienstanbieter und den Benutzer soll so sehr an die Gegebenheiten beim Kabelfernsehen
und bei der privaten Aufzeichnungen per Videorekorder anpassbar sein, dass daflr auch die
gleichen rechtlichen Rahmenbedingungen zum Greifen kommen kénnen. Auch solche Benut-
zer, welchen nur eine Datenleitung mit relativ geringer Ubertragungskapazitat zur Verfligung
steht, sollen damit mehrere gleichzeitig ausgesendete Videos aufnehmen kdnnen.

Die Aufgabe wird geldst, indem der Dienstanbieter jenen Benutzern, welche einzelne Sendun-
gen empfangen wollen und dafir auch wahrend der Sendungsdauer ihre zugehoérigen Endgera-
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ten angeschlossen und empfangsbereit geschaltet haben, einen Zwischenspeicherplatz fur jene
Daten zur Verflgung stellt, welche die Benutzer zwar abrufen wollen, aber auf Grund der man-
gelnden Ubertragungskapazitat nicht abrufen konnen. Beim Dienstanbieter werden diese Daten
ausschlieBlich in verschlusselter Form gespeichert. An den Benutzer wird nur wéhrend der
Dauer der Sendung Uber das Datennetz die zum Entschlisseln dieser Daten erforderliche
Information gesandt. Beim Dienstanbieter wird diese zum Entschlisseln erforderliche Informati-
on nicht gespeichert. Zu einem spéteren Zeitpunkt, an dem es die Auslastung der zwischen
Benutzer und Internetdienstanbieter wirkenden Datenleitungen zulasst, kann der Benutzer mit
Hilfe der in seinem Besitz befindlichen, zum Entschliisseln erforderlichen Information, die ge-
speicherte, verschlisselten Informationen abrufen und wieder zu einer abspielbaren Videodatei
zusammenflugen.

Bezliglich der Verfligbarkeit der zum Erhalt einer abspielbaren Videodatei erforderlichen Daten
ist damit die Situation nach der Ausstrahlung einer Sendung die gleiche, als hatte der Benutzer
die ihm gehdrende Videodatei auf einem von ihm physisch entfernt angeordneten, nur ihm tber
das Datennetz zugéanglichen Speicherplatz abgelegt.

Die Erfindung wird an Hand einer Zeichnung detaillierter erlautert.
Fig. 1: zeigt ein Ablaufdiagramm des erfindungsgeméafen Verfahrens.

Das live empfangene Fernsehsignal a wird in dem im Bereich (1) des Dienstanbieters befindli-
chen Schnittstellengerat (1.1) in Echtzeit in unverschlisselte Videodaten (b) umgewandelt. Das
Schnittstellengerat (1.1) ist ein elektronisches Gerat mit entsprechender schneller Datenverar-
beitung; derartige Gerate werden jetzt schon fur das eingangs beschriebene Streaming-Video-
Verfahren angewendet.

Far die Live-Wiedergabe von Fernsehsendungen wird entsprechend dem ublichen Stand der
Technik bei IPTV vorgegangen: Die zu Ubertragende Sendung wird vom Benutzer (3) an seiner
sogenannten Settopbox (3.1) ausgewahlt und durch diese vom Frontendserver (1.2) angefor-
dert. Der Frontendserver (1.2) sendet daraufhin in Echtzeit die entsprechenden unverschiUssel-
ten Videodaten b (ber die Datenleitungen (2) des Datennetzes an die Settopbox (3.1). Die
Settopbox (3.1) wandelt die so empfangenen Daten in das fir die Wiedergabe am TV-Geréat
(3.2) passende Eingangssignal um. Wie bei einem Videorekorder konnen die unverschlisselten
Videodaten auf Seiten des Benutzers auch aufgenommen und spéater wiedergegeben werden.

Fur die zeitversetzte Wiedergabe kann auch entsprechend dem erfindungsgemafiem Verfahren
vorgegangen werden. Im Fall von zu sehr beschrankter Ubertragungskapazitat der Datenleitun-
gen (2) - etwa dann, wenn mehrere Filme gleichzeitig gesendet und ubertragen werden muss-
ten - kann nur entsprechend dem erfindungsgemafen Verfahren vorgegangen werden:

Ein Aufzeichnungsauftrag wird durch den Benutzer - wie bei einem herkdmmlichen Videorekor-
der - an der Settopbox (3.1) eingegeben. Die Settopbox leitet (ber die Datenleitungen (2) und
den Frontendserver (1.2) die entsprechende Anforderung an die Gerate des Dienstanbieters
weiter. Zum Zeitpunkt der entsprechenden Sendung werden im Bereich (1) des Dienstanbieters
die entsprechenden unverschlusselten, umfangreichen Videodaten (b) im Verschlusselungs-
programmmodul (1.3) einerseits in gleichermaRen umfangreiche verschlisselte Daten (d) um-
gewandelt, anderseits in wesentlich weniger umfangreiche Schlilisseldaten (c), mit Hilfe derer
die verschitsselten Daten (d) spater wieder entschilisselt werden kénnen. Die umfangreichen
verschlUsselten Daten (d) werden in einem durch den Dienstanbieter beschreibbaren Daten-
speicher (1.4) im Bereich (1) des Dienstanbieters - also ohne Ubertragung (ber die Datenlei-
tungen (2) - abgelegt. Die wesentlich weniger umfangreichen Schlusseldaten (c) werden durch
den Frontendserver (1.2) des Dienstanbieters Uber die Datenleitungen (2) an die Settopbox
(3.1) des Benutzers gesandt und durch diese im Datenspeicher (3.3) im Bereich (3) des Benut-
zers abgelegt. Da die Schllisseldaten sehr viel weniger umfangreich sind als die zugehdrigen
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verschlisselten oder unverschlusselten Videodaten, kénnen gleichzeitig Schilsseldaten zu
vielen verschiedenen Sendungen auch Uber Datenleitungen (2) mit relativ geringer Ubertra-
gungskapazitat gesendet werden. Die Schliisseldaten (c) werden im Bereich (1) des Dienstan-
bieters nur generiert, aber nicht gespeichert. Das heift im Bereich des Dienstanbieters bleiben
nur die verschlisselten Daten (d). Mit diesen kann er mangels der zum Entschlisseln erforderli-
chen Information nichts anfangen.

Sobald es die Auslastung der Datenleitungen (2) zulasst, konnen auf Anforderung durch die
Settopbox (3.1) des Benutzers die verschlisselten Daten d aus dem im Bereich des Dienstan-
bieters befindlichen Datenspeicher (1.4) ausgelesen und liber die Datenleitungen (2) zur Set-
topbox (3.1) des Benutzers gesandt werden. Dort werden sie mit den Schlisseldaten (c), wel-
che zum Zeitpunkt der Sendung in Echtzeit im Bereich (3) des Benutzers in einem Datenspei-
cher (3.3) gespeichert werden mussten, entschlisselt. Sie kdnnen nun in herkdmmlicher Weise
am TV-Gerat (3.2) wiedergegeben und/oder wie bei einem herkdmmlichen Videorekorder
zwecks spaterer Wiedergabe in unverschlisselter Form gespeichert werden.

Es gibt eine Vielzahl von bekannten, computerbasierten Verschlisselungsverfahren, mit Hilfe
derer in Echtzeit aus den Videodaten (b) verschlisselte Daten (d) und Schlisseldaten (c) ge-
wonnen werden konnen aus denen ohne Informationsverlust wieder die urspringlichen Daten
zusammengefuigt werden kénnen, wobei die Schilisseldaten (c) sehr viel weniger umfangreich
sind als die urspringlichen Daten und wobei die verschliisselten Daten ohne die Kenntnis der
konkreten Schliisseldaten mit verninftigem Aufwand nicht zu entschlisseln sind. Deshalb wird
hier auf das Ver- und Entschlisselungsverfahren nicht weiter eingegangen. Von rechtlicher
Bedeutung ist, dass sich die einzelnen Teilpakete der Schllsselinformation immer nur auf kleine
Teilpakete der verschliisselten Daten beziehen mussen, sodass sichergestellt ist, dass der
Benutzer fir den Erhalt der kompletten Sendung auch die komplette Sendezeit lang die Schlis-
selinformation empfangen muss.

Manche der im folgenden erwahnten Variationen des erfindungsgemafen Verfahrens sind in
Abhangigkeit von den im jeweiligen Gebiet geltenden rechtlichen Rahmenbedingungen mehr
oder weniger sinnvoll:

Man kann zu jeder unverschlisselt im Datennetz Ubertragenen Sendung automatisch auch
einen Satz verschlisselter Daten (d) anlegen und speichern und die entsprechende Schiussel-
information (c) mit den unverschlisselten Daten mitsenden. Wenn der Benutzer diese Schlis-
selinformation auch speichert, so kann er im Fall von Auslastungsschwankungen durch welche
die Live-Ubertragung unterbrochen wird die Sendung zumindest spéater vollstandig erhalten.

Man kann fir eine Sendung einen einzigen verschlusselten Datensatz und eine fur alle Benut-
zer gleiche Schlisselinformation bereitstellen, oder beide Informationspakete fir jeden einzel-
nen Benutzer individuell herstellen. Auf Grund des geringeren Speicherplatzbedarfes beim
Dienstanbieter ist die erste Variante technisch vorteilhaft. In Bezug auf die Nutzbarkeit des beim
Dienstanbieter befindlichen Datenspeichers ist die zweite Variante dem géangigen Modell flr
ausgelagerten Speicherplatz ahnlicher.

Man kann die Lesemdoglichkeit fir die beim Dienstanbieter gespeicherten verschiiusselten Daten
(d) von der Identitat des Lesenden abhéngig machen, beispielsweise indem beim Dienstanbie-
ter mit den verschlisselten Daten auch eine Gerateidentifikationsnummer der Settopbox abge-
speichert wird. Damit kann erreicht werden, das durch die an sich einfache Weitergabe der
wenig umfangreichen Schlisselinformation durch den Benutzer an einen unberechtigten Drit-
ten, nicht automatisch die Nutzbarkeit der verschlisselten Information mitgegeben wird. Fur den
Benutzer ist es vorteilhafter wenn diese Einschrankung nicht angewendet wird, wenn also die
Schlisselinformation unabhangig von der Identitdt des Verwenders funktioniert. Er kann dann
damit de facto das Video in Form von wesentlich weniger Daten vollstandig an Dritte weiterge-
ben, als dies mit der herkémmlichen Weitergabe von unverschlisselten Videodaten maéglich



10

15

20

25

30

35

40

45

50

55

5 AT 010 245 U1

ware. Die Ubergabe ist damit zeitlich weniger aufwendig und sie kann mittels kleinvolumigerer
Datentrager erfolgen.

Man kann die Lesemdglichkeit fir die beim Dienstanbieter gespeicherte verschliusselten Daten
d auch zeitlich auf eine bestimmte Dauer nach der Sendung einschranken. Diese Dauer kann
fur verschiedene Kunden entsprechend der Kapazitat der zu ihnen fiihrenden Datenverbindung
sowie der Kapazitdt des vom Dienstanbieter zur Verfligung gestellten Datenspeichers (1.4)
verschieden lang sein.

Man kann die Anzahl der moglichen Lesevorgange in den beim Dienstanbieter gespeicherten
verschlusselten Daten d beschranken.

Mit dem in dieser Beschreibung verwendeten Begriff ,Datennetz” ist ein Netz gemeint, in wel-
chem Daten Ubertragen werden. Dabei ist es egal auf welcher konkreten Technologie wie bei-
spielsweise Glasfaser, DSL, Koaxialkabel, Funk etc. die Ubertragung funktioniert. in diesem
Sinne ist auch das Internet als Datennetz zu verstehen.

Mit dem Begriff Settopbox ist das benutzerseitige Endgerat an den Datenleitungen gemeint,
welches den Strom der Videodaten und der Schlisselinformationen entgegennimmt. Dabei ist
es egal wie dieses Gerat physisch ausgebildet ist. Es kann beispielsweise ein eigenstandiges
elektronisches Gerét mit leistungsfahiger Datenverarbeitung sein, oder ein Programmmodul
eines Computers, welcher im Ubrigen auch fir andere Anwendungen herangezogen werden
kann.

Anspriiche:

1. Verfahren zum Senden von Videodateien Uber ein Datennetz von einem Dienstanbieter an
mindestens einen entfernt davon angeordneten Benutzer, dadurch gekennzeichnet, dass
wahrend der Sendedauer
- im Bereich (1) des Dienstanbieters aus den unverschiisselten Videodaten (b) mit Mit-

teln der automatisierten Datenverarbeitung verschlisselte Daten (d) und zum Ent-
schlisseln derselben notwendige und hinreichende Schllsseldaten (c) erstellt werden,
- die verschlisselten Daten (d) im Bereich (1) des Dienstanbieters gespeichert werden,
die Schlisseldaten (c) an den Benutzer lUbertragen und bei diesem gespeichert werden,
- und dass die verschlisselten Daten (d) zu einem spateren Zeitpunkt zum Bereich (3)
des Benutzer gesandt und dort mit Hilfe der Schlusseldaten (c) entschlUsselt werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Erstellen von verschlissel-
te Daten (d) und Schlisseldaten (c) wahrend der Sendedauer annéhernd kontinuierlich er-
folgt, indem aus zeitlich aufeinanderfolgenden kleinen Teilpaketen der Videodaten (b) zeit-
lich aufeinanderfolgend Teilpakete der verschiisselten Daten (d) und der Schlisseldaten
(c) erstelit werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die Schilisseldaten {c)
im Bereich (1) des Dienstanbieters nach der Versendung an den Benutzer geléscht bzw.
Uberschrieben werden.

4. Verfahren nach einem der vorangegangenen Anspriiche, dadurch gekennzeichnet, dass es
parallel mit der Versendung von unverschlisselten Videodaten durchgefuhrt wird.

5. Verfahren nach einem der vorangegangenen Anspriiche, dadurch gekennzeichnet, dass
verschliisselte Daten (d) und Schlusseldaten (c) fir jeden einzelnen Benutzer individuell
generiert werden.
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Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass ein einziger
Satz von verschlisselter Daten (d) und von Schlusseldaten (c) fir eine Mehrzahl von Be-
nutzern gemeinsam generiert wird.

Verfahren nach einem der vorangegangenen Anspriche, dadurch gekennzeichnet, dass
die Lesemdglichkeit fir die beim Dienstanbieter gespeicherten verschlisselten Daten (d)
von der |dentitat des Lesenden abhangig gemacht wird, beispielsweise indem das Versen-
den der Schliisseldaten (c) an den Erhalt und das Speichern einer Gerateidentifikations-
nummer der empfangenden Settopbox (3.1) gekoppelt ist und indem das Lesen der ver-
schlisselten Daten (d) an den Erhalt einer Gerateidentifikationsnummer der empfangenden
Settopbox (3.1) und an deren Ubereinstimmung mit der gespeicherten Gerateidentifikati-
onsnummer gekoppelt ist.

Verfahren nach einem der Ansprtiche 1 bis 6, dadurch gekennzeichnet, dass die Funktion
der Schllsseldaten (c) unabhangig von der Identitat des Verwenders funktioniert.

Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet, dass
die Lesemoglichkeit fur die beim Dienstanbieter gespeicherte verschiisselten Daten (d)
zeitlich auf eine bestimmte Dauer nach der Sendung eingeschrankt ist.

Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet, dass
die Anzahl der mdglichen Lesevorgange in den beim Dienstanbieter gespeicherten ver-
schlisselten Daten (d) eingeschrankt ist.

Verfahren nach einem der vorangegangenen Anspriiche, dadurch gekennzeichnet, dass es
zur Echtzeit-Ubertragung von Fernsehsendungen Gber ein digitales Datennetz angewendet
wird.

Hiezu 1 Blatt Zeichnungen
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