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(57) Resumo: GERAGAO DE BACKUPS CONSISTENTES COM O
PEDIDO A NIVEL HOSPEDEIRO DE MAQUINAS VIRTUAIS Servidor
hospedeiro hospedando uma ou mais maquinas virtuais podendo fazer
obackup dos volumes hospedeiros com uma ou mais maguinas virtuais
instaladas no mesmo em uma maneira consistente com o pedido. Em
uma implementacdo, um solicitador a nivel hospedeiro instrui uma
unidade de escrita a nivel hospedeiro para identificar quais maquinas
virtuais se qualificam para backups consistentes com o pedido. O
solicitador a nivel hospe- deiro instrui, entédo, a unidade de escrita a
nivel hospedeiro para dar inicio aos backups na maquina virtual
através de solicitadores a nivel vinculado em cada maquina virtual
apropriadamente configurada, em que as maquinas virtuais geram
backups consistentes com o pedido no interior dos volumes da
magquina virtual. O solicitador a nivel hospedeiro da inicio, entéo, aos
instantaneos dos volumes no servidor no nivel hospedeiro. Os
instantaneos anivel de maquina virtual podem ser, entao, restaurados
a partir do interior dos instantaneos a nivel hospedeiro dos volumes no
servidor.
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“GERACAO DE BACKUPS CONSISTENTES COM O PEDIDO A NIVEL
HOSPEDEIRO DE MAQUINAS VIRTUAIS”

ANTECEDENTES

1. Antecedentes e Técnica Relevante

Da mesma forma que os sistemas computacionais apresentam uma crescente po-
pularidade, assim cresceram também as necessidades para o armazenamento e obtengéo
de protecdo de copias dos arquivos eletronicos e outras formas de comunicagbes geradas
por usudrios e as aplicagbes associadas com os mesmos. Em regra, os sistemas computa-
cionais e os dispositivos correlatos geram arquivos a partir de uma variedade de motivos, tal
como no caso genérico de geracdo de um documento para processamento de palavras em
um ambiente de trabalho, bem como a geragéo de um arquivo utilizado para finalidades de
base de dados mais sofisticadas. Ainda, a maioria desses documentos pode incluir valiosos
produtos de trabalho, ou informagao sensivel que devam ser protegidos. Portanto, apreciar-
se-a que ocorre uma variedade de motivos pelos quais uma organizagao desejaria um bac-
kup dos arquivos eletrdnicos numa base regular, e, dai, gerando uma restauragéo confiavel
de um arquivo originalmente gerado quando preciso.

Uma vez que sistemas computacionais sao desenvolvidos continuamente para con-
figuracdes mais complexas de hardware e software, as complicagbes associadas com a pro-
tecdo em copia dessas configuragdes vieram a crescer também. Na sua forma mais sim-
ples, a prote¢cdo em copia de um computador envolve simplesmente copiar-se a informagao
a partir de um disco ou volume do computador, e transferir esta informagéo junto a uma lo-
calizagdo de backup. Contudo, a simples protegdo em cépias de dados de um disco torna-se
algo muito. mais complexo quando se fazendo o backup de grandes grupos de dados em
varios servidores junto a uma rede de trabalho, particularmente quando os grupos de dados
estdo sendo continuamente alterados durante o processo de backup. Por exemplo, algumas
preocupagdes das grandes empresas, além da simples prote¢do em cépia dos dados, inclu-
em a necessidade do armazenamento rapido, confiavel e relativamente de maneira continua
dos dados de modo que eles também possam ser rapidamente recuperados. Preocupagdes
adicionais incluem em como se ter acesso a varios dados do servidor no primeiro instante,
particularmente, porque cada servidor pode apresentar diferentes fungées que podem torna-
lo mais ou menos acessivel junto a um dado programa de backup do que no caso de outro
servidor.

Estes tipos de complicagdes na geragao de cépias de protecdo de dados do servi-
dor podem ser particularmente dificultadas no ambiente servidor virtualizado. Em regra, um
ambiente de servidor virtual envolve o uso de um servidor hospedeiro, aonde uma ou mais
“maquinas virtuais” possam ser instaladas. Essas maquinas virtuais caracterizam circuns-

tancias peculiares de um sistema operacional sendo instaladas em uma porgédo alocada dos
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recursos e espago no disco do servidor hospedeiro (por exp., meméria hospedeira), e assim,
configurando um limite distinto da maquina. Entdo, cada maquina virtual podera ser repre-
sentada através de um unico identificador de rede de trabalho, e assim apresentar-se sepa-
rada e distinta na rede de trabalho a partir do préprio servidor hospedeiro. Ainda, cada ma-
quina virtual pode apresentar também parti¢des de armazenagens adicionais feitas no espa-
co hospedeiro alocado para a maquina virtual. Além do mais, adicionalmente a funcionar
como uma maquina distinta do servidor hospedeiro, a maquina virtual pode funcionar tam-
bém como sendo hospedeira de multiplos drives ou volumes, a despeito da existéncia no(s)
disco(s) fisico(s) de um servidor hospedeiro. Conseqlientemente, pode-se notar que as ma-
quinas virtuais podem ser utilizadas em uma variedade de maneiras importantes para distri-
buicdo mais eficiente dos recursos de hardware em uma empresa.

A despeito dessas vantagens, ndo € algo simples a obtengéo de uma copia basica
dos volumes hospedeiros nos quais as maquinas virtuais estéo instaladas e ter a plena utili-
zacdo daqueles dados (por exp., com consisténcia e validade) caso necessario. Uma das
razbes para estas dificuldades surge a partir da propria natureza das maquinas virtuais, pois
espera-se que apresentem identidades distintas (por exp., incluindo sistemas operacionais
distintos) com respeito as outras maquinas virtuais, e com respeito ao(s) servidor(es) hos-
pedeiro(s) correspondente(s). Por exemplo, o servidor hospedeiro ndo pode simplesmente
instruir pedidos no interior da maquina virtual para se gerar um instantaneo “consistente com
o pedido” de seus dados, uma vez que tais pedidos, via de regra, encontram-se sob o con-
trole da maquina virtual. Assim, quando um hospedeiro gera um instantaneo ou uma copia
de backup do volume (ou volumes) aonde a maquina virtual encontra-se instalada, os pro-
cessos internos da méaquina virtual podem continuar a funcionar, e para tanto, uma copia da
méaquina virtual incluiria, igualmente, dados e o estado do arquivo, que permaneceriam vali-
dos para diferentes periodos de tempo. Ou seja, a copia dos dados da maquina virtual ndo
seria “consistente com o pedido”. Caso se fosse tentar a restauragdo em tal maquina virtual,
ela n3o viria a funcionar adequadamente, se é que chegaria a funcionar.

Em regra, um backup “consistente com o pedido” significa que' os pedidos inclusos
nos processos de preparagdo do backup, e a produgdo dos arquivos de pedidos a serem
protegidos com copia baseiam-se no que contém o disco fisico, bem como no que esta na
sua memoria. Para tanto, esses arquivos ou instantdneos a serem backupeados sé&o consis-
tentes com o estado atual do pedido, e sd@o recuperaveis através do pedido em um ponto
posterior. Em contraste, dados com “consisténcia bloqueada” referem-se a dados que séo
backupeados genericamente sem o beneficio do envolvimento de pedidos utilizados para a
geracdo de dados no primeiro instante. Resulta que a produg&o primaria durante um backup
com consisténcia bloqueada compreende um grupo de dados idénticos aos dados encontra-
dos no disco fisico durante o processo de backup sem consideragéo pelo que se encontra
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na sua memoria, € sem consideragéo pelo estado do pedido. Isto é semelhante a eliminagao
de dados de arquivos durante uma pane total do sistema, tal como, durante uma queda de
poténcia ou uma re-alimentagdo, ndo existindo garantias de haver, por exemplo, consistén-
cia do pedido. Em particular, para certos ambientes operacionais complexos, particularmen-
te aonde seja vital se garantir uma transigdo continua tanto quanto o possivel ap6s um bac-
kup, da-se preferéncia a um backup de consisténcia em consisténcia (ou seja, um sistema
de arquivo e/ou pedido).

Ocorre uma variedade de maneiras para se gerar um backup consistente do volume
de dados. Infelizmente, os sistemas convencionais que tentam gerar backups consistentes
com o pedido de maquinas virtuais (e o correspondente gerenciamento dos volumes), em
regra, ndo podem gerar de modo eficaz um backup consistente com o pedido sem antes
darem pausa ou desligarem a maquina virtual. Isto resulta, tipicamente, em um indesejavel
volume de tempo inativo, 0 que, em algumas situagdes para certos softwares com “missGes
criticas” poderiam ser geradas dificuldades particulares para um administrador. Uma razéo
para isso é que o volume de interesse pode ser copiado enquanto n&o estdo sendo proces-
sadas-escritas adicionais junto ao volume, de modo que os dados gerados através do pedi-
do sejam todos consistentes para o mesmo periodo de tempo. Naturalmente, em um ambi-
ente aonde é importante o acesso pratico, continuo e eficaz dos dados, n&o € desejavel se
pausar ou desligar uma maquina virtual para se proceder a uma cdpia de backup, e isso
pode vir a gerar um desgaste dentro dos recursos primarios de uma empresa.

Outras formas que uma empresa pode tentar para geragédo de backups consisten-
tes com o pedido em uma maquina virtual é através da instalagdo de um agente de backup
especifico circunscrito a cada instante de uma dada maquina virtual. Em regra, um agente
de backup sera configurado para interagir com as unidades de escrita do pedido no interior
do sistema operacional para geragdo de um backup consistente com o pedido, da mesma
maneira conforme poderia ser feito, normalmente, no nivel hospedeiro para o volume princi-
pal de servidores hospedeiros. Infelizmente, ndo é algo simples se instalar novos agentes de
backup para cada maquina virtual. Por exemplo, tipicamente, uma organizag&o ira necessi-
tar adquirir um novo agente (ou licenga)de backup em separado para cada maquina virtual,
e dai, instalar cada agente de backup no interior da maquina virtual. Vé-se que isto pode
representar uma dificuldade significativa em termos de custo e gastos com recursos (por
exp., a inclusdo de gerenciamento elevado) para grandes empresas que podem ter deze-
nas, centenas ou mesmos milhares de maquinas virtuais em funcionamento.

Consequentemente, ocorre um numero de dificuldades associadas com o backup
de magquinas virtuais que podem ser analisadas. '

BREVE SUMARIO

Implementagdes da presente invengédo proporcionam sistemas, métodos, e produ-
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tos de programas computacionais configurados para gerarem backups consistentes a nivel
hospedeiro em uma ou mais maquinas virtuais. Em particular, as implementagbes da pre-
sente invencdo fornecem a habilidade de backup de um servidor hospedeiro corresponden-
do a uma ou mais maquinas virtuais utilizando solicitadores e unidades de escrita de backup
em uma forma consistente, sem necessariamente incorrer em interrupgdes significantes jun-
to a operacdo de uma ou mais maquinas virtuais. Em uma implementagéo, por exemplo,
uma unidade de escrita com servidor hospedeiro(por exp., uma unidade de escrita VSS
com servidor virtual) instrui cada maquina virtual a gerar um ou mais instantaneos consis-
tentes com o pedido a partir do volume de dados ao nivel da prépria maquina virtual. O pe-
dido de backup no servidor hospedeiro serve também para gerar instantdneos dos volumes

a nivel hospedeiro aonde uma ou mais maquinas virtuais estéo instaladas(por exp., um ar-

- quivo seu em Disco Rigido Virtual). O servidor hospedeiro pode entio restabelecer os ins-

tantaneos a nivel de maquina virtual previamente gerados do interior dos instantdneos a
nivel de hospedeiro, e concluir os processos de backup. '

Por exemplo, um método a partir da perspectiva de um servidor hospedeiro para
geragdo de um backup consistente do volume de dados da maquina virtual sem a necessi-
dade de se solicitar a interrupgdo ou re-alimentagdo de uma ou mais méaquinas virtuais, po-
de envolver a identificacdo de, pelo menos, uma maquina virtual apresentando um ou mais
componentes para os processos de backup envolvendo a unidade de escrita. O método po-
de envolver ainda o envio de uma instrugdo para cada uma ou mais maquinas virtuais para
preparagdo de um instantaneo consistente com o pedido, a nivel de méaquina virtual. O mé-
todo pode envolver também identificagdo de quais operagdes de instantaneos foram conclu-
idas em, pelo menos, uma maquina virtual. Além do mais, o0 método pode envolver a gera-
¢do de um ou mais instantaneos a nivel hospedeiro de um ou mais volumes hospedeiros

aonde uma ou mais maquinas virtuais estejam instaladas. O método pode ainda envolver

restauragdo do instantaneo consistente com o pedido dos volumes da maquina virtual feito

por pelo menos uma maquina virtual.

Em contraste a isso, um método, a partir da perspectiva de uma maquina virtual de
geracgdo de um backup consistente para um ou mais volumes em maquina virtual em res-
posta as instrugdes a partir de uma unidade de escrita hospedeira do servidor hospedeiro,
podel envolver o recebimento de uma solicitagdo a partir de uma unidade de escrita hospe-
deira para identificagdo dos componentes de software disponiveis. O método pode envolver
também o recebimento de uma solicitagdo a partir da unidade de escrita hospedeira para
obter um instantdneo de um ou mais volumes hospedados pela maquina virtual com, pelo
menos, um dos componentes de software disponiveis. O método pode envolver ainda o en-
vio de instrugbes para uma ou mais unidades de escrita de pedido na maquina virtual para
preparo correspondente de um ou mais pedidos na maquina virtual para backup. Ainda



10

15

20

25

30

35

mais, 0 método pode envolver o envio de um sinal junto & unidade de escrita hospedeira
pelas quais preparagdes de instantdneo tenham sido completadas para cada um ou mais
volumes hospedados no interior da maquina virtual.

Este Sumario é fornecido para introduzir uma selegé@o de conceitos, em uma forma
simplificada, sendo descritos mais adiante na segéo Descri¢do Detalhada. Este Sumario nao
pretende identificar caracteristicas chaves ou essenciais da matéria em questéo, ora reivin-
dicada, nem se pretende utiliza-lo como um auxiliar na determinagéo do escopo da matéria
em questao reivindicada.

Caracteristicas e vantagens adicionais da invengdo serdo estabelecidas no relatério
que se segue, € em parte serdo 6bvias a partir do relatério descritivo, ou poderéo ser assimi-
ladas através da préatica da inveng&o. As caracteristicas e vantagens da invengéo podem ser
levadas a termo e obtidas por meio dos instrumentos e cominagdes particularmente salien-
tadas nas reivindicagdes apensas. Essas e outras caracteristicas da presente invengéo tor-
nar-se-30 mais plenamente evidentes a partir da descrigdo a seguir e das reivindicagoes
apensas, ou poderéo ser assimiladas através da pratica da invengéo conforme estabelecida
daqui em diante.

BREVE DESCRICAO DOS DESENHOS

De forma a descrever-se a maneira pela qual as vantagens e caracteristicas acima
citadas e outras vantagens e caracteristicas da presente invengdo podem ser obtidas, des-
taque sera dado a uma descrig@o mais particular da invengdo brevemente resumida acima,
com mengdo as suas modalidades especificas que séo ilustradas nos desenhos em anexo.
Compreendendo que esses desenhos descrevem somente modalidades tipicas da invengéo
e nao devem ser considerados de escopo limitado, a invengao sera descrita e explicada com
especificidade adicional e detalhada através do uso dos desenhos acompanhantes, aonde:

a Figura 1A ilustra um diagrama esquematico genérico de acordo com uma imple-
mentagdo da presente invengdo aonde um pedido de backup a nivel hospedeiro identifica
qual de uma ou mais maquinas virtuais podera ser backupeada em uma maneira consisten-
te;

a Figura 1B ilustra os componentes da Figura 1A, aonde o servidor hospedeiro ini-
cializa os processos de backup em conjunto com um solicitador vinculado a nivel de maqui-
na virtual em uma maquina virtual, de acordo com uma implementagdo da presente inven-
Gao;

a Figura 1C ilustra os componentes das Figuras de 1A-1B, aonde o solicitador com
servidor hospedeiro gera instantdneos dos volumes hospedeirds que sao instalados junto a
uma ou mais maquinas virtuais, de modo que os instantdneos a nivel hospedeiro contenham
também o volume de dados da maquina virtual, que por sua vez contém os instanténeos a

nivel de maquina virtual executados anteriormente pelas méaquinas virtuais;



10

15

20

25

30

35

a Figura 1D ilustra um diagrama esquematico genérico, de acordo com uma imple-
mentagdo da presente invengdo, aonde o pedido de backup ilustrado nas Figuras de 1A-1C
restaura os dados do instantaneo a nivel hospedeiro apresentando dados do instanténeo a
nivel de maquina virtual ali contidos; e

a Figura 2 ilustra fluxogramas de métodos compreendendo uma série de atos de
acordo com a implementagédo da presente invengéo a partir das perspectivas de um servidor
hospedeiro e de uma maquina virtual para fornecimento de backups consistentes com o pe-
dido de maquinas virtuais instaladas em um ou mais volumes no servidor hospedeiro.

DESCRICAO DETALHADA

As implementagdes da presente invengdo estendem-se a sistemas, métodos, e
produtos de programas computacionais configurados para gerarem consistentes backups a
nivel hospedeiro em uma ou mais maquinas virtuais. Em particular, as implementagbes da
presente invengao fornecem a capacidade de backup de um servidor hospedeiro corres-
pondendo a uma ou mais maquinas virtuais utilizando os solicitadores e as unidades de
escrita de backup existentes em uma maneira consistente, sem necessariamente se incorrer
em interrupgbes significativas junto a operagdo de uma ou mais maquinas virtuais. Em uma
implementagéo, por exemplo, uma unidade de escrita com servidor hospedeiro (por exp.,
uma unidade de escrita VSS com servidor virtual) instrui cada maquina virtual para geragdo
de um ou mais instantaneos consistentes com o pedido de seu proprio volume de dados a
nivel de maquina. O pedido de backup no servidor hospedeiro também gera instantaneos
dos volumes a nivel hospedeiro aonde uma ou mais maquinas virtuais (por exp., um arquivo
em Disco Rigido Virtual das mesmas) séo instaladas. O servidor hospedeiro pode entéo
restabelecer os instantaneos a nivel de maquina virtual gerados previamente a partir do inte-
rior dos instantaneos, e concluir os processos de backup.

Podera se apreciar apds a leitura deste relatério descritivo e das reivindicagbes que
um servidor hospedeiro (por exp., através de uma unidade de escrita com servidor virtual)
pode tambem ser capaz de gerar, ndo obstante os backups consistentes de maquinas virtu-
ais, mesmo se elas ndo puderem ser prontamente identificadas como estando configuradas
para processos de backup de consisténcia em consisténcia(por exp. sistema de arquivo e/ou
pedido). Por exemplo, as maquinas virtuais podem ser desligadas ou entéo ndo estarem em
funcionamento, ou as maquinas virtuais podem néo estarem instaladas com os componen-
tes de hardware e software apropriados. Nao obstante, o servidor hospedeiro pode entéo
utilizar diferentes componentes para copiar os volumes hospedeiros e as maquinas virtuais
correspondentes em uma maneira que preserva a condi¢do, pausando ou interrompendo as
maquinas virtuais, pelo menos, momentaneamente. A unidade de escrita do servidor hospe-
deiro pode dai viabilizar que as maquinas virtuais finalizem, apés ter-se efetuado o instanta-

neo dos volumes hospedeiros.
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Apreciar-se-a apos a leitura deste relatério descritivo e reivindicagbes, que as im-
plementagdes da presente invengdo podem fornecer backups consistentes de maquinas
virtuais em uma forma que minimiza o tempo de inatividade, e sem necessitar-se da aquisi-
¢do e instalagdo de novos agentes de backup. Para tanto, empresas que implementam so-
lugdes por maquina virtual podem proporcionar uma melhor disponibilidade de dados, ma-
quina virtual, e servidor hospedeiro em um sistema de rede de trabalho em uma maneira
que minimiza os gastos de recursos primarios de uma empresa.

Conseqiientemente, a Figura 1A ilustra um servidor hospedeiro 100 de exemplo
configurado para gerenciar os volumes 110 e 115. Instalados nos volumes 110 e 115 com-
preendem maquinas virtuais 120 e 130, respectivamente. Como forma de explicagéo, embo-
ra cada maquina virtual 120, 130 possa ser interpretada como um sistema computadorizado
compartimentado por nivel, cada maquina virtual 120, 130 pode ser pensada também como
uma colegdo de “arquivos” (por exp., uma Configuragdo de Maquina Virtual, ou arquivo
“WMC”, e um ou mais arquivos em disco rigido virtual — “VHD") quando vistas a partir do ni-
vel hospedeiro 100. De qualquer forma, embora a Figura 1A ilustre uma méaquina virtual por
volume, isto ndo se faz necessario, e podem ocorrer de haver varias maquinas virtuais insta-
ladas em qualquer dado volume no servidor hospedeiro 100. Similarmente, cada maquina
virtual pode vasculhar multiplos volumes em um ou mais servidores hospedeiros.

Além do mais, cada maquina virtual pode manejar drives adicionais, que compre-
endem alocagdes efetivas de volumes adicionais no interior da(s) alocagéo(oes) de volu-
me(s) aonde esteja a dada maquina virtual instalada. Por exemplo, a Figura 1A mostra que
a maquina virtual 120 também gerencia um ou mais discos fisicos virtuais, que, néo obstan-
te, compreendem parte do volume hospedeiro 100. Em regra, cada disco fisico virtual pode
ser representado também por um arquivo, tal como um arquivo em Disco Rigido Virtual (i.€,
VHD 123,127, etc.). Em particular, o arquivo VHD & exposto na forma de um disco fisico no
interior da maquina virtual que pode ainda compreender de um ou mais volumes adicionais
(ndo apresentados) ali contidos, onde cada volume tem o seu préprio Identificador Global
Unico (“GUID”). Assim, o arquivo VHD 123 (que nesta ilustragdo contém somente um volu-
me para simplicidade) pode apresentar um volume que aparece como drive “m:\" — ou algum

outro identificador Unico apropriado para um dado sistema operacional — enquanto o VHD

127 (que também neste caso inclui somente um volume) pode apresentar um volume que

aparece na rede de trabalho como drive “n:\", e assim por diante.

Em acréscimo, a Figura 1A mostra que o hospedeiro 100 compreende do pedido de
backup 105, que pode ser referido também como um “solicitador hospedeiro”, ou “solicitador
a nivel hospedeiro”. Em regra, o pedido de backup 105 compreende uma série de instrugdes
executaveis por computador configuradas para direcionarem os eventos de backup para um

hospedeiro 100. Em uma implementagéo, tal como no ambiente operacional MICROSOFT,
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por exemplo, o pedido de backup 105 compreende um Solicitador de Servigo de Copias
Negativas do Volume(“ VSS”). A Figura 1A mostra também que o pedido de backup 105,
por sua vez, pode ser configurado para direcionar suas instrugdes de backup atraves da
unidade de escrita hospedeira 125, que pode ser referida também como uma “unidade de
escrita hospedeira”, “unidade de escrita a nivel hospedeiro” ou “unidade de escrita VSS com
servidor virtual a nivel hospedeiro”.

Em regra, a unidade de escrita hospedeira 125 compreende de uma série de instru-
¢cbes executaveis por computador configuradas para implementarem instrugoes de backup
recebidas a partir do pedido de backup 105. Em uma implementagéo, tal como no ambiente
MICROSOFT , por exemplo,, a unidade de escrita hospedeira 125 pode incluir uma Unida-
de de Escrita VSS, tal como a unidade de escrita VSS utilizada com o SERVIDOR VIRTUAL
MICROSOFT. Para fins explicativos, a referéncia feita aqui aos componentes MICROSOFT
sdo no sentido de exemplo somente. Em particular, apreciar-se-a ap6s a leitura deste relato-
rio descritivo e das reivindicagbes que os componentes, moédulos, sistemas, e fungdes aqui
descritos podem ter aplicagbes junto a uma ampla variedade de componentes, médulos, e
fungdes utilizadas eh1 outros ambientes operacionais. |

De modo a se realizar backups consistentes das maquinas virtuais, o hospedeiro
100 ird, em regra, necessitar determinar qual das maquinas virtuais hospedeiras pode rela-
tar os componentes apropriados possiveis, configurados para executar backups consisten-
tes em primeiro lugar. Como uma questdo preliminar, da-se continuidade a referéncia feita
aqui para processos instantédneos ou backups “consistentes com o pedido”. Apreciar-se-3,
contudo, que os processos para backup consistente com o pedido compreendem somente
um exemplo das operagdes de backups “consistentes”, de acordo com as implementagdes
da presente invengdo. Outros exemplos de processos de backups consistentes incluem o
sistema de arquivo e/ou os processos de backup consistentes com bloqueios.

Em qualquer eventualidade, e com referéncia aos backups consistentes com o pe-
dido, por exemplo, algumas maquinas virtuais podem ser instaladas com as unidades de
escrita e solicitadores apropriados para a realizagdo de backups consistentes com o pedido,
enquanto que outras maquinas virtuais podem ser instaladas sem as unidades de escrita e
solicitadores apropriados. Para aquelas maquinas virtuais funcionando sem tais componen-
tes apropriados, o hospedeiro 100 pode ainda proceder ao backup daquelas maquinas virtu-
ais, mas podendo ndo proceder necessariamente da mesma maneira como feito pelas com
os componentes apropriados. Em particular, o hospedeiro 100 pode ser configurado para
realizar backups daquelas maquinas virtuais que apresentam os componentes apropriados
sem tempo inativo ou interrupgdo (ou virtualmente nenhum deles), e sdo configuradas alter-
nativamente para backups daquelas maquinas virtuais que n&o apresentam os componentes

apropriados (i.é, incompletas ou fora de operag@o) com pelo menos algum tempo de inativi-
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Conseqiientemente, a Figura 1A mostra o pedido de backup 105 (i.€, o “solicitador
hospedeiro”) iniciando os servigos de backup, pelo menos em parte, através de envio de
solicitagdo 103 a unidade de escrita hospedeira 125. Neste caso, a solicitagdo 103 instrui a
unidade de escrita hospedeira 125 para identificar quais maquinas virtuais podem ter bac-
kups realizados sem “tempos de inatividades”. Por exemplo, a solicitagdo 103 instrui unida-
de de escrita hospedeira 125 para se assegurar quais das maquinas virtuais 120,130, etc.
apresentam as unidades de escrita e/ou solicitadores vinculados apropriados para o desem-
penho de um backup interno consistente com o pedido. Em uma implementag&o no ambien-
te MICROSOFT, por exemplo, tais componentes podem incluir aqueles que sejam compati-
veis com as “Adi¢cées VM” empregadas conforme uma infra-estrutura interna do SERVIDOR
VIRTUAL MICROSOFT.

Esses e outros componentes de maquina virtual configurados de forma semelhante
sdo configurados para interagirem a partir do interior de uma maquina virtual (e responde-
rem as instrugdes dali derivadas), por exemplo, uma unidade de escrita com servidor virtual
a nivel hospedeiro. A Figura 1A mostra também que, mediante recebimento de uma solicita-
¢do 103, a unidade de escrita hospedeira 125 pode comunicar-se via mensagem 111(que
pode ser, por exemplo, uma Interface de Programa de Pedido privado — “API privado”) com
a maquina virtual 120, e identificar que maquina virtual 120 apresenta componentes referen-
tes a “versdo x”. Por exemplo, a Figura 1A mostra que a maquina virtual 120 inclui o “Solici-
tador Vinculado 140"

A Figura 1A mostra também que a unidade de escrita hospedeira 125 comunica-se
ainda com a maquina virtual 130 (por exp., via a mensagem 111), e que a unidade de escrita
hospedeira 125 identifica que a maquina virtual 130 apresenta componentes referidos a
“versdo y”. Neste caso particular, a “versdo y” significa que a maquina virtual 130 néo apre-
senta os componentes apropriados para a consisténcia dos processos de backup. Em res-
posta as suas comunicagdes com as maquinas virtuais (por exp., 120,130,etc.), a unidade
de escrita hospedeira 125 pode enviar uma ou mais mensagens de suas respostas coleta-

das de volta ao pedido de backup 105. Por exemplo, a unidade de escrita envia a mensa-

"gem 113, que indica que maquina virtual 120 compreende a verséo “x”, & inclui os compo-

iy

nentes apropriados, e indica ainda que maquina virtual 130 compreende a versao “y", mas
ndo inclui os componentes apropriados.

Mediante este recebimento, a Figura 1A mostra que pedido de backup 105 pode
pegar a mensagem 113, e efetuar suas proprias determinagdes em quais maquinas virtuais
realizar o backup, e em quais delas ndo realizar o backup. Por exemplo, a Figura 1A mostra
que o médulo de determinagéo 107 passa a informagdo da mensagem 113, posiciona a ma-

quina virtual 120 na categoria de “VMS com Backup sem Tempo de Inatividade”, e posiciona
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a maquina virtual 130 na categoria “VMS com Backup com Algum Tempo de Inatividade” (ou
VMS sem realizacdo de backup). Em implementagdes alternativas, a unidade de escrita
hospedeira 125 simplesmente procede as suas proprias determinagdes sobre o que deveria
ou nao ser backupeado ( ou backupeado com algum tempo de inatividade), e dai apresenta
tais categorizagdes de volta ao pedido de backup 105. Em qualquer evento, as categoriza-
¢oes ilustradas ndo significam necessariamente que a maquina virtual 130 ndo pode ser
backupeada, por si s6. Na maioria dos casos, isto simplesmente significa que a maquina
virtual 120 ndo pode ser backupeada em uma maneira apropriadamente consistente, e a
maquina virtual 130 pode ser configurada somente para backup em uma maneira consisten-
te com algum tempo de inatividade. Apds a categorizagdo de cada méaquina virtual, o pedido
de backup 105 inicia-se implementando-se os processos de backup.

Conforme mostrado na Figura 1B, por exemplo, o pedido de backup 105 envia ins-
trugdes 117a para a unidade de escrita hospedeira 125. As instrugdes 117a, por sua vez, .
dirdo a unidade de escrita hospedeira 125 para iniciar os processos de backup consistentes
com o pedido, pelo menos, com respeito a maquina virtual 120. A unidade de escrita hos-
pedeira 125 prepara entdo sua propria comunicagédo 117b, que informa a uma maquina vir-
tual para dar inicio aos processos de backup “envolvendo a unidade de escrita”. A unidade
de escrita hospedeira 125 envia, entdo, uma mensagem 117b para cada maquina virtual
(por exp., 120) indicada pelo pedido de backup 105, e cada maquina virtual indicada por sua
vez recebe a mensagem 117b através de seu solicitador vinculado correspondente.

Por exemplo, a Figura 1B mostra que o solicitador vinculado 140 da maquina vir-
tual 120 recebe a mensagem 117b. Em uma implementagéo, a unidade de escrita hospedei-
ra 125 pode comunicar-se (por exp., mensagem 111, 117b, etc.) com o solicitador vinculado
140 através de um ou mais APIs privados, através de Chamadas de Procedimento Remoto
(*RPCs”) ou procedimentos do género, embora isto ndo seja necessario em todas imple-
mentagbes. Em outras implementagdes, tal como caso a unidade de escrita hospedeira 125
e o solicitador vinculado 140 estejam localizados em localidades de rede de trabalho sepa-
radas (ou mesmo em dominios diferentes), a unidade de escrita hospedeira 125 pode co-
municar-se com outras interfaces e ou componentes de comunicagao apropriados. Em parti-
cular, apreciar-se-a que implementagdes da presente invengdo podem também ser pratica-
das mesmo quando necessitando-se do backup de uma maquina virtual a partir de uma lo-
calidade remota para uma Ampla Area de Rede de trabalho.

De qualquer forma, e uma vez acionado , o solicitador vinculado 140 da inicio aos
processos de backup de seus volumes de acordo com as instrugdes iniciais do pedido de
backup 105. Conforme mostrado na Figura 1B, por exemplo, o solicitador vinculado 140 en-
via uma mensagem interna & maquina virtual 117c para pedidos instalados em quaisquer

volumes gerenciados pela maquina virtual 120. A mensagem 117c pode incluir instrugoes
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para cada unidade de escrita de pedido (por exp., uma unidade de escrita VSS, ndo mostra-
da) para preparo dos processos de backup consistentes com o pedido de cada volume ge-
renciado no interior dos volumes contidos nos seus discos fisicos(i.€, representados por ar-
quivos VHD 123,127). Em regra, cada unidade de escrita de pedido pode compreender de
instrugdes executaveis por computador que podem ser inseridas nos servigos e pedidos no
interior da maquina virtual, e os quais auxiliam no fornecimento de backups consistentes
com o pedido dos dados do pedido.

Para pedidos que serdo executados quando o solicitador 117¢ os receber, a unida-
de de escrita do pedido pode responder, por exemplo, através da preparagdo de seus esto-
ques de dados, garantindo que ndo ocorra nenhuma escrita no volume (por exp., 123, 127)
enquanto que esta sendo criado o instantaneo. Para tornar os dados consistentes no disco,
a unidade de escrita do pedido pode extrair sua meméria intermediaria do disco, ou apagar
dados na memoéria do disco. Adicionalmente, a unidade de escrita do pedido pode fornecer
informagédo sobre o nome do pedido, icones, arquivos para inclus&o ou excluséo, e uma es-
tratégia para restabelecimento dos arquivos. Para pedidos que ndo estdo sendo executados,
a unidade de escrita de pedido correspondente pode ndo responder a mensagem 117¢, € 0
solicitador vinculado 140 pode assumir entdo que todos os dados manipulados pelas unida-
des de escrita de pedido no volume apresentam-se consistentes, as bases de dados sdo
encerradas, e nenhum esforgo a mais é preciso para execugédo do backup.

Em regra, uma unidade de escrita de pedido, de acordo com uma ou mais imple-
mentagdes da presente inveng&o, pode estar associada com um ou mais componentes. Ca-
da componente, por sua vez, pode compreender de um grupo de arquivos (por exp., uma
base de dados e um grupo de arquivos de registro) que podem ser copiados no seu todo.
Assim, cada unidade de escrita de pedido ira necessitar de fornecer dados de cada compo-
nente e de cada arquivo correspondente do componente para um servigo de backup apro-
priado (por exp., um rsolicitador de maquina virtual — por exp., solicitador vinculado 140). Ca-
da unidade de escrita de pedido pode fornecer ainda informacgdo sobre a restauragéo dos
dados em uma base de componente para componente (e, portanto de arquivo-componente
para arquivo-componente). Em uma implementagéo, por exemplo, a unidade de escrita hos-
pedeira 125 pode fornecer uma lista de arquivos utilizados para manter a consisténcia da -
informacéo em torno das maquinas virtuais gerenciadas (por exp., 120,130, etc.). A unidade
de escrita hospedeira 125 pode comunicar, por exemplo, para cada méquina virtual, um tra-
jeto de configuragdo de arquivos, quaisquer trajetos de um arquivo em disco rigido virtual,
etc.

Em qualquer eventualidade, e em resposta as instrugdes 117¢, a Figura 1B mostra
que as unidades de escrita de pedidos correspondentes no interior dos volumes 123 e 127

produzem um estado consistente de pedido para seu volume de dados nos mesmos. O vo-
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lume de dados comunicados através de pedidos relevantes para o volume no interior do
arquivo em disco fisico correspondente (por exp., VHDs 123, 127) sdo abrangidos nos ins-
tantaneos do volume. Por exemplo, a Figura 1B mostra que o volume de dados 145 no VHD
123 s&do copiados como “copias limpas de dados” 155, e dados 150 no VHD 127 s&o copia-
dos como “copias limpas de dados “160. Em regra, essas cdpias “limpas” de dados 155,160
representam copias consistentes (por exp., copias negativas do volume) dos dados no inte-
rior do instantadneo do volume vinculado, e , em regra, ndo constituem cépias separadas do
proprio instantaneo. Em particular, as “cépias limpas” 155, 160 compreendem essencialmen-
te copias consistentes com o pedido do volume de dados no interior dos instantaneos conti-
dos nos arquivos em Disco Rigido Virtual (VHDs) 123 e 127, respectivamente (Figura 1A).

Uma vez que cada maquina virtual apropriadamente configurada (por exp., 120) te-
nha feito sua prépria cépia interna (ou “limpa”) consistente com o pedido a partir de seus
volumes no disco fisico (por exp., copia 155 dos dados 145), a unidade de escrita hospedei-
ra 125 pode viabilizar que o pedido de backup 105 efetue a produgdo de instantaneos dos
volumes hospedeiros (por exp., 110) aonde as maquinas virtuais apropriadamente configu-
radas (por exp., 120) estejam instaladas. O volume de dados da méquina virtual no interior
desses instantaneos a nivel hospedeiro, contudo, ndo se apresentam necessariamente con-
sistentes com o pedido (i.€, “sujos” ou “consistentes com bloqueios”).

Em regra, copias “sujas” sdo aquelas que ndo podem ser garantidas como sendo
consistentes com o pedido com respeito ao volume de dados da maquina virtual, pelo me-
nos, em parte, uma vez que estas nao implicam nos processos de instantdneos envolvendo
unidades de escrita no interior das maquinas virtuais. Por exemplo, a unidade hospedeira
100 pode ser utilizada pelas unidades de escrita de pedido a nivel hospedeiro (por exp., uni-
dade de escrita hospedeira 125) junto ao volume de dados 110 para backup com os proces-
sos envolvendo as unidades de escrita, porém, conforme previamente mencionado, essas
unidades de escrita de pedido a nivel hospedeiro somente irdo copiar a integridade dos ar-
quivos na maquina virtual conforme eles sejam observados pela unidade hospedeira. Resul-
ta que, mesmo caso se utilizando as unidades de escrita de pedido a nivel hospedeiro para
gera‘r-se copias consistentes com o pedido do volume de dados a nivel hospedeiro, cada
magquina virtual sublimada pode passar por varias mudangas de dados no periodo de produ-
¢ao do backup a nivel hospedeiro do volume 110.

Por exemplo, a Figura 1C mostra que a unidade de escrita hospedeira 125 envia a
mensagem 157 para o pedido de backup 105, em que a mensagem 157 indica que o backup
das magquinas virtuais (por exp., 120) encontra-se finalizado. Para tanto, o pedido de backup
105 pode dar continuidade na execugéo de instantaneos a nivel hospedeiro do volume hos-
pedeiro 110 (e também do volume 115, etc, caso seja apropriado). Em resposta, a Figura 1C
mostra neste exemplo que o pedido de backup 105 da inicio (por exp., sinal 1350 aos pro-



10

15

20

25

30

35

13

cessos de backup nos volumes 110,115,etc. Em uma implementagao, por exemplo, o solici-
tador hospedeiro 105 da inicio aos processos de backup envolvendo as unidades de escrita
e produz um instantaneo consistente com o pedido dos dados nos volumes a nivel hospe-
deiro 110, 115 (i.é, consisténcia com o pedido a parte dos arquivos na maquina virtual) a-
través de um componente VSS a nivel hospedeiro (ndo mostrado).

Por exemplo, a Figura 1C mostra que a unidade hospedeira 100 gera um instanta-
neo 167, 173 dos volumes hospedeiros 110, 115. Os instantaneos 167, 173 incluem tambem
copias dos arquivos VHD da maquina virtual ali contidos (i.€, arquivo VHD 123 no interior do
volume 110, etc.). Uma vez que, durante o instantaneo a nivel hospedeiro, as maquinas vir-
tuais 120, 130 ndo apresentam suas unidades de escritas correspondentes envolvidas nos
processos de instantaneos, os instantédneos a nivel hospedeiro, mais recentes, incluem vo-
lume de dados VHD (por exp., 156, 161) referente aos volumes a nivel de maquina virtual
que se apresentam sem consisténcia com o pedido. Ndo obstante, uma vez que a maquina
virtual em quest&o ja tenha executado uma cépia consistente com o pedido nos seus volu-
mes, os dados VHD 156 no interior do instantaneo a nivel hospedeiro 167 incluem o instan-
taneo 155 consistente com o pedido previamente gerado (i.€, gerado na maquina virtual). De
forma similar, os dados VHD 161 no interior do instantédneo 167 a nivel hospedeiro incluem o
instantaneo 160 consistente com o pedido previamente gerado (i.é, gerado pela maquina
virtual). Conforme mencionado acima, os dados VHD 156, 161 no interior do instantaneo a
nivel hospedeiro 167 (também 173) dos arquivos VHD 123, 127 s&o, em regra, consistentes
com bloqueios no seu todo.

Diante da geragédo de instantaneos a nivel hospedeiro 167, 173 dos volumes a nivel
hospedeiro, a unidade hospedeira 100 ira recuperar o instantaneo a nivel da maquina virtual
a partir do interior dos instantaneos do volume 167, 173 a nivel hospedeiro. Em uma imple-
mentagao, isto envolve a reversao dos dados instantaneos VHD a nivel hospedeiro 156,161
de volta aos dados instantaneos 155, 160 a nivel de maquina virtual correspondentes. Para
isto acontecer, a unidade de escrita hospedeira 125 pode inicialmente instalar esses instan-
taneos a nivel de maquina virtual e a nivel hospedeiro no interior do sistema de arquivos
utilizando qualquer nimero de componentes apropriados para exposi¢do dos dados subli-
mados. Por exemplo, o pedido de backup 105 pode configurar a unidade de escrita 125 para
possibilitar que os instantadneos hospedeiros 167, 173, etc. (e os instantdneos de arquivos
VHD sublimados) sejam capazes de escrita (ao invés de leitura somente). Além do mais, a
unidade de escrita hospedeira 125 pode obter aquelas IDs dos dispbsitivos para os instan-
taneos a nivel hospedeiro, e os utilizarem para identificar as diferentes “IDs dos Dispositi-
vos™ correspondendo aos arquivos VHD embutidos (por exp., 123,127).

Mediante exposicdo dos arquivos VHD da maquina virtual a partir do interior dos
instantaneos 167, 173 a nivel hospedeiro capazes de serem escritos, o servidor hospedeiro
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10 pode, entéo, instalar cada ID de dispositivo correspondendo a um arquivo VHD, de modo
que cada arquivo VHD apresenta-se como um disco rigido a nivel hospedeiro. Em particular,
a unidade de escrita hospedeira 125 pode utilizar as IDs dos dispositivos para os arquivos
VHD 123, 127 no interior do instantdneo hospedeiro em conjungdo com um componente do
instalador de imagem para identificar cada volume no interior dos arquivos VHD 123 e 127 .
Por exemplo, a Figura 1C mostra que o servidor hospedeiro (por exp., via a unidade de es-
crita hospedeira 125) envia instrugdes 175 para instalagéo das IDs dos dispositivos, incluin-
do como argumentos a ID do dispositivo para o arquivo VHD 123 e para o arquivo VHD 127
. Em uma implementagdo com respeito em particular ao ambiente operacional MICROSOFT,
por exemplo, a unidade hospedeira 100 pode utilizar um componente “Instalador de Imagem
VHD" para recepgao e execugao das instrugdes de instalagéo 175.

A instalagédo dos arquivos VHD 123, 127 a partir do interior do instantédneo hospe-
deiro 167, por sua vez, pode expor os sistemas operacionais dentro desses arquivos VHD, o
que, por sua vez, possibilita a que os instantaneos a nivel de maquina virtual 155, 160 se-
jam expostos no servidor hospedeiro 100. Em particular, a instalagéo dos arquivos VHD 123,
127 a partir do interior do instantaneo hospedeiro 167 do volume 110, neste caso, expbe os
instantdneos a nivel de maquina virtual 155, 160 inseridos nos diferentes dados VHD
156,161 do instantdneo hospedeiro 167. Assim, a Figura 1C mostra também que a unidade
hospedeira 100 instala o arquivo VHD 123 inserido no instantdneo hospedeiro 167 como
drivé “x:\", expondo os dados VHD 156, e expondo ainda os dados instantaneos 155 a nivel
de maquina virtual mais recentes ali gerados; e, ainda, instala o arquivo VHD 127 a partir do
interior do instantdneo hospedeiro 167 como drive “y:\”, aonde o instantdneo hospedeiro 167
inclui também os dados VHD 161, que apresentam expostos os dados instantaneos 160 a
nivel de maquina virtual mais recentes ali gerados.

Diante do pedido de backup 105 ter sido instalado nos arquivos VHD 123, 127 a
partir do interior do instantaneo hospedeiro 167, o pedido de backup 105 pode, agora, rever-
ter os dados VHD 156,161 do instantdneo 167 a nivel hospedeiro de volta aos dados VHD
155,160 dos instantdneos do volume a nivel de maquina virtual. Conforme mostrado na
Figura 1D, por exemplo, o pedido de backup 105 utiliza a interface de componente 185 (por
exp., uma interface de componente VSS) para reverter os dados instantédneos sujos e limpos
no interior dos drives “x” e “y”. Em uma implementagéo, o pedido de backup 105 utiliza a
interface 185 para, simplesmente, deletar ou re-escrever os dados VHD 156,161, e substitui-
los com os dados VHD 155,160 correspondentemente limpos.

Uma vez efetivada esta substituigdo, o pedido de backup 105 terd ndo somente cor-
rigido ou ajustado ( ou seja, revertido, substituido) os dados instantédneos dos arquivos VHD
123,127, mas também alterado todos os instantdneos 167 a nivel hospedeiro, de modo que

o volume de dados a nivel de maquina virtual sublimados apresentam-se, agora, plenamen-
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te consistentes. Ou seja, todos os dados da maquina virtual no interior dos instanténeos a
nivel hospedeiro podem agora ser também considerados como consistentes com o pedido.
Além do mais, o controle dos instantdneos a nivel de maquina virtual 155,160 foram coloca-
dos sob o controle do processo de backup hospedeiro 100. Assim, quando a unidade hos-
pedeira 100 executa seus proprios backups consistentes com o pedido a partir de seus ins-
tantaneos do volume, este backup a nivel hospedeiro pode agora incluir um backup consis-
tente com o pedido a partir de cada maquina virtual configurada apropriadamente.

Os processos e componentes identificados acima s&o descritos, primariamente, pa-
ra o caso aonde as maquinas virtuais identificadas (por exp., 120) proporcionam uma res-
posta que indica configuragdo com os componentes de software apropriados para a geragao
de um backup consistente. Especificamente, tais maquinas virtuais (por exp., 120) podem
ser backupeadas com pouco ou nenhum tempo de inatividade. Conforme mencionado pre-
viamente, contudo, podem ocorrer circunstancias alternativas pelas quais uma dada maqui-
na virtual ndo fornece nenhuma resposta, por ndo se encontrar em funcionamento, ou forne-
ce uma resposta que indica que nao foi configurada para realizagdo de backups consisten-
tes. Por exemplo, a maquina virtual 130 pode estar executando num sistema operacional
que ndo inclua certos componentes de software necessarios, tais como as unidades de es-
crita do pedido apropriadas (por exp., a versdo correta de um servigo de copia negativa), um
solicitador vinculado apropriado (por exp., 140) ou algo similar. Em tais circunstancias alter-
nativas, as implementagdes da presente invengdo podem ainda proporcionar, pelo menos,
backups consistentes com o bloqueio das maquinas virtuais (por exp., 130) que podem ou
ndo necessitar, pelo menos, algum tempo de inatividade subsequente, caso urgéncias pos-
teriores necessitem de garantias quanto a consisténcia dos dados.

Por exemplo, a unidade de escrita hospedeira 125 pode convocar uma interface de
comunicacgdo (ndo mostrada) e instrui-la a salvar todo o estado da maquina virtual 130 (e/ou
para outras maquinas virtuais similarmente limitadas). Em uma implementagéo com respeito
em particular ao ambiente operacional MICROSOFT, por exemplo, a unidade de escrita
hospedeira 125 pode convocar uma interface de Comunicagéo de Servidor Virtual (ou seja,
um “VS COM API”, ndo mostrado). A interface de comunicagdo pode entdo comunicar a
unidade de escrita 125 quando tera concluido o salvamento do estado da maquina virtual
130. Em particular, a interface de comunicagéo pode comunicar este fato junto a unidade de
escrita 125, que por sua vez, possibilita a que o pedido de backup 105 gere um instantaneo
do volume hospedeiro correspondente aonde se encontra a maquina virtual 130 (ou seja, o
volume 115).

Em acréscimo ao salvamento do estado da maquina virtual 130, a interface de co-
municagdo pode também momentaneamente pausar ou interromper as operagdes da ma-

quina virtual utilizando quaisquer APIs privados e/ou virtuais. Caso a interface de comunica-
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cdo identifique, por exemplo, quaisquer alteragdes junto ao estado da maquina virtual 130, a
interface de comunicagdo pode comunicar esta informagéo. Tal comunicagéo pode, por sua
vez, falhar nas operagdes de backup, e ocasionar um re-inicio numa oportunidade mais a-
propriada. Em particular, o pedido de backup 105 pode prosseguir repetindo estas etapas
até que o pedido de backup 105 tenha concluido a geragdo de instantdneos do volume 115
em um estado de consisténcia desejada.

Uma vez que as operagdes de backup tenham sido finalizadas, a unidade hospe-
deira 100 tera gerado uma copia do volume 110 consistente com o pedido e suas maquinas
virtuais correspondentes (por exp., 120), e tera gerado ainda uma cépia do volume 115 con-
sistente (ou seja, pelo menos, consistente com o bloqueio) e suas maquinas virtuais corres-
pondentes (por exp., 130). Apreciar-se-& que esta copia do volume 115 pode n&o so ser
consistente com o bloqueio, mas também “consistente com o VHD” com respeito a estado
do arquivo VHD. Em particular, o salvamento do estado da maquina virtual pode proporcio-
nar um arquivo VHD valido e consistente que pode ser restaurado de forma bem sucedida
em uma oportunidade posterior, caso desejado.

Em ainda outra implementagdo, os componentes, de acordo com a presente inven-
¢éo podem ainda incluir a utilizagdo de um provedor de hardware para a execugéo de mui-
tas fungdes instantaneas consistentes descritas previamente. Quando se utilizando um pro-
vedor de hardware, por exemplo, um “Provedor de Hardware VSS” (por exp., um provedor
plex/imagem), a armazenagem do volume 110, 115 pode residir numa “disposi¢&o em disco”
que esteja sendo “espelhada” em uma localidade separada. Quando chega a hora de se
gerar o instantaneo a nivel hospedeiro (ou seja, sem consisténcia com o pedido para a ma-
quina virtual), o provedor de hardware pode, simplesmente, “quebrar” a imagem entre o vo-
lume e sua imagem correspondente. Isto pode expor o instantdneo a nivel hospedeiro na
forma de um dispositivo de disco permanecendo em separado. O pedido de backup 105
pode entdo convocar qualquer quantidade de Servigos em Discos Virtuais (*VDS”) e/ou APIs
com Servidor de Cépias Negativas do Volume (“VSS”) tornando a imagem do volume com
capacidade de escrita, manipular a imagem do volume, e entéo, exp6-la e instalar os dados
instantaneos 155, 160 limpos sublimados (ou seja, consistentes com o pedido). Este tipo de
solugdo para hardware pode ser utilizada também com volumes em armazenagens conec-
tadas remotamente, tal como em um ambiente da Rede de Trabalho na Area de Armazena-
gem (“SAN") para geragdo de backups consistentes com o pedido das maquinas virtuais
distribuidas através de vérias midias de armazenagens.

Ao longo deste relatorio, as implementagdes da presente invengédo podem incluir
ainda, por exemplo, a utilizagdo de um solicitador vinculado 140 para geragéo de um instan-
taneo consistente com o pedido, transportavel por hardware, inserido em uma maquina vir-

tual particular (por exp., 120). Por exemplo, um componente inserido, por exemplo, ha ma-
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quina virtual 120 configurado para instantaneos de volumes SAN (por exp, um componente
VSS configurado adequadamente) pode gerar um instantaneo envolvendo a unidade de es-
crita (ndo mostrada) de um volume remoto anexado a unidade vinculada (por exp., uma ma-
quina virtual 120,130), para a qual ndo exista nenhum arquivo VHD no servidor hospedeiro
100. O solicitador vinculado 140 pode entéo importar o instantaneo e a superficie do instan-
taneo na forma de um Numero de Unidade Logica (‘LUN") no servidor hospedeiro. A unida-
de de escrita hospedeira 125 pode entéo solicitar o pedido de backup 105 (ou seja, um soli-
citador hospedeiro) para realizar o backup do LUN como parte da realizagdo do backup da
maquina virtual 120. O pedido de backup 105 pode, entdo, fazer o backup do LUN integral
(ou seja, o instantaneo a nivel de maquina virtual ou vinculado), de modo que a reverséo
com, por exemplo, um instantaneo a nivel hospedeiro de um volume de méquina virtual ndo
se faga necessaria.

Conseqlientemente, as Figuras 1A-1D e o texto correspondente proporcionam uma
quantidade de sistemas, componentes, e interfaces para o eficiente fornecimento de bac-
kups a nivel hospedeiro de maquinas virtuais em uma maneira consistente. Em acréscimo
as implementagdes anteriores, a presente invengdo pode ser descrita também em termos de
métodos compreendendo de um ou mais atos para a realizagdo de um resultado particular.
Por exemplo, a Figura 2 ilustra os fluxogramas a partir da perspectiva da unidade hospedei-
ra 100 e da maquina virtual 120 para a geragdo de backups consistentes com o pedido, a
nivel hospedeiro de maquinas virtuais. Os métodos e atos correspondendo a Figura 2 s&o
descritos abaixo com referéncia aos sistemas e componentes das Figuras de 1A a 1D.

Por exemplo, a Figura 2 mostra que um método, a partir da perspectiva da unidade
hospedeira 100 de geragdo de um backup consistente com o pedido de cada uma ou mais
das maquinas virtuais sem necessariamente requerer-se a interrupgéo ou pausa de uma ou
mais dessas maquinas virtuais, consiste de um ato 210 de identificagdo de uma ou mais
magquinas virtuais em uma unidade hospedeira. O ato 210 inclui a identificagio de, pelo me-
nos, uma maquina virtual apresentando um ou mais componentes para processos de bac-
kup envolvendo unidades de escrita. Por exemplo, o pedido de backup 105 (ou seja, “solici-
tador hospedeiro” 105) questiona (via a mensagem 103) junto a unidade de escrita hospe-
deira 125 quais maquinas virtuais estédo presentes na unidade hospedeira 100, e quais des-
sas maquinas virtuais podem ser backupeadas em uma maneira consistente com o pedido
(ou seja, com pouco ou nenhum tempo de inatividade).

A unidade de escrita hospedeira 125, por exp., uma unidade de escrita VSS, envia
a solicitagdo 111 de versdo correspondente para cada maquina virtual (por exp., 120, 130),
e identifica quais componentes de software existem para auxiliarem nos processos de bac-
kup (por exp., o solicitador vinculado 140), tal como, quais componentes podem ser empre-

gados para a geragdo de backups consistentes com o pedido. A unidade de escrita hospe-
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deira 125 envia, entdo, a resposta 113 correspondente ao pedido de backup 105. O pedido
de backup 105 determina, entdo, por exp., via o0 médulo de determinagdo 107, quais das
maquinas virtuais identificadas podem ser backupeadas utilizando-se os métodos consisten-
tes com o pedido (i.&, “VMs para Backups”, que incluam os componentes apropriados), e
quais podem ser backupeadas utilizando-se outros métodos (i.€, “VMs para Backups com
algum Tempo de Inatividade”) que ndo incluam os componentes apropriados, ou estejam
desligados.

Conseqlientemente, Figura 2 mostra ainda que um método a partir da perspectiva
da maquina virtual 120 de geragdo de um backup consistente de um ou mais volumes em
maquinas virtuais compreende um ato 210 de recebimento de uma solicitagdo para a identi-
ficagdo dos componentes. O ato 210 inclui o recebimento de uma solicitagdo a partir da uni-
dade de escrita hospedeira para identificar os componentes de software disponiveis. Por
exemplo, a maquina virtual 120 (por exp., via o solicitador vinculado 140) recebe uma solici-
tacdo 111 de versdo, a qual inclui uma solicitagcdo para identificar se a maquina virtual 120
inclui um solicitador vinculado e uma ou mais unidades de escrita de pedido (e/ou suas ver-
soes apropriadas), uma vez que estes seriam componentes apropriados para a geragéo de
um backup consistente com o pedido. A maquina virtual 120, retorna, entdo, uma resposta
correspondente, a qual é formatada pela unidade de escrita hospedeira 125 na forma de
mensagem 113 e a envia ao pedido de backup 105.

Em acréscimo, a Figura 2 mostra que o método a partir da perspectiva da unidade
hospedeira 100 compreende de um ato 220 de envio de uma solicitagdo de backup junto ao
grupo de maquinas virtuais. O ato 220 inclui o envio de uma instrugdo para cada uma ou
para as varias maquinas virtuais para prepararem um ou mais instantédneos a nivel de ma-
quina de um ou mais volumes nas maquinas virtuais. Conforme mostrado na Figura 1B, por
exemplo, o pedido de backup 105 envia instrugcdes 117a para o backup da maquina virtual
120 junto a unidade de escrita hospedeira 125, aonde a maquina virtual 120 compreende
parte de um grupo de maquinas virtuais que apresentam os componentes apropriados para
a geragdo de instantdneos consistentes com o pedido com pouco ou nenhum tempo de ina-
tividade. A unidade de escrita hospedeira 125, por sua vez, envia instru¢des 117b para dar
inicio as preparagdes de backup envolvidas na unidade de escrita junto ao solicitador vincu-
lado 140 na maquina virtual 120.

Conseqlientemente, a Figura 2 mostra que o método a partir da perspectiva da ma-
quina virtual 120 compreende também de um ato 230 de recebimento de uma solicitagéo
instantanea a partir de uma unidade de escrita hospedeira. O ato 230 inclui o recebimento
de uma solicitagédo a partir da unidade de escrita hospedeira para geragdo de um instanta-
neo de um ou mais volumes hospedados pela maquina virtual com pelo menos um dos

componentes de software disponiveis. Por exemplo, o solicitador vinculado 140 recebe a



10

15

20

25

30

35

19

mensagem 117b a partir da unidade de escrita 117b, aonde a mensagem 117b inclui uma
solicitagdo de dar inicio aos processos instantaneos envolvendo a unidade de escrita. Para
tanto, a maquina virtual ird comegar a preparar um instantdneo de seus volumes gerencia-
dos por cada arquivo VHD (por exp., 123,127, etc.).

Em acréscimo, a Figura 2 mostra que o método a partir da perspectiva da maquina
virtual 120 compreende de um ato 240 de envio de instrugdes de backup para uma ou mais
unidades de escrita de pedido. O ato 240 inclui o envio de instrugdes para uma ou mais uni-
dades de escrita de pedido na maquina virtual para preparagdo das aplicagbes correspon-
dendo a uma ou mais maquinas virtuais por um instantaneo. Por exemplo, a Figura 1B mos-
tra que o solicitador vinculado 140 envia a mensagem 117¢ junto as unidades de escrita de
pedido (ndo mostradas) nos volumes contidos nos arquivos VHD 123, 127. Em uma imple-
mentagao, isto pode envolver o envio de solicitagdo as unidades de escrita correspondendo
a pedidos como base de dados, e-mail, ou outros tipos de pedidos semelhantes para o pre-
paro de um instantaneo dos volumes de dados relevantes.

Além do mais, a Figura 2 mostra que o método a partir da perspectiva da maquina
virtual 120 compreende de um ato 250 de envio de um sinal indicando a finalizag&o dos ins-
tantdneos na maquina virtual. O ato 250 inclui envio de um sinal junto a unidade de escrita
hospedeira que realiza operagdes instantaneas para cada um ou mais dos volumes hospe-
dados no interior da maquina virtual que tenham sido concluidos. Por exemplo, mediante o
encerramento das atividades instantaneas na maquina virtual, o solicitador vinculado envia
um sinal de conclusdo (ndo mostrado) para a unidade de escrita hospedeira 125. Em res-
posta a este sinal, a unidade de escrita hospedeira 125 pode entdo enviar a mensagem 157
para o pedido de backup 105, informando ao pedido de backup 105 a finalizagéo das opera-
¢Oes instantaneas a nivel hospedeiro.

Conseqlientemente, a Figura 2 mostra também que o método a partir da perspecti-
va da unidade hospedeira 100 compreende de um ato 260 de identificagdo da finalizagao
dos instantdneos da maquina virtual. O ato 260 inclui a identificagdo de que as operagdes
instantdneas em, pelo menos, uma das maquinas virtuais tenham sido encerradas. Por e-
xemplo, conforme mencionado anteriormente, a unidade de escrita hospedeira 125 envia a
mensagem 157, que indica que os instantaneos a nivel de maquina virtual foram completa-
dos.

Em acréscimo, a Figura 2 mostra que o método a partir da perspectiva da unidade
hospedeira 100 compreende de um ato 270 de geragdo de um ou mais instantaneos a nivel
hospedeiro. O ato 270 inclui a geragdo de um ou mais instantaneos a nivel hospedeiro de
um ou mais volumes hospedeiros aonde encontra-se instalada, pelo menos, uma maquina
virtual. Por exemplo, o pedido de backup 105 envia instrugdes (por exp., 135) para continui-

dade dos processos de backup junto aos volumes hospedeiros 110, 115. Conforme mostra-
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do na Figura 1B, isto pode resultar em um instantaneo hospedeiro 167 que inclui dados 156,
161, arquivos VHD 123, 127 sem consisténcia com o pedido. Conforme aqui discutido, os
diferentes dados VHD do instantadneo 167 a nivel hospedeiro, embora ndo necessariamente
sendo consistentes com o pedido para os arquivos VHD 123, 127, nao obstante, incluem os
dados instantdneos VHD 155, 160 consistentes com o pedido gerado previamente. Em par-
ticular, o instantdneo 167 a nivel hospedeiro do volume 110 pode ser consistente com o pe-
dido em todos os demais aspectos exceto para os arquivos VHD 123, 127, etc.

Em outra implementacgéo, tal como provedores de hardware, instantdneos a nivel
hospedeiro podem ser feitos no caso de volumes a nivel hospedeiro espelhados através do
fracionamento da imagem entre o(s) volume(s) hospedeiro(s) em que a maquina virtual en-
contra-se instalada e o volume de imagem correspondente. O volume de imagem compre-
ende um instantaneo do volume hospedeiro. Assim, o instantdneo compreende também os
instantdneos a nivel de maquina virtual tomados previamente de um ou mais de seus volu-
mes, aonde os instantdneos a nivel maquina virtual sdo consistentes com o pedido. O ins-
tantdneo a nivel de maquina virtual pode ser restaurado a partir do volume da imagem hos-
pedeira.

Além do mais, a Figura 2 mostra que o método a partir da perspectiva da unidade
hospedeira 100 compreende de um ato 280 de restauragdo dos instantédneos a nivel de ma-
quina virtual inseridos no interior dos arquivos VHD do instantdneo hospedeiro. O ato 280
inclui a restauragdo de um ou mais instantaneos a nivel de maquina virtual de um ou mais
volumes na méaquina virtual a partir de um ou mais instantaneos a nivel hospedeiro de um
ou mais volumes hospedeiros. Por exemplo, conforme mostrado na Figura 1D, a unidade
hospedeira 100 pode repor (por exp., via um componente VSS ) os dados instantdneos VHD
156 a nivel hospedeiro no interior do VHD 123 pelos dados instantaneos VHD 155 a nivel de
magquina virtual. Similarmente, a unidade hospedeira 100 pode repor os dados VHD 161 a
nivel hospedeiro no interior do VHD 127 pelos dados instantadneos 160 VHD a nivel de ma-
quina virtual. Alternativamente, no caso de um provedor de hardware (i.é, fracionamento de
uma imagem entre um volume hospedeiro e um volume espelhado), o instantdneo a nivel de
maquina virtual pode ser exposto e restaurado a partir do volume espelhado instalado, con-
forme previamente descrito. Em qualquer caso, os dados de backup a nivel hospedeiro (por
exp., 195) podem ser baseados, pelo menos em parte, nos dados instantdneos a nivel de
maquina virtual.

Consequentemente, as Figuras de 1A-2, e o texto correspondente, proporcionam
uma quantidade de sistemas, e mecanismos que podem ser utilizados para gerarem copias
de backups consistentes de maquinas virtuais em um ou mais volumes hospedeiros. Con-
forme descrito neste relatério, os componentes de acordo com a presente invengdo podem

ser utilizados para gerarem backups consistentes de maquinas virtuais que nao necessitem
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de tempo de inatividade da maquina virtual, nem necessitem da aquisi¢gdo de agentes para
backups adicionais que precisem ser separadamente instalados e gerenciados. Alem do
mais, os componentes, conforme a descrigao presente, tem a vantagem de oferecerem ser-
vicos de cépias negativas convencionais para geragdo de um instantdneo consistente de
uma maquina virtual, e, dai, restaurarem o instantaneo da maquina virtual a partir do interior
do instantaneo a nivel hospedeiro.

As modalidades da presente invengdo podem compreender um computador para fi-
nalidades genéricas ou especiais, incluindo varios hardwares para computadores, conforme
discutido em maiores detalhes abaixo. As modalidades inseridas no escopo da presente
invengado incluem também midia de leitura por computador para condugéo de, ou contendo,
instrugdes executaveis por computador ou estruturas de dados armazenadas no mesmo.
Tais midias de leitura por computador podem apresentar qualquer midia disponivel que pos-
sa ser acessada através de um computador para finalidades genéricas ou especiais.

Como forma de exemplo, e ndo de limitagdo, tais midias de leitura por computador
podem compreender de RAM, ROM, EEPROM, CD-ROM ou outros dispositivos de armaze-
nagem otica em disco, armazenagem em disco magnético ou outros dispositivos de arma-
zenagem magnética, ou qualquer outra midia que possa ser usada para conduzir ou arma-
zenar o mecanismo com o codigo de programa desejado na forma de instrugbes executa-
veis por computador ou estruturas de dados as quais possam ser acessadas através de um
computador para finalidades genéricas ou especiais. Assim, quando a informag&o é transfe-
rida ou fornecida através de uma rede de trabalho ou outra forma de conex&o para comu-
nicagéo (seja por fio, sem fio, ou uma combinagéo de fiagéo ou sem fiagio) junto a um com-
putador, o computador analisa devidamente a conexdo na forma de uma midia de leitura por
computador. Assim, qualquer conexao é devidamente denominada como uma midia de leitu-
ra por computador. As combinagdes do exposto devem se inserir também dentro do escopo
da midia de leitura por computador.

As instrugbes executaveis por computador compreendem, por exemplo, instrugoes
e dados que levam a um computador com finalidades genéricas, computador com finalida-
des especiais, ou dispositivos para processamento de finalidades especiais a desempenha-
rem uma certa fungéo ou grupos de fungdes. Embora a matéria em questéo tenha sido des-
crita na linguagem especifica das caracteristicas estruturais e/ ou atos metodologicos, deve-
se entender que a matéria em questao definida nas reivindicagbes apensas nao se encontra
necessariamente limitadas as caracteristicas especificas ou atos descritos acima. Ao contra-
rio, as caracteristicas especificas e atos descritos acima sdo formas de exemplos da imple-
mentagdo das reivindicagdes.

A presente invengdo pode ser personificada em outras formas especificas sem a-

fastar-se do espirito ou caracteristicas essenciais. As modalidades descritas sdo para serem
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consideradas em seus aspectos genéricos somente como ilustrativas e néo restringentes. O
escopo da invengao &, portanto, indicado pelas reivindicagbes apensas ao invés do relatério
descritivo anterior. Todas alteragdes que venham a se inserir no sentido e abrangéncia e-

quivalente as reivindicagdes sdo partes integrantes de seu escopo.
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REIVINDICACOES

1. Método de geragdo de um backup consistente com o pedido do volume de dados

na maquina virtual sem, necessariamente requerer-se a interrupgédo ou restabelecimento de
uma ou mais maquinas virtuais, em um servidor hospedeiro em um ambiente computadori-
zado , o servidor hospedeiro apresentando uma ou mais maquinas virtuais instaladas em um
ou mais volumes hospedeiros, as maquinas virtuais configuradas para gerenciarem um ou
mais volumes da maquina virtual nos um ou mais volumes hospedeiros, CARACTERIZADO
pelo fato de compreender os atos de:

identificagdo de, pelo menos, uma maquina virtual apresentando um ou mais com-
ponentes para processos de backup envolvendo a unidade de escrita;

envio de uma instrugdo para, pelo menos, uma maquina virtual para preparo de um
ou mais dos correspondentes instantaneos a nivel de  maquina virtual de um ou mais vo-
lumes na maquina virtual;

identificacdo se as operagdes instantaneas de, pelo menos, uma méaquina virtual
foram concluidas;

geragdo de um ou mais instantaneos a nivel hospedeiro de um ou mais volumes
hospedeiros aonde cada uma das maquinas virtuais é instalada; e

restauracdo de um ou mais instantdneos a nivel de maquina virtual de um ou mais
volumes na maquina virtual a partir de um ou mais instantdneos a nivel hospedeiro de um
ou mais volumes hospedeiros.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato dos ins-
tantaneos a nivel de maquina virtual de um ou mais volumes da maquina virtual serem con-
sistentes com o pedido.

3. Método, de acordo com a reivindicagéo 2, CARACTERIZADO pelo fato do ins-
tantaneo a nivel hospedeiro incluir um ou mais instantaneos diferentes de um ou mais volu-
mes da maquina virtual, o método compreendendo ainda um ato de reposi¢éo de dados de
um ou mais diferentes instantaneos no interior de um ou mais instantaneos a nivel hospedei-
ro com dados de um ou mais instantdneos a nivel de maquina virtual de um ou mais volu-
mes na maquina virtual.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de com-
preender ainda um ato de convers&o de um ou mais instantaneos a nivel hospedeiro a partir
de dados somente para leitura para dados que possam ser escritos.

5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
um solicitador hospedeiro basear a instrugdo de backup através de uma unidade de escrita
hospedeira junto a um solicitador vinculado em cada uma de uma ou mais das maquinas
virtuais.

6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
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um ou mais volumes a nivel de maquina virtual serem gerenciados no interior de um ou mais
arquivos em disco virtual, de modo que cada instantaneo diferente compreende de um ins-
tantaneo de um arquivo de disco virtual apresentando um instantédneo a nivel de maquina
virtual ali contido.

7. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de com-
preender ainda um ato de instalagdo de um identificador de dispositivo correspondendo a
cada um de um ou mais instantaneos diferentes, em que cada arquivo em disco rigido virtual
de, pelo menos, uma maquina virtual encontra-se exposto na forma de um disco fisico na
unidade hospedeira.

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de com-
preender ainda um ato de identificagdo de uma ou mais diferentes maquinas virtuais aonde
um ou mais componentes para os processos de backup envolvendo a unidade de escrita
ndo possam ser identificados.

9. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de com-
preender ainda um ato de identificacdo de que uma ou mais diferentes maquinas virtuais
tenham sido uma das unidades salvas ou desligadas.

10. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de iden-
tificar uma ou mais diferentes maquinas virtuais para as quais um ou mais componentes n&o
possam ser identificados, compreendendo ainda um ato de identificagdo que uma ou mais
diferentes maquinas virtuais néo incluem, pelo menos, um solicitador vinculado configurado
adequadamente e uma unidade de escrita de pedido a nivel de maquina virtual configurada

adequadamente.

11. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de
compreender um ato de salvar o estado para cada uma ou mais das diferentes maquinas
virtuais. |

12. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de
compreender ainda um ato de, pelo menos, momentaneamente pausar as operagdes de
uma ou mais das diferentes maquinas virtuais.

13. Método, de acordo com a reivindicagdo 12, CARACTERIZADO pelo fato de
compreender um ato de, mediante a identificagdo de que o estado tenha sido salvo, gerar
um instantdneo de cada volume hospedeiro aonde cada uma ou mais das diferentes maqui-
nas virtuais estejam instaladas.

14. Método, de acordo com a reivindicagdo 13, CARACTERIZADO pelo fato de
compreender ainda uma etapa de instruir cada uma ou mais das diferentes maquinas virtu-
ais para encerrar as operagées.

15. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que

um ou mais volumes hospedeiros aonde, pelo menos, uma maquina virtual encontra-se ins-
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talada, sdo implementados em um ou mais discos hospedados por um ou mais componen-
tes de armazenagem externos, um ou mais componentes de armazenagem externos sendo
configurados para gerarem um ou mais instantdneos de um ou mais discos externos utili-
zando, pelo menos, um destes:

(i) um método de geragao de instantédneo com base no hardware;

(ii) um método de geragao de instantaneo exposto por uma ou mais disposigoes
de armazenagem.

16. Método, de acordo com a reivindicagdo 15, CARACTERIZADO pelo fato do ato
de geragdo de um ou mais instantaneos a nivel hospedeiro de um ou mais volumes hospe-
deiros possibilitarem que um ou mais instantaneos a nivel hospedeiro sejam gerenciados de
forma independente no servidor hospedeiro, em que um ou mais instantdneos a nivel hos-
pedeiro possam ser transformados em volumes separados de escrita-leitura, e em que um
ou mais instantaneos a nivel de maquina virtual possam ser restaurados a partir do interior
de um ou mais instantaneos a nivel hospedeiro.

17. Método de geragdo de um backup consistente com o pedido de um ou mais vo-
lumes em maquinas virtuais em resposta as instrugdes a partir de uma unidade de escrita
hospedeira do servidor hospedeiro, numa maquina virtual em um ambiente computadoriza-
do, em que a maquina virtual encontra-se instalada em um volume do servidor hospedeiro,
CARACTERIZADO pelo fato de compreender os atos de:

receber uma solicitagéo a partir de uma unidade de escrita hospedeira para identifi-
car os componentes de software disponiveis;

receber uma solicitagéo a partir da unidade de escrita para geragéo de um instanta-
neo de um ou mais volumes hospedados pela maquina virtual com, pelo menos, um dos
componentes de software disponivel;

enviar instrugdes para uma ou mais unidades de escritas do pedido na maquina vir-
tual para preparar os correspondentes um ou mais pedidos na maquina virtual para o ins-
tantaneo; e

enviar um sinal junto a unidade de escrita que as operag¢des de instantdneo para
cada um de um ou mais volumes hospedados pela maquina virtual foram concluidas.

18. Método, de acordo com a reivindicagdo 17, CARACTERIZADO pelo fato de, pe-
lo menos, um componente de software disponivel ser um solicitador vinculado instalado com
a maquina virtual, em que o solicitador vinculado recebe a solicitagdo a partir da unidade de
escrita hospedeira, e envia as instrugdes para uma ou mais unidades de escrita do pedido.

19. Método, de acordo com a reivindicagdo 17, CARACTERIZADO pelo fato de
que, pelo menos, um de um ou mais volumes da maquina virtual encontrar-se instalado em
uma midia de armazenagem na rede de trabalho, 0 método compreendendo ainda os atos
de:
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importar um instantaneo de, pelo menos um volume a partir da midia de armazena-
gem na rede de trabalho junto ao servidor hospedeiro através de uma rede de trabalho; e

recuperar o instantaneo no servidor hospedeiro na forma de um nimero de unidade
l6gica, em que o servidor hospedeiro pode fazer o backup do instantaneo correspondendo
ao numero de unidade légica na forma de um dado consistente.

20. Produto de programa computacional apresentando instrugdes ali armazenadas
executaveis por computador, que, quando executadas fazem com que um ou mais proces-
sadores no servidor hospedeiro desempenhem um método de geragdo de um backup con-
sistente com o pedido de cada uma de uma ou mais maquinas virtuais sem necessariamen-
te precisar se interromper ou re-alimentar uma ou mais das maquinas virtuais, num servi-
dor hospedeiro em um ambiente computadorizado, o servidor hospedeiro apresentando uma
ou mais maquinas virtuais instaladas no mesmo, CARACTERIZADO pelo fato de compre-
ender os atos de:

identificar, pelo menos, uma maquina virtual apresentando um ou mais corhponen-
tes para os processos de backup envolvendo a unidade de escrita;

enviar uma instrugdo para, pelo menos, uma maquina virtual para preparar os cor-
respondentes um ou mais instantdneos a nivel de maquina virtual de um ou mais volumes
da maquina virtual;

identificar as operagdes instantaneas naquela, pelo menos, uma maquina virtual
que tenham sido concluidas;

gerar um ou mais instantaneos a nivel hospedeiro de um ou mais volumes hospe-
deiros aonde, pelo menos, uma maquina virtual esteja instalada; e

restabelecer um ou mais instantaneos a nivel de maquina virtual de um ou mais vo-
lumes da maquina virtual a partir de um ou mais instantdneos a nivel hospedeiro de um ou

mais dos volumes hospedeiros.
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RESUMO

“GERAGCAO DE BACKUPS CONSISTENTES COM O PEDIDO A NiVEL
HOSPEDEIRO DE MAQUINAS VIRTUAIS"

Servidor hospedeiro hospedando uma ou mais maquinas virtuais podendo fazer o
backup dos volumes hospedeiros com uma ou mais maquinas virtuais instaladas no mesmo
em uma maneira consistente com o pedido. Em uma implementagéo, um solicitador a nivel
hospedeiro instrui uma unidade de escrita a nivel hospedeiro para identificar quais maquinas
virtuais se qualificam para backups consistentes com o pedido. O solicitador a nivel hospe-
deiro instrui, entdo, a unidade de escrita a nivel hospedeiro para dar inicio aos backups na
magquina virtual através de solicitadores a nivel vinculado em cada maquina virtual apropria-
damente configurada, em que as maquinas virtuais geram backups consistentes com o pe-
dido no interior dos volumes da maquina virtual. O solicitador a nivel hospedeiro da inicio,
entdo, aos instantaneos dos volumes no servidor no nivel hospedeiro. Os instantaneos a
nivel de maquina virtual podem ser, entdo, restaurados a partir do interior dos instanténeos

a nivel hospedeiro dos volumes no servidor.
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