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Dispositivo electronico portatil de moneda para
realizar transacciones monetarias entre un usuario (P)
y un vendedor (V), que comprende un elemento de
moneda (1) provisto de un selector de moneda (2)
para realizar la seleccién de moneda o monedas a
partir de una solicitud del vendedor (V), unos registros
de entradas (4) de funciéon (3) destinados a ser
seleccionados en funcién de la seleccién de moneda
0 monedas, una funcion (3) de calculo de una
moneda que a partir de los valores de registros de
entrada (4) proporciona una salida de funcion, unos
registros de reconstruccion de salida (5) de funcion
(3), un reconstructor de monedas (6) que a partir de la
salida de funcion y los registros de reconstruccion de
salida (5) de funcion (3) puede reconstruir un valor de
moneda original, en el que la funcion (3) es una
funcion fisica no clonable borrable de una sola
lectura, de modo que no se puede utilizar dos veces
la misma moneda. La invencién también se refiere a
un procedimiento que emplea a este dispositivo.
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DESCRIPCION

DISPOSITIVO ELECTRONICO PORTATIL DE MONEDA

La presente invencion se refiere a un dispositivo electronico portatil de moneda que permite

realizar transacciones totalmente fuera de linea (off-line) de manera fiable y segura.

Antecedentes de la invencion

Actualmente las soluciones de pago digitales se basan en la capacidad de los dispositivos
involucrados para operar en linea, es decir, para conectarse a un servicio de pago remoto
fiable. Algunos sistemas de pago con tarjeta actuales son fuera de linea (off-line), ya que

proporcionan una verificacion fuera de linea en el punto de venta.

Sin embargo, estos servicios se limitan a la autenticacion de usuarios, mientras que se
basan a ciegas en la confianza en el banco para las transacciones de los usuarios. Como
tales, las transacciones de usuario se pagan / garantizan por parte del banco, incluso en

caso de uso indebido.

Sin embargo, para todas aquellas tarjetas que no estan ligadas a una cuenta bancaria, como
las tarjetas de prepago, el problema principal es que no siempre se dispone de una conexién
activa a Internet. Esto puede ser debido a alguna interrupciéon temporal del servicio de red o

a una falta completa de cobertura de la red.

Por ultimo, pero no menos importante, este tipo de soluciones en linea no son muy
eficientes debido a los retrasos y problemas de fiabilidad que intervienen en la comunicacion
remota. Como tal, algunos comerciantes prefieren una solucion fuera de linea para
aprovechar el aumento de la rapidez y poder beneficiarse de los ahorros en los costes de no

utilizar costosos sistemas de transmision de datos moviles.

Las soluciones propuestas hasta ahora para los pagos moéviles se pueden clasificar de
acuerdo con las condiciones de conexion de cada dispositivo. Estos se clasifican de acuerdo
con todo el enfoque de sistema de pago y no en funciéon de cada dispositivo individual,

obteniéndose asi la siguiente taxonomia precisa:

Totalmente en linea (Fully On-Line): las soluciones como las descritas en [2, 10] hacen que
2
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el dispositivo movil del usuario se conecte con una red 3G con el fin de comunicarse con el

banco u otra puerta de pago;

Semi fuera de linea (Semi Off-line): Las soluciones como las descritas en [11,18] requieren

una conexion activa procedente solo del dispositivo de proveedor y no desde el dispositivo

del usuario;

Débil fuera de linea (Weak Off-line): Las soluciones como las descritas en [4, 14] requieren

una conexion ya sea a un conjunto de datos compartido o en una red peer-to-peer. Tal
conjunto de datos, que permite el acceso a todas las transacciones anteriores, permite a los
proveedores comprobar la validez y los atributos cuenta de usuario, lo cual evita
comportamientos maliciosos como los de duplicar el gasto. Otras soluciones pertenecientes
a la categoria débil fuera de linea trabajan con dinero en efectivo digital disefiado para ser
aceptado, ya sea por un proveedor especifico (por ejemplo, cupones) o dentro de una
ventana de corta duracién especifica como en [1, 15]; Otra solucion de estas se describe en
[5] que describe un uso fuera de linea, pero que aprovecha un componente remoto para
almacenar y administrar las claves. La presencia de una tarjeta [7] requiere una conexion a
un sistema remoto con el fin de transmitir los registros de compra en un punto posterior en el
tiempo. También en [8] Se necesita un servidor remoto para validar las claves. Como tal,

esto no puede considerarse una solucion completamente desconectado.

Completamente fuera de linea (Fully Off-Line): Son soluciones que no requieren ninguna

conexion de red externa, pero asumen que tanto el usuario como los dispositivos de

vendedores son de confianza [9].

Ademas, en [6] es un documento de patente que reivindica garantizar la confianza del
terminal POS.

Por lo tanto, los inconvenientes limitaciones principales de las soluciones del estado de la

técnica son las siguientes:

Partes de confianza (Trusted-parties): tanto el usuario como el dispositivo de proveedor se

suponen de confianza.

Ventana Temporal (Time-Window): un aspecto importante de las soluciones fuera de linea

es que el permiso de cuenta de usuario para hacer compras puede ser invalidado sin que el
3
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vendedor lo sepa. Una posible solucion es comprobar con frecuencia y validar la renovacién

del permiso por parte del banco.

Con las soluciones completamente fuera de linea, se plantea la cuestion relativa a la forma
de hacer el seguimiento de las transacciones pasadas. De hecho, un vendedor fuera de

linea no puede comprobar facilmente si algunas monedas digitales ya se han gastado o no.

Esta es la principal razén por la que las soluciones propuestas hasta ahora en la literatura
requieren algun tipo de tercero de confianza (Trusted Third Party - TTP) para almacenar las
transacciones pasadas y comprobar dicha lista cuando se recibe una nueva solicitud de
pago (verificacién en tiempo real) o cuando la solicitud se ha realizado (verificacion
aplazada). En las soluciones de verificacion aplazadas, el vendedor sélo comprueba la
identidad del usuario, mientras que el pago se notificara al banco en un momento posterior.
A diferencia de las soluciones aplazadas, en los enfoques en tiempo real el dinero se
transfiere cuando se realiza la transaccién. Sin embargo, en ambos casos se necesita un
TTP con el fin de evitar los ataques de doble gasto mediante la comprobacion de las

transacciones pasadas con otros vendedores.

Finalmente son conocidos los sistemas de pago electronicos que tienen alojada una moneda
en una funcién. Por ejemplo, en EP2684331 se describe un sistema de pago electrénico que
utiliza una moneda electrénica, pero en el cual la condicién de borrable depende de la
confianza en un software/firmware incrustado. En este caso, la propiedad de evidencia de
manipulacidon se supone para varios de sus componentes. Incluso el puerto de
comunicaciones |/O, la interfaz USB y varios otros componentes se suponen de confianza.
Incluso la memoria en la que se almacenan las monedas se supone de confianza.
Asimismo, el protocolo descrito no es del todo fuera de linea, puesto que en algin momento

se deben actualizar listas de CRLs para verificar la validez de nuevas monedas digitales.

Descripcion de la invencién

Para superar los inconvenientes citados, la presente invencion propone un dispositivo
electrénico portatil de moneda para realizar transacciones monetarias entre un usuario y un
vendedor, que comprende un elemento de identidad y un elemento de moneda, estando

provisto el elemento de moneda de:

- Un generador de clave destinado a calcular sobre la marcha una clave privada del
4
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elemento de moneda;

- Un elemento criptografico destinado a realizar las operaciones de cifrado y
descifrado a partir de la clave privada del elemento de moneda, en particular
destinada a descifrar la solicitud del elemento de identidad y a cifrar la respuesta del
elemento de moneda antes de enviarla al elemento de identidad;

- Un selector de moneda para realizar la seleccion de moneda o monedas a partir de
una solicitud del elemento de identidad;

- Unos registros de entradas de funcién destinados a ser seleccionados en funcion
de la seleccion de moneda o monedas;

- Una funcién de calculo de una moneda que a partir de los valores de registros de
entrada proporciona una salida de funcion;

- Unos registros de reconstruccién de salida de funcion;

- Un reconstructor de monedas que a partir de la salida de funcién y los registros de

reconstruccion de salida de funcion puede reconstruir un valor de moneda original;

que se caracteriza por el hecho de que la funcién es una funcion fisica no clonable borrable
de una sola lectura para cada registro de entrada, de modo que no se puede utilizar dos

veces la misma moneda.

Preferentemente, el elemento de identidad del usuario esta provisto de:

- Un generador de clave destinado a calcular sobre la marcha una clave privada del
elemento de identidad;

- Un elemento criptografico destinado a realizar las operaciones de cifrado y descifrado a
partir de la clave privada del elemento de identidad, en particular destinada a descifrar la
solicitud del vendedor, a cifrar la respuesta del usuario antes de enviarla al vendedor, a cifrar
la solicitud de ser enviado al elemento de moneda y a descifrar la respuesta obtenida a partir

del elemento de moneda.

Ventajosamente, ambos generadores de claves que se encuentran en el elemento de
moneda y de identidad contienen una funcién fisica no clonable no borrable. En este caso,

si que la funcién puede ser utilizada varias veces con el mismo valor de entrada.

La invencién también se refiere a un procedimiento para realizar transacciones monetarias
entre un usuario y un vendedor utilizando un dispositivo electrénico provisto de un elemento

de moneda y de un elemento de identidad, donde el elemento de moneda esta provisto de:
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- Un selector de moneda;

- Unos registros de entradas de funcion;

- Una funcién de calculo de una moneda que es una funcion fisica no clonable borrable de
una sola lectura;

- Unos registros de reconstruccién de salida de funcién;

- Un reconstructor de monedas;

- Un generador de clave;

- Un elemento criptografico;

Mientras, el elemento de identidad esta provisto de:
- Un generador de clave;

- Un elemento criptografico;

Comprendiendo el procedimiento las etapas de:

a) Realizar una solicitud de transaccién al vendedor por parte del usuario;

b) Generar una solicitud de moneda por parte del vendedor;

c¢) Cifrar con la clave publica del elemento de identidad del usuario la solicitud de moneda
por parte del vendedor;

d) Enviar al elemento de identidad del usuario por parte del vendedor la solicitud de moneda;
e) Por parte del elemento de identidad, calcular sobre la marcha la clave privada del
elemento de identidad mediante el generador de clave;

f) Descifrar la solicitud del vendedor con la clave privada del elemento de identidad;

g) Cifrar con la clave publica del elemento de moneda la solicitud de moneda por parte del
elemento de identidad;

h) Por parte del elemento de moneda, calcular sobra la marcha la clave privada del
elemento de moneda mediante el generador de clave;

i) Enviar la solicitud del elemento de identidad al elemento de moneda;

I) Descifrar la solicitud del elemento de identidad por parte del elemento de moneda;

m) Realizar la seleccion registros de entradas de funcion mediante el selector de moneda;

n) Aplicar a la funcién estos registros, para obtener una salida de funcion;

0) Reconstruir las monedas mediante el reconstructor de monedas a partir de la salida de la
funcién y los registros de reconstruccion de salida de funcion;

p) Por parte del elemento de moneda, cifrar la moneda reconstruida con la clave publica del

elemento de identidad mediante el elemento criptografico;
6
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g) Enviar la moneda reconstruida al elemento de identidad;

r) Descifrar la moneda reconstruida del elemento de moneda por parte del elemento de
identidad;

s) Cifrar la moneda reconstruida con el valor aleatorio SALT vy la clave privada del elemento
de identidad;

t) Enviar al vendedor la moneda reconstruida por parte del usuario;

u) Descifrar por parte del vendedor la moneda recibida del usuario;

Las etapas e) h) n) se realiza con una funcion fisica no clonable no borrable.

Breve descripcién de las figuras

Para mejor comprensién de cuanto se ha expuesto se acompafian unos dibujos en los que,
esquematicamente y tan sélo a titulo de ejemplo no limitativo, se representa un caso

practico de realizacion de la invencion.

La figura 1 es un esquema general de arquitectura de dispositivo de usuario que muestra

todos los tipos posibles que se pueden conseguir con el elemento de moneda;

La figura 2 es un esquema general de arquitectura de las dos partes segun la invencion;

La figura 3 es una arquitectura de elemento de moneda segun la invencion;

La figura 4 es una arquitectura de elemento de identidad;

La figura 5 es una arquitectura de elemento de generador de clave;

La figura 6 muestra la reconstruccion de moneda en el elemento de moneda del pagador;

La figura 7 es la arquitectura de bloque de Funcion Fisica No clonable;

La figura 8 muestra el protocolo de pago segun la invencion.

La figura 9 muestra el detalle de la etapa 6 de la figura 8.
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Descripcion de una realizacién preferida

Tal como puede apreciarse en las figuras 3 y 4, la presente invencidn propone un dispositivo
electrénico portétil para realizar transacciones monetarias entre un usuario P y un vendedor
V, que comprende un elemento de moneda 1 y un elemento de identidad 7. El elemento de

moneda 1 esta provisto de

- Un generador de clave 11 destinado a calcular sobre la marcha una clave privada
CESK del elemento de moneda 1, comprendiendo este generador una funcion fisica
no clonable no borrable;

- Un elemento criptografico 12 destinado a realizar las operaciones de cifrado y
descifrado, en particular destinado a descifrar la solicitud del elemento de identidad 7
con la clave CESK y a cifrar con la clave IEPK la respuesta del elemento de moneda
1 antes de enviarla al elemento de identidad 7;

- Un selector de moneda 2 para realizar la seleccion de moneda o monedas a partir
de una solicitud del elemento de identidad 7;

- Unos registros de entradas 4 de funcién 3 destinados a ser seleccionados en
funcién de la seleccion de moneda o monedas;

- Una funcién 3 de calculo de una moneda que a partir de los valores de registros de
entrada 4 proporciona una salida de funcién;

- Unos registros de reconstruccion de salida 5 de funcion 3;

- Un reconstructor de monedas 6 que a partir de la salida de funcién y los registros
de reconstruccion de salida 5 de funcién 3 puede reconstruir un valor de moneda

original;

caracterizado por el hecho de que la funciéon 3 es una funcién fisica no clonable borrable de
una sola lectura para cada registro de entrada, de modo que no se puede utilizar dos veces

la misma moneda.

Tal como puede apreciarse en la figura 4, el dispositivo comprende un elemento de

identidad 7 del usuario que comprende:

- Un generador de clave 71 destinado a calcular sobre la marcha una clave privada IESK del
elemento de identidad 7, comprendiendo este generador una funcion fisica no clonable no
borrable;

- Un elemento criptografico 72 destinado a realizar las operaciones de cifrado y descifrado,
8
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en particular destinado a descifrar la solicitud del vendedor V con la clave privata IESK, a
cifrar la solicitud del elemento de moneda con la clave CEPK, a descifrar la respuesta del
elemento de moneda con la clave IESK y a cifrar con el valor aleatorio SALT y la clave IESK

la respuesta del usuario P antes de enviarla al vendedor V.

Tal como puede apreciarse en la figura 8, la invencion también se refiere a un procedimiento
para realizar transacciones monetarias entre un usuario P y un vendedor V utilizando un
dispositivo electronico provisto de un elemento de identidad 7 y un elemento de moneda 1,

estando el elemento de moneda 1 provisto de:

- Un generador de clave 11;

- Un elemento criptografico 12;

- Un selector de moneda 2;

- Unos registros de entradas 4 de funcion 3;

- Una funcién 3 de calculo de una moneda que es una funcion fisica no clonable borrable de
una sola lectura;

- Unos registros de reconstruccién de salida 5 de funcién 3;

- Un reconstructor de monedas 6;

Estando el elemento de identidad 7 provisto de:
- Un generador de clave 71;

- Un elemento criptogréfico 72;

Comprendiendo el procedimiento las etapas de:

a) Realizar una solicitud de transaccion al vendedor V por parte del usuario P;

b) Generar una solicitud de moneda por parte del vendedor V;

c) Cifrar con la clave publica IEPK del elemento de identidad del usuario P la solicitud de
moneda por parte del vendedor V;

d) Enviar al elemento de identidad del usuario P por parte del vendedor V la solicitud de
moneda;

e) Por parte del elemento de identidad, calcular sobre la marcha la clave privada IESK del
elemento de identidad mediante el generador de clave 71;

f) Descifrar la solicitud del vendedor con la clave IESK;

g) Cifrar con la clave publica del elemento de moneda CEPK la solicitud de moneda por

parte del elemento de identidad;
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h) Enviar la solicitud del elemento de identidad al elemento de moneda 1;

i) Por parte del elemento de moneda, calcular sobra la marcha la clave privada del elemento
de moneda CESK mediante el generador de clave;

I) Descifrar la solicitud del elemento de identidad por parte del elemento de moneda;

m) Realizar la seleccion registros de entradas 4 de funcién 3 mediante el selector de
moneda 2;

n) Aplicar a la funcién 3 estos registros 4, para obtener una salida de funcion;

0) Reconstruir las monedas mediante el reconstructor de monedas 6 a partir de la salida 7
de la funcién 3 y los registros de reconstruccion de salida 5 de funcion 3;

p) Cifrar la moneda reconstruida con la clave publica del elemento de identidad IEPK por
parte del elemento de moneda mediante el elemento criptografico 12;

q) Enviar la moneda reconstruida al elemento de identidad 7;

r) Descifrar con la clave IESK la moneda reconstruida del elemento de moneda por parte del
elemento de identidad;

s) Cifrar con el valor aleatorio SALT y la clave IESK la moneda reconstruida por parte del
elemento de identidad;

t) Enviar al vendedor V la moneda reconstruida por parte del usuario P;

u) Descifrar por parte del vendedor V y con la clave IEPK la moneda recibida del usuario P

La etapa e) i) n) se realiza con una funcién fisica no clonable no borrable.

La figura 1 muestra las diferentes maneras en las se puede implementar un elemento de

moneda (también conocido como tarjeta de pago).

Como dispositivo externo, el elemento de moneda (o dispositivo electrénico portatil de
moneda) puede ser implementado como un dispositivo USB dedicado o una tarjeta SD o

incluso como un dispositivo remoto situado en la nube.

Como dispositivo interno, el elemento de moneda puede ser implementado como un
elemento seguro. El elemento de moneda ha sido disefiado como un componente separado
para bloquear las actividades maliciosas de usuarios mientras proporciona la privacidad del
usuario P. Mediante el uso de un elemento de identidad 7 para identificar el dispositivo
pagador P implicado en el pago, un dispositivo de usuario malicioso puede ser anadido, por
parte del emisor del elemento de moneda, a una lista negra de usuarios. Como tal,
independientemente de qué elemento de moneda se utilice en una transaccion, no se

permitira completar la transaccién a un dispositivo de usuario que esté en la lista negra.
10
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La figura 2 muestra todos los elementos que intervienen en un caso de aplicacion de la
invencion. Suele haber dos involucrados en un protocolo de pago. El dispositivo pagador P
que se compone de un elemento de identidad y de un elemento de moneda y tambien un

dispositivo de beneficiario V, que sera el vendedor.
A partir de ahora se denominara PUF (por sus siglas en inglés Physical Unclonable
Function) a la Funcién Fisica No clonable. Esta puede seleccionarse como borrable o no

borrable tal como se vera en lo sucesivo.

La Figura 3 muestra en detalle la arquitectura interna de un dispositivo de elemento de

moneda. Dicho dispositivo esta compuesto por:

Un generador de clave 11: este se encarga de calcular la clave secreta del elemento de

moneda en tiempo de ejecucion;

Un_elemento criptografico 12: este se encarga de de todas las operaciones de cifrado y

descifrado;

Un selector de monedas 2: es responsable de la seleccidén de los registros 4, 5 adecuados

utilizados para calcular el valor de salida calculado por la PUF borrable con el fin de obtener

el valor final de la moneda;

PUF Borrable 3: es una PUF con una caracteristica de una sola lectura para cada moneda.

Después de la primera interrogacion, si se utiliza la misma entrada, la salida sera aleatoria;

Regqistros de moneda de entrada 4 y de salida 5: se utilizan para almacenar tanto las

entradas 4 a la PUF 3 y los valores re reconstruccion de salida 5 necesarios para reconstruir

el valor de la moneda original,

Reconstructor de Moneda 6: es responsable de utilizar tanto la salida procedente de la PUF

y registros de monedas 5 con el fin de reconstruir el valor original de la moneda.

La figura 4 muestra los dos componentes del elemento de identidad 7. Dicho dispositivo esta
compuesto por:

Generador de clave 71: se utiliza para calcular la clave secreta del elemento de identidad en
11
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tiempo de ejecucion;

Elemento criptografico 72: se utiliza para operaciones de cifrado / descifrado.

La Figura 5 muestra el algoritmo de correccién de errores propuesto en [21] y utilizado
preferentemente por el dispositivo y el procedimiento de la presente invencién para calcular
la clave secreta (privada). Este algoritmo se ha usado tanto en el elemento de identidad en
la de moneda. La PUF de suma 64 basica consulta la diferencia entre dos términos de
retardo, cada uno producido por la suma de 64 valores de PUF. El bit de interrogacién C; de
desafio para cada una de las 64 etapas determina qué parte de PUF se utiliza para calcular
el término de retardo superior, y cual se utiliza para calcular el término de retardo inferior. El
bit de signo de la diferencia entre los dos términos de retardo determina si la PUF da salida
a un bit "1 'o '0' para la interrogacion de 64 bits C,...C,. Los bits restantes de la diferencia
determinan el nivel de confianza del bit de salida '1 'o '0'. La PUF de suma k puede
considerarse como un arbitro PUF (ver [13]) de K etapas con una salida de valor real que

contiene tanto el bit de salida, asi como su nivel de confianza.

Esta informacion es utilizada por el bloque de correccion de error de peso ligero dispuesto
aguas abajo que es capaz de proporcionar una clave criptografica tanto al elemento de
identidad 7 como al elemento de moneda 1. Mediante el uso de tal proceso de generacién
de claves criptograficas sobre la marcha ("on-the-fly"), ventajosamente segun la presente
invencion no se almacenan claves privadas en el propio elemento evitando y asi el
espionaje / lectura pro parte de usuarios malintencionados y garantizandose que solo el

elemento de identidad / moneda correcto puede calcular su propia clave privada.

La figura 6 muestra como se reconstruye la moneda en el elemento de moneda. En primer
lugar se calcula la clave secreta con el fin de entender la solicitud recibida por el elemento
de identidad del pagador P. La solicitud debera contener el nimero de monedas a leer junto
con otros valores efimeros. Cada numero de moneda que se encuentra en la solicitud se
utilizara como entrada a un selector de monedas 2 que va a leer un registro de moneda 4
especial que contiene la entrada a la PUF 3 que se utilizara para esa moneda especifica.
Este numero de moneda también se utilizara como entrada a un segundo registro 5 de la
moneda que contiene un valor de moneda (registros de reconstruccion de moneda) que se
combinara con la salida de la PUF 3 con el fin de reconstruir el valor de la moneda original

disefiada por el emisor del elemento de moneda.
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La figura 7 muestra el algoritmo y arquitectura que se utilizan para la generacion de la clave
privada. Este elemento se utiliza tanto en el elemento de moneda como en el elemento de
identidad

La figura 8 muestra el protocolo de transaccion segun la presente invencion. En este

diagrama de flujo las referencias tienen los siguientes significados:

Salt Valor Salt

CEPK Clave publica del elemento de moneda

CESK Clave secreta (privada) del elemento de moneda
IEPK Clave publica del elemento de identidad

IESK Clave secreta (privada) del elemento de identidad
EReq Solicitud de beneficiario cifrada

Req Solicitud de benéeficiario

DEC Descifrar

ENC Cifrar

CoinVal Valor de moneda

CreditVal Valor del crédito
Creditldx Créditos disponibles

SCID Scratch Card ID

ERes Respuesta de pago cifrada

Res Respuesta de pago

BPK Clave publica del Banco (Bank Public Key)

La figura 9 describe con detalle todas etapas de la fase 6 de la figura 8. En estas etapas los
elementos de identidad y de moneda utilizan sus propias claves privada/ publica para

comunicar de forma segura el valor de moneda a y desde el elemento de moneda.

Por lo tanto, se ha descrito un nuevo enfoque de pago electrénico que supera las soluciones
anteriores con respecto a la flexibilidad y la seguridad. De hecho, el dispositivo y el
procedimiento de la presente invencidn no exigen ningun tipo de conectividad de red o de un

tercero de confianza.

Segun la presente invencion, tanto el dispositivo de beneficiario como de pagador se pueden
desconectar de Internet o de cualquier otro tercero de confianza, al poderse confiar

unicamente en los datos locales integrados. Este es el primer enfoque que proporciona
13
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pagos totalmente fuera de linea seguros resistentes contra un adversario omnipresente que

es incluso capaz de ajustar todos los dispositivos que intervienen en el proceso de pago.

Para lograr este objetivo, la presente invencion saca partido de las nuevas funciones fisicas
no clonables (PUF). La mayoria de las PUF se habia utilizado en el pasado para
proporcionar una autenticacion de usuario mas fuerte. Sin embargo, una de las

caracteristicas mas importantes de las PUF es su capacidad a prueba de intrusion.

En los ultimos afios, se han introducido otras soluciones de pago de tarjetas inteligentes
basadas en hardware a prueba de manipulaciones. Sin embargo, el enfoque propuesto sélo
supone que un pequefio componente del dispositivo al que pertenece la PUF es a prueba de

intrusion (proporcionada por el PUF).

Como consecuencia, los supuestos de la presente invencion son mucho menos restrictivos y
mas realistas que con otros enfoques. Ademas, la presente invencién es la primera solucion
que no se basa en transacciones aplazadas. Un enfoque pospuesto, adoptado por la
mayoria de las soluciones de pago de tarjetas de crédito actuales, es capaz de verificar la
identidad del usuario en tiempo de ejecucién, pero requiere que la tarjeta de crédito se

conecte a una cuenta bancaria desde donde se cogera el dinero.

Segun la presente invencién, el pago se realiza en tiempo de ejecucion y no se requieren
acciones postergadas. La falta de conectividad a cualquier cuenta bancaria también hace
que la presente invenciéon sea interesante desde el punto de vista de la privacidad de las
transacciones del usuario. De hecho, a diferencia de otras soluciones, segun la presente
invencion el elemento de la moneda se puede comprar sin aportar ningun documento de

identificacion.

A pesar de que se ha hecho referencia a una realizacion concreta de la invencion, es
evidente para un experto en la materia que el dispositivo y el procedimiento descritos son
susceptibles de numerosas variaciones y modificaciones, y que todos los detalles
mencionados pueden ser sustituidos por otros técnicamente equivalentes, sin apartarse del

ambito de proteccién definido por las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Dispositivo electrénico portatil de moneda para realizar transacciones monetarias entre un

usuario (P) y un vendedor (V), que comprende un elemento de moneda (1) provisto de

- Un generador de clave (11) destinado a calcular sobre la marcha una clave privada
(CESK) del elemento de moneda (1);

- Un elemento criptografico (12) destinado a realizar las operaciones de cifrado y
descifrado, en particular destinado a descifrar con la clave CESK la solicitud del
elemento de indentidad y a cifrar con la clave IEPK la respuesta del elemento de
moneda antes de enviarla al elemento de identidad;

- Un selector de moneda para realizar la seleccién de moneda o monedas a partir de
una solicitud del elemento de identidad;

- Un selector de moneda (2) para realizar la seleccién de moneda o monedas a partir
de una solicitud del elemento de identidad;

- Unos registros de entradas (4) de funcion (3) destinados a ser seleccionados en
funcion de la seleccion de moneda o monedas;

- Una funcion (3) de calculo de una moneda que a partir de los valores de registros
de entrada (4) proporciona una salida de funcion;

- Unos registros de reconstruccion de salida (5) de funcion (3);

- Un reconstructor de monedas (6) que a partir de la salida de funcion y los registros
de reconstruccion de salida (5) de funcion (3) puede reconstruir un valor de moneda

original;

caracterizado por el hecho de que la funcion (3) es una funcion fisica no clonable borrable
de una sola lectura para cada registro de entrada, de modo que no se puede utilizar dos

veces la misma moneda.

2. Dispositivo segun la reivindicacion 1, que comprende un elemento de identidad (7) del

usuario (P)que comprende:

- Un generador de clave (71) destinado a calcular sobre la marcha una clave privada (IESK)
del elemento de identidad (7);

- Un elemento criptografico (72) destinado a realizar las operaciones de cifrado y descifrado,
en particular destinado a descifrar la solicitud del vendedor (V) con la clave privata (IESK), a

cifrar la solicitud del elemento de moneda con la clave publica (CEPK), a descifrar la
18
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respuesta del elemento de moneda con la clave privada (IESK) y a cifrar con el valor
aleatorio SALT vy la clave privada (IESK) la respuesta del usuario P antes de enviarla al

vendedor V.

3. Dispositivo segun la reivindicacion 2, en el que ambos generadores de claves que se
encuentran en el elemento de moneda y de identidad contienen una funcion fisica no

clonable no borrable.

4. Procedimiento para realizar transacciones monetarias entre un usuario (P) y un vendedor
(V) utilizando un dispositivo electrénico provisto de un elemento de moneda y de un

elemento de identidad (1), estando el elemento de moneda (1) provisto de:

- Un generador de clave (11);

- Un elemento criptografico (12);

- Un selector de moneda (2);

- Unos registros de entradas (4) de funcion (3);

- Una funcioén (3) de célculo de una moneda que es una funcion fisica no clonable borrable
de una sola lectura;

- Unos registros de reconstruccién de salida (5) de funcién (3);

- Un reconstructor de monedas (6);

- Un generador de clave (11);

- Un elemento criptografico (12);

Mientras, el elemento de identidad (7) esta provisto de:
- Un generador de clave (71);

- Un elemento criptogréfico (72);

Comprendiendo el procedimiento las etapas de:

a) Realizar una solicitud de transaccion al vendedor (V) por parte del usuario (P);

b) Generar una solicitud de moneda por parte del vendedor (V);

c¢) Cifrar con la clave publica (IEPK) del elemento de identidad (7) del usuario (P) la solicitud
de moneda por parte del vendedor (V);

d) Enviar al elemento de identidad (7) del usuario (P) por parte del vendedor (V) la solicitud
de moneda;

e) Calcular sobre la marcha la clave privada (IESK) del elemento de identidad (7) mediante
19
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el generador de clave (71);

f) Descifrar la solicitud del vendedor con la clave privada (IESK) del elemento de identidad
(7);

g) Cifrar con la clave publica (CEPK) del elemento de moneda (1) la solicitud de moneda por
parte del elemento de identidad (7);

h) Enviar la solicitud del elemento de identidad (7) al elemento de moneda (1);

i) Calcular sobra la marcha la clave privada (CESK) del elemento de moneda (1) mediante el
generador de clave (11);

) Descifrar la solicitud del elemento de identidad (7) por parte del elemento de moneda (1);
m) Realizar la seleccion registros de entradas (4) de funcién (3) mediante el selector de
moneda (2);

n) Aplicar a la funcién (3) estos registros (4), para obtener una salida de funcion;

0) Reconstruir las monedas mediante el reconstructor de monedas (6) a partir de la salida
(7) de la funcién (3) y los registros de reconstruccion de salida (5) de funcién (3);

p) Cifrar la moneda reconstruida con la clave publica (IEPK) del elemento de identidad (7)
mediante el elemento criptografico (12) del elemento de moneda (1);

q) Enviar la moneda reconstruida al elemento de identidad (7);

r) Descifrar con la clave privada (IESK) en el elemento criptografico (72) la moneda
reconstruida del elemento de moneda (1) por parte del elemento de identidad (7);

s) Cifrar con el valor aleatorio SALT vy la clave privada (IESK) en el elemento criptografico
(72) la moneda reconstruida por parte del elemento de identidad (7);

t) Enviar al vendedor (V) la moneda reconstruida por parte del usuario (P);

u) Descifrar por parte del vendedor (V) la moneda recibida del usuario (P);

5. Procedimiento segun la reivindicacion 4, en el que las etapas e) i) n) se realiza con una

funcion fisica no clonable no borrable.
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A
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2.1: ENC(Salt, Creditldx):Req

P
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y N

2.3: EnviarSolicitud (EReq)

A

3: ObtenerClavePrivada(IESK)

A

4: DEC (IESK, EReq): Req, Salt

A

5: DEC (Salt, Req): Creditldx
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A
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A
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A
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Institute of Electrical and Electronics Engineers, US 01.10.2004 VOL: 2 No: 4

Pags: 44-66 ISSN 1553-877X. Todo el documento.

LING ZHANG et al. A Novel Off-line Anonymous and Divisible Digital Cash Protocol
Utilizing Smart Card for Mobile Payment.Communications and Networking in China,
D04 2006. ChinaCom '06. First International Conference on, 20061001 IEEE, Pi 01.10.2006 01.10.2006
VOL: Pags: 1-6 ISBN 978-1-4244-0462-9; ISBN 1-4244-0462-2 Liang Shan; Linzhen
Xie; Zhengbhin Li; Anshi Xu. Todo el documento.

LIU WEN-YUAN et al. An Off-Line Divisible E-Cash Scheme Based on Smart
Card.Software Engineering, Artificial Intelligence, Networking, and Parallel/Distributed
D05 Computing, 2007. SNPD 2007. Eighth ACIS International Conference on, 20070701 01.07.2007
IEEE, Piscataway, NJ, USA 01.07.2007 VOL: Pags: 799-804 ISBN 978-0-7695-2909-7;
ISBN 0-7695-2909-7 Chalabine M; Kessler C. Todo el documento.

LEKKAS et al. Implementing regular cash with blind fixed-value electronic coins.
COMPUTER STANDARDS AND INTERFACES, 20070202 ELSEVIER SEQUOIA.
LAUSANNE, CH 02.02.2007 VOL: 29 No: 3 Pags: 277-288 ISSN 0920-5489

Doi: 10.1016/j.csi.2006.01.005. Todo el documento.

D03 01.10.2004

D06 02.02.2007

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento méas proximo del estado de la técnica al objeto de la solicitud.
Reivindicaciones independientes

Reivindicacién 1: El documento D01, divulga un método y dispositivos para la transferencia de dinero electrénico offline a
través de un enlace entre pares. (p2p) en transacciones hechas en un punto de venta o entre usuarios. Una de las variantes
del método consiste en utilizar una funcién fisica no clonable para afiadir seguridad al médulo de hardware protegido contra su
uso fraudulento: (pag. 9, lineas 16-27; “Another possible way to use the hardware PUF for securing the tamper-protected
hardware module is its use in a segmentation process of secrets (e.g. electronic tokens, encryption keys such as for example a
secret key, a private key as part of a public key-pair, certificates, etc.) performed by the tamper-protected hardware module: A
secret is split into two parts using a so called "constructor function” or "key generation function").

El proceso consiste en la segmentacion de secretos (tokens, claves privada-publica etc.). Los secretos se extraen del
dispositivo usando la funcién constructora. Los secretos una vez utilizados pueden eliminarse de las memorias o registros
internos. El médulo de hardware protegido contra su uso fraudulento genera una clave para cifrado/ descifrado de datos sobre
la marcha y también para su identificacién (Reivindicacion 54. A tamper-protected hardware module, comprising: a key
generation unit adapted to autonomously generate in response to an initialization request a predetermined set of one or more
symmetric keys and one or more asymmetric key pairs, one of the generated keys is used for identification of the tamper-
protected hardware module, and an I/O-interface for providing, in response to the initialization request, the key used for
identification of the tamper-protected hardware module to the outside of the tamper- protected hardware module and for
receiving a certificate from a root certification authority comprising the key used for identification of the tamper-protected
hardware module, a storage unit for storing the certificate comprising the key used for identification of the tamper-protected
hardware module and the generated predetermined set of symmetric keys and asymmetric key pairs.

Reivindicaciéon 55. The tamper-protected hardware module according to claim 54, wherein the key generation unit is adapted
to generate a symmetric key for on-the-fly encryption/decryption of data to be maintained and/or stored inside or outside the
tamper- protected hardware module in a host device including the tamper-protected hardware module prior to its exchange
through the I/O-interface).

A pesar de que el médulo de hardware del documento D01 genere sus propias claves de identificacion y cifrado/ descifrado no
incluye la separacién y encadenamiento explicitas de las operaciones de cifrado y descifrado del proceso de transacciones
monetarias en un punto de venta ni tampoco las solicitud de transaccién del terminal del punto de venta que si aparecen en la
reivindicacion 1. Sin embargo también incluiria implicitamente el selector de moneda. La diferencia mencionada supone a
efectos técnicos la particion de la informacion sensible utilizando dos funciones fisicas no clonables borrables en lugar de sélo
una. El problema técnico objetivo seria asi como conseguir esta doble seguridad.
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Por su parte el documento D02 utiliza una PUF para generar una primera clave de cifrado/ descifrado y un generador de
claves para obtener una segunda clave aleatoria, pudiendo usarse encadenadamente ambas para el cifrado/ descifrado de
los datos: (par. 14-16; "...ferner eine Schlisselerzeugungseinrichtung auf, wobei die Schliisselerzeugungseinrichtung
eingerichtet ist, um einen zweiten Schllssel, mittels einer Zufallszah ... Durch die Verwendung von zwei unterschiedlich
erzeugten Schliisseln zur Verschlusselung, wird die Qualitat/Starke der Verschliisselung der Datenwerte signifikant erhéht ...
Der zweite Schliussel kann beispielsweise unter Verwendung einer Zufallszahl erzeugt werden, wobei die Zufallszahl
beispielsweise durch einen Random Number Generators (RNG) generiert werden kann... Der erste und der zweite Schlissel
kénnen entweder zu einem gemeinsamen Schllissel zusammengelegt werden oder es finden zwei voneinander getrennte
Verschliusselungen des Datenwertes mittels einer oder zwei kryptographischer Einheiten statt. Eine der kryptographischen
Einheiten kann dabei beispielsweise eine so genannte Memory Encryption Decryption Unit (MED) sein.”)

Teniendo en cuenta la complementariedad de ambos documentos y las posibilidades sugeridas en ellos el experto en la
materia se veria orientado a afiadir una segunda PUF en combinacién o aparte del generador de nimeros aleatorios en las
operaciones de cifrado/ descifrado para garantizar una mayor seguridad en las transacciones monetarias.

Por tanto, la combinacion de los documentos DO1 y D02 afecta a la actividad inventiva de la reivindicacion 1 segun el art. 8.1
de la Ley de Patentes.

Reivindicacién 4: el procedimiento reivindicado se corresponde directamente con las operaciones que realizarian los
elementos funcionales del dispositivo de la reivindicacion 1, por lo que del andlisis de esta se concluye igualmente que la
combinacion de los documentos D01 y D02 afecta a la actividad inventiva de la reivindicacion 4 segun el art. 8.1 de la Ley de
Patentes.

Reivindicaciones dependientes
Reivindicaciones 2, 3 y 5: las particularidades incluidas en estas reivindicaciones ya se han discutido en el anélisis de la

reivindicacion 1 por lo que de lo dicho respecto a aquella se concluye que la combinacion de los documentos D01 y D02
también afecta a la actividad inventiva de las reivindicaciones 2, 3 y 5 segun el art. 8.1 de la Ley de Patentes.
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