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@ Resumen:

Unidad cifradora/descifradora de mensajes con informa-

cién digital, sistema y método de cifrado/descifrado para

comunicaciones digitales en tiempo real.

La invencién consiste en un sistema implementado en un

microcontrolador o FPGA que cifra y descifra la informa- :::l::)
M

cion mediante un algoritmo de cifrado simétrico basado M<::> 10 _,_ 10
en una tabla de claves que es recorrida usando un gene- )

rador de filtro no lineal, produciendo de esta forma una

secuencia cifrante que es operada mediante una opera- 13

cién XOR bit bit, dando lugar de este modo palabras de

mensaje cifrado o mensaje en claro, dependiendo de si —
la entrada es el mensaje en claro o el mensaje cifrado

respectivamente y mediante la cual, un mismo mensaje
puede ser cifrado de muy diferentes formas, dependiendo
del momento en el que se cifra. FIG. 1
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DESCRIPCION

Unidad cifradora/descifradora de mensajes con informacién digital, sistema y método de cifrado/descifrado para
comunicaciones digitales en tiempo real.

Campo de la invencién

El campo en el que se encuentra la presente invencidn es el de la protecciéon de la informacion en transmisiones
inaldmbricas, por cable o mixtas por cable e inaldmbricas.

Antecedentes de la invencion

La proteccion de la informacién durante la transmision de la misma ha sido una necesidad desde muy antiguo y
mads atin en el mundo civilizado actual. Son de sobra conocidos sistemas de cifrado y descifrado simétricos como DES
(Data Encryption Standard), IDEA (International Data Encryption Algorithm) o mas recientemente AES (Advanced
Encryption Standard) que tratan la informacién por palabras, con un nivel de seguridad muy alto y una gran velocidad
en las operaciones de cifrado y descifrado. Todos ellos se denominan simétricos debido a que se utiliza el mismo
algoritmo para las operaciones de cifrado y descifrado y su uso en sistemas de comunicacién por cable estd muy
extendido. Sin embargo, aunque todos ellos han demostrado su gran efectividad, presentan la debilidad de que un
mismo mensaje es cifrado siempre por un mismo criptograma, lo que les hace susceptibles a ataques diferenciales y
ataques de repeticion por medio de mensajes grabados.

Otra importante clase de algoritmos de cifrado y descifrado son los conocidos como algoritmos de cifrado en flujo.
Todos ellos cifran la informacién bit a bit, usualmente digitos binarios, y en tiempo real y se basan en circuitos retro-
alimentados linealmente, que proporcionan una secuencia cifrante y son muy apropiados para su implementacion en
hardware. La gran ventaja de los algoritmos de cifrado en flujo es que la funcién de cifrado varia con el tiempo y
asi, un mismo mensaje puede ser de varias formas distintas cifrado por varios criptogramas distintos, dependiendo
del momento en el que se ha llevado a cabo la operacién de cifrado. Sin embargo, su debilidad puede ponerse de
manifiesto en ataques con texto en claro - texto cifrado, al obtenerse informacién sobre la secuencia cifrante.

Debido a las limitaciones que ofrece la transmision por radio en transmisiones inaldmbricas o hibridas por cable e
inaldmbricas, especificamente las derivadas del ancho de banda, se hace necesario un sistema de cifrado que tenga en
cuenta todos estos aspectos.

Un ejemplo de un sistema de cifrado para comunicaciones por radio es la patente espafiola ES-2134807 en la cual
se describe un sistema en el que tanto el emisor como el receptor contienen una pluralidad de claves y un programa
de seleccion de claves en el emisor y el receptor (el mismo en ambos). En este sistema el emisor selecciona un
identificador de clave y cifra el mensaje a transmitir con la clave correspondiente a dicho identificador. Entonces
transmite el mensaje cifrado junto con el identificador de clave sin cifrar. Una vez enviada la informacién anterior
genera la siguiente clave. Para el proceso de descifrado, el receptor genera la primera clave a partir del identificador
de clave y descifra el mensaje. A partir de este punto, genera la siguiente clave (idéntica a la del emisor). Este proceso
se va repitiendo mientras queden mensajes por enviar. Las principales desventajas del sistema radican en:

- Pérdida de privacidad: Con el mismo dispositivo, y el identificador de clave que se transmite en abierto, se puede
generar la misma secuencia de clave que el emisor y por lo tanto también podemos descifrar los mensajes transmitidos.

- Suplantacion del Emisor: Si se tiene el mismo dispositivo, ya que el identificador de clave se transmite sin cifrar,
se puede leer. Una vez hecho esto es posible generar con nuestro dispositivo la clave Ki y mandar el mensaje Mi
cifrado con dicha clave en el instante i de la transmisidn, es decir, cuando el receptor tenga generada la clave Ki para
descifrar. Nétese que a partir del identificador de clave podemos generar la misma secuencia de claves que el receptor
(y el emisor).

- Repeticidn de la transmision: Podemos grabar la transmisién completa y volverla a enviar una vez que el Emisor
ha terminado su transmisién. Con esto conseguimos que el receptor repita las acciones requeridas por el Emisor con
el peligro que esto conlleva y mantenemos ocupado al receptor impidiendo una nueva comunicacién por parte del
emisor.

Descripcion de la invenciéon

La invencién se refiere a unidad cifradora/descifradora de mensajes con informacién digital de acuerdo con las
reivindicaciones 1 y a un sistema y método de cifrado/descifrado para comunicaciones digitales en tiempo real de
acuerdo con las reivindicaciones 7 y 13, respectivamente. Realizaciones preferidas de la unidad, del sistema y del
método se definen en las reivindicaciones dependientes.

Para solventar los problemas de seguridad comentados en lo anterior, se propone en esta invencién un cifrado
por palabras de la informacion y con las caracteristicas del uso de varios alfabetos para el cifrado y eficiencia de los
cifrados en flujo, es decir, a diferencia de los cifrados simétricos anteriormente comentados (DES, IDEA, AES) un
mensaje es cifrado de muy distintas formas dependiendo del momento de la operacién de cifrado. Dicha operacién de
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cifrado puede ser llevada a cabo en tiempo real teniendo de esta forma las ventajas de un cifrado en flujo. A diferencia
de los cifrados en flujo susceptibles a ataques texto claro-texto cifrado mediante los que se puede obtener informacién
sobre la secuencia cifrante, la invencién propuesta utiliza un método de seleccién de claves que varia en funcién del
tiempo dificultando en gran medida este tipo de ataques. Este método de seleccion de claves se transmite de forma
cifrada dando una solucién a los dos primeros problemas de seguridad comentados que plantea la patente mencionada.

Asi, la invencidn se refiere a una unidad cifradora/descifradora de un mensaje original M que contiene informacion
digital que comprende:

- medios de almacenamiento para almacenar, al menos, una tabla de m claves generadas de forma aleatoria,

- medios de generacién de un descriptor de recorrido de dicha tabla de claves para determinar una clave seleccio-
nada, cuyo descriptor de recorrido varia con el tiempo,

- medios de generacion de una semilla aleatoria para definir un estado inicial del descriptor de recorrido,

- medios de ejecucion de un algoritmo de cifrado/descifrado sobre dicha semilla y sobre dicho mensaje, incluyendo
dicho algoritmo una operacién XOR bit a bit con dicha clave seleccionada, para generar un segundo mensaje cifrado/no
cifrado,

de forma que tanto la semilla aleatoria como el mensaje que contiene informacién digital son cifrados/descifrados
por la unidad cifradora/descifradora de diferentes formas a lo largo del tiempo.

Preferiblemente, dichos medios de almacenamiento consisten en un dispositivo programable, como puede ser un
dentro de la memoria interna de un microcontrolador o FPGA (Field Programable Gate Array), que permite la ejecu-
cién interna de procesos y no permite la lectura de informacién contenida en dicho dispositivo; mds preferiblemente,
en dichos medios de almacenamiento se almacena también el descriptor de recorrido.

De esta forma, el mensaje original M o informacién fuente se transforme mediante operaciones XOR palabra
a palabra con una lista o tabla de claves, cuyo contenido y descriptor de recorrido (de la secuencia de recorrido)
estan ocultos (salvo para el administrador del sistema, que realiza la programacién inicial de la unidad cifradora-
descifradora).

De esta forma, la invencién permite la implementacion de unidades cifradoras/ descifradores independientes que,
conectadas a un puerto de un computador, por ejemplo USB (Universal Serial Bus) u otro tipo de puerto de comu-
nicaciones, o conectada a cualquier otra fuente de informacidn que necesite ser cifrada, ofrezca un elevado grado de
seguridad en la informacién transmitida por cualquier medio (red de computadoras, por ejemplo), imposibilitando la
recuperacion de la informacidn original si no se dispone de una unidad cifradora/descifradora con las mismas claves
y determinador de la secuencia de recorrido que la instalada en la fuente de informacién que las transmiti6.

Otra posibilidad que ofrece la presente invencién es la implementacién dentro de unidades de comunicaciones
inalambricas como son los sistemas estdndares de banda ancha, Bluetooth, Zig-bee, IEEE 802.11a-b, radiomodem
(unidad no estdndar para comunicaciones de datos via radio usualmente de gran alcance y baja-media velocidad).
En este caso, tanto los algoritmos como la lista o tabla de claves y el descriptor de secuencia de recorrido de las
mismas deben albergarse en la memoria interna del microcontrolador u otro dispositivo de gobierno que todos estos
sistemas incorporan, por lo tanto el sistema de cifrado coexistird conjuntamente con los algoritmos de gobierno de las
comunicaciones, y el administrador del cifrado serd el proveedor o fabricante de dicha unidades de comunicaciones.

De acuerdo con un aspecto de la invencidn, dicho descriptor de recorrido puede comprender un generador de filtro
no lineal compuesto por:

- un circuito retro-alimentado linealmente LFSR de longitud K etapas, tal que 2* es mayor o igual que la longitud
de lalistam, y

- una funcién booleana con propiedad de filtro no lineal B para generar, a partir de las K etapas del circuito
retroalimentado, una secuencia pseudoaleatoria de nimeros entre uno y la longitud de la lista m, determinando dicha
secuencia una posicion en dicha lista de claves.

En este caso, la semilla aleatoria tiene K bits y constituye el estado inicial del circuito retro-alimentado linealmente.

Dicha semilla aleatoria puede ser obtenida a partir de un reloj de tiempo real RTC.

La salida del filtro no lineal puede cifrarse/descifrarse con una o mas palabras obtenidas de un reloj de tiempo real
RTC.

La invencién también se refiere a un sistema de cifrado/descifrado de informacién digital con objeto de una trans-
misién segura de dicha informacidn. Este sistema comprende:
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- un emisor,

- un receptor,

- medios de transmisién de informacidn entre dicho emisor y dicho receptor,

- una unidad cifradora/descifradora segin cualquiera de las reivindicaciones 1-6 en el emisor y en receptor,

de forma que un mensaje original M que contiene informacion digital es cifrado/descifrado por la unidad cifra-
dora/descifradora del emisor generdndose un segundo mensaje cifrado/descifrado que es transmitido al receptor, y
dicho segundo mensaje cifrado/descifrado es descifrado/cifrado por la unidad cifradora/descifradora del emisor y se
obteniendo dicho mensaje original M.

Este sistema puede incluir medios de sincronizacién entre el emisor y el receptor; preferiblemente determinados por
el acuerdo entre unidades cifradora/descifradora del emisor y receptor de un estado inicial del circuito retroalimentado.
El emisor establece un estado inicial, el cual es transmitido en forma cifrada usando la propia informacién del mensaje
cifrado.

El sistema preferiblemente asigna a cada mensaje cifrado un tiempo de caducidad predeterminado; de esta forma
se soluciona el problema de repeticion de la transmision.

Es decir, una opcién que aumenta el nivel de seguridad, es el cifrado temporal. El uso de un reloj de tiempo real
RTC anade la posibilidad de cifrado temporal, es decir, cifrado dependiente del tiempo; ello implica que si se dispone
de una sincronizacion entre los relojes de las unidades cifradoras/descifradoras, se pueden obtener mensajes cifrados
que se han de descifrar en el instante que se reciben y no es posible hacerlo con posterioridad porque en este caso se
emplean cddigos temporales, que sélo estdn vigentes en un intervalo de tiempo determinado.

Dichos-medios de transmision de la informacién pueden ser inaldmbricos, cable o mixto.

La invencién también se refiere a un método de cifrado/descifrado de un mensaje M que contiene informacién
digital que comprende las etapas de:

- generar de forma aleatoria una tabla de m claves y almacenar dicha tabla en medios de almacenamiento,
- generar una semilla aleatoria para definir un estado inicial de un descriptor de recorrido,

- generar el descriptor de recorrido de dicha tabla de claves para obtener una clave seleccionada para cada momento,
cuyo descriptor de recorrido varia con el tiempo,

- ejecutar un algoritmo de cifrado/descifrado sobre dicha semilla y sobre dicho mensaje, incluyendo dicho algo-
ritmo una operacién XOR bit a bit con dicha clave seleccionada de la lista de claves por el descriptor de recorrido,
generando un segundo mensaje cifrado/no cifrado,

de forma que tanto la semilla aleatoria como el mensaje que contiene informacién digital son cifrados/descifrados
por la unidad cifradora/descifradora de diferentes formas a lo largo del tiempo.

El descriptor de recorrido genera una secuencia pseudoaleatoria de nimeros entre uno y la longitud de la lista m,
determinando dicha secuencia una posicién en dicha lista de claves correspondiente a la clave seleccionada en cada
momento.

La semilla aleatoria se puede obtener a partir de un reloj de tiempo real RTC.
El mensaje M puede cifrarse/descifrarse ademds con una o mas palabras obtenidas de un reloj de tiempo real RTC.
Dicha semilla puede cifrarse con una o mas palabras obtenidas de un reloj de tiempo real RTC.

Una de las bases de esta invencién consiste, por lo tanto, en el uso de unas claves y un descriptor de recorrido, los
cuales no es necesario cambiar con frecuencia, pero que sélo conoce el proveedor del sistema y que nadie més puede
leer, a diferencia de otros sistemas que emplean claves mas cortas, de acceso posible y que necesariamente se han de
cambiar con frecuencia.

Otra buena propiedad de este método es la rapidez de los procesos de cifrado/descifrado, dado que no se realizan
operaciones computacionalmente costosas (raices, funciones transcendentes, etc.). Ademas, al no aumentar el tamafio
de la informacion al ser cifrada, la velocidad de ejecucion de este algoritmo de cifrado en un microcontrolador es alta,
lo cual permite la ejecucién en tiempo real de este proceso de cifrado y descifrado. Es decir, que el tiempo del proceso
de cifrado-descifrado es menor que el tiempo de generacién o transmisién de la informacion.
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Breve descripcion de los dibujos
La figura 1 representa un diagrama de una unidad cifradora/descifradora para funcionar aisladamente.

La figura 2 representa un sistema basado en microcontrolador para el gobierno de un radiomodem de comunica-
ciones inaldmbricas en el cual se ha implementado el sistema cifrador/descifrador de forma embebida.

La figura 3 representa un generador de filtro no lineal compuesto por un circuito retroalimentado linealmente y un
circuito légico.

La figura 4 representa la estructura de un mensaje de informacion.

La figura 5 representa la estructura de un paquete de informacién por cable.

La figura 6 representa un diagrama de flujos de la etapa de sincronizacion.

La figura 7 representa un diagrama de flujo de la operacién de cifrado del mensaje en claro.

La figura 8 representa un diagrama de flujo de la etapa de sincronizacién del receptor.

La figura 9 representa un diagrama de flujos de la operacién de descifrado del mensaje cifrado.
Descripcion de una realizacion preferida de la invencion

Tal y como se muestra en la figura 1, la implementacién fisica de esta invencién se puede realizar de forma
aislada, es decir, mediante una unidad cifradora/descifradora 1 que realice sélo las funciones de cifrador/descifrador,
destinada a ser insertada, por ejemplo, dentro de un sistema de comunicaciones PC- Internet o PC-PC y permita una
comunicacién con un elevado grado de seguridad, y con una certeza casi absoluta de que el que no disponga de la
unidad cifradora/descifradora y con las claves propias no podra acceder a la informacién transmitida. En este caso, la
unidad cifradora/descifradora incluye un par de puertos de entrada/salida 10, 10’ por los que entra/sale la informacién
tal y como se gener6 M (mensaje en claro) y la informacién tras ser cifrada M’ (mensaje cifrado), respectivamente;
asf mismo incluye una unidad central de procesamiento o CPU 11, un reloj de tiempo real RTC 12 y una memoria 13,
tipo ROM-Flash, para almacenamiento del algoritmo de cifrado/descifrado asi como de la tabla de claves.

Otra posibilidad de implementacién es un sistema embebido, es decir, almacenado en la memoria interna no volatil
del elemento de control de un determinado sistema de comunicaciones, como se muestra en la figura 2, como por
ejemplo, un médem para radio o radiomodem 20. En este caso el algoritmo de cifrado/descifrado, asi como la tabla de
claves y el polinomio que determina el recorrido de la tabla deben coexistir junto a los otros algoritmos del sistema de
comunicaciones. Esta version de la invencién permite la comunicacién inaldmbrica segura. En esta realizacién también
existen un reloj de tiempo real 12, una memoria 13 y una CPU que en este caso se encarga también de configurar el
moédem, controlar y proporcionar una seguridad en las comunicaciones via radio. En este caso la informacién que
contiene un mensaje cifrado M’ llega cifrada a través de una antena 21, y a través del correspondiente trasnceptor de
radio 22 llega al médem 20, ambos controlados por la CPU 11. La informacién descifrada M (mensaje en claro) sale
por el correspondiente puerto.

Esta realizacién se implementa embebida en el microcontrolador de gobierno de un radiomodem para comunica-
ciones de datos por radio.

De acuerdo con una realizacién preferida de la invencion, la lista o tabla de claves estd integrada por m nimeros
de n bits generados aleatoriamente. Como se muestra en la figura 3, la secuencia de recorrido de claves se obtiene
a partir de un circuito retro-alimentado linealmente (LFSR, Linear Feedback Shift Register) de k etapas (cada etapa
se corresponde con un biestable 16gico de un bit), con 2* mayor o igual que m y una funcién de filtro B de orden
Jj del mismo definida por una funcién booleana que produce como salida nimeros entre 1 y m, siendo j = log,(m).
Dicho LFSR vendra determinado por un polinomio primitivo A de grado k, que asegura el recorrido por todos y cada
uno de los elementos de la lista o tabla de claves en el proceso de cifrado-descifrado, ya que 2 = k. El conjunto del
polinomio primitivo [AyA_,] y funcién de filtro [B, - Bj_;] junto con la tabla de claves determinan los elementos que
preferiblemente permanecen ocultos en el sistema de cifrado.

Cuando se quiere cifrar un mensaje procedente de una fuente de informacién, es necesario una estructuracién
jerdrquica del mismo para conseguir las propiedades de seguridad de este cddigo, en particular, el tamafio o longitud
del paquete debera ser sustancialmente menor que el tamaiio de la tabla de claves; por ejemplo, si la tabla de claves
tiene un tamaifio m = 1024 palabras, los paquetes no deberfan tener un tamafio p mayor que 512 palabras. En primer
lugar el mensaje original M de cualquier tamafio se fragmenta en un conjunto de p paquetes (Po, Py,....,P,», P,_;); cada
uno de longitud 7 bytes, que corresponden con las estructuras que se cifran y transmiten independientemente; a su vez
los paquetes se dividen en b bloques (B, By,..., B,_;) de g palabras de longitud y » bits por palabra (véase figura 4).

Como se muestra en la figura 5, se genera un bloque cabecera de cada paquete P; que se cifra y transmite en primer
lugar, el cual contiene informacién de una semilla aleatoria (SL-SH), firmas del sistema (FO-F4), destino y tamafio del
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paquete (IG-IU; LO-L4), denominado Bloque Control de Transmision (BCT). Al final del paquete P;, tras los bloques
By, ... B,_; que tinicamente contienen informacién (correspondiente al mensaje a ser cifrado/descifrado), se incluye un
bloque final BF que contiene informacién asi como bits de comprobacién de errores en la transmision, tipo Checksum
(suma de la cantidad de bits o bytes en una transmisién o un archivo que permite conocer si hubo alguna pérdida o
modificacion de informacion).

Una vez generado el BCT comienza la etapa de sincronizacién del emisor, tal y como se muestra en la figura 6 (en

la que SEMILLA representa la semilla cifrada y BCT representa el cifrado de las palabras de control de la transmision,
BCT. Asimismo SEMILLA[i], SEMILLA[{], BCT[i], BCT[i] y, representan la palabra i-ésimo de la semilla, la semilla
cifrada, BCT'y el BCT cifrado respectivamente.

Se genera mediante un reloj de tiempo real RTC (Real Time Clock), un nimero aleatorio de k bits que sirven como
semilla o estado inicial al LFSR del generador de filtro no lineal. Los estados del LFSR son usados para, mediante
la funcién B de filtro no lineal, producir una sucesiéon de nimeros pseudoaleatorios entre / y m, que indican las
posiciones de la tabla cuyos contenidos mediante operacién XOR con cada una de las palabras del BCT, producen el
cifrado de BCT, denotado por BCT, asi como el resto de palabras del mensaje de texto en claro. A continuacién se
divide la semilla en palabras de longitud n, afiadiendo si fuesen necesarios ceros a la izquierda de una de las palabras
y mediante k bits predeterminados de BCT para ser usados como entrada de nuevo del LFSR el cual, mediante la
funcién de filtro B, vuelve a producir una sucesion de posiciones de la tabla, cuyos elementos son sumados XOR con
las palabras de la semilla para producir el cifrado de la semilla. El nimero de palabras en los que queda dividida la
semilla es exactamente igual a la parte entera de k/n. De este modo transmitimos un primer mensaje cifrado que se
corresponde con BCT, donde los k primeros bits conforman el cifrado de la semilla usada para el cifrado del mensaje.

En la figura 7 se muestra el proceso de cifrado del mensaje original a enviar. El proceso es exactamente el mismo
que el del cifrado de BCT, es decir, se suma XOR las palabras del mensaje bloque a bloque con los elementos de la
tabla cuyas posiciones vienen determinadas por el descriptor de recorrido, usando como estado inicial del mismo la
semilla (sin cifrar) transmitida en BCT cifrado; una vez completado el paquete, se transmite éste y se repite el proceso
con el siguiente paquete, es decir generando un nuevo BCT, semilla etc., y asi sucesivamente hasta completar todos
los paquetes del mensaje.

En el caso particular de sistemas de comunicaciones inaldmbricas, delante del bloque cabecera (BCT) se trans-
miten palabras de sincronismo y de firma del dispositivo hardware necesarias para poder realizar la sincronizacién
entre unidades inaldmbricas. El resto del proceso es el mismo que el anteriormente descrito. En comunicaciones ina-
ldmbricas, al tener mayores probabilidades de errores que en caso de cable, se suelen utilizar métodos de correccién
directa de errores FEC (Forward Error Correction) que introducen redundancia de informacién para mejorar la tasa de
fallos BER (Bit Error Ratio); en este caso cada bloque ya cifrado de g palabras incrementa su tamafio en r palabras de
redundancia, que las genera automaticamente el algoritmo FEC y que se transmiten y reciben de forma transparente a
la informacién fuente.

Cuando el receptor recibe un mensaje cifrado, comienza con su etapa de sincronizacién (cuyo diagrama de flujo

se muestra en la figura 8). Para ello toma los k bits predeterminados de BCT para usarlos como entrada del LFSR,
generando asi una sucesién de posiciones de la tabla, cuyos elementos, sumados XOR con las palabras correspondien-
tes a los k primeros bits de BCT nos proporcionaran la semilla del LFSR usada para cifrar el resto del BCT. Una vez
obtenida dicha semilla se usa como entrada del LFSR, el cual, mediante la funcién de filtro no lineal B, produce una
sucesion de posiciones de la tabla, cuyos elementos sumados XOR con el resto de palabras del BCT nos proporcionan
el BCT original.

Una vez obtenido BCT y hechas las comprobaciones oportunas, comienza la etapa de descifrado del mensaje
(mostrado en la figura 9), que sucesivamente bloque a bloque y paquete a paquete es totalmente simétrica a la etapa
de cifrado, produciendo como salida el mensaje original.

Para aumentar el nivel de seguridad, existe la posibilidad de utilizar un cifrado/descifrado temporal. El procedi-
miento para el cifrado temporal consiste en lectura del afio, mes, dia, hora, minuto etc. en el RTC, y mediante una
operacion logica generar una clave temporal de tamafio T bits, mediante la cual se modificard por operacion XOR la
semilla, la salida de la funcién de filtro no lineal B o directamente la informacion fuente al operarla XOR simultanea-
mente con la tabla de claves y la clave temporal.

Con el sistema y método de cifrado de la invencion, si la longitud de la tabla de claves es suficiente y la eleccién
del descriptor (polinomio A y funcién de filtro B que determinan el orden de recorrido de dicha tabla de claves) es
adecuado, se proporciona un elevado grado de seguridad, ya que si la tabla y el descripfor son secretos, ain conociendo
el algoritmo de cifrado, el Unico ataque posible es por “fuerza bruta”, es decir, probando con todas las tablas de claves,
descriptores de recorrido y semillas posibles. Dicho ataque no se puede realizar con los medios informaticos actuales
debido a su coste en el tiempo.

De acuerdo con un ejemplo concreto, la memoria interna del microcontrolador contiene una lista o tabla de claves

formadas por /024 nimeros de 8 bits generados aleatoriamente, asi como un circuito retro-alimentado linealmente
(LFSR) de 16 etapas (como puede observarse 2!° es mayor que /024), y una funcién de filtro del mismo definida
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por una funcién que seleccione la salida de las diez primeras etapas del LFSR, produciendo de este modo, nimeros
pseudoaleatorios entre 0 'y 1023 o equivalentemente entre [ y 1024. De los 2048 posibles circuitos retroalimentados
linealmente con 16 etapas citados en la descripcién, se toma el que viene dado por el polinomio primitivo A = 1 +
x+ x>+ x* +x" + x + x'%. Cuando una fuente de informacién, un PC por ejemplo, proporciona un determinado
mensaje para ser transmitido, éste se envia al radiomodem a través del puerto RS232, USB, etc.; el radiomodem lo
recibe mediante un proceso en el microcontrolador de gobierno y lo almacena en un buffer para transmisién. En dicho
buffer el mensaje se divide en palabras de longitud fija 8, los cuales, uno a uno, son sometidos al proceso de cifrado.

Para la sincronizacion del emisor se genera un grupo de palabras de control de la transmision (BCT) que correspon-
de al bloque cabecera de cada paquete y que se cifra y transmite en primer lugar, el cual contiene la semilla aleatoria,
firmas del sistema, destino y tamafio de del paquete (figura 5). Una vez generado el BCT, se genera, mediante un
reloj en tiempo real RTC un nimero aleatorio no nulo de /6 bits que sirve como semilla o estado inicial al LFSR del
generador de filtro no lineal. Los estados del LFSR son usados para, mediante la funcién de filtro no lineal, producir
una sucesién de nimeros pseudoaleatorios entre / y /024, que nos dan la posicién de la tabla con la que sumamos
XOR cada uno de las palabras del BCT, produciendo asi el cifrado de BCT, denotado por BCT, asi como el resto de
palabras del mensaje de texto en claro. A continuacién dividimos la semilla en palabras de longitud 8, y usaremos /6
bits predeterminados de BCT, por ejemplo los dieciséis tltimos para usarlos como entrada de nuevo del LFSR, el cual,
mediante el filtro, vuelve a producir una sucesién de posiciones de la tabla, cuyos elementos son sumados XOR con las
dos palabras de la semilla para producir el cifrado de la semilla. De este modo se transmite un primer mensaje cifrado
que se corresponde con BCT, donde los /6 primeros bits conforman el cifrado de la semilla usada para el cifrado del
mensaje.

A continuacién comienza el cifrado del mensaje original a enviar. El proceso es exactamente el mismo que el del
cifrado de BCT, es decir, sumamos XOR las palabras de longitud 8 bits del mensaje con los elementos de la tabla
cuyas posiciones vienen determinadas por el generador de filtro no lineal, usando como estado inicial del LFSR de
dicho generador de filtro la semilla (sin cifrar) transmitida en BCT cifrado. Una vez obtenido el mensaje cifrado, se
envia palabra a palabra a la unidad médem y se escribe la tarea de modulacién junto con la orden a la radio de puesta
en transmision, enviandose al medio.

Cuando el receptor recibe un mensaje cifrado, el médem obtiene bloque a bloque la informacién, la cual es proce-
sada por el algoritmo FEC en el caso de que esté implementada esta opcién. El microcontrolador de gobierno escribe
en un buffer de descifrado los bloques de informacién obtenidos del médem y libres de la redundancia del FEC. El
primer bloque recibido es el BCT cifrado, BCT, se toman los /6 bits predeterminados de BCT, en este caso, los tltimos
16, para usarse como entrada del LFSR, generando asi una sucesién de_posiciones de la tabla, cuyos elementos, su-
mados XOR con las palabras correspondientes a los 16 primeros bits de BCT nos proporcionaran la semilla del LFSR
usada para cifrar el resto del BCT. Una vez obtenida dicha semilla, se usa como entrada del LFSR, y usando las diez
primeras etapas de dicho LFSR obtiene una sucesion de posiciones de la tabla, cuyos elementos sumados XOR con el
resto de palabras del BCT nos proporcionan el BCT original.

Una vez obtenido BCT, se identifica que la firma corresponde a la del sistema y que la identificacién del receptor
es la correcta. También se obtiene del BCT la informacién relativa al niimero de palabras del paquete que completan la
informacién necesaria para recibir el resto del paquete. Comienza entonces la etapa de descifrado, que es totalmente
simétrica a la etapa de cifrado, produciendo como salida el mensaje original, el cual es enviado por el microcontrolador
de gobierno al PC u otro elemento de lectura de la informacién.

De esta forma los mensajes que son enviados al radiomodem son cifrados antes de ser transmitidos y los que se
reciben cifrados se descifran en el proceso de recepcion.
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REIVINDICACIONES

1. Una unidad cifradora/descifradora (1; 1’) de un mensaje original M que contiene informacién digital que com-
prende:

- medios de almacenamiento (13) para almacenar, al menos, una tabla de m claves generadas de forma aleatoria,

- medios de generacion de secuencias de recorrido, que varian con el tiempo, de dicha tabla de claves para deter-
minar una clave seleccionada, mediante un descriptor de recorrido,

- medios de generacion de una semilla aleatoria para definir un estado inicial del descriptor de recorrido,
- medios de ejecucién de un algoritmo de cifrado/descifrado sobre dicha semilla y sobre dicho mensaje, incluyendo
dicho algoritmo una operacién XOR bit a bit con dicha clave seleccionada, para generar un segundo mensaje cifrado/no

cifrado,

de forma que tanto la semilla aleatoria como el mensaje que contiene informacién digital son cifrados/descifrados
por la unidad cifradora/descifradora de diferentes formas a lo largo del tiempo.

2. Unidad cifradora/descifradora segin la reivindicacion 1, caracterizada porque dicho descriptor de recorrido
comprende un generador de filtro no lineal compuesto por:

- un circuito retro-alimentado linealmente (LFSR) de longitud K etapas, tal que 2* es mayor o igual que la longitud
de lalistam, y

- una funcién booleana con propiedad de filtro no lineal (B) para generar, a partir de las K etapas del circuito
retroalimentado, una secuencia pseudoaleatoria de nimeros entre uno y la longitud de la lista m.

3. Unidad cifradora/descifradora segin reivindicacién 2, caracterizada porque dicha semilla aleatoria tiene K bits
y constituye el estado inicial del circuito retro-alimentado linealmente.

4. Unidad cifradora/descifradora segiin cualquiera de las reivindicaciones anteriores, caracterizada porque dicha
semilla aleatoria es obtenida a partir de un reloj de tiempo real RTC(12).

5. Unidad cifradora/descifradora segtin cualquiera de las reivindicaciones anteriores, caracterizada porque dichos
medios de almacenamiento (13) consisten en un dispositivo programable que permite la ejecucién interna de procesos
y no permite la lectura de informacién contenida en dicho dispositivo.

6. Unidad cifradora/descifradora segin cualquiera de las reivindicaciones anteriores, caracterizada porque en
dichos medios de almacenamiento se almacena el descriptor de recorrido.

7. Sistema de cifrado/descifrado para comunicaciones digitales en tiempo real, que comprende

- un emisor,

- un receptor,

- medios de transmision de informacién entre dicho emisor y dicho receptor,

- una unidad cifradora/descifradora (1; 1’) seglin una cualquiera de las reivindicaciones 1-6 en emisor y en receptor,

de forma que un mensaje original M que contiene informacién digital es cifrado/descifrado por la unidad cifrado-
ra/descifradora del emisor generdndose un segundo mensaje cifrado/descifrado M’ que es transmitido al receptor, y
dicho segundo mensaje cifrado/descifrado es descifrado/cifrado por la unidad cifradora/descifradora del receptor y se

obteniendo dicho mensaje original M.

8. Sistema de cifrado/descifrado segin la reivindicacién 7, caracterizado porque incluye medios de sincronizacién
entre el emisor y el receptor.

9. Sistema de cifrado/descifrado segiin la reivindicacién 8, caracterizado porque dichos medios de sincronizacién
estan determinado por el acuerdo entre unidades cifradora/descifradora del emisor y receptor de un estado inicial del
circuito retroalimentado.

10. Sistema de cifrado/descifrado segin cualquiera de las reivindicaciones 7-9, caracterizado porque dicho se-
gundo mensaje cifrado M’ tiene asignado un tiempo de caducidad predeterminado.
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11. Sistema de cifrado/descifrado segin cualquiera de las reivindicaciones 7-10, caracterizado porque dichos
medios de transmision de la informacion son inaldmbricos, cable o mixto.

12. Sistema de cifrado/descifrado segtin cualquiera de las reivindicaciones 7-11, caracterizado porque la seleccién
de las sucesivas claves utilizadas para el cifrado-descifrado del mensaje depende de los estados previos del sistema
usado para generar identificadores de claves.

13. Método de cifrado/descifrado de un mensaje M que contiene informacién digital que comprende las etapas de:
- generar de forma aleatoria una tabla de m claves y almacenar dicha tabla en medios de almacenamiento (13),
- generar una semilla aleatoria para definir un estado inicial de un descriptor de recorrido,

- generar una secuencia de recorrido de dicha tabla de claves para obtener una clave seleccionada para cada mo-
mento, donde dicha secuencia de recorrido varia con el tiempo,

- ejecutar un algoritmo de cifrado/descifrado sobre dicha semilla y sobre dicho mensaje, incluyendo dicho algo-
ritmo una operaciéon XOR bit a bit con dicha clave seleccionada de la lista de claves por la secuencia de recorrido,
generando un segundo mensaje cifrado/no cifrado,

de forma que tanto la semilla aleatoria como el mensaje que contiene informacién digital son cifrados/descifrados
por la unidad cifradora/descifradora de diferentes formas a lo largo del tiempo.

14. Método segun la reivindicacion 13, caracterizado porque generar dicha secuencia de recorrido comprende
generar una secuencia pseudoaleatoria de niimeros entre uno y la longitud de la lista m, determinando dicha secuencia
una posicién en dicha lista de claves correspondiente a la clave seleccionada en cada momento.

15. Método segin cualquiera de las reivindicaciones 13-14, caracterizado porque el proceso de cifrado/descifrado
se realiza en tiempo real, es decir, que el tiempo del proceso de cifrado-descifrado es menor que el tiempo de genera-
cién o transmision de la informacion.

16. Método segtn cualquiera de las reivindicaciones 13-15, caracterizado porque dicha semilla aleatoria se obtie-
ne a partir de un reloj de tiempo real RTC(12).

17. Método segin cualquiera de las reivindicaciones 13-16, caracterizado porque dicho mensaje M se cifra/descifra
ademads con una o mds palabras obtenidas de un reloj de tiempo real RTC(12).

18. Método segtin cualquiera de las reivindicaciones 13-17, caracterizado porque la salida del filtro no lineal se
cifra con una o mds palabras obtenidas de un reloj de tiempo real RTC(12).

19. Método segun cualquiera de las reivindicaciones 13-18, caracterizado porque dicha semilla se cifra con una o
mads palabras obtenidas de un reloj de tiempo real RTC(12).

20. Método segtin cualquiera de las reivindicaciones 13-18, caracterizado porque Gnicamente un proveedor puede
actuar como administrador del sistema y conoce y puede grabar las claves en la unidades cifradora/descifradora (1) de
acuerdo con cualquiera de las reivindicaciones 1-6.

21. Método segtin cualquiera de las reivindicaciones 13-18, caracterizado porque el usuario tiene la posibilidad
de grabar la tabla de claves.
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