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RESUMO

“DISPOSITIVO PARA A CONFIGURAQAO DE APARELHOS DE PELO MENOS UM

APARELHO DA TECNOLOGIA DE SISTEMAS DE EDIFICIOS OU DE COMUNICAQAO

DE PORTA”

._.
55

E proposto um dispositivo para a configuracdo de aparelhos

de pelo menos um aparelho da tecnologia de sistemas de edificios

ou de comunicacdo de porta, no qual

a transmissdo de uma quantidade de dados, necessaria para a
configuracédo de aparelhos se processa através de uma
interface visual que pode ser lida por maquina, a qual é
constituida por uma unidade (3) de visualizagdo e uma
unidade (12) de captacao de imagem,

um primeiro aparelho (1) apresenta um gerador (2) de cddigo
para a producdo dindmica de cdédigos (MLC) visuais gque podem
ser lidos por maquina e que estd ligado a unidade (3) de
visualizacdo, para a visualizacdo do cdédigo (MLC) wvisual

produzido que pode ser lido por magquina,



um segundo aparelho (10) apresenta a wunidade (12) de
captacdo de imagem para a leitura interna da quantidade de
dados transmitida por meio de cdédigos (MLC) gque podem ser
lidos por magquina, a gqual estd ligada a uma unidade (11) de
avaliacdo a Jjusante, para a descodificacdo e extracdo da

quantidade de dados.



DESCRICAO

“DISPOSITIVO PARA A CONFIGURAQAO DE APARELHOS DE PELO MENOS UM
APARELHO DA TECNOLOGIA DE SISTEMAS DE EDIFICIOS OU DE COMUNICAQAO
DE PORTA”

A presente 1invencdo refere-se a um dispositivo para a
configuracéo de aparelhos de pelo menos um aparelho da tecnologia

de sistemas de edificios ou de comunicacdo de porta.

A configuracdo de um aparelho no campo periférico da
tecnologia de sistemas de edificios e comunicacé&o de porta exige
frequentemente uma introducgcdo manual dos dados de configuracédo e
parémetros necessarios (por exemplo, nomes de computadores). Os
processos melhorados de configuracéao geralmente conhecidos
utilizam mecanismos semiautomdticos especificos do sistema (por
exemplo, UPnP ou Bonjour em redes IP). Neste caso & necesséario,
em regra, que todos os aparelhos participantes possuam acesso a

mesma rede.

Muitas vezes os aparelhos deste género, para o funcionamento
sem falhas precisam de uma pluralidade de parametros (por
exemplo, host name, port number, gateway, etc. no caso de uma
comunicacdo por rede IP), frequentemente desconhecidos do
utilizador final. A introducdo manual destes parémetros &
suscetivel de erros e demorada, uma vez gue as informacdes
necessarias tém de ser selecionadas a partir de documentos
técnicos ou indicacgbdes de aparelhos e introduzidas a méo

("datilografadas").



A partir do documento US 2007/252007 Al € conhecido um
aparelho de leitura de cdédigo de barras ou bidimensional e um

processo para configurar o aparelho de leitura.

O documento US 2009/228694 Al descreve uma configuracdo 118

de sistema de cdédigo de barras para um cddigo de barras dindmico.

Os processos automdticos geralmente conhecidos para a
configuracdo (UPnP, Bonjour, etc.) colocam a disposicdo de todos
0s assinantes da rede partes destas informacdes de configuracéo.

Neste caso existem as desvantagens seguintes:

¢ Todos os assinantes tém de possuir Jja& acesso a rede e estar
j&, pela configuracdo de base, prontos para recepcdo para

um processo automdtico.

¢ As informacdes criticas em termos de seguranca podem néo
ser colocadas a disposicdo através deste mecanismo, uma vez
gue todos o0s assinantes dos aparelhos respetivos podem

potencialmente receber estas informacdes.

Os processos geralmente conhecidos para o acoplamento de
aparelhos utilizam diferentes possibilidades de configuracao e
emparelhamento (inicializacdo de dois aparelhos para uma
posterior comunicacdo segura) de aparelhos. Para o processo de
emparelhamento propriamente dito é necessario, em regra,
introduzir uma palavra-passe, para excluir um acesso abusivo por
terceiros. Uma seguranca adicional vresulta em processos de
emparelhamento gue garantam que o utilizador consultante possui
também acesso fisico ao aparelho. Para isso, em regra, &

indicada num dos aparelhos uma palavra-passe confidencial, a



qual tem de ser introduzida no outro aparelho, com a finalidade

de legitimacao.

Os processos geralmente conhecidos para o acoplamento de
aparelhos utilizam, em regra, a introducdo manual de extensas
informa¢gbdes de legitimacdo (por exemplo, nome do utilizador e

palavra-passe). Isto é demorado e suscetivel de erros.

Os processos geralmente conhecidos para a codificacdo visual
de dados sao utilizados para representar dados num formato que
torna possivel uma detecdo oética, avaliacdo e processamento
destes dados. Os processos geralmente conhecidos sdo os cdédigos
de barras (com reduzido teor de informacdo) e cdédigos QR (Quick
Response, marca registada de Denso Wave Incorporated, com teor
de informacdo alargado). Para estes cédigos nao ¢é necessario
qualgquer aparelho especial de leitura, pelo contréario, é
suficiente uma cémara digital habitual no comércio. Os cdédigos QR
sdo utilizados, por exemplo, na publicidade, para, de maneira
simples, aceder ao website de um operador publicitdrio, através
de um smartphone. Neste caso €& reproduzido um cdéddigo QR, no qual
estd codificado o website (URL) que pode ser lido por maquina.
Com a camara incorporada de um smartphone é fotografado o cdédigo
QR e descodificado o URL integrado, que & comunicado em seguida
ao Web Browser. Estd subjacente a invencdo o objetivo de indicar
um dispositivo otimizado para a configuracdo de aparelhos de
pelo menos um aparelho da tecnologia de sistemas de edificios ou

de comunicacéao de porta.

Este objetivo & solucionado, de acordo com a invencgéo,
através de um dispositivo para a configuracdo de aparelhos de
pelo menos um aparelho da tecnologia de sistemas de edificios ou

de comunicacao de porta,



® no gqual a transmissdo de uma quantidade de dados,
necessaria para a configuracdo de aparelhos se processa
através de uma interface visual que pode ser lida por
magquina, a qual é constituida por uma unidade de

visualizacdo e uma unidade de captacdo de imagem,

¢ no gqual um primeiro aparelho apresenta um gerador de cdédigo
para a produgdo dindmica de cdédigos visuais que podem ser
lidos por mégquina e que estd ligado a wunidade de
visualizacao, para a visualizacgéao do cédigo visual

produzido gque pode ser lido por maquina,

® no qual um segundo aparelho apresenta a unidade de captacéao
de 1magem para a leitura interna da quantidade de dados
transmitida por meio de c¢dédigos que podem ser lidos por
maquina, a qual estd ligada a uma unidade de avaliacgédo a
jusante, para a descodificacdo e extracdo da quantidade de

dados.

As vantagens que podem ser conseguidas com a invencéao
consistem, em especial, no facto de para a transmissao dos dados
poderem ser utilizados componentes ja& existentes nos aparelhos,
como por exemplo unidade de visualizacdo (display), unidade de
captacdo de imagem (cémara). Nao tém, em consequéncia, de ser
implementadas quaisquer unidades adicionais de emissdo e rececgao.
Com 1isso torna-se possivel uma comunicagdo sem fios entre os
aparelhos, sem ocasionar custos adicionais com componentes. Nao é
necessario que todos os assinantes tenham de possuir ja& acesso a
uma rede. As informacgdes criticas em termos de seguranca podem
ser proporcionadas apenas a aparelhos escolhidos deliberadamente,
ou seja, estd garantido gue nem todos o0s assinantes da rede de

aparelhos respetivos podem receber todas as informacdes. Resulta



no seu conjunto uma configuracdo e emparelhamento de aparelhos

simples e intuitiva para o utilizador.

De um modo conveniente, o gerador de cdédigo estd ligado a
uma memdéria de dados, a partir da gqual pode ser retirada a
quantidade de dados para a producdo dindmica de cdédigos visuais

que podem ser lidos por magquina.

De um modo preferido, a quantidade de dados compreende dados
de teste, com base nos quais a unidade de avaliacdo procede a uma
verificagdo da integridade e auséncia de falhas da transmisséo

visual.

Noutra configuracdo estd ligada a unidade de avaliacdo uma
meméria de dados, para a armazenagem da gquantidade de dados

transmitidos.

Para a informagdo do utilizador estd ligado a unidade de
avaliacéo um emissor de mensagens, para a confirmacdo de retorno

visual, acustica ou téatil.

Se existirem maiores quantidades de dados, entao, de um
modo conveniente, é produzida uma sequéncia de cdédigos que pode
ser lida por maquina, gque chega de forma individualizada

sucessivamente e de maneira repetida para a visualizacao.

De um modo preferido, tem wutilizacdo um cdédigo QR, como

cddigo que pode ser lido por maguina.

A invencédo é explicada em seguida em pormenor, com base no

exemplo de realizacdo representado no desenho.



Na unica figura estd representada uma seccdo de um sistema
doméstico de comunicacéao, na qual sao mostrados quatro
aparelhos 1, 10, 22, 23 da tecnologia de sistemas de edificios
ou de comunicacdo de porta. O primeiro aparelho 1 possui, entre
outros, um gerador 2 de cdédigo, que estd ligado, por um lado, a
uma unidade 3 de visualizacao (display) e, por outro lado, a uma
meméria 4 de dados. O primeiro aparelho 1 estd ligado ao segundo
aparelho 10, por meio de uma interface 5 de rede, através de uma
ligacao sem fios ou ligacéao 21 por fio (bus). Uma interface 6 de
rede alternativa (adicional) pode estar prevista no primeiro

aparelho 1.

O segundo aparelho 10 possui, entre outros, uma unidade 11
de avaliacdo, que estd ligada, por um lado, a uma unidade 12 de
captacdo de imagem (cé&mara) e, por outro lado, a uma memdria 13
de dados, a um emissor 14 de mensagens e a uma interface 15 de
rede. O segundo aparelho 10 estd ligado a 1ligacgcdo sem
fios/ligacdo 21 por fio (bus), através da interface 15 de rede.
Uma interface 16 de rede alternativa (adicional) pode estar
prevista no segundo aparelho 10. Estd esbocado a tracejado gque o
sistema doméstico de comunicagcdo pode apresentar Juaisquer
outros aparelhos 22, 23 da tecnologia de sistemas de edificios
ou de comunicacdo de porta, os quais sdo igualmente ligados a
ligacdo sem fios/ligagdo 21 por fio ou uma outra ligacdo

alternativa sem fios /ligacdo 19 por fio, como j& referido.

A invencédo baseia-se, no essencial, no gerador 2 de cédigo
para a produgdo dinédmica de cddigos MLC visuals gue podem ser
lidos por maguina, na unidade 3 de visualizag¢do, na unidade 12 de
captacao de imagem e na unidade 11 de avaliacdo ligada a Jjusante.
Como cédigos MLC que podem ser lidos por maquina podem ser

utilizados, por exemplo, cddigos QR.



Dependendo do ambiente local e requisitos especificos do
utilizador, os aparelhos 1, 10 tomados em consideracdo necessitam
de uma pluralidade de ajustes individuais de configuracdo. Com
cédigos MLC estdticos que podem ser lidos por maguina estes podem
ndo ser detetados. A utilizacdo dinédmica de cdédigos MLC que
podem ser lidos por maquina torna possivel, em contrapartida, a
transmissdo automadtica destes parédmetros de configuracdo de um
aparelho para um outro, em especial sem a anterior configuracéo
de uma ligacdo de comunicacdo fisica. Uma vez que €& limitada a
quantidade de dados que pode ser codificada num cédigo MLC
individual gque pode ser 1lido por maquina, ¢é conveniente uma
ampliacdo na medida em que, em caso de maiores gquantidades de
dados, seja produzida uma sequéncia de cddigos MLC gue podem ser
lidos por magquina, gque seja indicada de forma individualizada
sucessivamente e de maneira repetida, até que 0O posto
correspondente ou o aparelho tenha recebido todos os dados sem

falhas.

A utilizacdo dinédmica de cdédigos MLC que podem ser lidos
por magquina facilita também o acoplamento de aparelhos. A0 mesmo
tempo, o dispositivo descrito proporciona a um utilizador um
método simples e no entanto seguro, para transmitir informacdes
complexas de legitimacdo. Neste caso o pressuposto €& apenas o
acesso fisico aos aparelhos. Isto é conveniente, em especial,
tendo em vista a wutilizacd&o progressivamente crescente de

terminais mdveis.

Em seguida ¢é descrita uma sequéncia, a titulo de exemplo,
para a transmissdo de dados de <configuracdo entre dois

aparelhos 1, 10:



Desde o gerador 2 de cédigo do aparelho 1, a partir de

diversos dados gravados na memdéria 4 de dados, por exemplo

¢ Paradmetros de configuracao,

¢ URL ("Uniform Resource Locator"™ ou indicador uniforme de

fonte),
® TIndicacgdes de rede,
® Dados de legitimacao,

¢ TInformag¢des de emparelhamento

e dados de teste (numeros de teste) €& gerado um cdédigo MLC que
pode ser lido por maquina e levado até a unidade 3 de

visualizacdo para a visualizacéo.

O aparelho 10 é em seguida mantido com a sua unidade 12 de
captacdao de 1imagem (camara) em frente da unidade 3 de
visualizacdo do aparelho 1 e colocado num modo no qual possa ser
registado um cédigo MLC que pode ser lido por méguina ou mesmo
uma sequéncia de cdédigos MLC gque podem ser lidos por maguina. Em
seguida, a unidade 11 de avaliacdo no aparelho 10 procede a
descodificacdo e extracao dos dados de configuracdo, a partir das

imagens registadas através da unidade 12 de captacdo de imagem.

Com base nos dados de teste (numeros de teste) transmitidos
pode ser reconhecido se todos os cddigos (imagens) gue podem ser
lidos por madquina foram reconhecidos completamente e sem erros.
Se ndo for este o caso é registada uma outra sequéncia (parcial)

de imagens e completada a informacdo em falta.

Apds rececdo completa e teste de consisténcia bem sucedido,

o aparelho 10 transfere os dados de configuracdo/informacdes de



legitimacdo para a meméria 13 de dados e d& ao utilizador uma
confirmacdo de retorno visual, acustica ou tatil, através do
emissor 14 de mensagens. Com auxilio das informag¢des transmitidas
o aparelho 10 pode agora desencadear de modo automatizado outros

processos, como por exemplo:

® Configuracgéo da propria interface 15 de rede sem
fios/ligada por fios, com base nas informag¢des transmitidas
pelo aparelho 1.

® Rececdao de outros dados de configuracao, através da

interface 15 de rede.

¢ Chamada automdtica no aparelho 1, para assim obter acesso a

funcdes/informacdes protegidas.

Uma vez que os cddigos MLC gue podem ser lidos por maquina
podem conter quaisquer informacdes, ¢é também possivel gerar da
mesma maneira as chamadas "palavras-chave para uma vez soé". Para
isso as informagcdes de log-in séao providas de uma informacao de
validade e transmitidas de maneira a serem validas apenas para
uma unica operacdo de log-in (log-in, revisto no sistema), para
desta maneira garantir que agqui ndo ¢é ©possivel qgualquer

utilizacao abusiva.

Lista de numeros de referéncia

1 Primeiro aparelho da tecnologia de sistemas de

edificios ou de comunicacdo de porta

2 Gerador de cdédigo
3 Unidade de visualizacdo (display)
4 Meméria de dados



= O O 2 o Ul

11
12
13
14
15
16
17
18
19

20

21

22

23

MLC

Interface de rede

Interface alternativa (adicional) de rede

Segundo aparelho da tecnologia de sistemas de
edificios ou de comunicacdo de porta

Unidade de avaliacao

Unidade de captacdo de imagem (camara)

Meméria de dados

Emissor de mensagens

Interface de rede

Interface alternativo (adicional) de ligacdo a rede

Ligacdo alternativa sem fios (adicional)/ligacdo por
fio (bus)

Ligagdo visual

Ligacdo sem fios/ligacdo por fio (bus)

Outro aparelho da tecnologia de sistemas de edificios
ou de comunicacdo de porta

Outro aparelho da tecnologia de sistemas de edificios
ou de comunicacgédo de porta

Céodigo visual gque pode ser lido por maquina

Lisboa, 15 de julho de 2015
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REIVINDICACOES

Dispositivo para a configuracao de aparelhos de pelo menos
um aparelho da tecnologia de sistemas de edificios ou de
comunicacdo de porta, com varios aparelhos (1, 10, 22, 23) e
uma interface visual que pode ser lida por maquina, a qual
é constituida por uma unidade (3) de visualizacdo e uma
unidade (12) de captacdo de imagem, sendo gque a transmissao
de uma quantidade de dados, necessdria para a configuracéao
de aparelhos se processa através da interface visual que

pode ser lida por magquina,

caracterizado por

® um primeiro aparelho (1) apresentar um gerador (2) de
coédigo para a producdo dinédmica de cdédigos (MLC) visuais
que podem ser lidos por maquina e que estd ligado a
unidade (3) de visualizacdo integrada no primeiro
aparelho, para a visualizacdo do c¢dédigo (MLC) visual

produzido que pode ser lido por maquina,

® um segundo aparelho (10) apresentar a unidade (12) de
captacdo de 1magem para a leitura interna da quantidade
de dados transmitida por meio de cddigos (MLC) que podem
ser lidos por méagquina, a qual estd ligada a uma
unidade (11) de avaliacado integrada a Jjusante no segundo
aparelho, para a descodificacdo e extracdo da quantidade

de dados.

Dispositivo de acordo com a reivindicacdo 1, caracterizado
por o gerador (2) de cdédigo estar ligado a uma memdria (4)

de dados, a partir da qual pode ser retirada a quantidade



de dados para a produgdo dinédmica de cédigos (MLC) visuais

que podem ser lidos por maguina.

Dispositivo de acordo com a reivindicagcdo 1, caracterizado
por a quantidade de dados compreender dados de teste, com
base nos quais a unidade (11) de avaliacdo procede a uma
verificacdo da integridade e auséncia de falhas da

transmissdo visual.

Dispositivo de acordo com a reivindicacdo 1, caracterizado
por estar ligada a unidade (11) de avaliacd&o uma memdbria
(13) de dados, para a armazenagem da quantidade de dados

transmitidos.

Dispositivo de acordo com a reivindicacdo 1, caracterizado
por estar ligado a unidade (11) de avaliacdo um emissor (14)
de mensagens, para a confirmacdo de retorno visual, acustica

ou tatil.

Dispositivo de acordo com a reivindicacdo 1, caracterizado
por, em caso de maiores quantidades de dados, ser produzida
uma sequéncia de cédigos MLC gue podem ser lidos por
magquina, que chega de forma individualizada sucessivamente

e de maneira repetida para a visualizacéao.
Dispositivo de acordo com a reivindicacado 1, caracterizado

por ter utilizacdo um cdédigo QR, como cddigo (MLC) que pode

ser lido por maguina.

Lisboa, 15 de julho de 2015
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