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(57) Abstract : The application relates in particular to a me-
thod for monitoring anonymous access to a service. An elec-
tronic user device (ID_CARD) stores a certified set of attri-
butes (FIRST N, LAST N, BIRTH_D, BIRTH_P, ADDR,
CITY, STATE, CSHIP) and a modification key (MOD _K).
Said set is certified by an electronic certification device
(CERT_SRV) by means of a sanitisable electronic signature
fonction. Said fonction corresponds to a signature key
(SIG_K) stored in the electronic certification device and to
said modification key (MOD_K). The method includes the
modification of the set of attributes by means of the electronic
user device, said modification including the deletion of attri-
butes other than the attributes (BIRTH_D, CITY) required for
anonymous access to said service. The method also includes
the détermination, by means of the electronic user device and
the modification key, the signature of the modified set in or-
der to make it possible to subsequently monitor, by means of
an electronic verifying device (VERI_PC), the fact that the
electronic signature of the modified set corresponds to avalid
signature for the electronic certification device.
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La demande se rapporte notamment & un procédé de contrdle d'accés anonyme aun service. Un dispositif éectronique utilisateur
(ID_CARD) stocke un ensemble certifié d'attributs (FIRST_N, LAST_N, BIRTH_D, BIRTH_P, ADDR, CITY, STATE, CSHIP)
et une clé de modification (MOD_K). Cet ensemble est certifié par un dispositif électronique certificateur (CERT_SRV) al'aide
d'une fonction de signature électronique sanitisable. Cette fonction est associée a une clé de signature (SIG_K) stockée dans le
dispositif électronique certificateur ainsi qu'a ladite clé de modification (MOD_K). Le procédé comprend la modification, par le
dispositif éectronique utilisateur, de I'ensemble d'attributs, ladite modification comprenant I'effacement d'attributs autres que les
attributs (BIRTH_D, CITY) requis pour I'acces anonyme audit service. Le procédé comprend également la détermination, par le
dispositif éectronique utilisateur, a l'aide de la clé de modification, de la signature de I'ensemble modifié, afin de permettre le
contréle ultérieur, par un dispositif éectronique vérifieur (VERIF_PC), du fait que la signature électronique de I'ensemble modifié
correspond a une signature valide du dispositif éectronique certificateur.
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Accr éditations Anonymes

L'invention concerne le domaine des systémes d'accréditation anonyme pour l'acces a des
Services.

Dans un systéme d'accréditation habituel, une organisation de confiance émet, pour certains
utilisateurs, des accréditations certifiées portant sur un ou plusieurs attributs de cet utilisateur.

Une telle organisation peut étre, par exemple, une mairie émettant des accréditations certifiées
consistant en des cartes didentité, lesquelles présentent un certain nombre dattributs associés a
['utilisateur du type nom, prénom, date de naissance, adresse, etc. Cette organisation peut également étre
une université émettant des accréditations certifiées consistant en des cartes d'éudiant, lesquelles
présentent certains attributs associés a un éudiant du type nom, prénom, numéro d'éudiant, éudes
suivies, etc.

Lorsquil souhaite accéder a un service offert par un organisme tiers agissant en tant que
fournisseur de services, I'utilisateur peut alors vouloir utiliser de telles accréditations certifiées de fagon
anonyme, c'est-a-dire en minimisant l'information qu'il fournit a ce fournisseur de service afin d'en
obtenir le service désiré.

Par exemple, I'accés a certains services spécifiques peut étre restreint aux habitants d'une ville.
Dans un tel cas, I'utilisateur doit alors prouver qu'il habite bien la bonne ville, de facon certifiée par la
mairie, mais il peut ne pas vouloir révéler les autres attributs le concernant sur sa carte d'identité, tels que
son nom ou son adresse exacte.

De fagon similaire, un étudiant peut vouloir bénéficier d'une réduction sur un service offert par
un organisme tiers. L'étudiant doit alors prouver qu'il possede une accréditation provenant (par exemple)
d'une université, mais peut ne pas vouloir révéler les autres attributs le concernant sur sa carte d'étudiant,
tels que son nom ou les études qu'il suit.

Pour répondre a ce besoin d'anonymat, il est possible d'envisager des systémes d'accréditation
utilisant des techniques cryptographiques proches des signatures de groupe ou des signatures aveugles.

Dans le cas des signatures de groupe, l'organisation certificatrice signe, lors de la phase de
création de |'accréditation, I'ensemble des attributs associés al'utilisateur en ne produisant qu'une seule
signature. Cette signature doit étre telle que l'organisation certificatrice elleeméme ne doit pas étre
capable dutiliser cette accréditation afin de se faire passer pour I'utilisateur, ce qui est par exemple
possible en utilisant des techniques liées aux schémas de signature de groupe. L'entité de confiance est
l'organisation qui délivre des accréditations. L'entité de confiance peut ére notamment une mairie, ou
encore une université.

Une fois I'utilisateur en possession d'une telle accréditation, il peut révéler un ou plusieurs
attributs qui lui sont associés, en fonction de la demande de l'organisme tiers agissant en tant que
fournisseur de services auprés duquel il requiert un service, en géné&ant, a l'instar des techniques de

signature de groupe, une preuve de connaissance des attributs non révélés et une signature sur I'ensemble
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des attributs, révélés ou non, sans divulguer ni les attributs non révélés ni la signature de I'organisation
certificatrice. L'utilisateur préserve de ce fait son anonymat vis-a&-vis du monde extérieur.

Dans ce cas de figure, il est connu d'utiliser un schéma de signature permettant de signer
plusieurs messages/attributs en une seule signature et ol e possesseur de la signature est capable de faire
une preuve de conhaissance de la signature et des messages signés, sans révéler ni la signature, ni
I'ensemble de ces messaged/attributs qu'il souhaite cacher, tout en gardant la possibilité de donner en
clair le ou les attributs qui lui sont demandés par I'organisme tiers.

Un tel schéma de signature est consommateur en temps de calcul puisquil nécessite de cacher
explicitement les attributs non révélés. La taille de la preuve dépend donc du nombre dattributs
initialement certifiés par I'entité émettrice. Par ailleurs, sa mise en ceuvre pratique nécessite I'utilisation
de données cryptographiques de taille importante, comme cela est le cas dans la technologie Idemix
proposee par IBM.

Dans le cas des signatures aveugles, I'idée consiste a faire signer de facon aveugle les attributs
par I'organisation certificatrice. L'utilisation d'une telle signature aveugle rend le systéme d'accréditation
plus efficace, au détriment cependant d'une tragabilité accrue de I'utilisateur, puisgue |'organisation
certificatrice est impliquée lors de chaque demande d'accés. Un exemple de ce type de technique est

repris dans latechnologie UProve proposée par Microsoft.

L'invention vise aaméliorer |a situation.

L'invention se rapporte notamment & un procédé de contrdle d'acces anonyme a un service, dans

lequel, un dispositif éectronique utilisateur stockant un ensemble certifié d'attributs et une clé de
modification, ledit ensemble ayant été certifié par un dispositif éectronique certificateur a l'aide d'une
fonction de signature électronique sanitisable, ladite fonction étant associée aune clé de signature stockée
dans ledit dispositif électronique certificateur ainsi qu'a ladite clé de modification, le procédé comprend:
fal la modification, par le dispositif éectronique utilisateur, de I'ensemble dattributs, ladite
modification comprenant I'effacement d'attributs autres que les attributs requis pour I'accés anonyme
audit service,
/a2/  ladéermination, par le dispositif électronique utilisateur, al'aide de la clé de modification, de la
signature de I'ensemble modifi€, afin de permettre le contrdle ultérieur, par un dispositif éectronique
vérifieur, du fait que la signature éectronique de I'ensemble modifié correspond a une signature valide du
dispositif éectronique certificateur.

Ce procédeé est avantageux notamment en ce qu'il permet au dispositif électronique utilisateur de
prouver au dispositif éectronique vérifieur qu'il détient des attributs donnant acces a un service donné,
sans pour autant avoir besoin de divulguer au dispositif électronique vérifieur des attributs autres

(susceptibles de porter atteinte alavie privée).
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L'invention se rapporte également, notamment, a un dispositif éectronique utilisateur agencé
pour stocker une clé de modification ainsi qu'un ensemble certifié d'attributs, I'ensemble d'attributs
stocké étant certifié par un dispositif électronique certificateur a I'aide d'une fonction de signature
électronique sanitisable, ladite fonction étant associée a une clé de signature stockée dans ledit dispositif
électronique certificateur ainsi qu'a ladite clé de modification, le dispositif électronique utilisateur étant
agencé pour modifier I'ensemble d'attributs en effacant des attributs autres que les attributs requis pour
['accés anonyme audit service, et pour déterminer, a l'aide de la clé de modification, la signature de
I'ensemble d'attributs modifié, afin de permettre le contréle ultérieur, par un dispositif éectronique
vérifieur, du fait que la signature éectronique de I'ensemble modifié correspond aune signature valide du
dispositif éectronique certificateur.

Ce dispositif est avantageux notamment en ce quiil est agencé pour prouver au dispositif
électronique vérifieur qu'il détient des attributs donnant acces a un service donné, sans pour autant avoir
besoin de divulguer au dispositif électronique vérifieur des attributs autres (susceptibles de porter atteinte

alavieprivée).

L'invention se rapporte également, notamment, a un systéme de contr6le d'accés anonyme a un
service, comprenant un dispositif électronique utilisateur selon un mode de réalisation de I'invention, et
au moins |'un des deux dispositifs suivants:

- un dispositif éectronique certificateur agencé pour certifier un ensemble d'attributs a I'aide d'une
fonction de signature électronique sanitisable, ladite fonction étant associée aune clé de signature stockée
dans le dispositif éectronique certificateur ainsi qu' aune clé de modification, de maniére a permettre au
dispositif électronique utilisateur, lorsqu'il apréalablement stocké I'ensemble d'attributs certifié ainsi que
la clé de modification, de modifier I'ensemble d'attributs en effacant des attributs autres que les attributs
requis pour |'accés anonyme audit service, et de déterminer, a l'aide de la clé de modification, la
signature de I'ensemble modifié,

- un dispositif électronique vérifieur agencé pour recevoir du dispositif éectronique utilisateur un
ensemble certifié dattributs, et pour controler que la signature éectronique de I'ensemble regu

correspond aune signature vaide d'un dispositif éectronique certificateur.

L'invention se rapporte également, notamment, a un programme d'ordinateur agencé pour mettre

en cauvre un procédé selon un mode de réalisation de I'invention lorsgu'il est exécuté par un processeur.

L'invention se rapporte également, notamment, & un support de stockage non transitoire lisible

par ordinateur, stockant un programme d'ordinateur selon un mode de réalisation de l'invention.

D'autres aspects, buts et avantages de I'invention apparaitront ala lecture de la description d'un

de ses modes de réalisation.
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L'invention sera également mieux comprise al'aide des dessins, sur lesguels:

- lafigure lillustre un procédé selon un mode de réalisation ;

- la figure 2 illustre I'architecture d'un dispositif électronique utilisateur selon un mode de
réalisation ;

- lafigure 3 illustre un systéme selon un mode deréalisation ;

Lafigure 1illustre un procédé selon lequel, I'axe du temps t étant orienté du haut vers le bas,
aprés une premiere étape dinitialisation INIT (indiquée en pointillés car elle ne fait en I'occurrence pas
partie du procédé), le procédé modifie (lors d'une étape MODIF) un ensemble d'attributs FIRST_N,
LAST_N, BIRTH_D, BIRTH_P, ADDR, CITY, STATE, CSHIP en effacant les attributs FIRST_N,
LAST N, BIRTH_P, ADDR, STATE, CSHIP et en ne conservant que les attributs BIRTH_D, CITY. Le
procédé détermine alors (durant une étape DETERM) une nouvelle signature de I'ensemble d'attributs
dont on a effacé les attributs précités. Une premiére signature avait été préalablement calculée durant
I'étape INIT, pendant laquelle un dispositif éectronique certificateur CERT_SRV avait certifié les
attributs pour le compte du dispositif éectronique utilisateur ID_CARD. Le procédé peut étre suivi d'une
étape (indiquée en pointillés car elle nefait en I'occurrence pas partie du procédé) de contrdle CTRL de la

validité de la signature des attributs modifiés par un dispositif électronique vérifieur VERIF_PC.

La figure 2 illustre de fagon symbolique |'architecture d'un dispositif éectronique utilisateur
selon un mode de rédlisation de l'invention (en I'occurrence une carte a puce ID_CARD). Cette carte
comporte un microcontréleur, sous forme d'un seul composant (bien que les différents ééments soient
représentés schématiquement comme sils étaient discrets). Le microcontrdleur intégre un processeur
PROC, une mémoire vive RAM, et une mémoire morte ROM (pouvant mémoriser un systeme
d'exploitation ains qu'un programme d'ordinateur adapté pour mettre en oauvre un procédé selon un
mode de réalisation de l'invention lorsgu'il est exécuté par le processeur PROC). Le microcontréleur
intégre également une mémoire programmable EEPROM (il pourrait évidemment sagir d'une autre
technologie, telle que la mémoire Flash), mémorisant différentes informations, dont une clé de
modification MOD_K et huit attributs FIRST N, LAST N, BIRTH_D, BIRTH_P, ADDR, CITY,
STATE, CSHIP.

Lafigure 3 illustre un systéme selon un mode de réalisation possible de I'invention, comprenant
un dispositif éectronique de certification (en l'occurrence un serveur CERT_SRV), un dispositif
électronique utilisateur (en l'occurrence une carte a puce ID_CARD), et un dispositif éectronique
vérifieur (en I'occurrence un ordinateur personnel VERIF_PC). Le serveur comprend un TPM (Trusted
Platform Module), qui est un composant sécurisé, stockant une clé privée de signature SIG K.
L'ordinateur VERIF_PC est connecté a un lecteur NFC lui permettant de communiquer avec la carte
ID_CARD. L'ordinateur est également connecté a une porte dont il est en mesure de commander

I'ouverture en fonction de ses communications avec lacarte ID_CARD.
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Un mode de réalisation de I'invention se rapporte aun procédé de contréle d'acces anonyme aun
service. Le service peut étre un service de toute nature. 1l peut sagir par exemple d'un service consistant
a commander I'ouverture d'un tourniquet, d'un sas, ou encore d'une porte, en commandant |'arrét de
l'alimentation électrique d'un électro-aimant retenant une porte en position fermée (ou encore
commandant larotation d'un moteur éectrique controlant le désengagement d'un péne de la gache d'une
serrure), donnant ainsi accés a un espace particulier dont l'accés est restreint. Le service peut plus
simplement consister a commander |'allumage d'un indicateur particulier (par exemple une ampoule verte
ou une ampoule rouge selon que I'acces est ou non autorisé, ou méme l'affichage d'un message explicite
sous forme de texte sur un écran d'ordinateur), permettant aun contréleur humain de décider de laisser ou
de ne pas laisser passer un autre humain, détenteur d'un dispositif éectronique utilisateur.

Un dispositif électronique utilisateur ID_CARD (tel gqu'une carte didentité éectronique, une
carte d'éudiant éectronique, ou encore un téléphone portable NFC) stocke (par exemple lors d'une étape
dinitialisation préalable audit procédé, ou encore durant ledit procédé) un ensemble certifié d'attributs.

Le fait que les attributs sont certifiés signifie quils sont associés aune (ou plusieurs) signature(s)
d'une (ou plusieurs) autorité(s). Cette (ou ces) signature est stockée avec les attributs, afin de pouvoir
vérifier que ces attributs sont effectivement correctement certifiés. L'autorité peut étre par exemple une
mairie, habilitée acertifier lesdits attributs.

Les attributs peuvent comprendre, atitre d'exemple non limitatif, un prénom FIRST_N, un nom
de famille LAST_N, une date de naissance BIRTH_D, un lieu de naissance BIRTH_P, une adresse
postale ADDR, une ville de résidence CITY, un Etat de résidence STATE, et/ou encore une
nationalité/citoyenneté CSHIP.

Ledit ensemble est certifié (par exemple lors d'une étape d'initialisation préalable au procédé, ou
encore pendant ledit procédé) par un dispositif éectronique certificateur CERT_SRV. Ce dispositif
électronique certificateur est typiquement un serveur (mais peut également étre tout type d'ordinateur ou
de matéridl éectronique dédié approprié). 1l peut comprendre des éléments de sécurité (tels qu'un HSM -
hardware security module - pour la gestion de clés). Le dispositif éectronique certificateur peut étre
opéré par exemple par la dite autorité ou encore sous son controle (il est possible que le dispositif
électronique certificateur soit par exemple opéré par un prestataire de service spécialisé pour le compte
d'une mairie).

L'ensemble est certifié al'aide d'une fonction de signature électronique sanitisable. Une fonction
de signature éectronique est une fonction mise en oauvre par un dispositif éectronique, prenant en entrée
un message (pouvant étre représenté par une suite de hits) et produisant, al'aide du message et d'une clé
privée de signature, une signature de ce message (signature pouvant elle-méme étre représentée par une
suite de hit). La signature est liée au message et au détenteur de la clé privée de signature (changer le
message change la signature, et une clé de signature différente produit une signature différente). La
signature peut également faire intervenir des paramétres additionnels (tels qu'un aéa pouvant étre

concaténé au message, permettant ainsi de produire deux signatures différentes lors de deux signatures
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d'un méme message avec la méme clé privée de signature). Il est mathématiquement trés difficile (en
pratique impossible) de déterminer la signature sans la clé privée de signature. Une fonction de signature
électronique sanitisable est une variante d'une fonction de signature éectronique conventionnelle, selon
laquelle on peut modifier aposteriori un couple message/signature de maniére prédéfinie et contrdlée par
I'entité détentrice de laclé privée de signature (C'est-a-dire I'entité habilitée a signer, a savoir dans le cas
général l'autorité précitée ou son prestataire), mais sans interaction avec cette entité. Cette possibilité de
modification constitue la seule exception au principe selon lequel il est mathématiquement tres difficile
(en pratigue impossible) de déterminer la signature d'un message sans connditre la clé privée de
signature. Plus précisément, le message est modifié, et la signature du message modifié est recalculée en
fonction notamment de la modification apportée au message et de la précédente signature. La signature
est modifiée (C'est-a-dire recalculée) de sorte a ce qu'une fois modifiée, elle constitue une signature
valide du nouveau message (le message modifié). La « sanitisation » peut étre publique (tout le monde
pouvant alors modifier le couple message/signature a posteriori, dans la limite des modifications
autorisées) ou ne se faire que par un (ou un groupe de) « sanitiseur(s) » désigné. Dans le contexte de ce
mode de réalisation, le message n'est modifiable que dans les limites définies comme étant admissibles
par l'entité détentrice de la clé de signature. Ces limites peuvent comprendre non seulement les
modifications possibles (typiquement l'autorisation d'effacer un attribut mais pas celle de le remplacer
par un attribut valide différent), mais également les entités habilitées a apporter ces modifications. Le
contrble de I'admissibilité d'une modification de message est opéré a l'aide d'une clé de modification
générée par exemple sous le contrdle de 'autorité (mais pas nécessairement détenue par elle). Autrement
dit, seul un détenteur de laclé de modification peut apporter des modifications et recalculer une signature
légitime. Les signatures sanitisables donnent ainsi les moyens a un signataire de déléguer a une autre
entité le pouvoir de modifier un message signé, de telle sorte que le message modifié est toujours
considéré comme ayant é&é signé par le signataire initial (puisqu'il est associé a une signature valide
recalculée). Des constructions possibles de fonctions de signature sanitisable peuvent utiliser un schéma
de signature standard avec utilisation d'une fonction de hachage. Pour obtenir la propriété de sanitisation,
une étape préliminaire al'utilisation de lafonction de hachage peut consister adiviser le message a signer
en plusieurs parties (pouvant chacune correspondre a un attribut), selon ce qui est modifiable ou non par
le dispositif électronique utilisateur, puis a utiliser une fonction de hachage camééon sur les parties
modifiables. Une fonction de hachage cryptographique standard peut ensuite étre appliquée au résultat
ainsi obtenu, puis une fonction de signature éectronique conventionnelle peut étre utilisée. La clé de
modification (ou «trappe de sanitisation ») utilisée par le dispositif éectronique utilisateur peut alors
correspondre alatrappe de lafonction de hachage caméléon. De telles fonctions de hachage sont décrites
notamment dans l'article « Chameleon Hashing and Signatures » de Hugo Krawczyk et Tal Rabin
(octobre 1997), dont le contenu est incorporé par référence. Une fonction de hachage est habituellement
dénuée de collisions prévisibles, c'est-a-dire qu'il n'est pas possible en pratique de trouver deux messages
différents sur lesquels I'application d'une fonction de hachage donne le méme résultat. Une fonction de

hachage caméléon permet, a l'aide d'une trappe (une clé secréte appropriée) de construire de telles
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collisions. Pour cela, la sortie de la fonction de hachage est associée a une valeur dite 'aléatoire’ qui va
varier en fonction du message haché (et pour une collision donnée).

Le dispositif électronique utilisateur stocke également une clé de modification afin de pouvoir
recalculer la signature du message une fois le message maodifié. Le dispositif éectronique utilisateur peut
étre la seule entité détentrice de cette clé de modification.

Ladite fonction de signature éectronique sanitisable est associée a une clé de signature stockée
dans ledit dispositif éectronique certificateur (si elle n'est stockée nulle part ailleurs, la non-répudiation
de lasignature peut sen trouver améliorée).

Ladite fonction est également associée aladite clé de modification (précitée). Cette clé peut n'étre
stockée que dans le dispositif éectronique utilisateur.

L e procédé comprend:
fal/ la modification, par le dispositif éectronique utilisateur, de I'ensemble dattributs, ladite
modification comprenant |'effacement d'attributs autres que les attributs (par exemple des attributs de
date de naissance BIRTH_D et de ville derésidence CITY) requis pour I'accés anonyme audit service,
(a2l la détermination, par le dispositif éectronique utilisateur, al'aide de laclé de modification, de la
signature de I'ensemble modifié, afin de permettre le contréle ultérieur (soit dans le cadre du procédé
selon le présent mode de réalisation, soit dans le cadre d'un autre procédé), par un dispositif éectronique
vérifieur VERIF _PC, du fait que la signature éectronique de I'ensemble modifié correspond a une
signature valide du dispositif électronique certificateur.

Un étudiant peut ainsi prouver, en entrant dans un cinéma, qu'il aplus de seize ans (le film qu'il
souhaite voir étant interdit aux moins de seize ans) al'aide d'un dispositif éectronique utilisateur tel que
sa carte (a puce) d'étudiant, et gu'il habite la ville du cinéma considéré (ce qui le cas échéant lui donne
droit a une réduction) sans pour autant divulguer son adresse précise, ses homs et prénoms, ni aucune
autre information personnelle non requise pour voir le film et bénéficier d'un tarif préférentiel.

Selon un mode de réalisation possible, |a détermination de |a signature de I'ensemble modifié par
le dispositif électronique utilisateur, a l'aide de la clé de modification, est effectuée sans qu'il ne soit
nécessaire que le dispositif électronique utilisateur communique avec le dispositif éectronique
certificateur (il peut le cas échéant exister des communications entre ces dispositifs, mais eles n'ont
besoin de révéler aucune information sur les attributs stockés dans le dispositif utilisateur). De méme,
selon un mode de réalisation, le contréle ultérieur par le dispositif éectronique vérifieur du fait que la
signature électronique de I'ensemble modifié correspond a une signature valide du dispositif éectronique
certificateur ne nécessite pas que le dispositif éectronique vérifieur communique avec le dispositif
électronique certificateur. Ainsi, le dispositif éectronique certificateur, méme sSil est amené a
communiquer avec le dispositif électronique vérifieur, n‘acquiert aucune information sur les attributs. Par
exemple, la mairie n'est pas informée (et ne peut déduire des informations collectées) que telle ou telle
personne est alée au cinéma atelle ou telle date et atelle ou telle heure. Selon un mode de réalisation
possible, le procédé empéche la mairie de récupérer (par exemple via son dispositif éectronique

certificateur) des informations susceptibles didentifier I'utilisateur, non seulement par |'absence de
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communication entre le dispositif électronique certificateur et d'une part le dispositif éectronique
utilisateur, d'autre part le dispositif éectronique vérifieur, mais également par le protocole mis en cauvre
par le procédé. Ce protocole peut empécher le dispositif éectronique certificateur d'établir un lien entre
une demande d'autorisation d'acces par un dispositif éectronique utilisateur (et/ou le traitement de cette
demande d'accés par un dispositif électronique vérifieur) et des informations identifiant un dispositif
électronique utilisateur particulier. Selon une variante possible, le dispositif éectronique certificateur peut
étre amené a intervenir lors de la requéte d'acces par le dispositif éectronique utilisateur et de son
traitement par le dispositif éectronique vérifieur. Le protocole mis en oauwvre peut alors empécher le
dispositif éectronique certificateur de déduire, a partir des informations auxquelles il est amené a
accéder, des informations d'identification de I'utilisateur. En particulier, selon un mode de réalisation, le
procédé met en cauvre un protocole empéchant d'établir un lien entre la signature émise par le dispositif
électronique certificateur et celle qui est déterminée par le dispositif électronique utilisateur a partir de
cette précédente signature.

Ce procédeé est avantageux en ce qu'il permet de préserver I'anonymat (en ne divulguant pas tous
les attributs mais seulement ceux qui sont nécessaires), tout en préservant |’ authentification (le dispositif
électronique utilisateur prouve qu'il détient bien les attributs critiques pour l'acces au service). Ce
procédé est également avantageux en ce qu'il permet d'empécher le dispositif éectronique utilisateur de
modifier les attributs protégés autrement qu'en les effagant (ainsi, il ne peut pas, par exemple, remplacer
un nom de famille par un autre), et en ce que le dispositif électronique utilisateur ne peut effacer que les
attributs autorisés (il peut lui étre interdit d'effacer certains attributs). Le procédé permet également
d'empécher un dispositif électronique utilisateur de partager ses attributs avec d'autres. A cette fin, il peut
étre prévu que la clé de modification ne puisse pas étre extraite du dispositif éectronique utilisateur. Par
exemple, dans le cas ou ledit dispositif est une carte a puce conforme au standard SO 7816-4, laclé de
modification peut étre stockée dans un fichier tel qu'un fichier de type EF (elementary file au sens de la
norme 1SO précitée). Ce fichier EF peut étre protégé en lecture, mais accessible a I'OS (systéme
d'exploitation) de la carte a puce (ou a une application telle qu'un softmask ou une applet javacard).
Ainsi, laclé de modification peut étre utilisée par le dispositif éectronique utilisateur lui-méme (al'aide
par exemple des fonctions prédéfinies qu'il embarque dans son systéme d'exploitation sécurisé), mais pas
extrait (une commande de type READ_BINARY définie par I'1SO renvoyant un code d'erreur puisgue
I'accés en lecture est interdit). A I'aide de dispositions de ce type, un dispositif électronique utilisateur ne
peut donc pas étre frauduleusement combiné avec d'autres, afin de reconstituer une fausse identité (par
exemple en combinant I'attribut FIRST_N d'un premier dispositif avec I'attribut LAST_N d'un deuxieme
dispositif et I'attribut BIRTH_D d'un troisiéme dispositif).

Le procédé peut étre mis en ceuvre al'aide d'une suite dinstructions constituant un programme
d'ordinateur exécuté par un processeur du dispositif électronique utilisateur. Mais il peut également étre
mis en cauvre a l'aide d'un circuit électronique dédié intégré au dispositif éectronique utilisateur, tel
qu'un ASIC, un FPGA (ou les variantes PAL, EPLD, PLD, CPLD, PLA, etc.) convenablement configuré

(par exemple en VHDL), voire de I'électronique dédiée congue sur mesure.
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Selon un mode de réalisation, un procédé de contréle d'acces est mis en oauvre de fagcon a ce que
la détermination de la signature de I'ensemble modifié soit opérée sans que le dispositif éectronique
utilisateur ne communique avec le dispositif éectronique certificateur, afin de permettre le contréle
ultérieur, par le dispositif électronique vérifieur, sans que le dispositif éectronique vérifieur ne
communique avec le dispositif éectronique certificateur, du fait que la signature éectronique de
I'ensemble modifié correspond aune signature valide du dispositif éectronique certificateur.

On évite ains toute communication avec le dispositif éectronique certificateur lors de latentative
d'accés au service, ce qui dimine de facto tout risque de récupération dinformations par le dispositif

électronique certificateur durant cette tentative d'acces.

Selon un mode de réalisation, I'effacement d'attributs mis en oauvre par le procédé de controle
d'accés comprend le retrait des attributs a effacer de I'ensemble d'attributs.

Ainsi, on peut par exemple recalculer que signature des seuls attributs date de naissance
BIRTH_D et ville derésidence CITY, al'exclusion des autres attributs. Si ces deux attributs occupent 20
octets chacun, on recalcule ainsi la signature d'un message de 40 octets seulement (a I'exclusion des

octets alloués aux autres attributs).

Selon un mode de réalisation, I'effacement d'attributs mis en oauvre par le procédé de controle
d'accés comprend le remplacement des attributs a effacer par des informations anonymes.

Par exemple, le procédé peut remplacer les attributs a effacer par des caractéres distingués (sans
corrélation avec l'attribut aremplacer). Ainsi, I'attribut de nom de famille LAST N, qui peut par exemple
contenir la chaine de caracteres « DUCHESNES », peut-il étre remplacé par l'une des chaines

CXXXXXXXXX », « » (chaine congtituée de caractéres d'espacement), « »,

et non limitatif. Les attributs de remplacement peuvent avoir la méme taille que les attributs d'origine (en
nombre de bits). Dans cette hypothése, les attributs peuvent avoir une taille prédéfinie indépendamment
de leur contenu. Par exemple un attribut de nom de famille peut faire 35 caractéres, indépendamment du
nom de famille enregistré dans cet attribut (les noms sont alors supposés de longueur égale ou inférieure a
35 caractéres, dans le cas contraire ils peuvent étre tronqués a 35 caractéres, ou atoute autre taille jugée
opportune pour l'attribut considéré). Le nom de famille peut alors étre enregistré indifféremment au
début, au milieu, alafin, ou en toute position du champ de 35 caractéres réservés pour le nom de famille,
les caractéres non utilisés du champ pouvant étre définis de fagon conventionnelle (par exemple il peut
sagir de caractéres d'espacement, tels que le caractére de code ASCII 32, soit 0x20).

Alternativement, il est possible de transformer |e contenu d'un attribut (par exemple une chaine
de caractéres ASCII) en une série de bits (ne possédant pas nécessairement de représentation visuelle
selon unjeu de caractéres standard, tel que I'ASCII), la valeur des bits de la série de bits éant calculée

afin de ne pas modifier le résultat d'une fonction de hachage caméléon appliquée al'ensemble d'attributs.
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Selon un mode de rédlisation, la fonction de signature éectronique sanitisable du procédé de
contréle d'accés est une fonction de signature caviardable, ou une fonction de signature éectronique
couplée a une fonction de hachage caméléon, ou encore une fonction de signature éectronique couplée a
une fonction de noircissage.

Les fonctions de signature caviardable sont des fonctions de signature électronique permettant de
cacher certaines parties d'un message signé tout en gardant la signature valide. Elles peuvent sappuyer
sur laconstruction de certificats (sortes de cartes d'identité numérique) ayant des propriétés de caviardage
(terme typographique désignant le fait d'éter certaines parties d'un texte). Ainsi, par exemple, un éudiant
peut cacher certains attributs de sa carte d'identité numérique sans larendre inutilisable. Les fonctions de
signature caviardable peuvent étre une version simple des signatures sanitisables. Les fonctions de
signature caviardable peuvent sappuyer notamment sur un schéma de signature caméléon. Les fonctions
de signature caviardable mises en ceuvre dans le procédé peuvent noircir les attributs a cacher (tous les
attributs sauf les attributs requis pour I'accés au service) en les remplacant par des caractéres distingués,
mais elles peuvent également étre des fonctions de signature dite supprimable (de I'anglais deletable), ou
I'on supprime (retire) les attributs a cacher, sans les remplacer par quoi que ce soit (méme des caractéres
distingués). Elles permettent seulement a une entité possédant la bonne trappe, de noircir ou supprimer
certaines parties bien définies dun message, de telle sorte qu'il ne soit en pratique pas possible de
déterminer ces parties a partir des parties noircies (ou supprimées - il est clair que I'on ne peut pas
déterminer une information a partir de rien). Noircir une information sensible signifie remplacer cette
information (telle qu'un attribut que I'on n'est pas tenu de divulguer), par des informations non corrél ées,
ne divulguant aucune information sensible (par exemple des caracteres distingués, tels que la chaine de
caracteres « HHHHHHHHHHHHHHE »).

En faisant signer un ensemble d'attributs par un dispositif éectronique certificateur al'aide d'une
signature caviardable (éventuellement supprimable), et en donnant la trappe (la clé de modification) au
dispositif édectronique utilisateur, le dispositif éectronique utilisateur est donc en mesure de noircir (ou
de supprimer, suivant la technique utilisée) les attributs qu'il ne souhaite pas révéer, puis de modifier la
signature de telle sorte qu'elle semble avoir été produite par le dispositif éectronique certificateur. Le
dispositif électronique utilisateur est ainsi, lors d'une demande d'accés aun service, anonyme vis-a-vis de
I'extérieur (que ce soit visavis du dispositif éectronique vérifieur, du dispositif éectronique
certificateur, ou de toute autre entité) et ne révele au dispositif éectronique vérifieur que les attributs
demandés. Par ailleurs, dispositif éectronique utilisateur n'est pas en mesure de modifier les attributs
initialement signés par le dispositif éectronique certificateur autrement qu'en les supprimant ou en les
remplacant par des informations « neutres » (ne correspondant a aucun attribut [égitime du méme type, tel
gue le nom d'une autre ville pour un attribut indiquant une ville) et ne peut donc pas tricher en se faisant

passer pour un dispositif éectronique utilisateur détenant des attributs différents.
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Selon un mode de réalisation, les attributs (par exemple les attributs BIRTH_D et CITY) requis
pour l'accés anonyme au service dépendent dudit service, et le procédé comprend une détermination
desdits attributs requis en fonction dudit service. Par exemple, le méme dispositif éectronique utilisateur
peut permettre a son détenteur humain d'accéder a un cinéma mais également d'accéder a une piscine
municipale. L'accés au cinéma avec un tarif réduit peut étre subordonné a la présentation d'un attribut
CITY autorisé. L'accés au cinéma pour voir des films réservés aux plus de 16 ans peut étre subordonné a
I'attribut BIRTH_D. Ces deux attributs peuvent donc constituer I'ensemble des attributs potentiellement
modifiables. Selon un mode de réalisation, pour un accés a un cinéma, le dispositif éectronique peut
déterminer que seuls les attributs CITY et BIRTH_D sont susceptibles d'étre requis. Le dispositif
électronique utilisateur peut automatiquement effacer tous les attributs autres. 1l peut alternativement
laisser al'utilisateur humain du dispositif éectronique utilisateur I'opportunité d'effacer les attributs de
son choix (les attributs peuvent correspondre a des attributs de I'utilisateur humain [ui-méme). |l peut étre
interdit al'utilisateur humain d'effacer certains attributs, par exemple I'attribut BIRTH_D. Dans ce cas, la
non-présentation (par effacement) de l'attribut CITY entraine par exemple simplement I'absence de
réduction, mais il n'est pas possible de ne pas présenter son age (ceci n'est évidemment qu'un exemple, il
serait possible que I'&ge soit également effacable). Selon un mode de réalisation, pour un acces a une
piscine, les attributs peuvent étre différents de ceux requis pour un accés au cinéma. |l peut par exempley
avoir un attribut indiquant la date du dernier certificat médical d'aptitude alanatation diment présenté a
une autorité habilitée, et il peut étre prévu que seul un déenteur authentifié d'un attribut indiquant une
date de moins d'un an ale droit d'entrer dans lapiscine.

L'entité qui accéde au service al'aide du dispositif éectronique utilisateur (par exemple une carte
d'identité éectronique) peut étre un utilisateur humain du dispositif éectronique utilisateur. Par exemple
en entrant dans un cinéma, un utilisateur humain peut présenter sa carte d'identité a un lecteur NFC pour
valider qu'il aledroit de voir un film en fonction des attributs de la carte didentité. Cependant, |e service
peut également étre fourni au dispositif électronique utilisateur. L'utilisateur humain peut alors accéder au
service par l'intermédiaire du dispositif éectronique. Par exemple, le dispositif éectronique utilisateur
peut étre un téléphone portable, et le service peut étre un service de vidéo a la demande, dans ce cas la
vidéo est envoyée au téléphone portable (le service est donc fourni au dispositif éectronique utilisateur),
et |'utilisateur humain peut visualiser lavidéo sur son téléphone portable.

Pour certains services, I'utilisateur humain peut étre amené a laisser son dispositif éectronique
utilisateur (carte d'identité, carte d'étudiant, etc.) al'entrée, et ane le récupérer qu'a la sortie (club dettir,
bibliotheque réservée aux chercheurs et donnant acces a des ouvrages d'une valeur inestimable, visite
d'un site classé confidentiel défense, etc.). Le dispositif électronique utilisateur pouvant également étre un
téléphone portable stockant les données personnelles requises pour I'accés (les attributs), I'acces peut étre
autorisé par le téléphone portable mais son utilisateur humain peut étre obligé de laisser le téléphone
portable al'entrée ou de I'éeindre. Ce type de situations est également envisageable pour des dispositifs

éectroniques utilisateurs autres que des téléphones portables.
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Le dispositif électronique utilisateur peut contenir des informations personnelles imprimées (par
exemple dans le cas d'une carte didentité). Le dispositif électronique utilisateur peut contenir des
informations imprimées se rapportant a des caractéristiques différentes des caractéristiques faisant |'objet
des attributs stockés. Par exemple, la photo, les initiales, et le département dans lequel travaille un
étudiant chercheur peuvent étre imprimés sur sa carte d'éudiant, mais son nom complet, son adresse
personnelle et sadate de naissance peuvent n'étre disponibles que sous forme d'attributs enregistrés dans
la puce de sa carte d'étudiant. Ceci est avantageux notamment dans le cas ou le dispositif électronique
utilisateur doit étre laissé a l'entrée. Alternativement, le dispositif électronique utilisateur peut
comprendre les mémes informations sous forme d'attributs stockés et de données imprimées, mais peut
étre remis dans une consigne fermée en échange de la clé unique d'un cadenas de la consigne, ou encore,
dans le cas d'une carte, étre avalé par un lecteur de carte (ala maniére d'un distributeur de billet), stocké
al'intérieur, et restitué sur présentation d'un identifiant et d'un code PIN de la carte (sans que personne
d'autre que le titulaire n'ait |'opportunité de voir ce qui est imprimé sur la carte), aprés délivrance du

service al'utilisateur humain.

Selon un mode de réalisation, le procédé de contrble d'accés comprend la certification, par le
dispositif électronique certificateur, de l'ensemble dattributs a l'aide de la fonction de signature

électronique sanitisable.

Selon un mode de réalisation, le procédé de contrle d'accés comprend le contrble, par le
dispositif électronique vérifieur, du fait que la signature éectronique de I'ensemble modifié correspond a

une signature valide du dispositif éectronique certificateur.

Selon un mode de réalisation, un dispositif éectronique utilisateur ID_CARD est agencé pour
stocker une clé de modification MOD_K ainsi qu'un ensemble certifié dattributs FIRST N, LAST N,
BIRTH_D, BIRTH_P, ADDR, CITY, STATE, CSHIP.

Le dispositif électronique utilisateur peut ére une carte a puce, ce qui est avantageux pour la
sécurité. 1l peut sagir d'une carte a puce quelconque, notamment d'une carte a contact (par exemple au
standard 1SO 7816-2), d'une carte sans contact (par exemple une carte au standard MiFare, au standard
ISO 14443, ou encore comprenant une interface NFC quelconque), d'une carte mixte a contact et sans
contact avec une puce commune aux deux interfaces ou bien avec une puce distincte pour chaque
interface contact et sans contact, etc. La carte peut ére au format ID-1 de I'|SO-7810, au format 1D-000
de cette méme norme (format dit « plug-in »), au format microSIM, ou atout autre format adapté (il peut
sagir d'un document didentité en papier au format d'un passeport conventionnel, etc.). La carte peut
comprendre une puce de carte bancaire, de carte SIM (I'acronyme SIM, de I'anglais Subscriber Identity
Module, désigne de fagon générique toutes les variantes CSIM, USIM, UICC etc.), de carte PKI, de carte
d'acces, de carte de santé, de carte de transport, de carte d'identité, de passeport, de chronotachygraphe,

etc.
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En particulier, le dispositif éectronique utilisateur peut étre une carte SIM équipée d'un circuit
électronique capable de gérer des communications sans fil de type NFC. Comme le format de petite taille
d'une carte SIM rend difficile l'intégration d'une antenne, la carte SIM peut comprendre un contact
conforme au standard SWP (Single Wire Protocol) permettant a la SIM de se raccorder a une antenne
intégrée au téléphone portable et de fonctionner de facon autonome. Autrement dit, la carte peut
fonctionner indépendamment du fait que le portable soit allumé ou éteint et que la batterie du téléphone
portable soit chargée ou vide. La carte peut en effet étre alimentée par le champ électromagnétique généré
a cet effet par le lecteur NFC avec lequd elle entre en communication (un lecteur NFC intégré au
dispositif éectronique vérifieur, ou communiquant avec lui), via l'antenne NFC du téléphone portable.
Ceci permet de mettre en place un environnement mieux contrélé et plus sécurisé que celui du téléphone
portable qui est souvent beaucoup plus complexe et ouvert (permettant le chargement d'applications
tierces, et éventuellement de virus).

Le dispositif éectronique utilisateur peut également étre une carte mémoire dotée d'un processeur
(de type secureMMC, etc.), une clé USB, etc. Le dispositif éectronique utilisateur peut également étre un
ordinateur quelconque.

L'ensemble dattributs stocké dans le dispositif éectronique utilisateur est certifié par un
dispositif éectronique certificateur CERT_SRV a l'aide d'une fonction de signature éectronique
sanitisable. Ladite fonction est associée a une clé de signature SIG_K stockée dans ledit dispositif
électronique certificateur ainsi qu'a ladite clé de modification MOD_K. Le dispositif éectronique
utilisateur est agencé pour modifier I'ensemble d'attributs en effacant des attributs autres que les attributs
BIRTH_D et CITY requis pour I'accés anonyme audit service, et pour déterminer, al'aide de la clé de
modification, la signature de I'ensemble d'attributs modifié. Ceci permet le contrdle ultérieur, par un
dispositif dectronique vérifieur VERIF_PC (qui peut étre un ordinateur de type PC, un serveur, un lecteur
NFC comprenant un circuit pour communiquer avec le dispositif éectronique utilisateur, etc.), du fait que
la signature éectronique de I'ensemble modifié correspond a une signature valide du dispositif

éectronique certificateur.

Selon un mode de réalisation, un dispositif éectronique utilisateur est agencé pour déterminer la
signature de l'ensemble dattributs modifié sans communiquer avec le dispositif éectronique
certificateur. Ceci permet le contrdle ultérieur, par le dispositif éectronique vérifieur, sans que ce
dispositif électronique vérifieur ne communique lui non plus avec le dispositif éectronique certificateur,
du fait que la signature éectronique de I'ensemble modifié correspond a une signature valide du dispositif
électronique certificateur. Le dispositif éectronique certificateur n'étant a aucun moment impliqué dans
larequéte d'accés par le dispositif éectronique utilisateur ni le traitement de cette requéte par le dispositif
électronique vérifieur, ce dispositif éectronique certificateur ne peut matériellement collecter aucune
information sur le dispositif éectronique utilisateur (et sur son détenteur humain) a l'occasion de cette

transaction (et ce que latransaction aboutisse ou non aune approbation de |'acces).
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Selon un mode de réalisation, un dispositif éectronique utilisateur est agencé pour effacer les
attributs autres que les attributs requis pour I'accés anonyme audit service en retirant lesdits attributs a

effacer de |I'ensemble d'attributs.

Selon un mode de réalisation, un dispositif éectronique utilisateur est agencé pour effacer les
attributs autres que les attributs requis pour I'accés anonyme audit service en remplagant lesdits attributs a

effacer par des informations anonymes.

Selon un mode de rédlisation, la fonction de signature électronique sanitisable d'un dispositif
électronique utilisateur est de I'un des types suivants. une fonction de signature caviardable, ou une
fonction de signature électronique conventionnelle couplée a une fonction de hachage caméléon, ou

encore une fonction de signature éectronique conventionnelle couplée aune fonction de noircissage.

Selon un mode de réalisation, les attributs (par exemple BIRTH_D et CITY) requis pour I'acces
anonyme au service dépendent dudit service, le dispositif éectronique utilisateur étant agencé pour

déterminer lesdits attributs requis en fonction dudit service.

Selon un mode de réalisation, un systéme de contrdle d' accés anonyme a un service comprend un
dispositif éectronique utilisateur selon un mode de réalisation, et au moins I'un des deux dispositifs
suivants:

- un dispositif éectronique certificateur CERT_SRV agencé pour certifier un ensemble d'attributs
FIRST N, LAST N, BIRTH_D, BIRTH_P, ADDR, CITY, STATE et CSHIP al'aide d'une fonction de
signature électronique sanitisable, ladite fonction étant associée a une clé de signature stockée dans le
dispositif électronique certificateur ains qu'a une clé de modification, de maniére a permettre au
dispositif électronique utilisateur, lorsqu'il apréalablement stocké I'ensemble d'attributs certifié ainsi que
laclé de modification, de modifier I'ensemble d'attributs en effacant des attributs autres que les attributs
BIRTH_D et CITY requis pour |'accés anonyme audit service, et de déterminer, a l'aide de la clé de
modification, la signature de |'ensemble modifié,

- un dispositif électronique vérifieur VERIF_PC agencé pour recevoir du dispositif électronique
utilisateur un ensemble certifié dattributs BIRTH_D, CITY, et pour contrdler que la signature
électronique de I'ensemble regu correspond a une signature valide d'un dispositif électronique
certificateur CERT_SRV.

Le dispositif électronique utilisateur peut étre agencé pour communiquer avec le dispositif
électronique certificateur via un réseau filaire ou sans fil (par exemple de type Ethernet, WiFi, ATM,
ADSL, satellite, Wimax, réseaux cellulaires 1G, 2G, 3G, 4G etc.), éventuellement par l'intermédiaire
d'un héte (par exemple un ordinateur personnel ou un téléphone portable auquel on connecte le dispositif
électronique utilisateur). Le dispositif électronique vérifieur peut également étre agencé pour

communiquer avec le dispositif éectronique certificateur via un réseau filaire ou sans fil (par exemple de
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type Ethernet, Wi-Fi, ATM, ADSL, satellite, Wimax, réseaux cellulaires 1G, 2G, 3G, 4G etc)).
Cependant, dans le cadre d'une transaction d'autorisation d'accés, le dispositif éectronique utilisateur et
le dispositif électronique vérifieur peuvent étre agencés pour ne communiquer ni I'un ni l'autre avec le
dispositif électronique certificateur. Le dispositif électronique utilisateur et le dispositif électronique
vé&rifieur peuvent étre agencés pour communigquer entre eux al’ aide de protocoles filaires ou sans fil qui
peuvent étre des protocoles a courte portée (ZigBee, Bluetooth, infrarouge tel que I'irDA, connexion
USB, connexion FireWire - |IEEE 1394, connexion Sata ou eSata, connexion CPL, connexion Wireless
USB, connexion propriétaire, 1SO 7816, 1SO 14443A ou |SO 14443B, Wi-Fi, etc.).

Le dispositif éectronique certificateur peut comprendre des éléments de redondance, par exemple
des disgues durs ou des mémoires protégées selon une technique RAID (pour redundant array of
independent disks) bien connue, protégeant ainsi contre la perte de la clé de signature sans pour autant

imposer de stockage de cette clé hors du dispositif éectronique certificateur.

Selon un mode de réalisation, un programme d'ordinateur est agencé pour mettre en ceuvre un
procédé selon un mode de réalisation lorsqu'il est exécuté par un processeur. Le processeur peut ére un
processeur du dispositif électronique utilisateur, ou un processeur d'un module de sécurité inséré dans un
tel dispositif (par exemple un processeur de carte a puce SIM insérée dans un téléphone portable). Le
programme d'ordinateur peut étre écrit en langage C, en Java, en C++, en C#, en Basic (et ses multiples
variantes), en assembleur, ou en tout langage approprié. Le programme d'ordinateur peut comprendre des
instructions adaptées pour tirer partie dun support matéridd dédié du processeur, tel qu'un
cryptoprocesseur permettant d'accélérer certains calculs (tels que des exponentiations modulaires) qui
sinon peuvent étre plus lents a mettre en cauvre sur la seule base d'un jeu dinstruction standard de

processeur conventionnel.

Selon un mode de réalisation, un support de stockage non transitoire lisible par ordinateur stocke
un programme selon un mode de réalisation possible. Le support de stockage peut étre par exemple une
carte apuce, une clé USB, un microcontrdleur doté d'une mémoire non volatile (EEPROM, Flash, ROM,
€tc.), une puce mémoire, une carte mémoire, un support de stockage magnétique (disque dur, bande

magnétique, disguette, etc.), ou tout autre forme de stockage adaptée.

Des modes de réalisation spécifiques particuliérement avantageux sont décrits plus précisément
Ci-aprés.

Les participants d'un systéme d'accréditation anonyme sont des organisations (disposant de
dispositifs éectroniques certificateurs), des utilisateurs (disposant de dispositifs électroniques
certificateurs), et des vérifieurs (disposant de dispositifs éectroniques vérifieurs). Les organisations
délivrent des accréditations (par exemple des attributs certifiés) aux utilisateurs, qui peuvent les utiliser de
maniére anonymes aupres de vérifieurs (par exemple des fournisseur de services). Un systeme

d'accréditation anonyme peut mettre en ceuvre les fonctions suivantes.
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AC:Setup :
Lafonction AC:Setup a pour but de générer les paramétres du systéme. Elle prend en entrée un
paramétre de sécurité \ (qui peut correspondre alataille des éléments cryptographiques a manipuler) et
retourne les parametres param (éléments d'un groupe et scalaires qui sont publics).

AC:.OrgkeyGen, AC:UserKeyGen :

Les fonctions OrgKeyGen et UserKeyGen génerent des clefs (secrétes et/ou publiques) pour,

respectivement, les organisations et les utilisateurs.

AC:Obtain ¥ AC:Issue.

Ces deux fonctions forment un protocole exécuté entre un utilisateur souhaitant obtenir une
accréditation et une organisation délivrant des accréditations. La fonction Obtain, exécutée par
I'utilisateur, prend en entrée une clef secréte skU et une clef publique d'organisation pkO. La fonction
Issue, exécutée par l'organisation, prend en entrée une clef secréte d'organisation skO, une donnée

publique utilisateur pkU et une liste d'attributs (nom, date de naissance, étude, etc.) qu'elle souhaite

o o AN o Lo e
certifier &1'utilisateur {.”"n}nzl = {”**'h g, IRy }

a été généré).
(4 OBTAIN sk, pho & 1SSUE{sko, piyr, (i b))

La double fleche €+ symbolise les interactions entre les différents programmes qui sexécutent

et les fleches et — indiquent les sorties des fonctions.

AC:Show ++ AC:Verify. Ces deux fonctions forment un protocole exécuté entre un utilisateur
souhaitant justifier la possession d'une accréditation et un vérifieur souhaitant vérifier cette possession.

La fonction Show, exécutée par |'utilisateur, prend en entrée une clef secrete skU, une clef

oy AN
publique pkO, une liste de messages {r nn}n:’l et une accréditation C. Lafonction Verify, exécutée par
le Vérifi . . . M(_‘{rm,}N

e vérifieur, prend en entrée une clef publique pkO et une liste M de messages telle que = nfn=1,

L~ i1
A lafin du protocole, la fonction Verify retourne un bit ve {-“* uindiquant sil accepte la preuve de

possession de |'utilisateur.

SHOW(sker, e {mg 1, O o Veriey (pky, MY — b

Le protocole de vérification est public: il ne nécessite pas de clef secréte pour étre exécuté.

L es notations suivantes sont utilisées.
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Un message m est, génériquement, une chaine de bits de longueur ¢ = 0.1} (Cest-a-dire

une stite de bits 0 ou 1, de longueur arbitraire comme l'indique I'éoile *). On sépare les messages en

blocs = "1l " ou N et e nombre de blocs et || un symbole de concaténation.

Les portions de message que l'utilisateur pourra modifier, ou supprimer sdon les cas, sont

aryny ¢
désignées par un sous-ensemble dindice ADM & Lo A }

La patie fixe "*FiXdun message "t = . ”:‘r”‘i‘f’d'aprés un ensemble de portions
admissibles ADM et donnée par la fonction
{1 ovdinb =41, . N} abw

Les instructions de modification MOD, étant donnée une assignation de portions (ou blocs)

admissibles (c'est-&-dire modifiables) ADM pour un message */# = #ii1 ” Rk Himﬁ", sont données par

. . . . %4 e { a0 4 ¢ EodE Y — \-'.’!- , N .
une liste de paires dindices et de messages M@T = {lmy) }:?'-E;:\D?\,ioﬁ 1] |re *;;| (Cest-a-dire

gue le bloc modifié m; a la méme taille, en nombre de bits, que le bloc m; d'origine), pour tout
J € ADM Ces indructions dénotent le fait que le j&™ bloc de message m doit étre remplacé par le

nouveau bloc m‘j.

TSROt RN . ;L K
Dans le cas des signatures caviardables, une instruction de modification W+ 7%+ devient L¥: L )

le symbole J.. («bot », de I'anglais bottom) indiquant que le je™ bloc de message doit étre noirci ou
supprimé.
Lanotation ¥0D € AlMindique que les instructions de modification MOD sont compatibles avec

les portions admissibles ADM. C'est-a-dire que ces instructions ne demandent pas de modifier un bloc qui

n'a pas été désigné comme modifiable.

._,f__“,---"'4_~ L, .y .
On note ¢ = MODiI} o message 71’ résultant de la sanitisation du message m selon les

instructions de modification MOD.

Soit ADM des portions admissibles et {7740+ MODa}o {#y MO {deux messages accompagnés
d'instructions de modification. Si les messages sont identiques une fois que |a sanitisation a été appliquée,

alors on note {71, MODn, AT} = (#1121, MODY, AT

_ T C A {‘i‘ﬂ }’\ o , _ -
La notation 1/'n'In'=1 = V""" iu=1 indique quil existe un sous-ensemble dindices

3 AT

C oy £ T h AT gy —_— . , ~ i AT
{3-;1,’};\:!: 1 - {l . _,ﬁ' } tel que ??‘#-ﬂ_; == ”""A-’n’pour tout -nf & {1 e N r}

Dans un schéma de signature sanitisable, noté SAN, deux types de participants sont présents: les
signeurs et les sanitiseurs. Un schéma de signature sanitisable est donné par les cing fonctions suivantes.
SAN:Setup.
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La fonction Setup génére les paramétres du systéme. Elle prend en entrée un paramétre de
sécurité A (qui correspond a la taille des éléments cryptographiques a manipuler) et retourne les
parameétres param (éléments d'un groupe et scalaires qui sont publics).

SAN:SigKeyGen, SAN:SanKeyGen.

Les fonctions SigKkeyGen et SanKeyGen générent des clefs pour, respectivement, les signeurs et

les sanitiseurs.

SAN:Sign.

Lafonction de signature Sign prend en entrée une clef secrete sk, un sanitiseur ™ désigné par
lindice ¥ ™ a qui il souhaite déléguer le droit de modifier le message, un message m et des portions

admissibles ADM. |l génére une signature a (ou un message d'erreur _L, utilisant la méme notation que

pour lafonction de noircissage / suppression mais il sagit ici d'une notion différente).

Tt QUGN sk, 1, ADM]
SAN:Sanitize.

La fonction de sanitisation Sanitize prend en entrée une clef secréte de sanitiseur sk.,,, la clef

publique du signeur pkg,, e message m, la signature 7 et des modifications dinstructions MOD. Elle

sigs
génére un message 1’ et une signature o sur ce message (ou un message d'erreur -L.).

(!, o'} = SANITHZE (skaay, pkyg. 72, 7. MOD

SAN:Verify.

Lafonction de vérification Verify prend en entrée laclef publique du signeur pkg,, le message m
et la signature " Elle retourne un bit d'acceptation he {01} indiquant si la signature est valide ou
non.

Laprocédure de vérification est publique: elle ne nécessite pas de clef secréte pour étre exécutée.

Il existe différentes versions de signatures sanitisables. Les propriétés fonctionnelles et de sécurité
de ces différentes versions varient selon les versions. Dans le cadre des modes réalisations décrits ci-
dessous, le procédé sappuie sur des signatures sanitisables remplissant les conditions suivantes. D'autres
propriétés pourraient étre ajoutées, mais ne sont pas indispensables. Il sagit de conditions nécessaires
pour obtenir les propriétés recherchées pour les accréditations anonymes dans le cadre de ces modes de

réalisation (bien sOr, d'autres modes de réalisation moins sécurisés sont envisageabl es).

P1A

Lavérification d'une signature ne doit pas nécessiter laclé publique du sanitiseur qui ale droit de
modifier le couple message/signature que I'on a. Ceci nous permet d'obtenir I'anonymat du sanitiseur (et
donc de I'utilisateur dans notre systéme d'accréditations). En effet, méme si la clé publique n'éait pas liée

aun individu formellement identifié, le simple fait qu'elle existe permettrait au minimum de suivre les
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transactions de |'utilisateur associé a cette clé publique, et pour peu gque I'une des transactions révéle son

identité, il serait éventuellement possible de lui associer toutes les transactions correspondantes.

P1B
Alternativement, la clé du sanitiseur est nécessaire, mais €elle est cachée au moment de la
vérification. A cette fin, le procédé sappuie sur une preuve adivulgation nulle de connaissance (preuve

dite « zero-knowledge ») pour cacher la clé du sanitiseur, tout en prouvant que la signature obtenue est
valide.

P2

L'utilisateur/sanitiseur ne doit pas étre capable de remplacer I'un de ses attributs par quelque
chose qui I'arrange (par exemple remplacer sa véritable ville de résidence par celle dont il souhaite
profiter des services). En pratique, le sanitiseur ne doit pas étre capable de remplacer une partie
admissible d'un message signé par ce quiil veut. |l faut par conséquent un systéme qui limite les

modifications que peut apporter le sanitiseur.

P3
Si un message initialement signé est modifié deux fois de la méme fagon par le méme sanitiseur,

celadoit étre fait de facon non tracable: on ne doit pas savoir qu'il sagit de laméme entité.
P4
Le rgeu d'une signature sanitisée doit étre infaisable. Cette phase doit contenir un aléa maitrisé a

lafois par le sanitiseur et le vérifieur.

L'obtention d'une accréditation peut seffectuer selon le schéma suivant :

AC.OBRTAIN{skir, pkey) = AC IssuR{sko, pker, o, apu)
L PR SKO Py ;
Utilisatear Organisation

o=l s
7 — SAN S1aN{ske, £, m, abM)

Enregistrer o

L'utilisation d'une accréditation peut, quant aelle, obéir au schéma suivant :
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AC SHOW sk, pkoy {1 ) = ACVERIEY(pke, (o HN_ )
Freilisatew Veérifieur

o
ki

ston o= {{non U Ll a" #Fnan samaan’ €45 i
frd o'y o SAN Santmize(sky, pkg., m, o, Mo0)

o ')

7 — SAN VERIEY (pka, ', o}

Un systéme d'accréditation anonyme AC selon un mode de réalisation Sappuie sur un schéma de
signature sanitisable SAN respectant les propriétés PIA ou PIB, ainsi que P2 aP4, énoncées ci-dessus.

La procédure AC:Setup de génération des paramétres du systéme d'accréditation anonyme est la
procédure SAN:Setup de génération des paramétres du schéma de signature sanitisable.

Laprocédure AC:UserKeyGen de génération des clefs des utilisateurs du systéme d'accréditation
anonyme est la procédure SAN:SanKeyGen de génération des clefs des sanitiseurs du schéma de
signature sanitisable.

La procédure AC:OrgKeyGen de génération des clefs des organisations du systéme
d'accréditation anonyme est la procédure SAN:SigKkeyGen de génération des clefs des signeurs du

schéma de signature sanitisable.

L e protocole AC:Obtain <# AC:Issue d'obtention d'une accréditation anonyme par un utilisateur

est exécuté de lamaniére suivante.

Supposons que le document a signer 7+ € {0. 1} it de longueur t (t bits), I'organisation
O sépare m en N blocs de longueurs respectives {’(ﬂ }:\zi et spécifie un sous-ensemble d'indices
apy C {L..... N} 33 convenance. Un champ spécifique, d'indice n, est choisi. L'organisation
O génére aors une signature 7 := SAN:Sign(sko; pky; m; ADM) al'aide de laclef publique pku
del'utilisateur U et envoie la signature aU. L'utilisateur U enregistre <7 comme une accréditation
de O sur le message m.

Le document a accréditer peut correspondre a une concaténation des noms (ou
identifiants) des champs (par exemple LAST_N, ADDR, etc.) et alavaeur de chacun de ces
champs dans le cas d'espéce considéré (par exemple « Lescuyer », « Caen », €tc.). Les parties
admissibles peuvent correspondre aux valeurs des champs, et exclure les identifiants des champs
(dans cette hypothése, I'utilisateur ne doit pas pouvoir modifier LAST N mais doit pouvoir
modifier « Lescuyer », du moins il doit pouvoir le modifier d'une maniére autorisée). La clé
publique de I'utilisateur qui obtient I'accréditation correspond a sa clé publique de sanitiseur.

Le pratocole AC:Show <+ AC:Verify dutilisation d'une accréditation par un utilisateur U aupres

d'un vérifieur V peut étre exécuté de la maniére suivante.
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Supposons qu'un vérifieur V souhaite vérifier qu'un utilisateur U possede une

accréditation certifiant la possession d'un ensemble d'attributs M. Supposons que |'utilisateur U

posséde une accréditation ¥ sur un document 7 = il [ (o] que M & {m by
(c'est-a-dire que le document m possede les attributs demandés).

Dans un premier temps, le vérifieur envoie une valeur aléatoire r a l'utilisateur U. Cette
valeur r peut étre par exemple la concaténation de données propres a la vérification et al'heure
courante. Dans un second temps, I'utilisateur U sanitise le document selon les instructions de

modification suivantes

mon = {{n.A U {n Ly | v £oan eaoman’ €. iv)
et calcule
(', a’"} + SAN SaniTize(sker, pkey, e, o, MOD)

o'

- . et L g L g L oage .
L'utilisateur envoie (7% au vérifieur. Le vérifieur vérifie que la signature o' est une

signature valide de message /¢ gréce alaclef publigue de I'organisation O. Il renvoie 1s C'est

le cas et O sinon.

Un mode de réalisation est décrit plus précisément ci-dessous dans le cas d'une fonction de
sanitisation particuliérement avantageuse.

Ce mode de réalisation sapplique a des documents quelconques. Un document peut étre défini

comme une chaine quelconque de bits. L'espace des messages est donc M ={0.1 }* Cependant, tous

les documents & signer comportent un champ réservé de longueur fixe e,
Ce mode de réalisation sappuie sur une fonction de hachage qui permet de hacher uniformément
dans {0. 1}«

Selon ce mode de rédlisation, les blocs de messages a noircir sont noircis d'une facon unique. Un
bloc ##*n de longueur [ 1] est toujours remplacé par un bloc de méme taille. Le noircissage d'un bloc

i’ peut par exemple consister en un remplacement de ce bloc par une suite de bits 0 de méme longueur
que cebloc.

Ce mode de rédisation se place dans le cadre d'un environnement bilinéaire symétrique

.-‘i_ P | e
(p, G Gr, e ipour effectuer les caculs.

Dans } HENE N , p est un nombre premier, G et GT sont des groupes a gébriques d'ordre p,
. e, e ow iy — G . . .
et e est une application bilinéaire * - ** ~ 1 |1l existe de nombreux agorithmes bien

connus pour générer de tels environnements de calcul.
Les actions suivantes sont mises en cauvre afin de créer un environnement de calcul global pour le

systéme :



10

15

20

25

30

WO 2013/088024 PCT/FR2012/052780
22

o 0 e )
- . S Ly {p.0s, e, e}
1. Générer un environnement bilinéaire symétrique .Gy,

o

i {3

&

2. Choisir des générateurs ff: &2, 1. NN (le signe $ au dessus de la fleche

désignant un choix opéré de fagon aléatoire)

{12 {0, 1V T 0 Ha {011 Fos
3.Choisirdeuxfonctionsdehachag:]eH’L O B ot My {01} — 2y

4. Retourner les paramétres du systéme

param = {p. G. Gr. e, g, g2, vy v v b, Hy Mo

.,

Le signeur génére ses clefs en mettant en cauvre les actions suivantes:

s K o
R

1. Choisir deux aléas

2. Calculer X 1= g7, Y 1= go¥ et A= g

3. Choisir une clef pour une fonction pseudo-aléatoire & = PRF. Ky GEN(;

. (oK. skagt 1= (ALY AL (v 8 k)
4. Retourner lapaire de clefs PRoig: SKsig) == (LA, 1L AL, 0.0

L e sanitiseur senregistre aupres d'un signeur, en mettant en cauvre les actions suivantes:

§
1. Générer deux aléas ¥+ T

(dans le cas ou le signeur est une carte a puce, la génération
peut faire appel a un générateur aléatoire matériel, fournissant des aléas d'une qualité généralement
supérieure a celle des générateurs purement agorithmiques, et Sappuyant par exemple sur un
échantillonnage d'un bruit analogiqgue mesuré au sein de la puce, traité éventuellement par un

Cryptoprocesseur)

: -
2. Calculer <1 1= (g wa¥) 7

3. Donner (4. 4.} & sanitiseur.
Chacune des parties (le signeur et le sanitiseur), enregistre alors ces données en tant que certificat

d'appartenance au systéme Cerltsan

Le protocole dobtention d'une accréditation entre un utilisateur, déja enregistré, et une

organisation, est mis en cauvre de lafagon suivante.

Le protocole rassemble les données utilisateurs en un document */* < {01} ge longueur t (en
bits). L'organisation sépare le document ##¢ en ¥ blocs de longueurs respectives {tn}izvzl et spécifie un
sous-ensemble dindices M & {1..... N} désignant les portions de messages que I'utilisateur pourra
cacher. Le protocole choisit un champ spécifique (champ réservé), dindice " & M et de longueur

ta = in, Le protocole définit 303 == {in. TH U{ln. L} [ n & M} ce qui signifie que le champ réservé ¥ty
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peut é&re modifié a loisir par I'utilisateur tandis que les autres blocs modifiables ne peuvent étre que

noircis. La clef secréte SKsig egt (79%) Le sanitiseur i est représenté par son certificat
certeans = (i Ui Ti] Ces différentes étapes (rassembler, séparer, spécifier, choisir, définir,
représenter) peuvent étre mises en ceuvre par un dispositif distinct du dispositif électronique certificateur,
également sous le contréle de I'organisation, ou par le dispositif éectronique certificateur lui-méme.

Le signeur met en oauvre les actions suivantes.
1. Générer deux aléas 7't 8" grace alafonction pseudo-aléatoire :

M PRF . PRF{E O Allrnpxjlabm) et &« PRF.PRFEGE. | Ampn|lapa)

el

2 Générer i.;‘i;i"i + 6 aléas % £\ P & IR f|f§.f|-, Ty Pr P Tp Z}

3. Hacher le message “t + Hilmwncfann]|a)
4. Pour tout ¥+ & ﬁii, exécuter les actions suivantes:

(@) Hacher Ay « Hi{ X [[Y | Arr ||anatflufling)

- ; .\7{ ~ - - ot
(b) Calculer Gy = LR ] v R Bra = f-l'?tn ; Bhg = G hin
5. Calculer :

1

N i ¢ g ~ o o - _ - 3
{a} &= (g w¥ up® e P Hoq = g7 Bag = 8 ko
(b} Iy:= g7 Tyo= 4, &/
(e} By o= elug, gy fyi=g7" 3 g =T gt
(d} By =l o)™ elh, M) cellig)™ - eluy gy

6. Hacher le message :

ca  Hat Boal Baall T] (But - Bu) I8 WU B R | Bs | Reinf X | )

nel
7. Calculer :
Sy 1= Ca Ty Sp =0y o g r=d 09 oy Apo=ry o leoog oy
8. Poser :
F 1= ti.B{;;L Ei};z‘., {{\ an . Bngz} l < hf} '&"J, 5"« ]1 '1:_)5 .Rl_,, R;}.\ R:ﬁ. .R.h Sy By, BEL Shy ..-\D.?\»fi}

Aprés avoir exécuté ces calculs (par exemple avec le dispositif éectronique certificateur),

I'organisation donne < al'utilisateur. Celui-ci enregistre & comme accréditation sur e message m.

Le protocole permettant a I'utilisateur d'utiliser une accréditation afin d'obtenir un accés a un
service aupres d'un fournisseur de service que l'on appellera le vérifieur est décrit ci-dessous.

L'accréditation «Fpeut avoir éé délivriée sur un message #r+ par l'organisation identifiée par

iz = (XY A) oo les modalités précitées. L'utilisateur posside un certificat ©8tsan = {44 2. 03],

Lasignature “Fest de laforme :
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7= (B Bua (B Baad [ n € Mba? & 10 T, By, Ry, Bs Ry sy, 9o 82, 55, ADM)

L'utilisateur souhaite cacher un sous-ensemble dattributs M & AF du document #ri, ou A et

le sous-ensemble d'indices des blocs de messages que I'utilisateur ale droit de noircir.

On désigne par #17 le document 7* dans lequel chaque portion "*7 pour 7 € M aété noircie.

Dans un premier temps, le vérifieur envoie al'utilisateur une valeur aléatoire ###+ (pour laquelle

un champ réservé est prévu). On peut, par exemple, hacher dans {0.1}" 13 concaténation de données lides

au fournisseur de service et |a date courante.

Dans un second temps, I'utilisateur exécute les actions suivantes :
1. Générer 13| — [M| + & aléas £ty {‘tn}‘rz.eﬁﬂf\‘.l\,"l-, s Po B80T 5 Zp
2. Hacher le message ©i = Hi{nipix{|anmi|A)

3. Pour tout ** € M \ M exécuter les actions suivantes :

A x| ans||reffre)

(a) Hacher ftn s Hi{X||}’

¥ T N AN L, 14 P
(b) Calculer 1",?1'1 = g7 Bﬂ.:‘l T Bn:? R

4. Caculer :

{a) By = B ff_f'"-’ : B{: y 1= Bop - Ao
NS Y e !
(b} 19 gt T4 = 4, kB
(e} By =clug, gy + Rhi=g™ | =0T gt

(d}y By = eI, ¢ (B AY colh g™ efuy, gy

5. Hacher le message :

ey e Ha BBl T (Bl - Boodl I TS R B TS| R | )
A M
6. Calculer :
Sy i o oy g B 1= R O e s i=t-og spi=1i e o

7. Poser :

ol =By Bha {{BLy. Bloy | v e MANMYY & T T R RY Ry Ry 8ol st ) an
L'utilisateur envoie alors 7 et " au vérifieur.
Dans un troisiéme temps, le vérifieur, ayant recu des données de laforme :
! (Bl Bho, Bl T TS RYR R Ry, S sl sf 85, an) ),
exécute les actions suivantes:
1. Hacher le message 1 < Ha{mrrx [ A)
2. Hacher le message :
ez &= Hal By [ Buol| Bl N T RESH B RS RS K|

xRy
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BB
01‘1 HB' 4Bl 1eB Vo

_ , M = { = A
3. Récupérer ¥ présent dans ADM et poser 1}puis, pour tout ** € M mettre en cavre
les actions suivantes:

(a) Si laportion 77, est différente de lapartie noire, alors
i.S (B Bua) € B, arréter I'algorithme et retourner 0, sinon, continuer.

ii. Mettre ajour M = M1 {n}

i Heghe T € M (XY A e ]| apstlpe|fma)

4. Tester les éguations suivantes :

e

: . A - - "l
i ; A B, g X e{g™ -V, B 1\
(a) elug, g1 T = o B 7o)
! & E (}{ - ,u.z'. XL '3.-"5 . {}, } E

5 i . i h'?‘.
. ) A B L " X1 -elg™ Y, H
(b)Y Pour tout n € M, efuy, g™ = el ‘\j i) - Ry
eig i)

(©) gt =11 17,

t r
C AN rrueEl ot i
(d) I77 - g% = Ry

. T N S R ‘et Cefgogt N7,
@) e[T5 oV el AV - efh g% efuy, gy % = | 220 iy
{ N 1 \}_, 3 s R uf S j— (S ‘(‘{7[.;‘ ‘_\&} ) 4
Si toutes ces équations sont vérifiées, le vérifieur retourne 1, sinon, il retourne 0.

Bien entendu, les exemples donnés ci-dessus ne sont nullement limitatifs.

Les modes de réalisation concernant les procédés peuvent étre transposés aux dispositifs, et

réciproguement.
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Revendications

1. Procédé de contrble d'accés anonyme a un service, dans lequel, un dispositif électronique
utilisateur (ID_CARD) stockant un ensemble certifié dattributs (FIRST_N, LAST N, BIRTH_D,
BIRTH_P, ADDR, CITY, STATE, CSHIP) et une clé de modification (MOD_K), ledit ensemble ayant
été certifié par un dispositif éectronique certificateur (CERT_SRV) al'aide d'une fonction de signature
électronique sanitisable, ladite fonction étant associée a une clé de signature (SIG_K) stockée dans ledit
dispositif électronique certificateur ainsi qu'a ladite clé de modification (MOD_K), le procédé comprend :
fa/ la modification, par le dispositif éectronique utilisateur, de I'ensemble dattributs, ladite
modification comprenant I'effacement d'attributs autres que les attributs (BIRTH_D, CITY) requis pour
I'accés anonyme audit service,

(a2l la détermination, par le dispositif éectronique utilisateur, al'aide de laclé de modification, de la
signature de I'ensemble modifié, afin de permettre le contréle ultérieur, par un dispositif éectronique
vérifieur (VERIF_PC), du fait que la signature éectronique de I'ensemble modifié correspond a une

signature valide du dispositif éectronique certificateur.

2. Procédé de controle d'acces selon larevendication 1, dans lequel la détermination de la signature
de I'ensemble modifié est opérée sans que le dispositif éectronique utilisateur ne communique avec le
dispositif éectronique certificateur, afin de permettre le contrdle ultérieur, par le dispositif électronique
vérifieur, sans que le dispositif éectronique vérifieur ne communique avec le dispositif éectronique
certificateur, du fait que la signature éectronique de I'ensemble modifié correspond a une signature

valide du dispositif éectronique certificateur.

3. Procédé de contréle d'accés selon la revendication 1, dans lequel I'effacement d'attributs

comprend leretrait des attributs a effacer de I'ensemble d'attributs.

4. Procédé de contréle d'accés selon la revendication 1, dans lequel I'effacement d'attributs

comprend le remplacement des attributs a effacer par des informations anonymes.

5. Procédé de contrfle d'acces selon la revendication 1, dans lequel la fonction de signature
électronique sanitisable est une fonction de signature caviardable, ou une fonction de signature
électronique couplée a une fonction de hachage caméléon, ou encore une fonction de signature

électronique couplée aune fonction de noircissage.
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6. Procédé de contréle d'accés selon larevendication 1, dans lequel les attributs (BIRTH_D, CITY)
reguis pour l'accés anonyme audit service dépendent dudit service, et dans lequel |e procédé comprend

une détermination desdits attributs requis en fonction dudit service.

7. Procédé de contrdle d'accés selon larevendication 1, comprenant :
/a0l lacertification, par le dispositif éectronique certificateur (CERT_SRV), de |'ensemble d'attributs
(FIRST_N, LAST_N, BIRTH_D, BIRTH_P, ADDR, CITY, STATE, CSHIP) al'aide de ladite fonction

de signature électronique sanitisable.

8. Procédé de contrdle d'accés selon larevendication 1, comprenant :
/a3l  le contrdle, par le dispositif électronique vérifieur (VERIF_PC), du fait que la signature
électronique de I'ensemble modifié correspond a une signature valide du dispositif éectronique

certificateur.

9. Dispositif éectronique utilisateur (ID_CARD) agencé pour stocker une clé de modification
(MOD _K) ainsi qu'un ensemble certifié dattributs (FIRST_N, LAST_N, BIRTH_D, BIRTH_P, ADDR,
CITY, STATE, CSHIP), I'ensemble dattributs stocké étant certifié par un dispositif éectronique
certificateur (CERT_SRV) al'aide d'une fonction de signature électronique sanitisable, ladite fonction
étant associée aune clé de signature (SIG_K) stockée dans ledit dispositif électronique certificateur ainsi
gu'a ladite clé de modification (MOD_K), le dispositif éectronique utilisateur étant agencé pour modifier
I'ensemble d'attributs en effacant des attributs autres que les attributs (BIRTH_D, CITY) requis pour
I'acceés anonyme audit service, et pour déterminer, al'aide de la clé de modification, |a signature de
I'ensemble d'attributs modifié, afin de permettre le contrdle ultérieur, par un dispositif éectronique
vérifieur (VERIF_PC), du fait que la signature éectronique de I'ensemble modifié correspond a une

signature valide du dispositif électronique certificateur.

10. Dispositif électronique utilisateur selon la revendication 9, le dispositif éectronique utilisateur
étant agencé pour déterminer la signature de I'ensemble d'attributs modifié sans communiquer avec le
dispositif éectronique certificateur, afin de permettre le contréle ultérieur, par le dispositif éectronique
vérifieur, sans que ce dispositif éectronique vérifieur ne communique avec le dispositif éectronique
certificateur, du fait que la signature éectronique de I'ensemble modifié correspond a une signature

valide du dispositif éectronique certificateur.

11. Dispositif électronique utilisateur selon larevendication 9, agencé pour effacer les attributs autres
gue les attributs requis pour I'accés anonyme audit service en retirant lesdits attributs a effacer de

|'ensemble d'attributs.
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12. Dispositif électronique utilisateur selon larevendication 9, agencé pour effacer les attributs autres
que les attributs requis pour I'accés anonyme audit service en remplacant lesdits attributs a effacer par des

informations anonymes.

13. Dispositif éectronique utilisateur selon la revendication 9, dans lequel la fonction de signature
électronique sanitisable est de I'un des types suivants : une fonction de signature caviardable, ou une
fonction de signature électronique conventionnelle couplée a une fonction de hachage camééon, ou

encore une fonction de signature éectronique conventionnelle couplée aune fonction de noircissage.

14. Dispositif éectronique utilisateur selon larevendication 9, dans lequel, les attributs (BIRTH_D,
CITY) requis pour l'accés anonyme audit service dépendant dudit service, le dispositif éectronique

utilisateur est agencé pour déterminer lesdits attributs requis en fonction dudit service.

15. Systeme de contrble d'accés anonyme a un service, comprenant un dispositif éectronique
utilisateur selon larevendication 9, et au moins |'un des deux dispositifs suivants :

- un dispositif éectronique certificateur (CERT_SRV) agencé pour certifier un ensemble dattributs
(FIRST_N, LAST_N, BIRTH_D, BIRTH_P, ADDR, CITY, STATE, CSHIP) al'aide d'une fonction de
signature électronique sanitisable, ladite fonction étant associée a une clé de signature stockée dans le
dispositif éectronique certificateur ainsi qu'a une clé de modification, de maniére a permettre au
dispositif éectronique utilisateur, lorsqu'il apréalablement stocké I'ensemble d'attributs certifié ainsi que
la clé de modification, de modifier I'ensemble d'attributs en effacant des attributs autres que les attributs
(BIRTH_D, CITY) requis pour l'accés anonyme audit service, et de déterminer, a l'aide de la clé de
modification, la signature de |I'ensemble modifié,

- un dispositif éectronique vérifieur (VERIF_PC) agencé pour recevoir du dispositif électronique
utilisateur un ensemble certifié dattributs (BIRTH_D, CITY), et pour contrbler que la signature
électronique de I'ensemble regu correspond a une signature valide d'un dispositif électronique
certificateur (CERT_SRV).

16. Programme dordinateur agencé pour mettre en oauvre le procédé selon la revendication 1

lorsgu'il est exécuté par un processeur.

17. Support de stockage non transitoire lisible par ordinateur, stockant un programme selon la

revendication 16.
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