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Werkwijze voor het controleren van reeksen van gegevens.

@ De uitvinding heeft betrekking op een werkwijze
voor het controleren van reeksen van gegevens,
omvattende een beveiligingsstap en een
verificatiestap, waarbij in de beveiligingsstap een
controlereeks (2) wordt gevormd aan de hand van
een identificatiereeks (1), welke identificatiereeks
identificatiewaarden (d) omvat die de te beveiligen
reeksen van gegevens identificeren, en welke
controlereeks controlewaarden (w) omvat waarvan
althans sommige aan de hand van bewerkings-
waarden zijn gevormd, welke bewerkingswaarden
zijn afgeleid (F) uit gegevens van door de
genoemde identificatiewaarden geidentificeerde
reeksen, en waarbij in de verificatiestap de reek-
sen van gegevens aan de hand van de controle-
waarden worden geverifieerd. Volgens de
uitvinding worden controlewaarden opeenvolgend
gevormd door het combineren (C) van een
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Werkwijze voor het controleren van reeksen van gegevens.

A. ACHTERGROND VAN DE UITVINDING

De uitvinding heeft betrekking op een werkwijze voor het
controleren van reeksen van gegevens, omvattende een
beveiligingingsstap en een verificatiestap, waarbij in de
beveiligingsstap een controlereeks wordt gevormd aan de hand van een
identificatiereeks, welke identificatiereeks identificatiewaarden
omvat die de te beveiligen reeksen van gegevens identificeren, en
welke controlereeks controlewaarden omvat waarvan althans sommige aan
de hand van bewerkingswaarden zijn gevormd, welke bewerkingswaarden
zijn afgeleid uit gegevens van door de genoemde identificatiewaarden
geidentificeerde reeksen, en waarbij in de verificatiestap de reeksen
van gegevens aan de hand van de controlewaarden worden geverifieerd.
Een dergelijke werkwijze is in de praktijk bekend.

Bij dergelijke bekende werkwijzen worden identificatiewaarden
gebruikt om aan de hand van de gegevens van corresponderende reeksen
bewerkingswaarden te vormen. Daarbij kunnen de reeksen bijvoorbeeld
bestanden ("files") zijn, terwijl de identificatiewaarden de namen of
"identifiers" van die bestanden kunnen zijn. De bewerkingswaarden, die
bijvoorbeeld zogenaamde "hash"-waarden kunnen zijn, kunnen als zodanig
of na een verdere bewerking worden opgenomen in de controlereeks
(controlebestand). Daarbij fungeert de controlereeks als aanvulling op
de reeksen van gegevens. Door de waarden in de controlereeks te
vergelijken met waarden, die door het uitvoeren van een geschikte
bewerking direct uit de reeksen van gegevens worden verkregen, kan de
integriteit van de betreffende reeksen van gegevens worden
gecontroleerd.

Daarbij is het echter mogelijk, dat derden die zowel over de
reeksen zelf als over het controlebestand beschikken op relatief
eenvoudige wijze veranderingen in de reeksen kunnen aanbrengen, indien
zij de veranderingen in het controlebestand verdisconteren, aangezien
het controlebestand bij bekende werkwijzen zowel de controlewaarden

als de identificatiewaarden bevat. Indien de betreffende bewerking
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bekend is, kan een derde immers ook deze bewerking uitvoeren en zo de
controlereeks aanpassen, waardoor wijzigingen onzichtbaar blijven.
Verder dient bij het overdragen van zowel identificatiewaarden als
controlewaarden een relatief grote hoeveelheid gegevens in de
controlereeks te worden opgenomen. Bovendien vergt het controleren van
de reeksen relatief bij bekende werkwijzen veel tijd, aangezien de
verificatiestap steeds voor alle reeksen van gegevens met alle

identificatiewaarden en controlewaarden moet worden uitgevoerd.

B. SAMENVATTING VAN DE UITVINDING

De uitvinding beoogt bovengenoemde en andere nadelen van de
stand van de techniek op te heffen en een werkwijze te verschaffen,
die op eenvoudige wijze een betrouwbare verificatie van de integriteit
van gegevens verschaft. De uitvinding beoogt bovendien de mogelijkheid
te verschaffen de identificatiewaarden niet in het controlebestand op
te nemen, zodat de identificatiewaarden voor derden als het ware niet
zichtbaar zijn en de omvang van de controlereeks wordt beperkt.

De werkwijze volgens de uitvinding heeft hiertoe het kenmerk,
dat controlewaarden opeenvolgend worden gevormd door het combineren
van een identificatiewaarde en een met een voorgaande
jidentificatiewaarde gerelateerde bewerkingswaarde. Met andere woorden,
de aldus gevormde controlewaarden zijn onderling afhankelijk aangezien
zij sequentieel worden gevormd aan de hand van steeds de voorafgaande
bewerkingswaarde. Dit heeft het voordeel, dat het voor derden veel
moeilijker is om het controlebestand onopgemerkt te veranderen,
aangezien de onderlinge afhankelijkheid van de controlewaarden een
aanvullende bescherming verschaft. Door de onderlinge afhankelijkheid
wordt bovendien een vroegtijdige detectie van veranderingen en/of
fouten in reeksen van gegevens mogelijk gemaakt door de controle
eveneens sequentieel uit te voeren. Verder biedt de werkwijze volgens
de uitvinding de aanvullende mogelijkheid een controlereeks te
reconstrueren, ook indien een verandering of fout is geconstateerd,
door alsnog op de wijze volgens de stand van de techniek de
jdentificatiewaarden aanvullend te verschaffen.

Bij voorkeur wordt de werkwijze volgens de uitvinding zodanig
uitgevoerd, dat het controlebestand geen identificatiewaarden bevat.
Dit heeft het vcordeel, dat de betreffende reeksen van gegevens door

derden niet zonder meer geidentificeerd en daardoor veranderd kunnen
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worden. De identificatiewaarden worden als het ware "onzichtbaar" voor
derden. Dit is zowel van voordeel indien de controlereeks op een
informatiedrager als over een dataverbinding (zoals een
transmissielijn) wordt overgedragen. Bovendien wordt door het
achterwege laten van de identificatiewaarden een reductie van de voor
de controlereeks benodigde hoeveelheid gegevens verkregen. Het
genocemde achterwege laten van de identificatiewaarden wordt mogelijk
gemaakt door de bovengencemde onderlinge afhankelijkheid van de
controlewaarden.

Bij voorkeur is een controlewaarde aan de hand van een
initjialisatiewaarde gevormd. Dat wil zeggen, een van de
controlewaarden van de controlereeks is niet gebaseerd op een
identificatiewaarde, maar op een initialisatiewaarde die van buiten de
identificatiereeks afkomstig kan zijn. Dit is met name gunstig als
bewerkingswaarde voor de identificatiewaarde, die immers niet over een
voorafgaande identificatiewaarde voor het leveren van een
bewerkingswaarde beschikt.

De initialisatiewaarde kan een toevalsgetal zijn dat
bijvoorbeeld door een toevalsgenerator ("random number generator") is
gevormd. Met voordeel wordt de initialisatiewaarde echter gevormd door
het bewerken van een sleutelwoord, zoals een toegangswoord
("password") van een computersysteem. Het sleutelwoord kan daarbij
zodanig worden bewerkt, dat in feite weer een toevalswaarde ontstaat.
Ook kan in plaats van een sleutelwoord een authenticatiecode worden
toegepast, zoals bij versleuteld dataverkeer wordt gebruikt.

Met voordeel kan de uitvinding worden toegepast in een werkwijze
waarin de reeksen van gegevens van een eerste naar een tweede partij
worden overgedragen, en waarbij de initialisatiewaarde pas na
toestemming van de eerste partij wordt overgedragen. Met andere
woorden, eerst kunnen de reeksen van gegevens worden overgedragen,
bijvoorbeeld op een informatiedrager (zoals een diskette of een
CD-ROM) of via een transmissielijn, en vervolgens wordt de
initialisatiewaarde overgedragen, op dezelfde of op een andere wijze,
indien de eerste partij daartoe toestemming geeft. De
initialisatiewaarde kan daarbij in de controlereeks zijn opgenomen,
maar kan ook apart worden overgedragen, waarbij de controlereeks
bijvoorbeeld al direct voor de reeksen van gegevens of daarna is

overgedragen. De toestemming kan daarbij bijvoorbeeld afhangen van het
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gedaan hebben van een betaling. Op deze wijze fungeert de
initialisatiewaarde als sleutel voor de overgedragen gegevens.

Met voordeel wordt aan de hand van de bewerkingswaarden een
controlewaarde gevormd. Daarbij kunnen de afzonderlijke
bewerkingswaarden achtereenvolgens worden gecombineerd, bijvoorbeeld
door optellen (modulo 2). Een aanvullende bescherming wordt verkregen
indien het resultaat van het combineren telkens aan een verdere

bewerking wordt onderworpen.

C. REFERENTIES

[1] H. Beker & F. Piper: "Cipher Systems", London 1982

[23 G.J. Simmons (ed.): "Contemporary Cryptology", New York 1992.

[3] P. Horowitz & W. Hill: "The Art of Electronics", Cambridge,
1989.

D. UITVOERINGSVOORBEELDEN

De uitvinding zal in het onderstaande aan de hand van de figuren
nader worden toegelicht.

Figuur | toont schematisch het beveiligen van data volgens een
eerste uitvoeringsvorm van de uitvinding.

Figuur 2 toont schematisch het verifiéren van data volgens een
eerste uitvoeringsvorm van de uitvinding.

Figuur 3 toont schematisch het beveiligen van data volgens een
tweede uitvoeringsvorm van de uitvinding.

Figuur 4 toont schematisch het verifiéren van data volgens een
tweede uitvoeringsvorm van de uitvinding.

De in figuur 1 schematisch weergegeven beveiligingsstap van de
werkwijze volgens de uitvinding omvat het omzetten van een eerste
lijst met identificatoren, zoals namen van bestanden ("files"), in een
tweede lijst. De eerste lijst (identificatiereeks) en de tweede lijst
(controlereeks) kunnen zelf bestanden zijn.

De eerste lijst | omvat n identificatiewaarden of

identificatoren d, aangeduid met d,...d,, die door de werkwijze worden

n?
omgezet in n controlewaarden of identificatoren w;...w.,, van de tweede
lijst 2. Bovendien omvat de lijst 2 in het weergegeven voorbeeld een
aanvullend element w,, dat overeenkomt met een initialisatiewaarde 1i.
De initialisatiewaarde i kan afkomstig zijn uit een aanvullende lijst

3, maar kan ook bij het uitvoeren van de werkwijze worden gegenereerd.
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Bij voorkeur is de initialisatiewaarde i een toevalsgetal ("random
value"). Eventueel kunnen de initialisatiewaarde i en het element w,
worden weggelaten.

Kenmerkend voor de werkwijze volgens de uitvinding is het feit,
dat de identificatoren achtereenvolgens worden bewerkt, waarbij steeds
gebruik wordt gemaakt van het resultaat van het bewerken van de
voorgaande identificator. Eerst wordt de initialisatiewaarde i als w,
in de tweede lijst 2 opgenomen. Vervolgens wordt de identificator d,
bij 11, gecombineerd met de initialisatiewaarde i om w;, te vormen. De
combinatie-bewerking C, uitgevoerd in deelstap ll,, is een geschikte
bewerking waarvan een inverse bewerking mogelijk is, zoals optellen,
met als inverse bewerking aftrekken. Bij voorkeur is de bewerking C
optellen modulo 2,\aangezien deze bewerking zeer eenvoudig is uit te
voeren en gelijk ié aan zijn inverse bewerking, waardoor eventueel
dezelfde middelen voor de bewerking zelf en diens inverse kunnen
worden gebruikt.

De identificator d, wordt bij 12, onderworpen aan een bewerking
F, waarin een cryptografische waarde wordt bepaald aan de hand van de
data, die de identificator d, representeert. In het geval dat d, de
naam van een bestand is, wordt aan de hand van de inhoud van het
bestand een waarde bepaald. Daarbij kan gebruik gemaakt worden van op
zich bekend technieken, zoals het vormen van een zogenaamde "hash"-
waarde. De aldus bepaalde waarde wordt bij 11, gecombineerd met d, om
w, te vormen. Op overeenkomstige wijze wordt in 12, door de functie F
een cryptografische waarde bepaald op basis van de data, die door d,
worden gerepresenteerd. De gevonden waarde wordt gebruikt om in 1l,,
samen met d,, de waarde w; te vormen.

Op deze wijze wordt steeds een waarde w bepaald en aan de tweede
lijst 2 toegevoegd. Elke waarde w is derhalve afhankelijk van de
corresponderende waarde van d, van alle voorgaande waarden van d en
van i, en van alle data die door de voorgaande waarden van d worden
gerepresenteerd. Het zal duidelijk zijn dat een verandering in één of
meer van de reeksen data, die door de waarden van d worden
gerepresenteerd, een verandering in de waarden w van de tweede lijst 2
zullen veroorzaken. Aan de hand van figuur 2 zal worden beschreven,
hoe dergelijke veranderingen tijdens de verificatiestap van de
werkwijze kunnen worden gedetecteerd.

De in figuur 2 schematisch weergegeven verificatiestap van de
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werkwijze volgens de uitvinding omvat het uitlezen van de waarden w
van de tweede lijst 2 en het nagaan of deze waarden overeenkomen met
de corresponderende reeksen van data.

In deelstap 13, wordt de waarde w, gecombineerd met de waarde w,
(initialisatiewaarde). De combinatie-bewerking C van deelstap 13, is de
inverse van die van deelstap ll,, zodat de waarde van d, resulteert.
Indien de bewerking C gelijk is aan optellen modulo 2 kan dit, met w; =
i, alsvolgt worden beschreven: w, @ wy = (d; @ i) @ i = d,. Deze waarde
van d, wordt in deelstap l4, toegevoerd aan een functie F, die dezelfde
functie kan zijn als in de deelstap 12,. Op basis van de door d,
gerepresenteerde data wordt derhalve een cryptografische waarde F(d,)
bepaald, die vervolgens in de deelstap 13, met de waarde w, wordt
gecombineerd. Indien de in de beveiligingsstap door d, gerepresenteerde
data gelijk zijn aan de in de verificatiestap door d, gerepresenteerde
data, is de in deelstap 14, gevonden cryptografische waarde gelijk is
aan de in deelstap 12, bepaalde waarde, zodat geldt: w, @ F(d;) = d, e
F(d,) @ F(d,) = d,. Aan de hand van de waarde d, wordt vervolgens in
deelstap l4, een cryptografische waarde F(d,) bepaald, die in deelstap
13, met w, wordt gecombineerd.

Aan de hand van het bovenstaande zal het duidelijk zijn dat een
wijziging van data zal leiden tot het in de deelstappen l4 bepalen van
cryptografische waarden, die niet overeenkomen met de waarden d,
waarmee volgende waarden w in de deelstappen 13 ontcijferd kunnen
worden. Hierdoor is het ten eerste mogelijk, dat althans sommige van
de reeksen van data niet gevonden kunnen worden, aangezien de juiste
jidentificator d niet kan worden bepaald. Met voordeel is de werkwijze
volgens de uitvinding derhalve zodanig uitgevoerd, dat onmiddellijk
een foutmelding wordt afgegeven zodra een reeks van data niet kan
worden gevonden, dat wil zeggen zodra een identificator d niet juist
blijkt te zijn.

Zoals uit figuur 2 blijkt, worden de opeenvolgende waarden van d
bepaald in de deelstappen 13 door het combineren van een waarde w met
een waarde, die is afgeleid van de data die corresponderen met de
vorige waarde van d. Op deze wijze wordt ervoor gezorgd, dat bij het
detecteren van een fout de verificatiestap kan worden afgebroken
zonder eerst alle reeksen van bestanden te verifiéren. Eventueel kan
de verificatiestap worden voortgezet door een of meer

identificatiewaarden d op te vragen en aan de hand daarvan het proces
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voort te zetten.

In figuur 3 is een uitgebreide beveiligingsstap schematisch
weergegeven. De beveiligingsstap van figuur 3 bevat, in aanvulling op
die van figuur 1, deelstappen 15 waarin de in de deelstappen 12
gevonden cryptografische waarden (F(d)) gecombineerd worden met
overeenkomstige waarden, en deelstappen 16 waarin aanvullend op de, in
de deelstappen 15 verkregen waarden, een cryptografische bewerking G
wordt uitgevoerd. Het resultaat van deze concatenatie van bewerkingen
is een aanvullende sleutelwaarde w.,,, die aan de tweede lijst wordt
toegevoegd om een verlengde tweede lijst 2' te vormen. De bewerkingen
G kunnen willekeuringe cryptografische bewerkingen zijn, maar worden
met voordeel door (eventueel op zich bekende) zogenaamde "hash"-
bewerkingen gevormd. Dergelijke bewerkingen kunnen relatief snel
worden uitgevoerd, zodat de werkwijze nauwelijks door deze aanvullende
bewerkingen wordt vertraagd. Eventueel kunnen de bewerkingen G echter
worden weggelaten, of kan alleen de laatste bewerking G in deelstap
16, ; worden uitgevoerd om de aanvullende waarde w,,, te vormen.

Figuur 4 toont schematisch een mogelijke verificatiestap, waarin
rekening wordt gehouden met de aanvullende waarde w,,;. In de
verificatiestap van figuur 4 wordt telken het resultaat van elke
deelstap l4 in een deelstap 17 gecombineerd met het resultaat van een
vorige deelstap 14, waarna de aldus verkregen waarde in respectieve
deelstappen 18 aan een functie G worden toegevoerd. Daarbij komt de
functie G van de deelstappen 18 overeen met de functie G van de
deelstappen 16 van figuur 3, terwijl de combinatie-bewerking van de
deelstappen 17 telkens de inverse is van de corresponderende deelstap
15 in figuur 3. Bij voorkeur wordt de combinatie-bewerking van de
deelstappen 15 en 17 gevormd door optellen modulo 2.

Het resultaat van elke deelstap 18 wordt doorgegeven aan de
volgende deelstap 17 en daar, zoals in het bovenstaande werd vermeld,
gecombineerd met het resultaat van elke deelstap 14. Het resultaat wvan
de laatste deelstap 18, dat wil zeggen deelstap 18, wordt in een
deelstap 19 in een bewerking T getest op gelijkheid met de aanvullende
waarde w,,,. Indien alle data correct zijn, moet de in deelstap 18
bepaalde waarde gelijk zijn aan de waarde wg,,. Ongelijkheid duidt op
een fout of een wijziging van de data. Het resultaat r van de test T
wordt in deelstap 20 afgegeven. Op deze wijze wordt een aanvullende

verificatie van de betreffende data verschaft.
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Een inrichting voor het ten uitvoer leggen van de werkwijze
volgens de uitvinding kan uit in de handel verkrijgbare componenten
worden opgebouwd. Een dergelijke inrichting kan een processor omvatten
voor het uitvoeren van bewerkingen op data, een geheugen voor het
opslaan van waarden en instructies, en in- en uitvoermiddelen voor het
in- resp. uitvoeren van gegevens. Voor het realiseren van een
dergelijke inrichting wordt verwezen naar onder meer referentie [3].
Met voordeel is een dergelijke inrichting althans gedeeltelijk
ondergebracht in een toepassingsspecifieke geintegreerde schakeling
("ASIC").

De uitvinding vindt toepassing bij het beveiligen van bestanden
op informatiedragers, zoals magnetische schijven (diskettes, harde
schijven), magneetbanden en optische informatiedragers. Met name is
het voordelig de werkwijze volgens de uitvinding toe te passen voor
het beveiligen van installatiediskettes voor het installeren van
programmatuur op harde schijven. Ook bij het verifiéren van reeds op
een informatiedrager (zoals een harde schijf) opgeslagen informatie
kan de werkwijze volgens de uitvinding met voordeel worden ingezet. De
uitvinding kan echter ook worden toegepast bij dataverkeer,
bijvoorbeeld door de tweede lijst in de vorm van een controlebestand
mede over te dragen.

Het zal deskundigen duidelijk zijn dat de uitvinding niet
beperkt is tot de weergegeven uitvoeringsvoorbeelden en dat vele
wijzigingen en aanvullingen mogelijk zijn zonder buiten het kader van

de uitvinding te treden.
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E. CONCLUSIES

1. Werkwijze voor het controleren van reeksen van gegevens,
omvattende een beveiligingingsstap en een verificatiestap, waarbij in
de beveiligingsstap een controlereeks wordt gevormd aan de hand van
een identificatiereeks, welke identificatiereeks identificatiewaarden
omvat die de te beveiligen reeksen van gegevens identificeren, en
welke controlereeks controlewaarden omvat waarvan althans sommige aan
de hand van bewerkingswaarden zijn gevormd, welke bewerkingswaarden
zijn afgeleid uit gegevens van door de genoemde identificatiewaarden
geidentificeerde reeksen, en waarbij in de verificatiestap de reeksen
van gegevens aan de hand van de controlewaarden worden geverifieerd,

met het kenmerk, dat controlewaarden opeenvolgend worden gevormd door

het combineren van een identificatiewaarde en een met een voorgaande
identificatiewaarde gerelateerde bewerkingswaarde.

2. Werkwijze volgens conclusie 1, waarin de controlereeks geen
identificatiewaarden bevat.

3. Werkwijze volgens conclusie | of 2, waarin een controlewaarde
aan de hand van een initialisatiewaarde is gevormd.

4. Werkwijze volgens conclusie 3, waarin de initialisatiewaarde een
toevalsgetal is.

5. Werkwijze volgens conclusie 3, waarin de initialisatiewaarde
wordt gevormd door het bewerken van een sleutelwoord en/of
authenticatiecode.

6. Werkwijze volgens een van de voorgaande conclusies, waarin aan
de hand van de bewerkingswaarden een controlewaarde wordt gevormd.

7. Werkwijze volgens een van de voorgaande conclusies, waarin het
vormen van een bewerkingswaarde het uitvoeren van een "hash"-bewerking
omvat.

8. Werkwijze volgens een van de voorgaande conclusies, waarin de
reeksen van gegevens op een informatiedrager, zoals een magnetische
schijf, zijn ondergebracht.

9. Werkwijze volgens een van de voorgaande conclusies, waarin de
reeksen van gegevens worden geverifieerd door opeenvolgend
identificatiewaarden te vormen door het combineren van een
controlewaarde en een met een voorgaande controlewaarde gerelateerde
bewerkingswaarde.

10. Werkwijze volgens een van de conclusies 3 tot en met 9, waarin

de reeksen van gegevens van een eerste naar een tweede partij worden
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overgedragen, en waarbij de initialisatiewaarde pas na toestemming van
de eerste partij wordt overgedragen.

11. Informatiedrager, zoals een diskette, voorzien van programmatuur
voor het ten uitvoer leggen van de werkwijze volgens een van de
voorgaande conclusies.

12, Inrichting voor het ten uitvoer leggen van de werkwijze volgens
een van de conclusies 1 tot en met 10, omvattende middelen voor het
in- en uitvoeren van gegevens, middelen voor het uitvoeren van
cryptografische bewerkingen en middelen voor het combineren van

jdentificatiewaarden of controlewaarden en bewerkingswaarden.
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