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(54) Bezeichnung: Vorrichtung und Verfahren zur Computerprogramminstallation fiir ein Kraftfahrzeug

(57) Zusammenfassung: Die vorliegende Erfindung betrifft
eine Vorrichtung (1) zur Computerprogramminstallation fir
ein Kraftfahrzeug, wobei die Vorrichtung (1) umfasst: eine
Programmladeeinrichtung (10), welche dazu ausgelegt ist,
ein Computerprogramm unter einem Betriebssystem zu in-
stallieren; eine Manifest-Ubersetzungseinrichtung (20), wel-
che dazu ausgelegt ist, programmspezifische Sicherheitsda-
ten des Computerprogramm in Betriebssystem-Sicherheits-
daten zu Ubersetzen und die entsprechend generierten Be-
triebssystem-Sicherheitsdaten abzuspeichern; und eine Ma-
nifest-Betriebseinrichtung (30), welche dazu ausgelegt ist,
anhand der abgespeicherten Betriebssystem-Sicherheitsda-
ten das Computerprogramm auszufiihren.
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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft ein informa-
tionstechnisches Installationssystem. Insbesondere
betrifft die vorliegende Erfindung eine Vorrichtung
und ein Verfahren zur Computerprogramminstallati-
on fur ein Kraftfahrzeug.

Technischer Hintergrund

[0002] Ein Installationsprogramm, umgangssprach-
lich auch kurz Installer genannt, ist ein Programm
fur Rechner oder Computer, welches Software oder
Computerprogramme, wie etwa ausflhrbare Pro-
gramme oder Treiber, auf einem Rechner einrichtet
oder installiert.

[0003] Dabei konnen unterschiedliche Formen von
Installationsprogrammen unterschieden werden. Bei-
spielsweise Programme, welche die in einem sepa-
raten Installationspaket enthaltene Software installie-
ren.

[0004] Zum Download von zur Installation vorgese-
hener Software wird oft ein Programm in Form eines
Installationsprogramms verwendet, der sowohl das
Installationsprogramm als auch die zu installierende
Software enthalt.

[0005] Bei auf Datentragern gespeicherter Software
liegen Installationsprogramm und Software meist ge-
trennt vor.

Zusammenfassung der Erfindung

[0006] Es ist eine Aufgabe der vorliegenden Er-
findung, ein verbessertes Installationsprogramm zur
Computerprogramminstallation fir ein Kraftfahrzeug
bereitzustellen.

[0007] Diese Aufgabe wird durch die Gegenstande
der unabhangigen Patentanspriiche geldst. Ausfiih-
rungsformen und Weiterbildungen sind den abhéngi-
gen Anspriichen, der Beschreibung und den Figuren
der Zeichnungen zu entnehmen.

[0008] Ein erster Aspekt der vorliegenden Erfindung
betrifft eine Vorrichtung zur Computerprogrammin-
stallation firr ein Kraftfahrzeug, wobei die Vorrichtung
umfasst: eine Programmladeeinrichtung, welche da-
zu ausgelegt ist, ein Computerprogramm unter einem
Betriebssystem zu installieren; eine Manifest-Uber-
setzungseinrichtung, welche dazu ausgelegt ist, pro-
grammspezifische Sicherheitsdaten des Computer-
programms in Betriebssystem-Sicherheitsdaten zu
Ubersetzen und die entsprechend generierten Be-
triebssystem-Sicherheitsdaten abzuspeichern; und
eine Manifest-Betriebseinrichtung, welche dazu aus-
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gelegt ist, anhand der abgespeicherten Betriebssys-
tem-Sicherheitsdaten das Computerprogramm aus-
zuflhren.

[0009] Nach einem weiteren, zweiten Aspekt be-
trifft die vorliegende ein Verfahren zur Computerpro-
gramminstallation fur ein Kraftfahrzeug, wobei das
Verfahren folgende Verfahrensschritte umfasst: In-
stallieren eines Computerprogramms unter einem
Betriebssystem mittels einer Programmladeeinrich-
tung; Ubersetzen von programmspezifische Sicher-
heitsdaten des Computerprogramms in Betriebssys-
tem-Sicherheitsdaten und Abspeichern der entspre-
chend generierten Betriebssystem-Sicherheitsdaten
mittels einer Manifest-Ubersetzungseinrichtung; und
Ausfiihren des Computerprogramms anhand der ab-
gespeicherten Betriebssystem-Sicherheitsdaten mit-
tels einer Manifest-Betriebseinrichtung.

[0010] Der Begriff ,Betriebssystem®, wie von der vor-
liegenden Erfindung verwendet, umfasst beispiels-
weise eine Zusammenstellung von Computerpro-
grammen, die die Systemressourcen eines Com-
puters wie Arbeitsspeicher, Festplatten, Ein- und
Ausgabegerate verwaltet und diese Anwendungs-
programmen zur Verfigung stellt. Das Betriebssys-
tem kann dadurch eine Schnittstelle zwischen den
Hardwarekomponenten und der Anwendungssoft-
ware des Benutzers bilden.

[0011] Der Begriff ,Computerprogramminstallation®,
wie von der vorliegenden Erfindung verwendet, um-
fasst beispielsweise die Installation von Software
oder Softwaremodulen oder Computerprogrammen
und kann einen Vorgang umfassen, bei dem neue
Programme oder Software oder Softwaremodule auf
einen vorhandenen Computer oder ein sonstiges
Rechnersystem kopiert und dabei eventuell konfigu-
riert werden. Dieser Vorgang kann durch Installati-
onsprogramme realisiert werden. Zudem kann dieser
Vorgang auch als Setup bezeichnet werden (englisch
fur Aufbau oder Konfiguration). In Anlehnung daran
wird die Installation bzw. Computerprogramminstalla-
tion auch als das ,Aufsetzen” bezeichnet.

[0012] Die vorliegende Erfindung ermdglicht vor-
teilhaft, ein Ubersetzungsmodul fiir ein Sicherheits-
manifest bereitzustellen, wobei produkt- oder cli-
ent- oder programm-spezifische Sicherheitsdaten,
wie beispielsweise Sicherheits-Manifeste, mittels ei-
ner Manifest-Ubersetzungseinrichtung umzuwandeln
und in systemkonforme und Uberprifbare Sicher-
heitsdaten umzuwandeln.

[0013] Die vorliegende Erfindung ermdglicht vorteil-
haft, eine Trennung von produktspezifischen Sicher-
heitsdaten und systemspezifischen Sicherheitsda-
ten bereitzustellen und entsprechend angelegte Si-
cherheits-Manifeste bei Computerprogramminstalla-
tionen reversible anzupassen.
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[0014] Die vorliegende Erfindung verbessert daher
die Sicherheit und Datenaktualitat einer Sicherheits-
Datenbank und eines Computersystems.

[0015] Die vorliegende Erfindung ermdglicht vorteil-
haft ein ausgereiftes und konsequent umgesetztes
Security-Modell. Die vorliegende Erfindung ermdg-
licht vorteilhaft, Sicherheitslicken zu vermeiden und
Angriffe Uber ein Security-Manifest zu vermeiden.

[0016] Vorteilhaft ermdglicht die vorliegende Erfin-
dung, Sicherheitseinstellungen global einzustellen
und zu Uberwachen.

[0017] Vorteilhafte Ausgestaltungen der vorliegen-
den Erfindung sind in den Unteranspriichen gekenn-
zeichnet.

[0018] In einer vorteilhaften Ausfiihrungsform der
vorliegenden Erfindung ist vorgesehen, dass die Ma-
nifest-Betriebseinrichtung dazu ausgelegt ist, nach
einer Deinstallation des Computerprogramms die ge-
speicherten Betriebssystem-Sicherheitsdaten zu ent-
fernen.

[0019] In einer weiteren, vorteilhaften Ausfiihrungs-
form der vorliegenden Erfindung ist vorgesehen, dass
die Vorrichtung eine Datenbankeinrichtung aufweist,
welche dazu ausgelegt ist, dass in der Datenbankein-
richtung Betriebssystem-Sicherheitsdaten abgespei-
chert werden.

[0020] In einer weiteren, vorteilhaften Ausfiihrungs-
form der vorliegenden Erfindung ist vorgesehen, dass
die Programmladeeinrichtung dazu ausgelegt ist, ei-
ne Mehrzahl von unterschiedlichen Computerpro-
grammen unter dem Betriebssystem zu installieren.

[0021] In einer weiteren, vorteilhaften Ausfiihrungs-
form der vorliegenden Erfindung ist vorgesehen, dass
die Manifest-Ubersetzungseinrichtung dazu ausge-
legt ist, als die Betriebssystem-Sicherheitsdaten fir
das Betriebssystem spezifische Sicherheitsdaten zu
verwenden.

[0022] In einer weiteren, vorteilhaften Ausfiihrungs-
form der vorliegenden Erfindung ist vorgesehen,
dass die Manifest-Betriebseinrichtung dazu ausge-
legt ist, dass anhand von einzelnen Dateneintréagen
der Betriebssystem-Sicherheitsdaten das Computer-
programm ausgefuhrt wird.

[0023] Die beschriebenen Ausgestaltungen und
Weiterbildungen lassen sich beliebig miteinander
kombinieren.

[0024] Weitere mogliche Ausgestaltungen, Weiter-
bildungen und Implementierungen der vorliegenden
Erfindung umfassen auch nicht explizit genannte
Kombinationen von zuvor oder im Folgenden bezlg-
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lich der Ausflhrungsbeispiele beschriebenen Merk-
male der Erfindung.

Kurze Beschreibung der Figuren

[0025] Die beiliegenden Zeichnungen sollen ein wei-
teres Verstandnis der Ausfihrungsformen der vorlie-
genden Erfindung vermitteln. Die beiliegenden Zeich-
nungen veranschaulichen Ausfuhrungsformen und
dienen im Zusammenhang mit der Beschreibung der
Erklarung von Konzepten der Erfindung.

[0026] Andere Ausflihrungsformen und viele der ge-
nannten Vorteile ergeben sich im Hinblick auf die Fi-
guren der Zeichnungen. Die dargestellten Elemente
der Figuren der Zeichnungen sind nicht notwendiger-
weise mafistabsgetreu zueinander gezeigt.

[0027] Es zeigen:

[0028] Fig. 1 eine schematische Darstellung einer
Vorrichtung zur Computerprogramminstallation flr
ein Kraftfahrzeug gemaf einer Ausfihrungsform der
vorliegenden Erfindung;

[0029] Fig. 2 eine schematische Darstellung eines
Flussdiagramms eines Verfahrens zur Computerpro-
gramminstallation fur ein Kraftfahrzeug gemai ei-
ner weiteren Ausfuhrungsform der vorliegenden Er-
findung;

[0030] Fig. 3 eine schematische Darstellung ei-
ner Vorrichtung zur Computerprogramminstallation
fur ein Kraftfahrzeug geman einer weiteren Ausfih-
rungsform der vorliegenden Erfindung; und

[0031] Fig. 4 eine schematische Darstellung ei-
ner Vorrichtung zur Computerprogramminstallation
fur ein Kraftfahrzeug gemaf einer weiteren Ausfih-
rungsform der vorliegenden Erfindung.

Detaillierte Beschreibung
von Ausfiihrungsbeispielen

[0032] In den Figuren der Zeichnungen bezeichnen
gleiche Bezugszeichen gleiche oder funktionsgleiche
Elemente, Bauteile, Komponenten oder Verfahrens-
schritte, soweit nichts Gegenteiliges angegeben ist.

[0033] Die Fig. 1 zeigt eine schematische Darstel-
lung einer Vorrichtung zur Computerprogramminstal-
lation fiir ein Kraftfahrzeug.

[0034] Eine Vorrichtung 1 umfasst beispielsweise ei-
ne Programmladeeinrichtung 10, eine Manifest-Uber-
setzungseinrichtung 20 und eine Manifest-Betriebs-
einrichtung 30.
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[0035] Die Programmladeeinrichtung kann bei-
spielsweise dazu ausgebildet sein, ein Computerpro-
gramm unter einem Betriebssystem zu installieren.

[0036] Die Manifest-Ubersetzungseinrichtung 20
kann beispielsweise dazu ausgelegt sein, client- oder
programm- oder produktspezifische Sicherheitsda-
ten des Computerprogramms in Betriebssystem-Si-
cherheitsdaten zu lGbersetzen und die entsprechend
generierten Betriebssystem-Sicherheitsdaten abzu-
speichern.

[0037] Die Manifest-Betriebseinrichtung 30 kann
beispielsweise dazu ausgebildet sein, anhand der ab-
gespeicherten Betriebssystem-Sicherheitsdaten das
Computerprogramm auszufiihren.

[0038] Die Fig. 2 zeigt eine schematische Darstel-
lung eines Flussdiagramms eines Verfahrens zur
Computerprogramminstallation fir ein Kraftfahrzeug.

[0039] Das Verfahren umfasst beispielsweise drei
Verfahrensschritte.

[0040] In einem ersten Verfahrensschritt erfolgt ein
Installieren S1 eines Computerprogramms unter ei-
nem Betriebssystem mittels einer Programmladeein-
richtung 10.

[0041] Als ein zweiter Verfahrensschritt erfolgt bei-
spielsweise ein Ubersetzen S2 von programmspe-
zifischen Sicherheitsdaten des Computerprogramms
in Betriebssystem-Sicherheitsdaten und ein Abspei-
chern der entsprechend generierten Betriebssys-
tem-Sicherheitsdaten mittels einer Manifest-Uberset-
zungseinrichtung 20.

[0042] Als ein dritter Verfahrensschritt erfolgt bei-
spielsweise ein Ausfiihren S3 des Computerpro-
gramms anhand der abgespeicherten Betriebs-
system-Sicherheitsdaten mittels einer Manifest-Be-
triebseinrichtung 30.

[0043] Die Verfahrensschritte kbnnen dabei in belie-
biger Weise iterativ oder rekursiv wiederholt werden.

[0044] Die Fig. 3 zeigt eine schematische Darstel-
lung einer Vorrichtung zur Computerprogramminstal-
lation gemaR einer weiteren Ausfiihrungsform der
vorliegenden Erfindung.

[0045] Eine Programmladeeinrichtung 10 ist bei-
spielsweise dazu ausgebildet, ein Computerpro-
gramm zu installieren. Dabei werden beispielswei-
se spezifische Client- oder Produkt-Sicherheitsdaten
bestimmt und eine Startprozedur fir eine Manifest-
Ubersetzungseinrichtung 20 aufgerufen.

[0046] Die Manifest-Ubersetzungseinrichtung 20 ist
beispielsweise dazu ausgebildet, Sicherheitsdaten
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aus den client- oder produktspezifischen Sicherheits-
daten herauszulesen und in betriebssystemkonforme
Sicherheitsdaten zu Ubersetzen und die Ubersetzten
Sicherheitsdaten in eine Betriebssystem-Sicherheits-
datenbank oder in eine Systemsicherheitsdatenbank
abzuspeichern.

[0047] Dabei kann beispielsweise ein Zugriff von der
Manifest-Ubersetzungseinrichtung 20 auf client-spe-
zifische Sicherheitsdaten CSD einer Datenbankein-
richtung 40 erfolgen.

[0048] Die Fig. 4 zeigt eine schematische Darstel-
lung einer Vorrichtung zur Computerprogramminstal-
lation fur ein Kraftfahrzeug gemaR einer weiteren
Ausfuhrungsform der vorliegenden Erfindung.

[0049] Die in der Fig. 4 gezeigte Vorrichtung
1 zur Computerprogramminstallation umfasst bei-
spielsweise eine Programmladeeinrichtung 10, ei-
ne Manifest-Ubersetzungseinrichtung, eine Manifest-
Betriebseinrichtung 30 und eine Datenbankeinrich-
tung 40.

[0050] Die Datenbankeinrichtung 40 ist beispiels-
weise dazu ausgebildet, dass Betriebssystem-Si-
cherheitsdaten BSD in der Datenbankeinrichtung 40
abgespeichert werden.

[0051] Ferner kann auch eine Protokollierungsdatei
SB (iber das Abspeichern und Andern von Betriebs-
system-Sicherheitsdaten BSD von der Manifest-Be-
triebseinrichtung 30 gefiihrt werden.

[0052] Die Protokollierungsdatei SB kann als eine
Logdatei (auch Ereignisprotokolldatei; englisch log
file) ausgebildet sein und enthalt das automatisch ge-
fuhrte Protokoll aller oder bestimmter Aktionen von
Prozessen auf einem Computersystem.

[0053] Anwendungen einer Protokollierungsdatei
SB finden sich vor allem bei der Prozesskontrolle und
Automatisierung. Prinzipiell werden alle Aktionen mit-
geschrieben, die fir eine spatere Untersuchung (Au-
dit) erforderlich sind oder sein kdnnten.

[0054] Dies ermdglicht vorteilhaft, Sicherheitsliicken
zu vermeiden und Angriffe Uber ein Security-Mani-
fest zu vermeiden, da Anderungen in der Protokollie-
rungsdatei SB abgespeichert werden.

[0055] Obwohl die vorliegende Erfindung anhand
bevorzugter Ausfiihrungsbeispiele vorstehend be-
schrieben wurde, ist sie nicht darauf beschrankt, son-
dern auf vielfaltige Art und Weise modifizierbar. Ins-
besondere lasst sich die vorliegende Erfindung in
mannigfaltiger Weise verandern oder modifizieren,
ohne vom Kern der Erfindung abzuweichen.
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[0056] Erganzend sei darauf hingewiesen, dass
L,umfassend“ und ,aufweisend“ keine anderen Ele-
mente oder Schritte ausschlie3t und ,eine” oder ,ein“
keine Vielzahl ausschliel3t.

[0057] Ferner sei darauf hingewiesen, dass Merk-
male oder Schritte, die mit Verweis auf eines der obi-
gen Ausfuhrungsbeispiele beschrieben worden sind,
auch in Kombination mit anderen Merkmalen oder
Schritten anderer oben beschriebener Ausfihrungs-
beispiele verwendet werden kénnen. Bezugszeichen
in den Anspriichen sind nicht als Einschrankungen
anzusehen.

Patentanspriiche

1. Vorrichtung (1) zur Computerprogramminstalla-
tion fur ein Kraftfahrzeug, wobei die Vorrichtung (1)
umfasst:

— eine Programmladeeinrichtung (10), welche dazu
ausgelegt ist, ein Computerprogramm unter einem
Betriebssystem zu installieren;

— eine Manifest-Ubersetzungseinrichtung (20), wel-
che dazu ausgelegt ist, programmspezifische Sicher-
heitsdaten des Computerprogramms in Betriebssys-
tem-Sicherheitsdaten zu Gibersetzen und die entspre-
chend generierten Betriebssystem-Sicherheitsdaten
abzuspeichern; und

— eine Manifest-Betriebseinrichtung (30), welche
dazu ausgelegt ist, anhand der abgespeicherten
Betriebssystem-Sicherheitsdaten das Computerpro-
gramm auszufiihren.

2. Vorrichtung nach Anspruch 1, wobei die Mani-
fest-Betriebseinrichtung (30) dazu ausgelegt ist, nach
einer Deinstallation des Computerprogramms die ge-
speicherten Betriebssystem-Sicherheitsdaten zu ent-
fernen.

3. Vorrichtung nach einem der vorhergehen-
den Anspriche 1 oder 2, wobei die Vorrichtung ei-
ne Datenbankeinrichtung (40) aufweist, welche da-
zu ausgelegt ist, dass in der Datenbankeinrichtung
(40) Betriebssystem-Sicherheitsdaten abgespeichert
werden.

4. Vorrichtung nach einem der vorhergehenden
Anspriiche 1 bis 3, wobei die Programmladeeinrich-
tung (10) dazu ausgelegt ist, eine Mehrzahl von
unterschiedlichen Computerprogrammen unter dem
Betriebssystem zu installieren.

5. Vorrichtung nach einem der vorhergehenden
Anspriiche 1 bis 4, wobei die Manifest-Uberset-
zungseinrichtung (20) dazu ausgelegt ist, als die Be-
triebssystem-Sicherheitsdaten flir das Betriebssys-
tem spezifische Sicherheitsdaten zu verwenden.

6. Vorrichtung nach einem der vorhergehen-
den Anspriiche 1 bis 5, wobei die Manifest-Be-
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triebseinrichtung (30) dazu ausgelegt ist, dass an-
hand von einzelnen Dateneintragen der Betriebssys-
tem-Sicherheitsdaten das Computerprogramm aus-
gefuhrt wird.

7. Verfahren zur Computerprogramminstallation
fur ein Kraftfahrzeug, wobei das Verfahren folgende
Verfahrensschritte umfasst:

— Installieren (S1) eines Computerprogramms unter
einem Betriebssystem mittels einer Programmlade-
einrichtung (10);

— Ubersetzen (S2) von programmspezifischen Si-
cherheitsdaten des Computerprogramm in Betriebs-
system-Sicherheitsdaten und Abspeichern der ent-
sprechend generierten Betriebssystem-Sicherheits-
daten mittels einer Manifest-Ubersetzungseinrich-
tung (20); und

— Ausflihren (S3) des Computerprogramms anhand
der abgespeicherten Betriebssystem-Sicherheitsda-
ten mittels einer Manifest-Betriebseinrichtung (30).

8. Verfahren nach Anspruch 7, wobei nach
einer Deinstallation des Computerprogramms die
gespeicherten Betriebssystem-Sicherheitsdaten ent-
fernt werden.

9. Verfahren nach Anspruch 7 oder 8, wobei in
einer Datenbankeinrichtung (40) Betriebssystem-Si-
cherheitsdaten abgespeichert werden.

10. Verfahren nach einem der Anspriiche 7 bis 9,
wobei eine Mehrzahl von unterschiedlichen Compu-
terprogrammen unter dem Betriebssystem installiert
mittels der Programmladeeinrichtung (10) werden.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig. 2
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Fig. 3
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Fig. 4



	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

