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(57)  Zur Beglaubigung eines Dokuments wird ein
computer-implementiertes Verfahren bereitgestellt, um-

fassend die Schritte:

- Erhalten eines elektronischen Dokuments;

- Kombinieren des elektronischen Dokuments mit einer
Dokumentenkennung (ID), um ein Uberprifbares Doku-
ment zu erhalten;

- Ausgeben des Uberpriifbaren Dokuments auf einem
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GemaR der Erfindung wird das elektronische Doku-
ments ferner Gber ein Netzwerk an einen Server Uber-
mittelt, wobei der Server Uber einen Datenspeicher zur
Speicherung des elektronischen Dokuments und Uber
eine Schnittstelle zur Bereitstellung des elektronischen
Dokuments an Dritte verfligt.
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Beschreibung

[0001] Die Erfindung betrifft automatisierte Verfahren
zur Beglaubigung und Verifikation von Dokumenten, ins-
besondere, wenn diese beispielsweise in Papierform in
Umlauf gebracht werden.

[0002] Dokumente kénnen heutzutage mit geringem
Aufwand und hoher Qualitat gefalscht werden. Gefalsch-
te Dokumente konnen komplett neu erstellt oder in Teilen
verandert sein. Falschungen lassen sich auch mit tech-
nischen Methoden haufig nicht mehr als solche identifi-
zieren. Dokumentenfélschung ist daher ein ernsthaftes
und zunehmendes Problem, das durch bestehende Rah-
menbedingungen verscharft wird. Der Nachweis der
Echtheit eines Dokuments ist fiir Dritte haufig nicht még-
lich bzw. mit hohem Aufwand verbunden, teilweise nur
unter Zuzug von Sachversténdigen. Die oft einzige M6g-
lichkeit fur Dritte, die Echtheit eines Dokumentes (bzw.
einer Kopie) zu verifizieren, ist die Anfrage beim Urheber
des Dokuments. Haufig ist dies mit erheblichem Aufwand
verbunden, der auch bei begriindetem Verdacht haufig
vermieden wird. In den meisten Fallen unterliegt der Ur-
heber auBerdem Datenschutzvorschriften und darf somit
keine Auskunft geben. Insb. Prifungséamter von Hoch-
schulen, Schulen und Arbeitgeber dirfen ohne Zustim-
mung des Zeugnisinhabers keine Auskunft Gber Zeug-
nisinhalte geben oder das Originalzeugnis oder Ausziige
davon weitergeben.

[0003] Als Falschungsschutz kommen derzeit in Ab-
hangigkeit der Form des Dokuments zwei L6sungen zum
Einsatz. Papierbasierte Dokumente kénnen mit physi-
schen Echtheitsverfahren geschitzt werden, digitale Do-
kumente mit digitalen Signaturverfahren.

[0004] Physischen Echtheitsverfahren: Zum Schutz
von Dokumenten werden primar optische Sicherheits-
merkmale verwendet wie Wasserzeichen, Spezialpa-
pier, Sicherheitsstreifen, Durchsichtsfenster, fluoreszie-
rende Farben oder Hologramme. Hierbei handelt es sich
um von Menschen erkennbare Merkmale. Es werden je-
doch auch maschinell erkennbare Merkmale verwendet.
Hierzu gehdren bspw. Infrarot-Farbe oder magnetische
Elemente. Die Anwendung der maschinell erkennbaren
Merkmale ist fur die meisten Dokumentenurheber keine
Option, da zusatzliche Hardware bendtigt wird, die teil-
weise sehr teuer ist. Auch Dritte wiirden entsprechende
Hardware bendétigen, um die Merkmale auszulesen und
das Dokument verifizieren zu kénnen. Besitzen sie diese
Hardware nicht, konnen sie das Dokument nicht verifi-
zieren. Physische Echtheitsverfahren erschweren das
Erstellen einer Falschung, kdnnen eine Falschung aber
nicht sicher verhindern. Heutzutage lassen sich unzurei-
chend geschiitzte Dokumente mittels konventionellen
Reproduktionsgeraten wie bspw. Scannern mit hoher
Auflésung, Farbkopierern oder kleinen Druckpressen
leicht kopieren und falschen. Ein sicherer Schutz vor Fal-
schung kann mit physischen L&sungen nicht erreicht
werden. Insbesondere, wenn vom Originaldokument ei-
ne digitale oder papierbasierte Kopie erstellt wird, ist der
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physische Schutz nicht mehr vorhanden.

[0005] Digitale Signaturverfahren schitzen aus-
schlieRlich digitale Dokumente. Sie gewahrleisten, dass
der Absender der Daten authentisch ist und die digital
verschickten Daten nicht verandert wurden und damit
unverfélscht sind.

[0006] Beglaubigungen sind keine Lésung der Fal-
schungsproblematik, vielmehr verscharfen sie das
Grundproblem. Grundsétzlich ist eine Beglaubigung nur
eine Bescheinigung, dass eine Zweitschrift/Kopie mit ei-
nem vorgelegten Schriftstiick Ubereinstimmt. Die Ur-
kundspersonen sind in der Regel nicht die Urheber des
Dokuments. Die Frage, ob das vorgelegte Dokument ein
Original ist, wird im Rahmen der Beglaubigung nicht be-
antwortet. Die Bestimmung der Echtheit des vorgelegten
Dokuments ist auch den Urkundspersonen aus geschil-
derten Grinden in der Regel nicht méglich. Tatsachlich
verscharft dies die Problematik weiter, da Beglaubigun-
gen von Falschungen im Grunde problemlos mdglich
sind. So entstehen beglaubigte Kopien von Falschun-
gen, deren Echtheit nicht mehr hinterfragt wird.

[0007] Aufgabe der vorliegenden Erfindung ist daher,
automatisierte Verfahren und Vorrichtung bereit zu stel-
len, welche einen einfachen und sicheren Schutz vor ge-
falschten Dokumenten ermdglichen. Verhindert werden
soll eine Falschung bzw. Manipulation durch die Inhaber
der Dokumente oder Dritte (bspw. Arbeitszeugnisse, Ab-
schlusszeugnisse, Zertifikate) sowie eine nachtragliche
Manipulation durch den Urheber (bspw. nachtragliche
Anderung von Zeugnissen oder Vertragen).

[0008] Diese Aufgabe wird gelést durch die Verfahren
und Vorrichtungen gemaf der unabhangigen Patentan-
spriche. Vorteilhafte Ausfihrungsformen sind in den ab-
hangigen Patentanspriichen definiert.

[0009] In einem ersten Aspekt stellt die Erfindung ein
computer-implementiertes Verfahren zur Beglaubigung
eines Dokuments bereit, umfassend die Schritte: Erzeu-
gen eines elektronischen Dokuments; Versehen des
elektronischen Dokuments mit einer digitalen Signatur,
um ein signiertes Dokument zu erhalten; Senden des
signierten Dokuments an einen Datenspeicher, um einen
Abrufdurch Dritte zu erméglichen; Kombinieren des elek-
tronischen Dokuments mit einer Dokumentenkennung,
um ein Uberprifbares Dokument zu erhalten; und Aus-
geben des uberpriifbaren Dokuments. Gemal der Erfin-
dung werden hierdurch zwei Versionen desselben Do-
kuments hergestellt: ein mit einer Dokumentenkennung
versehenes Original, welches in elektronischer oder in
Papierform in Verkehr gebracht werden kann, sowie ein
zum Abruf durch Dritte bei einer Hinterlegungsstelle ge-
speichertes Uberpriifungsexemplar, welches erforderli-
chenfalls zur Uberpriifung eines Originals durch Ver-
gleich der Inhalte der beiden Dokumente herangezogen
werden kann. Die Authentizitat des Uberpriifungsexem-
plars wird durch die digitale Signatur des Erstellers ge-
wahrleistet; eine Signatur des Originals ist nicht mehr
erforderlich, an ihre Stelle tritt das Aufbringen der Doku-
mentenkennung, welche das Uberpriifungsexemplar
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identifiziert.

[0010] Um zu verhindern, dass die Hinterlegungsstelle
Kenntnis vom Inhalt des Dokuments erlangt, kann das
signierte Dokument zusatzlich verschlisselt werden. Um
einem Dritten die Uberpriifung eines Originals zu erleich-
tern, kann das Original neben der Dokumentenkennung
auch mit einem Schlissel zum Entschliisseln des ver-
schliisselten Uberpriifungsexemplars versehen werden.
Die Ver- und Entschlisselung kann zur Vereinfachung
mit einem symmetrischen Schliissel erfolgen, ohne eine
etwaige Vertraulichkeit des Dokuments zu beeintrachti-
gen, die auch bei Verwendung eines symmetrischen
Schlussels gewahrleistet ist, solange nur befugte Stellen
von diesem Kenntnis erlangen. Insbesondere ist der
Schliissel nicht zum Abruf des Uberpriifungsexemplars
bei der Hinterlegungsstelle erforderlich, sondern die Hin-
terlegungsstelle kann - automatisiert - so betrieben wer-
den, dass ein Abruf Uiber die Dokumentenkennung er-
moglicht wird.

[0011] Das Kombinieren des elektronischen Doku-
ments mit der Dokumentenkennung kann durch Aufbrin-
gen der Dokumentenkennung auf dem elektronischen
Dokument erfolgen. Die Dokumentenkennung kann in
maschinenlesbarer Form aufgebrachtwerden, beispiels-
weise als graphischer Code, welcher die Dokumenten-
kennung reprasentiert.

[0012] In einem zweiten Aspekt stellt die Erfindung ein
computer-implementiertes Verfahren zur Verwaltung
von Dokumenten bereit, umfassend die Schritte: Erzeu-
gen einer ersten Dokumentenkennung (ID1); Empfan-
gen eines elektronischen Dokuments von einem Nutzer,
wobei das elektronische Dokument von diesem digital
signiert ist; Speichern des elektronischen Dokuments in
einem nichtfliichtigen Speicher, unter der ersten Doku-
mentenkennung (ID1); Empfangen einer zweiten Doku-
mentenkennung (ID2); Bereitstellen des elektronischen
Dokuments, wenn die erste Dokumenten-kennung (ID1)
der zweiten Dokumentenkennung (ID2) entspricht.
[0013] Um einem Nutzer zu erlauben, die Identitat der
Hinterlegungsstelle fiir ein Uberpriifungsdokument zu
verifizieren, kann dem elektronischen Dokument eine di-
gitale Signatur hinzugefiigt werden. Um zu verhindern,
dass der Empfanger vom Inhalt des elektronischen Do-
kuments Kenntnis nimmt, kann das empfangene elektro-
nische Dokument verschlisselt sein. Die Verschllsse-
lung kann mit einem symmetrischen Schlissel erfolgen.
[0014] Die verwendete Dokumentenkennung kann zu-
nachst von einem Nutzer angefordert worden sein. Die
Anforderung der Dokumentenkennung kann von dem
Nutzer digital signiert worden oder Uber einen authenti-
fizierten Kanal verschickt worden sein. Um sicherzustel-
len, dass sich kein Dritter als ein bestimmter Nutzer aus-
gibt, kann die Signatur der Anforderung verifiziert und
gegebenenfalls zurlickgewiesen werden. Bei Erfolgkann
die erzeugte Dokumentenkennung an den Nutzer ver-
schickt werden. Die Dokumentenkennung eines einge-
henden elektronischen Dokuments kann mit der erzeug-
ten Dokumentenkennung verglichen werden, um zu ge-
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wahrleisten, dass ein Nutzer eine zulassige Dokumen-
tenkennung verwendet, beispielsweise um eine eindeu-
tige Zuordnung von Dokumenten und Kennungen auf
Seiten der Hinterlegungsstelle zu gewahrleisten. Umge-
kehrt kann auch die versandte Dokumentenkennung di-
gital signiert werden, um dem anfordernden Nutzer zu
erlauben, die Identitat des Ausstellers der Dokumenten-
kennung zu verifizieren. AulRerdem kann die Dokumen-
tenkennung verschlisselt werden, um einen Missbrauch
derselben durch unbefugte Dritte zu verhindern.

[0015] Diese und weitere Aspekte der vorliegenden Er-
findung werden nachstehend anhand eines konkreten
Ausflihrungsbeispiels erlautert, unter Bezugnahme auf
die anliegende Zeichnung, in welcher

eine schematische Ubersicht (ber das Zu-
sammenwirken der einzelnen Verfahren ge-
mal einer Ausfiihrungsform der Erfindung
zeigt;

Figur 1

Figur 2  Vorbereitungen zum Einsatz der Verfahren
gemal einer Ausfiihrungsform der Erfindung
zeigt;

Figur 3  die Dokumentenerzeugung und -Ubertragung
gemal einer Ausfiihrungsform der Erfindung
zeigt;

Figur 4 die Dokumentensignierung gemaR einer Aus-
fuhrungsform der Erfindung zeigt, und

Figur 5 die Dokumentenverifikation gemaf einer Aus-
fuhrungsform der Erfindung zeigt.

[0016] Figur 1 zeigt eine schematische Ubersicht (iber
die einzelnen Verfahren und ihr Zusammenwirken ge-
malR einer Ausfiihrungsform der Erfindung.

[0017] Die Rollen der einzelnen Teilnehmer der ge-
genstandlichen Verfahren sind dabei entsprechend der
Ublichen kryptographischen Namensgebung benannt.
Bob bietet einen Cloudbasierten Dienst zum Speichern
und Verifizieren von Dokumenten an. Ihm darf zu keinem
Zeitpunkt Dokumenteninhalt oder Schllssel zur Verfi-
gung gestellt werden, jedenfalls wenn Verschlisselung
verwendet wird. Alice méchte Dokumente zur Verifikati-
on verschlisselt in der Cloud ablegen, darf Geheimnisse
dieses bestimmten Dokuments (d.h. Dokumenteninhalt
und Schlissel) kennen. Trent betreibt eine zentrale Zer-
tifizierungsstelle Alle Protokollteiinehmer vertrauen
Trent (verwendet als Stammzertifizierungsstelle). Carol
mdchte ihre Dokumente bei Dave zur Verifikation einrei-
chen. Dave vertraut nicht darauf, dass sie die korrekte
Originalversion der Dokumente einreicht. Dave méchte
Carols Dokumente daher verifizieren. Carol vertraut ihm
den Inhalt und den Schlissele zu genau diesen Doku-
menten an.

[0018] Alice verwendet einen Rechner 110 um ein Ori-
ginaldokument D2 zu erstellen und versendet dieses ei-
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nerseits mit seiner digitalen Signatur versehen an eine
Hinterlegungsstelle 130, die von Bob betrieben wird, wel-
che das Dokument mit einer Kennung versehen spei-
chert und zum Abruf durch Dritte 120 unter dieser Doku-
mentenkennung bereit halt. Sodann erzeugt Alice eine
mit der Dokumentenkennung versehenen Ausdruck des
Originals D1 auf einem Drucker 115 und bringt diesen in
Umlauf. Um die Echtheit des Dokuments zu Uberpriifen,
kann Dave mittels der auf dem Originalausdruck aufge-
brachten Dokumentenkennung die hinterlegte und digital
signierte Kopie des Originals bei der Hinterlegungsstelle
130 abrufen und sowohl die Signatur von Alice als auch
den Inhalt des Dokuments verifizieren, um Falschungen
auszuschlieRen.

[0019] Die Uberpriifung von Dokumenten aus Nutzer-
perspektive erfolgt dabei gemaR einer Ausfihrungsform
der Erfindung in folgenden Schritten:

» Eingang des Dokuments: Der Nutzer erhalt ein ve-
rifizierbares Dokumentim Original, als papierbasier-
te Kopie (bspw. per Post oder personlich) oder eine
digitale Kopie (bspw. per E-Mail oder Online-Bewer-
berportal).

» Alternative 1:

Der Nutzer scannt den QR-Code mit einem QR
Code Reader. Dem Nutzer wird das Originaldo-
kument auf seinem End-gerat angezeigt. Er
kann es nun mit der ihm vorliegenden Fassung
vergleichen.

» Alternative 2:

Der Nutzer besucht die Web-Seite des Anbie-
ters und wabhlt ein lokal gespeichertes digitales
Dokument aus (ggf. vorherige Umwandlung ei-
nes Papierdokuments in digitales Dokument).
Dem Nutzer wird das zu dem gewahlten Doku-
ment gehdrige Originaldokument angezeigt. Auf
Wunsch kann er es automatisiert mit dem hoch-
geladenen Dokument vergleichen. Aus Daten-
schutzgriinden wird dabei das zu priifende Do-
kument nicht Gber das Internet libertragen, son-
dern vollstandig auf dem Nutzer-Rechner mit
Hilfe von JavaScript verarbeitet (QR-Code De-
tektion, Anfrage nach verschliisseltem Original-
dokument, Entschlisseln).

» Die Installation des Add-Ins kann dabei nach
Download aus dem Internet erfolgen.

[0020] Im verwendeten Verifikationsprotokoll ist si-
chergestellt, dass der Anbieter (im Protokoll entspre-
chend der Literatur im Gebiet IT-Sicherheit als «Bob»
bezeichnet) zu keinem Zeitpunkt Dokumenteninhalte
einsehen kann, da der verwendete Key nicht libertragen
wird, Bob nicht bekannt ist und auch in keiner Datenbank

10

15

20

25

30

35

40

45

50

55

gespeichert ist.

[0021] Der Key befindet sich (in Form eines QR-Co-
des) nur auf dem Dokument. Schllsselerstellung und
Verschlisselung erfolgen vollstdndig auf dem Client,
nicht auf dem Server. Nur Personen, die das Dokument
(oder eine Kopie des Dokuments) physisch oder digital
erhalten haben, kénnen das Originaldokument verifizie-
ren (einsehen). Dabei gelangt der Schlissel nicht in die
Cloud. Die Entschliisselung erfolgt erst auf dem Nutzer-
Rechner, nachdem das Dokument verschliisselt herun-
tergeladen wurde.

[0022] Figur 2 zeigt Vorbereitungen zum Einsatz der
Verfahren gemaR einer Ausfiihrungsform der Erfindung.
[0023] Bob erzeugt ein zufalliges Public/Private Key-
Paar. Er konkateniert seinen Namen mit dem Public Key
und lasst Trent das Key/Name-Paar mit dessen Private
Key signieren.

[0024] Alice erzeugt ein zufélliges Public/Private Key-
Paar. Sie konkateniert ihren Namen mit dem Public Key
und lasst Trent das Key/Name Paar mit dessen Private
Key signieren. Dann ladt sie Bob’s Public Key/Name-
Paar herunter, Uberpriift Trent’s Signatur und extrahiert
Bob’s Public Key. Mit diesem verschlisselt sie ihr Public
Key/Name-Paar und schickt diese Informationen zu Bob.
Bob entschlisselt das empfangene Public Key/Name-
Paar mit seinem privaten Schliissel und Gberprift Trent’s
Signatur. Dann extrahiert er das Public Key/Name Paar
von Alice, signiert es mit seinem private Key, verschlis-
selt das Public Key/Name-Paar mit dem Public Key von
Alice und schickt ihr diese Information.

[0025] Figur 3 zeigt ein Verfahren zur Dokumentener-
zeugung und -Ubertragung gemaR einer Ausflihrungs-
form der Erfindung.

[0026] Das erfindungsgemale Verfahren kann als
Web-Service implementiert werden. Hierflr sind zwei
Komponenten vorgesehen. Der Dokumentenschutz wird
mit einer Desktop-Applikation oder einem Drucker Add-
in vorgenommen, die Verifikation erfolgt Webbasiert.
[0027] Der Schutz eines Dokuments aus Nutzerpers-
pektive erfolgt dabei gemaR einer Ausfiihrungsform der
Erfindung in folgenden Schritten:

» Schritt 1: Dem Nutzer steht eine Desktop-Applika-
tion zur Verfiigung:

» Schritt 3: Der Nutzer meldet sich mitBenutzername
und Kennwort an. Beides hat erim Rahmen des Re-
gistrierungsprozesses erhalten bzw. festgelegt.

» Schritt 4: Der Nutzer wahlt das zu schiitzende Do-
kument in der lokalen Ablage aus, legt die Position
des QR-Codes auf dem Dokument und einen Unter-
titel fest (bspw. «Dieses Dokument kann durch Ein-
lesen des QR-Codes auf Website "Platzhalter" veri-
fiziert werdeny). Fir Position und Untertitel kann der
Nutzer Standards definieren.

» Schritt 5: Der Nutzer klickt «Dokument schiitzen»:
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QR-Code und Untertitel werden automatisch auf
dem Dokument aufgebracht, das Dokument wird
verschliusselt hochgeladen (vergleiche Verifikati-

490. Alice hangt dann gr an das Dokument an und
Uibergibt oder Ubermittelt es an Carol, in Papier- oder
Digitalformat.

onsprotokoll) und auf dem vorherigen Speicherort
schreibgeschitztin PDF-Format gespeichert. Doku-
mente kdnnen nun wie gewohnt weiterverwendet
werden (ausdrucken, versenden etc.)

($]

[0029] Figur 5 zeigt ein Verfahren zur Dokumentenve-
rifikation gemaf einer Ausfiihrungsform der Erfindung.

510. Carol gibt Dave ein Dokument mit einem QR-
Code gr. Dave méchte verifizieren, ob das Dokument
authentisch ist.

[0028] Figur4 zeigt ein Verfahren zur Dokumentenver-
schliisselung gemal einer Ausfihrungsform der Erfin- 10
dung.

410. Alice erzeugt ein Dokument, das sie schiitzen
mdchte. Alice besitzt ein Zertifikat (cert), das in der

520. Dave extrahiert den Hash-Key hk aus qr.

530. Dave verwendet KDF um die uid aus hk zurtick-

Vorbereitungsphase erzeugt wurde, und einen pri- 15 zugewinnen (uid := KDF(hk, "id").
vaten Schllissel zum Unterschreiben sk.
540. Mit der uid fragt Dave Bobs Server parallel ab,
420. Sie erzeugt einen zufalligen Hash-Key (hk) und um ihm die gespeicherten Tuple zur Verfliigung zu
benutzt diesen, um einen symmetrischen Schlissel stellen. Wenn kein Tuple in den Datenbanken auf
(kc) und eine eindeutige ID (uid) zu erzeugen, unter 20 einem der beiden Server vorhanden ist, wird das
Verwendung einer Schlisselerzeugungsfunktion Verfahren abgebrochen. Wenn Tuple mit uid auf bei-
KDF (uid := KDF(hk, "id"), kc:= KDF(hk, "kc"). den Servern gespeichert sind, erhalt Dave (ks, s,
KDF(hk, x) erzeugt einen Hash-Wert aus dem Hash- cert) von Server 1 und dem verschlisselten Text ¢
Key hk und der Eingabe x. KDF ist eine sichere pseu- von Server 2.
dozufallige Funktion, z.B. HKDF-Expand (RFC 25
5869). 550. Dave extrahiert nun den 6ffentlichen Verifikati-
onsschlissel (vk) von Alice und ihre Identitat (A) aus
430. Alice erzeugt einen symmetrischen Schlissel cert und verifiziert, dass das Zertifikat valide ist. Er
ks und berechnet dann einen symmetrischen Uberpruft, ob certvon einer vertrauenswirdigen Par-
Schlussel k fur das Dokument mit einer bitweisen 30 tei ausgegeben wurde (Trent), ob cert vk mit A ver-
XOR Operation (k := kc XOR ks). bindet und es auch im Ubrigen valide ist (korrekte
Signaturen etc.).
440. Alice verschlisselt das Dokument mitdem sym-
metrischen Schlussel k, um einen verschlisselten 560. Dave erzeugt den symmetrischen Schiissel kc
Text ¢ zu erhalten. 35 aus hk mit der KDF Hash-Funktion (kc := KDF(hk,
"kc").
450. Alice erzeugt einen Hash-Wert h aus dem ver-
schlisselten Text ¢ mit k unter Verwendung einer 570. Dann generiert Dave den symmetrischen
Hash-Funktion H. H ist eine kryptographische Hash- Schlussel aus kc und ks unter Verwendung einer
Funktion, z.B. SHA-3 (h := H(k || ¢), wobei das Sym- 40 bitweisen XOR Operation (k := kc XOR ks).
bol || die Konkatenation von Bitstrings bezeichnet.
580. Dann erzeugt Dave einen Hash-Wert h aus k
460. Alice erzeugt eine Signatur mit dem Hash-Wert und ¢ (h := H(k | ¢)).
h und dem privaten Schlissel sk (s := Sign(sk, h)).
Sign(sk, m) ist eine Funktion, die eine Signatur s fir 45 590. Dave verwendet eine Verifikationsfunktion, um
eine Nachricht m erzeugt. zu Uberprifen, ob die Signatur s eine valide Signatur
auf h unter vk ist. Verify(vk, h, s) gibt den Wert wahr
470. Alice schickt ihre Information zu dem Server aus, genau dann wenn es eine valide Signatur auf
von Bob. Sie schickt (uid, cert, ks, s) an den Server Nachricht m unter dem o6ffentlichen Verifikations-
1 und (uid, ¢) an den Server 2. Wenn auf einem der 50 schlissel vk ist. Wenn verify(vk, h, s) den Wert falsch
Server bereits ein Tuple gespeichert ist, welches uid zurlickgibt, wird das Verfahren abgebrochen.
enthalt, wird das Verfahren abgebrochen. Wenn kein
Tuple existiert, das uid enthalt, wird das geschickte 595. Dave entschliisselt den verschliisselten Text c
Tuple gespeichert. mit dem symmetrischen Schllssel k.
55

480. Alice erzeugt einen QR-Code (qr), der hk ent-
halt.

599. Dann fiihrt Dave einen (visuellen oder digitalen)
Vergleich durch, um zu verifizieren, dass das Doku-
ment, welches er von Carol erhalten hat, sich nicht
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von dem Dokument unterscheidet, dass er in dem
vorhergehenden Schritt entschllsselt hat. Wenn der
Vergleich nicht erfolgreich wird, bricht Dave ab. An-
derenfalls war die Verifikation erfolgreich und das
Dokument ist authentisch.

[0030] Zusammenfassend I6sen die erfindungsgema-
Ren Verfahren das Falschungsproblem damit, dass es
Dritten ermdglichen wird, ein vorgelegtes Dokument auf
dessen Echtheit zu tberprifen. Bei der Verifikation kann
ein automatisierter Abgleich von Dokumenten vorgese-
hen werden.

[0031] Gegenulber bestehenden Verfahren bieten die
Verfahren Sicherheit, dass es sich bei einem vorliegen-
den Dokument um keine Falschung handelt. Gleichzeitig
sind mit der erfindungsgemafen Lésung alle digitalen
und papierbasierten Kopien der Dokumente gegen Fal-
schung geschiitzt. In den meisten Fallen werden Doku-
mente in Papierform Uibergeben. Hier helfen digitale Si-
gnaturen nicht. Werden Dokumente in digitaler Form
Ubergeben, sind mit der erfindungsgemaflen L&sung
auch spatere Papier-Ausdrucke gegen Falschung ge-
schitzt. Zuséatzlich ersetzt die erfindungsgeméaRe L6-
sung Beglaubigungen, mit entsprechender Aufwandser-
sparnis fur Dokumenteninhaber. Datenschutz ist ge-
wahrleistet: Das Dokument kann nur verifizieren, wem
es im Original oder als Kopie vorliegt; Die Hinterlegungs-
stelle oder Dritte haben aufgrund des erfindungsgema-
Ren Verifikationsprotokolls zu keinem Zeitpunkt Zugriff
auf das Dokument. Ein Eingriff in den Verifikationsablauf
von auflen wird durch die Verwendung geeigneter Zer-
tifikat-Strukturen verhindert. Das erfindungsgemaRe
Verfahren erlaubt eine Web-basierte Verifizierung, die
auf allen gangigen Endgeraten und Browsern maglich
ist. Ferner ist der Schutz von Dokumenten aller Formate
moglich. Optional kann im Rahmen der Verifizierung ein
automatisierter Dokumentenabgleich erfolgen. Beste-
hende Prozesse beim Dokumentenurheber werden
kaum verandert. Das Hochladen und das Abrufen des
Dokuments erfolgt bei tblichen Dokumentgréen unter
einer Sekunde, ebenso wie das Schiitzen und Verifizie-
ren des Dokuments.

Patentanspriiche

1. Computer-implementiertes Verfahren zur Beglaubi-
gung eines Dokuments, umfassend die Schritte:

- Erhalten eines elektronischen Dokuments;

- Ubermitteln des elektronischen Dokuments
Uber ein Netzwerk an einen Server, wobei der
Server Uber einen Datenspeicher zur Speiche-
rung des elektronischen Dokuments und tber
eine Schnittstelle zur Bereitstellung des elektro-
nischen Dokuments an Dritte verfugt;

- Kombinieren des elektronischen Dokuments
mit einer Dokumentenkennung (ID), um ein
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10.

1.

Uberprifbares Dokument zu erhalten;
- Ausgeben des Uberprifbaren Dokuments auf
einem Drucker oder Uber ein Netzwerk.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das elektronische Dokument mit ei-
ner digitalen Signatur versehen wird, um ein signier-
tes Dokument zu erhalten, welches an den Server
Ubermittelt wird.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass das signierte Dokument auf3erdem
verschlisselt wird.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Verschlisselung mit einem sym-
metrischen Schlissel erfolgt.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass zuséatzlich der symmetrische
Schliissel mit dem elektronischen Dokument kom-
biniert wird, um das Uberprifbare Dokument zu er-
halten.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Kombinieren des elektronischen
Dokuments mit der Dokumentenkennung durch Auf-
bringen der Dokumentenkennung auf dem elektro-
nischen Dokument erfolgt.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Dokumentenkennung in maschi-
nenlesbarer Form aufgebracht wird.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die maschinenlesbare Form einen
graphischen Code (QR) umfasst, welcher die Doku-
mentenkennung reprasentiert.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass das signierte Dokument tiber die Do-
kumentenkennung (ID) aus dem Datenspeicher ab-
rufbar ist.

Druckertreiber, der, wenn er auf einem Computer
ausgefuhrt wird, die Schritte des Verfahrens gemaf
Anspruch 1 durchfiihrt.

Computer-implementiertes Verfahren zur Verwal-
tung von Dokumenten, umfassend die Schritte:

- Erhalten einer ersten Dokumentenkennung
(ID1);

- Empfangen eines elektronischen Dokuments
von einem ersten Nutzer, wobei das elektroni-
sche Dokument von diesem digital signiert ist;

- Speichern des elektronischen Dokuments in
einem nichtfliichtigen Datenspeicher, unter der
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ersten Dokumentenkennung (ID1);

- Empfangen einer zweiten Dokumentenken-
nung (ID2) von einem zweiten Nutzer;

- Bereitstellen des elektronischen Dokuments
Uber eine Schnittstelle an den zweiten Nutzer,
wenn die erste Dokumentenkennung (ID1) der
zweiten Dokumentenkennung (ID2) entspricht.

Verfahren nach Anspruch 11, ferner umfassend den
Schritt:

- Hinzufligen einer digitalen Signatur zu dem
elektronischen Dokument.

Verfahren nach Anspruch 12, dadurch gekenn-
zeichnet, dass das empfangene elektronische Do-
kument verschlisselt ist.

Verfahren nach Anspruch 13, dadurch gekenn-
zeichnet, dass das elektronische Dokument mit ei-
nem symmetrischen Schllssel verschlisselt ist.

Verfahren nach Anspruch 11, ferner umfassend die
Schritte:

- Erhalten einer Anforderung einer Dokumen-
tenkennung von dem Nutzer;

- Erhalten der ersten Dokumentenkennung
(ID1) durch Erzeugen der ersten Dokumenten-
kennung (ID1); und

- Senden der ersten Dokumentenkennung (ID1)
an den Nutzer.

Verfahren nach Anspruch 15, dadurch gekenn-
zeichnet, dass die Anforderung einer Dokumenten-
kennung von dem Nutzer digital signiert ist.

Verfahren nach Anspruch 16, ferner umfassend den
Schritt:

- Uberpriifen der digitalen Signatur des Nutzers.

Verfahren nach Anspruch 16, ferner umfassend den
Schritt:

- digitales Signieren der ersten Dokumenten-
kennung (ID1) vor dem Versenden an den Nut-
zer.

Verfahren nach Anspruch 15, ferner umfassend den
Schritt:

- Verschlisseln der ersten Dokumentenken-
nung (ID1) vor dem Versenden an den Nutzer.
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Figur 5
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