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본 명세서에서는 두 컴퓨팅 장치 사이에서 제 3의 주체인 클라이언트 컴퓨터의 요청에 따라 데이터를 직접 전송

할 수 있게 하는 데이터 전송 시스템이 설명된다. 본 시스템은 제 3의 주체가 네트워크 파일 시스템 내의 컴퓨터

들 간에 데이터 전송을 개시할 수 있게 한다. 이에 의하면 제 3의 주체의 접속이 느린 경우는 그 접속을 통해서

는 데이터가 거의 이동되지 않기 때문에 현저한 속도 상승을 야기하게 된다. 데이터 전송 시스템은 각 컴퓨팅 장

치 사이의 대역폭 및 대기 시간의 측정치에 근거하여, 2회의 개별적 판독 및 기록 작업에 비해 직접적인 전송이

더 효율적인지 판정하는 메커니즘을 제공한다. 데이터 전송 시스템은 네트워크 대역폭을 더욱 절약하기 위하여

제 3의 주체 클라이언트의 지시로 소스 서버가 데이터를 압축하고 데스티네이션 서버가 데이터의 압축을 해제하

도록 지원한다.
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특허청구의 범위

청구항 1 

컴퓨터에 의해 구현되어(computer-implemented) 두 컴퓨팅 장치 간의 데이터 전송을 제 3의 컴퓨팅 장치의 지시

에 따라 수행하는 방법으로서, 

소스 서버(source server)와 데스티네이션 서버(destination server) 사이의 데이터 직접 전송을 요청하는 전송

요청을 디렉팅 클라이언트(directing client)로부터 수신하는 단계와,

상기  디렉팅  클라이언트,  상기  소스  서버  및  상기  데스티네이션  서버  사이의  접속들(connections)을  식별

(identify)하기 위해 하나 이상의 네트워크를 조회(query)하는 단계와,

네트워크 성능에 근거하여 상기 접속들에 순위를 부여하기 위해 식별된 상기 접속들을 측정(measure)하는 단계

와,

각 접속의 측정된 네트워크 성능에 적어도 부분적으로 근거하여 상기 전송이 수행될 접속을 선택하는 단계와,

상기 디렉팅 클라이언트로 데이터를 먼저 전송하지 않고, 상기 디렉팅 클라이언트를 대신하여 상기 소스 서버로

부터 상기 데스티네이션 서버로 직접 상기 데이터를 전송하는 단계와,

상기 디렉팅 클라이언트로 상기 전송의 결과를 보고하는 단계를 포함하되,

상기 단계들은 적어도 하나의 프로세서에 의해 수행되는

방법.

청구항 2 

제 1 항에 있어서,

상기 전송 요청을 수신하는 단계는 상기 소스 서버가 상기 클라이언트에 비해 상기 데스티네이션 서버로 상기

전송을 더 빠르게 완료할 수 있게 하는 더 좋은(better) 접속을 갖는지 판정(determine)하는 단계를 포함하는

방법.

청구항 3 

제 1 항에 있어서,

상기 전송 요청을 수신하는 단계는 상기 디렉팅 클라이언트를 대신하여 상기 소스 서버로부터 상기 데스티네이

션 서버로 데이터의 전송을 지시하는 프로토콜을 상기 소스 서버가 지원하는지 판정하는 단계를 포함하는

방법.

청구항 4 

제 1 항에 있어서,

자신을 대신하여 상기 전송이 수행되도록 하는 상기 전송 요청에 관한 보안 크리덴셜(security credential)을

판정하는 단계와,

상기 디렉팅 클라이언트가 상기 전송을 수행하는 경우의 보안 크리덴셜과 유사한 크리덴셜을 사용하여 상기 소

스 서버로부터 상기 전송이 수행될 수 있도록, 판정된 상기 보안 크리덴셜을 위장(impersonate)하는 단계를 더

포함하되,

상기 보안 크리덴셜을 판정하는 단계는 상기 보안 크리덴셜에 관하여 상기 디렉팅 클라이언트를 조회하는 단계

를 포함하는
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방법.

청구항 5 

제 1 항에 있어서,

상기 하나 이상의 네트워크를 조회하는 단계는 상기 네트워크에 부속된(attached) 컴퓨팅 장치를 식별하기 위해

라우터 또는 네트워크 정보의 다른 출처를 조회하는 단계를 포함하는

방법.

청구항 6 

제 1 항에 있어서,

상기 식별된 접속들을 측정하는 단계는 각 접속의 대역폭(bandwidth)과 대기 시간(latency)을 판정하는 단계를

포함하는

방법.

청구항 7 

제 1 항에 있어서,

상기 접속을 선택하는 단계는, 상기 소스 서버로부터 상기 데스티네이션 서버로의 접속의 스루풋(throughput)이

상기 디렉팅 클라이언트보다 높다고 판정하면, 상기 소스 서버가 상기 전송을 직접적으로 수행하도록 선택하는

단계를 포함하는 

방법.

청구항 8 

제 1 항에 있어서,

상기 보안 크리덴셜을 위장하는 단계는 상기 디렉팅 클라이언트로부터 상기 소스 서버로 인증 정보를 전송하는

단계를 포함하는

방법.

청구항 9 

제 1 항에 있어서,

상기 보안 크리덴셜을 위장하는 단계는 상기 디렉팅 클라이언트로부터 상기 데스티네이션 서버로 인증 정보를

전송하는 단계를 포함하는

방법.

청구항 10 

제 1 항에 있어서,

상기 데이터를 전송하는 단계는 상기 두 서버들 사이의 더 빠른 네트워크 접속을 통해 상기 전송을 완료함으로
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써 상기 클라이언트의 더 느린 네트워크 접속을 회피하는 단계를 포함하는

방법.

청구항 11 

제 1 항에 있어서,

상기 결과를 보고하는 단계는 상기 소스 서버로부터의 상기 전송의 진척도(progress)를 나타내는 정보를 상기

디렉팅 클라이언트에서 수신하는 단계를 포함하는

방법.

청구항 12 

원격  주체들(parties)  간의  통신을  제  3의  주체의  개시(initiation)에  따라  수행하기  위한  컴퓨터

시스템으로서,

데스티네이션 서버(destination server)에 전송할 데이터를 갖는 소스 서버(source server)에서 디렉팅 클라이

언트(directing client)로부터 요청을 수신하는 요청 수신 컴포넌트와,

컴퓨팅 장치를 식별(identify)하기 위해 하나 이상의 네트워크를 조회하고 각 네트워크를 통해 어떤 컴퓨팅 장

치가 상호 연결(reach)될 수 있는지 판정하는 접속 조회 컴포넌트(connection querying component)와,

하나 이상의 성능 기준에 따라, 요청된 전송을 완료할 수 있게 하는 하나 이상의 가능한 접속들 중에서 하나의

접속을 선택하는 접속 선택 컴포넌트와,

상기 디렉팅 클라이언트로 데이터를 먼저 전송하지 않고, 상기 소스 서버로부터 상기 데스티네이션 서버로 직접

상기 데이터를 전송하도록, 상기 디렉팅 클라이언트로부터 상기 소스 서버로 요청을 전송하는 지시된 전송 컴포

넌트(directed transfer component)와,

상기 전송의 결과를 상기 디렉팅 클라이언트로 반환하는 것을 관리하는 결과 처리 컴포넌트와,

상기 요청 수신 컴포넌트, 상기 접속 조회 컴포넌트, 상기 접속 선택 컴포넌트, 상기 지시된 전송 컴포넌트 및

상기 결과 처리 컴포넌트 내에 구현된 소프트웨어 명령어를 실행하는 프로세서 및 메모리를 포함하는

시스템. 

청구항 13 

제 12 항에 있어서,

상기 요청 수신 컴포넌트는 상기 전송될 데이터에 관한 적어도 하나의 식별자, 상기 데이터의 전송될 부분, 및

상기 디렉팅 클라이언트에 관한 보안 크리덴셜의 집합을 포함하는 파라미터를 상기 요청과 함께 수신하는

시스템.

청구항 14 

제 12 항에 있어서,

컴퓨팅 장치들 사이의 하나 이상의 가능한 접속들에 대해 하나 이상의 테스트를 수행하여 상기 접속들의 하나

이상의 데이터 전송 성능을 판정하는 접속 벤치마크 컴포넌트를 더 포함하되,

상기 접속 벤치마크 컴포넌트는 각 접속의 대역폭(bandwidth)과 대기 시간(latency)을 판정하는 테스트를 수행

하는
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시스템.

청구항 15 

제 12 항에 있어서,

상기 디렉팅 클라이언트의 크리덴셜을 위장한 상기 소스 서버의 크리덴셜을 생성하는 크리덴셜 위장 컴포넌트를

더 포함하는

시스템.

명 세 서

배 경 기 술

홈 네트워크에 연결된 하나 이상의 컴퓨터를 가정에서 보유하는 것은 점점 더 흔한 일이 되고 있다. 대부분의[0001]

가정은 데스크톱, 랩톱, 홈 씨어터 PC(HTPC) 뿐만 아니라 이를테면 게임 콘솔, 이동 전화, 및 내장형 장치(예컨

대, 셋톱박스, 라우터, 및 기타 장비)와 같은 일반적 컴퓨팅 하드웨어를 포함한 비-전형적 컴퓨팅 장치 형태의

컴퓨터를 다수 보유하고 있다. 홈 네트워크는 어떤 장치에 대해서는 유선 이더넷(wired Ethernet)으로 접속되고

다른 장치에 대해서는 무선 와이파이(wireless Wi-Fi)로 접속되는 것과 같이 한가지 이상의 접속 유형을 포함할

수도 있다. 일부 장치는 USB 접속이나 블루투스와 같은 다른 기법을 사용하여 통신할 수도 있다. 나머지 환경은

소규모 사무실(small office)과 유사한 특징을 포함할 수도 있다.

사용자는 특정 업무를 수행하기 위해 흔히 다수의 장치로 작업한다. 이러한 업무는 종종 한 장치로부터 다른 장[0002]

치로 많은 양의 데이터를 이동시키는 것을 포함한다. 예를 들어, 사용자는 텔레비전 프로그램을 홈 시어터 PC

상에서 녹화하고, 홈 서버로 그 프로그램을 전송하여 하나 이상의 작은 포맷으로 변환(transcoded)한 후, 변환

된 파일을 이동식 장치에 복사하여 이동 중에 그 텔레비전 프로그램을 시청할 수도 있다. 사용자는 한 컴퓨팅

장치로부터 백업 컴퓨팅 장치, 예컨대 홈 서버나 네트워크 결합 스토리지(NAS)로 많은 양의 데이터를 복사하는

백업(backups)을 수행할 수도 있다.

서버 컴퓨터 상에 저장된 파일 및 데이터에 액세스할 때, 클라이언트 머신은 네트워크 파일 시스템 프로토콜을[0003]

사용하는데, 이를테면 파일의 판독(read), 기록(write), 및 열거(enumerate) 작업을 제공하는 네트워크 파일 시

스템(NFS)이나 서버 메시지 블록(SMB/CIFS)을 사용한다. 클라이언트 컴퓨터는 하나 이상의 파일 서버와 빈번히

상호 작용한다. 만약 클라이언트가 파일을 한 서버에서 다른 서버로 이동시키거나 복사하려고 한다면, 클라이언

트가 한 서버로부터 자신의 로컬 메모리로 파일을 판독한 후 파일 콘텐츠를 두 번째 서버에 기록하는 것이 일반

적이다. 따라서, 데이터는 네트워크 상에서 두 번 전송된다. 만약 네트워크가 낮은 대역폭(무선/모뎀) 또는 높

은 대기 시간(위성/WAN)을 나타낸다면, 이러한 방법은 느리고 비효율적이다. 흔히 두 서버들 사이에는 더욱 직

접적이고 빠른 경로가 존재할 수 있지만, 현재의 운영 체제 및 파일 시스템은 이것을 사용하는 방법을 제공하지

않는다.

발명의 내용

과제의 해결 수단

본 명세서에서는 두 컴퓨팅 장치 사이에서 제 3의 주체인 클라이언트 컴퓨터의 요청에 따라 데이터를 직접 전송[0004]

할 수 있게 하는 데이터 전송 시스템이 설명된다. 본 시스템은 제 3의 주체가 네트워크 파일 시스템 내의 컴퓨

터들 간에 데이터 전송을 개시할 수 있게 한다. 이에 의하면 제 3의 주체의 잠재적으로 느린 접속을 통해서는

데이터가 거의 이동되지 않기 때문에 현저한 속도 상승을 야기하게 된다. 데이터 전송 시스템은 각 컴퓨팅 장치

사이의 대역폭 및 대기 시간의 측정에 근거하여, 2회의 개별적 판독 및 기록 작업에 비해 직접적인 전송이 더

효율적인지 판정하는 메커니즘을 제공한다. 이에 갈음하여 또는 이에 더하여, 각 컴퓨팅 장치는 여러 접속들에

관한 통계를 수집하기 위해 간단한 벤치마킹 프로세스에 관여할 수 있다. 데이터 전송 시스템은 네트워크 대역

폭을 더욱 절약하기 위하여 제 3의 주체 클라이언트의 지시로 소스 서버가 데이터를 압축하고 데스티네이션 서

버가 데이터의 압축을 해제하도록 지원한다. 데이터 전송 시스템은 종래의 파일 시스템 프로토콜을 확장하여 클
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라이언트 C의 요청을 허용하는 작업을 지원하는데, 클라이언트 C의 요청은 서버 A가 서버 A에 저장된 파일 Fa로

부터 데이터를 판독하여 그 데이터를 파일 Fb에 전송하도록 서버 B로 기록 작업을 직접 전송하라는 요청이다.

따라서, 데이터 전송 시스템은 제 3의 주체 컴퓨터들 사이의 더 빠른 네트워크 접속이 직접적으로 가능하다면

제 3의 주체 컴퓨터들 사이의 비효율적 네트워크를 통한 데이터 전송을 감소시킨다.

본 요약부는 이하 발명의 상세한 설명에서 보다 자세히 기술될 개념을 단순화된 형식으로 소개하기 위해 제공되[0005]

는 것이다. 본 요약부는 청구항에 기재된 청구대상의 주된 사항 또는 핵심 사항을 밝히기 위한 것이 아니며, 청

구항에 기재된 청구대상의 범위를 한정하기 위한 것은 더더욱 아니다.

도면의 간단한 설명

도 1은 일 실시예에 따른 데이터 전송 시스템의 컴포넌트를 도시하는 블록도이다.[0006]

도 2는 일 실시예에 따라 두 컴퓨팅 장치 사이에서 제 3의 컴퓨팅 장치의 지시로 파일을 전송하는 데이터 전송

시스템의 처리를 도시하는 흐름도이다.

도 3은 일 실시예에 따라 데이터 전송용 접속을 선택하기 위한 접속 우선순위 테이블(connection preference

table)을 생성하도록 접속 벤치마킹 정보를 수집하는 데이터 전송 시스템의 처리를 도시하는 흐름도이다.

도 4는 일 실시예에 따른 데이터 전송 시스템의 예시적인 운영 환경을 도시하는 블록도이다.

발명을 실시하기 위한 구체적인 내용

본 명세서에서는 두 컴퓨팅 장치 사이에서 제 3의 주체인 클라이언트 컴퓨터의 요청에 따라 데이터를 직접 전송[0007]

할 수 있게 하는 데이터 전송 시스템이 설명된다. 본 시스템은 제 3의 주체가 네트워크 파일 시스템 내의 컴퓨

터들 간에 데이터 전송을 개시할 수 있게 한다. 예를 들어, 만약 느린 와이파이(Wi-Fi) 접속을 통해 홈 네트워

크에 접속된 랩톱 상의 사용자가 큰 규모의 파일을 서버 A에서 서버 B로 전송하도록 요청했는데, 서버 A와 B가

빠른 네트워크 접속을 통해 연결되어 있는 경우라면, 랩톱은 데이터가 랩톱을 먼저 경유하지 않고 서버 A가 서

버 B로 데이터를 직접 전송하도록 요청할 수 있다. 이에 의하면 랩톱의 느린 접속을 통해서는 데이터가 거의 이

동되지 않기 때문에 현저한 속도 상승을 야기하게 된다. 데이터 전송 시스템은 각 컴퓨팅 장치 사이의 대역폭

및 대기 시간의 측정에 근거하여, 2회의 개별적 판독 및 기록 작업에 비해 직접적인 전송이 더 효율적인지 판정

하는 메커니즘을 제공한다. 예를 들어, 전술된 예에서 랩톱 및 두 서버의 운영 체제는 각 시스템 간의 전송 속

도에 관한 통계를 관리할 수도 있다. 이에 갈음하여 또는 이에 더하여, 각 컴퓨팅 장치는 여러 접속들에 관한

통계를 수집하기 위해 간단한 벤치마킹 프로세스에 관여할 수도 있다. 

일부 실시예에서, 데이터 전송 시스템은 네트워크 대역폭을 더욱 절약하기 위하여 서버 A가 데이터를 압축하고[0008]

서버 B가 데이터의 압축을 해제하도록 지원한다. 만약 통신의 각 종단에서의 압축 및 압축해제로 인한 대기 시

간 오버헤드(latency overhead)보다 네트워크가 더 느리다면, 전송은 더 빨라질 수 있을 것이다. 시스템은 서버

B가 아직 갖고 있지 않은 일부 데이터만 전송하도록 차등 압축(differential compression)을 사용할 수도 있다.

예를 들어, 만약 A와 B가 업데이트되는 파일을 빈번하게 교환한다면, 그 파일의 많은 부분은 이미 B에서 이용가

능하므로 A는 이들을 재전송할 필요가 없다. 데이터 전송 시스템은 효율적인 복제(replication)를 수행하기 위

해, 동일한 데이터를 하나 이상의 파일 서버에 기록하는 것과 유사한 메커니즘을 사용한다.

데이터 전송 시스템은 종래의 파일 시스템 프로토콜을 확장하여, 클라이언트 C가 서버 A로 하여금 서버 A에 저[0009]

장된 파일 Fa로부터 데이터를 판독하고 서버 B에 기록 작업을 직접 전송하여 파일 Fb에 그 데이터가 전송되도록

해준다. 기존의 프로토콜은 이러한 유형의 전송을 위해 아래의 의사 코드(pseudo code)로 예시된 메시지를 이용

한다.

C to A ReadRequest(FileA, offset 100)[0010]

A to C ReadResponse(Data)[0011]

C to B WriteRequest(FileB, offset 200, Data)[0012]

B to C WriteResponse(OK)[0013]

본 발명에 의한 데이터 전송 시스템을 사용하면, 아래의 의사 코드에 나타난 것처럼 통신(conversation)이 변경[0014]

된다.
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C to A ReadWriteRequest(FileA, offset 100, ServerB, FileB, offset 200)[0015]

A to B WriteRequest(FileB, offset 200, Data)[0016]

B to C ReadWriteResponse(OK)[0017]

이러한 통신에 관해서는, 예컨대 A가 판독 응답을 C로 전송하고 B가 기록 응답을 C로 전송하는 경우처럼, 여러[0018]

대안들이 있다. 다른 대안으로서, B의 응답이 A로 전송된 후 그것을 A가 C로 전달할 수도 있다. 또 다른 대안으

로 데이터가 반대 방향으로 복사되는 경우, 즉 C가 A로 하여금 B로부터 데이터를 판독하여 A에 기록하도록 하는

경우도 있다.

클라이언트 C는 A 및 B와 사전에 교섭하여 여러 네트워크 성능 특성을 판정하고 A 및 C 간의 세션/접속을 생성[0019]

하게 할 수 있는데, 이로 인해 B는 A로 하여금 마치 C처럼 동작하여 작업을 수행하도록 맡기게 된다. 이를 통해

전술된 메시지로부터 일부 파라미터(parameters)가 생략될 수도 있다. C, A, 및 B는 세 네트워크 경로의 대역폭

과 대기 시간을 판정하고 A 및 C 간의 직접 전송이 성능을 향상시키는지 판정하기 위해 주지의 기법(예컨대, "

패킷-쌍(packet-pair)", 핑(ping), 및 트레이서트(tracert))을 이용할 수 있다. 아니면, 마이크로소프트(상표)

링크 레이어 토폴로지 디스커버리(LLTD) 메커니즘을 이용하여 네트워크된 장치들이 홈 네트워크의 맵을 만들고

각 링크의 병목(bottleneck) 대역폭을 판정하도록 해준다. 중앙 처리 장치(CPU) 시간을 일부 증가시키는 대신,

시스템은 A에서 데이터를 압축하고 B에서 압축을 해제할 수 있고, 이에 따라 결국 대기 시간을 미세하게 증가시

키는 것만으로도 네트워크를 통해 전송되는 데이터 양을 줄일 수 있게 된다. 따라서, 데이터 전송 시스템은 제

3의 주체인 컴퓨터들 사이의 더 빠른 네트워크 접속이 직접적으로 가능하다면 제 3의 주체인 컴퓨터들 사이의

비효율적 네트워크를 통한 데이터 전송을 감소시킨다.

데이터 전송 시스템이 직면하게 되는 두 가지 다른 고려 사항으로 비대칭 접속(asymmetric connections)과 보안[0020]

크리덴셜(security credentials)이 관련된다. 비대칭 접속이란 컴퓨터 A는 컴퓨터 B와 통신할 수 있고, 컴퓨터

B는 컴퓨터 C와 통신할 수 있지만, 컴퓨터 A는 컴퓨터 C와 통신할 수 없는, 오늘날의 네트워킹에서 발생될 수

있는 상황을 말한다. 이러한 상황은, 예를 들어 컴퓨터 A는 공용 인터넷 연결에 접속되어 있지만 컴퓨터 B와 C

는 네트워크 주소 변경기(NAT) 배후에 숨겨져 있는 경우 발생될 수 있다. 일부 경우에서, 컴퓨터 B는 마이크로

소프트(상표) 윈도우즈(상표) 홈 서버이거나 집 밖에서의 외부 액세스 전용으로 제공되는 다른 컴퓨터일 수 있

다. 컴퓨터 B는 라우터로써 (컴퓨터 보안) 비무장 지대(DMZ)에 놓여진 것일 수도 있고, 컴퓨터 C와 달리 외부

네트워크 접속을 직접적으로 수신할 수도 있다. 이러한 상황하에 종래의 시스템에서는 집 밖에서 접속된 컴퓨터

A가 컴퓨터 B와 C 사이에서 파일이 복사되도록 하는 것이 불가능했다(A는 B에는 직접 액세스할 수 있지만 C에는

액세스가 불가능하기 때문). 그러나, 데이터 전송 시스템을 사용하면, 컴퓨터 B가 자신으로부터 컴퓨터 C로 직

접 이용가능한 접속이 있음을 판정한 후 그러한 전송을 할 수 있다(쌍방이 방화벽 배후의 동일한 홈 네트워크

내에 연결되어 있기 때문).

두 번째 고려 사항은 보안 크리덴셜이다. 컴퓨터 A가 컴퓨터 C로 파일을 전송하면, 컴퓨터 C는 컴퓨터 A 또는[0021]

컴퓨터 A의 크리덴셜을 이용하는 사용자를 확인하고, 요청된 작업이 허용되는지 검증한 후, 작업을 수행한다.

컴퓨터 A가 본 명세서에서 설명된 데이터 전송 시스템을 이용하여 컴퓨터 B로 하여금 파일 또는 다른 자원을 컴

퓨터 C로 전송하도록 지시하면, 컴퓨터 B는 컴퓨터 C로의 전송에 사용되는 크리덴셜이 컴퓨터 A와 동일하거나

적어도 유사한 권한을 갖는지 보장(eusure)한다. 그렇지 않으면, 컴퓨터 A가 통상의 보안 제한을 피해갈 수 있

게  된다.  일부  실시예에서는,  전송을  수행하기  위해  컴퓨터  A가  컴퓨터  B에  대한  보안  주체(security

principal)를 식별하고, 컴퓨터 B가 만족하도록 그 보안 주체를 인증한 후, 컴퓨터 B가 컴퓨터 C로의 전송을 위

한 보안 주체인 것처럼 위장(impersonate)한다. 이렇게 함으로써, 컴퓨터 C는 자신이 종래에 수행했던 것과 동

일한 방식으로 권한 부여(authorization) 확인을 수행할 수 있고, 컴퓨터 B는 컴퓨터 A 스스로 수행할 수 있었

던 작업만 컴퓨터 A의 요청에 따라 수행할 수 있다. 이는 흔히 마이크로소프트(상표) 윈도우즈(상표) 설정에서

위장(impersonation)이라고 알려져 있다. 보안 메커니즘이 권한의 위임(delegation of privileges)을 허용하거

나 액세스 제어가 성능(capabilities)에 기반하는 환경에서는 다른 구현 방식도 가능하다.

도 1은 일 실시예에 따른 데이터 전송 시스템의 컴포넌트를 도시하는 블록도이다. 시스템(100)은 요청 수신 컴[0022]

포넌트(110), 접속 조회 컴포넌트(120), 접속 벤치마크 컴포넌트(130), 접속 선택 컴포넌트(140), 크리덴셜 위

장 컴포넌트(150), 지시된 전송 컴포넌트(160), 및 결과 처리 컴포넌트(170)를 포함한다. 이 컴포넌트들 각각은

여기서 더욱 상세하게 설명된다.

요청 수신 컴포넌트(110)는 소스 서버(source server)에서 디렉팅 클라이언트(directing client)로부터 요청을[0023]
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수신하는데, 요청은 데스티네이션 서버(destination server)로 전송될 데이터를 포함한다. 요청은 데이터를 식

별하는 파라미터(예컨대, 파일 경로 또는 다른 식별자), 전송될 데이터의 일부(예컨대, 파일 오프셋, 데이터 크

기, 또는 데이터의 일부 또는 전부에 관한 다른 항목), 디렉팅 클라이언트나 디렉팅 클라이언트의 사용자와 관

련된 보안 크리덴셜의 집합 등을 포함할 수 있다. 디렉팅 클라이언트는 소스 서버로부터 데스티네이션 서버로

데이터를 전송하기 위해 클라이언트 상에서 실행중인 애플리케이션으로부터 요청을 수신한다.

시스템이  직접  전송을  사용할  것인지  여부와  언제  직접  전송을  사용할  것인지  여부를  판정하는  방식은[0024]

다양하다. 일부 실시예에서는, 디렉팅 클라이언트로 먼저 데이터를 보내지 않고 디렉팅 클라이언트를 대신하여

데스티네이션 서버로 직접 데이터를 전송하도록 해주는 직접 전송을 소스 서버가 지원하는지 판정하기 위해 클

라이언트가 소스 서버로 요청을 전송한다. 만약 소스 서버가 직접 요청을 지원하면(그리고 소스 서버와 데스티

네이션 서버 간 접속이 클라이언트의 소스 및 데스티네이션 서버 양자에 대한 접속보다 더 빠르면), 클라이언트

는 소스 서버가 데스티네이션 서버로 전송을 직접 완료하도록 지시한다. 이 메커니즘의 사용 결정은 처음에 한

번 결정된 후 주기적으로 확인될 수도 있고, 임의의 머신이 네트워크 조건 변화를 통지할 때마다 결정될 수도

있다. 이 결정은 서버 A 또는 B와의 통신에 의해 이루어지는 것이 아니라, 경우에 따라 (예컨대, LLTD 프로토콜

을 이용하여) 네트워크 상의 모든 머신이 네트워크 위상(topology)과 대역폭을 분석하고 결정하도록 할 수도 있

다.

접속 조회 컴포넌트(120)는 컴퓨팅 장치를 식별(identify)하기 위해 하나 이상의 네트워크를 조회(query)하고[0025]

각 네트워크를 통해 어떤 컴퓨팅 장치가 상호 연결(reach)될 수 있는지 판정한다. 예를 들어, 집에서는 유선 및

무선 네트워크가 존재할 수 있는데, 디렉팅 클라이언트가 각 네트워크 상으로 데이터를 브로드캐스팅하거나, 동

적 호스트 설정 프로토콜(DHCP)을 사용하여 네트워크의 각 컴퓨팅 장치의 인터넷 프로토콜(IP) 주소를 제공하는

라우터에 접속함으로써 이러한 네트워크가 식별될 수 있다. 네트워크 정보를 발견하기 위해 LLTD 및/또는 BAND

프로토콜이 사용될 수도 있다. 컴퓨팅 장치 및 이들이 접속된 방식을 식별한 이후에, 각각의 잠재적인 접속에

관한 통계를 수집함으로써 시스템이 계속될 수도 있다.

접속 벤치마크 컴포넌트(130)는 컴퓨팅 장치들 간 하나 이상의 가능한 접속의 데이터 전송 성능을 판정하기 위[0026]

해 하나 이상의 테스트를 수행할 수 있다. 예를 들어, 시스템은 핑 테스트, 패킷-쌍 테스트, 또는 각 접속의 대

역폭, 대기 시간, 버퍼 용량, 및 데이터 전송률에 영향을 미치는 기타 네트워크 파라미터를 판정하도록 지정된

다른 테스트를 실행할 수도 있다. 시스템은 각각의 컴퓨팅 장치 상에 에이전트(예컨대, LLTD 응답자)를 설치할

수도 있고, 또는 각각의 장치가 수정된 운영 체제를 갖도록 하여 시스템이 각 컴퓨팅 장치로 하여금 자신으로부

터 다른 장치로 벤치마킹 테스트를 수행하도록 지시하는 것을 허용할 수도 있다. 완료되면, 시스템은 이용가능

한 접속을 데이터 전송 성능에 따라 정렬(sort)한 접속 우선순위 테이블(connection preference table)을 생성

할 수도 있다.

접속 선택 컴포넌트(140)는 요청된 전송을 완료할 수 있게 하는 하나 이상의 가능한 접속들 중에서 하나 이상의[0027]

성능 기준에 따라 접속을 선택한다. 일반적으로, 성능 기준은 전송을 완료하는 데 걸리는 총 시간이 최소가 되

도록 할 것이다. 그러나, 다른 고려 사항에 의해 다른 성능 기준이 도입될 수 있는데, 예를 들어 느리고 미가동

(idle) 중인 접속을 사용하여 가치가 큰 고속 대역폭을 많이 소비하지 않도록 하거나, 배터리 전원을 적게 사용

하는 접속 유형으로 전송을 완료하거나, 당일의 미가동 기간 동안에 전송을 완료하는 것 등의 기준이 도입될 수

도 있다. 접속 선택 컴포넌트(140)는 전송이 진행될 접속을 선택하여 디렉팅 클라이언트가 선택된 접속을 요청

할 수 있도록 디렉팅 클라이언트에게 통지한다. 경우에 따라, 시스템은 접속 우선순위 테이블을 미리 판정하여

관리하고, 식별된 서버 집합 간의 가장 빠른 접속을 선택하기 위하여 시스템은 전송 시점에 그 테이블을 참고한

다.

크리덴셜 위장 컴포넌트(150)는 디렉팅 클라이언트의 크리덴셜로 위장하는 소스 서버용 크리덴셜을 생성한다.[0028]

디렉팅 클라이언트가 크리덴셜의 집합을 제공할 수도 있고, 소스 서버가 자동적으로 이를 결정할 수도 있다. 어

떤 경우에는, 소스 서버가 크리덴셜의 올바른 집합을 이용하여 클라이언트를 대신해서 데스티네이션 서버로 데

이터를 전송할 수 있도록, 소스 서버가 패스워드와 같은 추가적인 정보를 디렉팅 클라이언트로부터 요구할 수도

있다. 이에 따라, 디렉팅 클라이언트가 권한을 부여받지 않은 동작이라면, 심지어 소스 서버는 동작을 수행할

수 있는 권한이 있다고 하더라도, 디렉팅 클라이언트가 그 동작을 완료하는 것을 방지할 수 있다.

지시된 전송 컴포넌트(160)는 디렉팅 클라이언트에 데이터를 먼저 전송하지 않고 소스 서버로부터 데스티네이션[0029]

서버로 직접 데이터를 전송하도록, 디렉팅 클라이언트로부터 소스 서버로 요청을 전송한다. 서버들은 빠른 네트

워크로 접속되고 클라이언트는 이들 서버에 느린 네트워크로 접속되어 있다면, 클라이언트를 먼저 경유하는 종
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래의 전송에 비해 직접 전송이 일반적으로 훨씬 더 빠르게 완료될 것이다. 지시된 전송 컴포넌트(160)는 직접

전송을 허용하도록 소스 서버의 네트워크-관련 소프트웨어에 대한 수정을 포함할 수 있는데, 이를테면 제 3의

주체가 소스 서버로부터 다른 서버로 전송을 지시할 수 있도록 하는 SMB 및/또는 NFS 계층에 대한 수정일 수도

있다. 일부 실시예에서, 지시된 전송 컴포넌트(160)는 데이터 전송 성능을 더욱 향상시키기 위하여 데이터 압축

또는 기타의 공간 절약 기법을 요청한다. 

비록 본 명세서에서는 클라이언트 및 서버로 지칭되었으나, 본 기술분야에서 통상의 지식을 가진 자는 임의의[0030]

컴퓨팅 장치가 한 시점에는 클라이언트처럼 동작하다가 다른 시점에는 서버처럼 동작할 수 있음을 알 수 있고,

이러한 명칭은 각 컴퓨팅 장치의 특정 성능이나 성능의 결함을 나타내는 것이 아님을 알 수 있을 것이다.

결과 처리 컴포넌트(170)는 전송의 결과를 디렉팅 클라이언트로 반환하는 것을 관리한다. 종래에는, 디렉팅 클[0031]

라이언트가 각 동작을 수행하고, 각각의 서버로부터 전송의 결과를 직접 수신하곤 했다. 데이터 전송 시스템

(100)을 이용하면, 디렉팅 클라이언트는 데이터를 전송하라는 초기 요청 이후에 통신(conversation)에 거의 참

여하지 않기 때문에(시스템이 진척도(progress) 메시지를 제공하기는 하지만), 디렉팅 클라이언트는 전송 결과

의 제 1 수신자가 되지 않을 것이다. 예를 들어, 만약 어떤 문제가 있거나 전송이 성공적으로 완료된다면, 데스

티네이션 서버가 소스 서버로 통지하겠지만, 그 정보를 디렉팅 클라이언트로 전달할 것인지 여부는 소스 서버의

결정에 달려있다. 따라서, 소스 서버는 전송의 결과를 디렉팅 클라이언트에게 제공할 수 있도록, 누구를 대신하

여 소스 서버가 전송을 수행하고 있었는지를 식별하는 상태 정보를 각각의 전송에 관해 추적할 수도 있다. 소스

서버 및/또는 디렉팅 클라이언트는 재시도를 위한 로직(logic for retrying) 또는 기타 실패 처리기법(handling

for failures)을 포함할 수도 있다. 

데이터 전송 시스템이 구현된 컴퓨팅 장치는 중앙 처리 장치, 메모리, 입력 장치(예컨대, 키보드 및 포인팅 장[0032]

치), 출력 장치(예컨대, 디스플레이 장치), 및 저장 장치(예컨대, 디스크 드라이브 또는 다른 비-휘발성 저장

매체)를 포함할 수 있다. 메모리 및 저장 장치는 본 시스템을 구현하거나 가능하게 하는 컴퓨터-실행가능한 명

령어(예컨대, 소프트웨어)로 부호화(encoded)될 수 있는 컴퓨터-판독가능한 저장 매체일 수 있다. 또한, 데이터

구조 및 메시지 구조는 통신 링크 상의 신호와 같은 데이터 전송 매체를 통해 전송되거나 저장될 수 있다. 인터

넷, 근거리통신망(LAN), 광대역통신망(WAN), 점대점 다이얼-업 접속(point-to-point dial-up connection), 이

동전화망(cell phone network) 등과 같은 다양한 통신 링크가 사용될 수도 있다.

본 시스템의 실시예는 개인용 컴퓨터, 서버 컴퓨터, 핸드헬드 또는 랩톱 장치, 멀티프로세서 시스템, 마이크로[0033]

프로세서-기반 시스템, 프로그램 가능형 소비자 가전기기(programmable consumer electronic), 디지털 카메라,

네트워크 PC, 미니컴퓨터, 메인프레임 컴퓨터, 전술된 시스템 또는 장치 중 임의의 것을 포함하는 분산 컴퓨팅

환경, 셋톱 박스, 시스템 온 칩(SOC) 등을 포함하는 다양한 운영 환경 내에서 구현될 수 있다. 컴퓨터 시스템은

이동전화, PDA, 스마트폰, 개인용 컴퓨터, 프로그램 가능형 소비자 가전기기, 디지털 카메라 등이 될 수 있다.

시스템은 프로그램 모듈과 같이 컴퓨터-실행가능한 명령어의 일반적인 상황(context) 내에서 표현될 수도 있고,[0034]

하나 이상의 컴퓨터나 기타 장치에 의해 실행될 수도 있다. 일반적으로, 프로그램 모듈은 특정한 업무를 수행하

거나 특정한 추상 데이터 타입을 구현하는 루틴, 프로그램, 객체, 컴포넌트, 데이터 구조 등을 포함한다. 전형

적으로, 프로그램의 기능은 다양한 실시예에서 원하는 대로 결합되거나 분리될 수도 있다.

도 2는 일 실시예에 따라 두 컴퓨팅 장치 사이에서 제 3의 컴퓨팅 장치의 지시로 파일을 전송하는 데이터 전송[0035]

시스템의 처리를 도시하는 흐름도이다. 블록(210)에서 시작하여, 시스템은 소스 서버와 데스티네이션 서버 사이

의 데이터 직접 전송을 요청하는 전송 요청을 디렉팅 클라이언트로부터 수신한다. 예를 들어, 클라이언트는 와

이파이(Wi-Fi)를 통해 홈 네트워크로 접속될 수 있고, 소스 서버가 클라이언트에 비해 데스티네이션 서버로 전

송을 더 빠르게 완료할 수 있게 하는 더 좋은(better)  접속을 갖는지 여부를 질의하는 요청을 전송할 수도

있다. 전송의 대상이 되는 파일과 같은 데이터를 전송 요청이 식별할 수도 있다. 요청은 다양한 방식으로 시작

될 수 있다. 예를 들어, 디렉팅 클라이언트의 사용자는 소스 서버 상의 파일을 보기 위해 쉘 프로그램(shell

program) (예컨대, 마이크로소프트(상표) 윈도우즈(상표) 탐색기(Explorer))을 사용할 수도 있다. 사용자는 하

나 이상의 파일이 소스 서버로부터 데스티네이션 서버로 복사되도록 요청하기 위해 복사 및 붙여넣기 작업을 이

용할 수도 있다.

계속해서 블록(220)에서, 시스템은 대신하여 전송이 수행되도록 하는 전송 요청과 관련된 보안 크리덴셜을 판정[0036]

한다. 결국 소스 서버가 전송을 직접적으로 하게 되면, 소스 서버는 디렉팅 클라이언트를 대신해서 동작하기 위

해 보안 크리덴셜을 사용한다. 소스 서버는 디렉팅 클라이언트에게 보안 크리덴셜을 조회(query)할 수도 있고

전송 요청의 일부로서 크리덴셜을 수신할 수도 있다.
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계속해서 블록(230)에서, 시스템은 디렉팅 클라이언트, 소스 서버, 및 데스티네이션 서버 사이의 접속들을 식별[0037]

하기 위해 하나 이상의 네트워크를 조회한다. 시스템은 소스 서버에서 DNS 캐쉬 정보를 검색하거나, 라우터 또

는 네트워크 정보의 기타 출처를 조회하거나, 다른 네트워크 장치를 식별하기 위해 브로드캐스팅함으로써 조회

할 수 있다. 소스 서버는 소스 서버가 다른 컴퓨팅 장치들에 어떻게 연결될 수 있는지 판정하기 위해 여러 네트

워크(예컨대, 와이파이 네트워크 및 유선 네트워크) 상의 디렉팅 클라이언트 및 데스티네이션 서버로 핑(ping)

을 직접 수행할 수도 있다.

계속해서 블록(240)에서, 네트워크 성능에 근거하여 접속들에 순위를 부여하도록, 시스템은 식별된 접속들을 측[0038]

정한다. 예를 들어, 시스템은 무선 네트워크보다 유선 네트워크가 더 높은 스루풋(throughput)을 갖는다고 판정

할 수도 있고, 유선 네트워크 상에서 두 컴퓨터가 기가비트 네트워크 인터페이스 카드(NIC)를 갖춘 경우를 두

컴퓨터 중 한쪽이 100 메가비트 NIC를 갖는 경우에 비해 더 빠르다고 판정할 수도 있다. 시스템은 본 기술분야

에서 잘 알려진 다양한 기법들, 예를 들어 핑 테스트 또는 대역폭, 대기 시간, 및 기타 네트워크 파라미터를 측

정하는 다른 속도 테스트를 이용하여 접속을 측정한다. 

계속해서  블록(250)에서,  시스템은  각  접속의  측정된  네트워크  성능에  근거하여  전송이  수행될  접속을[0039]

선택한다. 예를 들어, 만약 클라이언트에 비해 소스 서버의 데스티네이션 서버로의 접속이 더 높은 스루풋을 가

진다고 시스템이 판정하면, 시스템은 그 소스 서버가 전송을 직접적으로 수행하도록 선택(select)한다. 경우에

따라, 클라이언트가 데스티네이션 서버로 더 좋은 접속을 가질 수도 있고, 소스 서버가 데스티네이션 서버로 접

속을 전혀 갖지 않을 수도 있는데, 이 경우에는 데이터를 클라이언트로 먼저 전송한 후 데스티네이션 서버로 전

송하는 종래의 방식에 따라 디렉팅 클라이언트가 전송을 수행한다.

계속해서 블록(260)에서, 시스템은 판정된 보안 크리덴셜을 위장하고, 그와 유사한 크리덴셜을 사용하여, 마치[0040]

디렉팅 클라이언트가 전송을 수행하는 것처럼 소스 서버로부터의 전송을 시작할 수 있다. 크리덴셜을 위장하는

것은 흔히 하나의 컴퓨팅 장치 상에서 수행되지만, 네트워크 상에서의 작업으로 확장될 수도 있다. 홈 네트워크

의 경우, 각각의 컴퓨팅 장치마다 유사한 사용자 계정 및 패스워드의 집합을 사용할 수 있어서, 어떤 사용자 계

정을 사용하는지 알아내면 한 컴퓨팅 장치가 다른 것을 쉽게 위장할 수 있다. 다른 경우에는, 위장을 허용하기

위해 시스템이 한 컴퓨팅 장치로부터 다른 장치로 인증 정보를 전송할 수도 있고, 요청이 디렉팅 클라이언트로

부터 시작되었음을 검증하도록 커버러스(Kerberos) 또는 다른 인증 서버를 사용할 수도 있다.

계속해서 블록(270)에서, 시스템은 디렉팅 클라이언트로 데이터를 먼저 전송하지 않고, 디렉팅 클라이언트를 대[0041]

신하여 소스 서버로부터 데스티네이션 서버로 데이터를 직접 전송한다. 데이터를 직접 전송하면 전송 속도를 높

이고, 데이터를 클라이언트로 먼저 전송하는 불필요한 단계를 피할 수 있다. 더 중요한 것은, 이러한 전송이 두

서버들 간의 빠른 네트워크 접속 상에서 완료됨으로써 클라이언트의 잠재적으로 느린 네트워크 접속을 회피한다

는 것이다.

계속해서 블록(280)에서, 시스템은 디렉팅 클라이언트로 전송의 결과를 보고한다. 소스 서버는 데스티네이션 서[0042]

버로 데이터를 전송하고, 전송의 최종 결과와 함께 전송의 진척도(progress)에 관한 정보를 수신한다. 소스 서

버는 이 정보를 디렉팅 클라이언트에게 제공하는데, 이에 따라 디렉팅 클라이언트도 전송의 성공적 완료를 확정

(confirm)할 수 있고 디렉팅 클라이언트가 결정하는 방식으로 임의의 에러를 처리할 수도 있다. 블록(280) 이후

에는 이 단계들이 종결된다. 

도 3은 일 실시예에 따라 데이터 전송용 접속을 선택하기 위한 접속 우선순위 테이블(connection preference[0043]

table)을 생성하도록 접속 벤치마킹 정보를 수집하는 데이터 전송 시스템의 처리를 도시하는 흐름도이다. 블록

(310)에서 시작하여, 시스템은 하나 이상의 네트워크에 부속된(attached) 하나 이상의 컴퓨팅 장치를 식별한다.

네트워크는 집 또는 소규모 사무실 내의 네트워크를 포함할 수 있는데, 이는 이더넷(Ethernet), 와이파이, 또는

기타의 네트워킹 기법을 통해 컴퓨터 시스템과 접속된다. 장치들은 공용 네트워크, 예컨대 3G 또는 다른 셀룰러

데이터 접속을 통해 홈 네트워크에 액세스할 수 있는 전화기를 통해 접속될 수도 있다. 시스템은 요청을 브로드

캐스팅하거나, 네트워크 정보의 다른 출처(예컨대, 라우터 또는 DNS 서버)를 조회하거나, 기타의 방식에 의해

컴퓨팅 장치를 식별할 수 있다.

계속해서 블록(320)에서, 시스템은 식별된 컴퓨팅 장치들 간 접속의 조합(combination)을 하나 이상 생성한다.[0044]

예를 들어, 시스템은 이용가능한 컴퓨팅 장치들의 순열(permutation)을 정하고, 접속 가능 여부는 선택된 네트

워크 상에서 데스티네이션 컴퓨팅 장치로 핑(ping)을 수행함으로써 판정할 수 있다. 일부 장치는 복수의 네트워

크(예컨대, 리던던트 NIC, 유선 및 와이파이 등)에 의해 접속될 수도 있고, 각 네트워크는 서로 다른 접속의 조
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합을 나타낸다.

계속해서 블록(330)에서, 시스템은 처음으로 생성된 조합을 선택한다. 그 다음의 반복(iteration)에서, 시스템[0045]

은 다음 조합(next combination)을 선택한다. 비록 도면에서는 설명의 편의를 위해 순차적으로 도시되었으나,

본 기술분야에서 통상의 지식을 가진자는 벤치마킹 절차의 속도를 높이기 위해 복수의 접속 조합을 병렬적으로

테스트할  수도  있음을  이해할  것이다.  계속해서  블록(340)에서,  시스템은  선택된  조합에  의해  식별된  목표

(target) 컴퓨팅 장치와 소스 컴퓨팅 장치에 근거하여 접속을 설정(establish)한다. 접속은 전송 제어 프로토콜

(TPC) 또는 접속의 성능을 측정하는 테스트 데이터를 전송하기 위한 다른 접속을 포함할 수도 있다.

계속해서 블록(350)에서, 시스템은 선택된 접속의 네트워크 성능을 평가하기 위해 하나 이상의 측정 데이터 전[0046]

송(measuring data transfer)을 송신하여 접속 테스트를 수행한다. 측정되는 성능에는 대역폭, 대기 시간, 버퍼

사이즈, 특정 기능에 대한 지원(예컨대, 헤더 압축, 선택적 답신(acknowledgement) 등)과 같은 것들이 포함될

수 있다. 계속해서 블록(360)에서, 시스템은 어느 컴퓨팅 장치가 전송을 개시했는지 여부와는 상관없이, 임의의

식별된 두 컴퓨팅 장치 사이의 전송용으로 선택할 접속을 결정하기 위해 액세스할 수 있도록, 접속 우선순위 테

이블에 벤치마킹 결과를 저장한다. 계속해서 결정 블록(370)에서는, 만약 조합이 더 남아있다면 그 다음 조합을

선택하기 위해 시스템이 블록(330)으로 가서 루프를 반복한다.

계속해서 블록(380)에서, 시스템은 더 빠른 네트워크 성능을 갖는 접속에 우선순위를 부여하기 위해 저장된 접[0047]

속 우선순위 테이블을 정렬(sort)한다. 예를 들어, 시스템은 대역폭 또는 대역폭과 기타 네트워크 파라미터의

함수에 의해 결정된 점수(score)에 따라 테이블을 정렬할 수도 있다. 각각의 컴퓨팅 장치는 전송용으로 선택될

가장 빠른 접속을 판정하기 위하여 전송시 사용할 네트워크 우선순위 테이블을 캐시(cache)할 수도 있다. 블록

(380) 이후에는 이 단계들이 종결된다.

도 4는 일 실시예에 따른 데이터 전송 시스템의 예시적인 운영 환경을 도시하는 블록도이다. 도면은 디렉팅 클[0048]

라이언트(410), 소스 서버(420), 및 데스티네이션 서버(430)를 포함한다. 디렉팅 클라이언트(410)에서의 사용자

는 소스 서버(420)로부터 데스티네이션 서버(430)로 파일 전송을 요청하는 것을 포함한 다양한 동작을 수행할

수 있다. 이것은 집, 소규모 사무실, 또는 심지어 데이터센터를 포함하는 다양한 네트워크 환경에 있어서 공통

된 작업이다. 유감스럽게도, 디렉팅 클라이언트(410)는 소스 서버(420)에 느린 네트워크(440)를 통해 접속된다.

네트워크(440)는 무선 접속, 인터넷 상의 가상 사설 네트워크(VPN) 접속, 또는 기타 다른 유형의 상대적으로 느

린 접속일 수 있다.

오늘날, 두 주체 사이에서 파일 전송 통신을 하게 되면, 클라이언트는 먼저 소스 서버(420)로부터 디렉팅 클라[0049]

이언트(410)로 데이터를 전송한 후 디렉팅 클라이언트(410)로부터 데스티네이션 서버(430)로 데이터를 전송하도

록 강요받는다. 유감스럽게도, 디렉팅 클라이언트(410)는 데스티네이션 서버(430)에도 느린 네트워크(450)를 통

해 접속되기 때문에 데이터 전송의 전체 속도는 매우 느리며 전송이 완료되는 데 많은 시간이 걸린다. 본 명세

서에서 설명된 데이터 전송 시스템을 사용하면, 디렉팅 클라이언트(410)는 소스 서버(420)가 데스티네이션 서버

(430)로 그들 사이의 빠른 네트워크(460)를 사용해서 데이터를 직접 전송하도록 지시할 수 있다. 이는 전송 속

도를 매우 향상시킬 것이고, 심지어 전송이 완료되는 동안 클라이언트가 접속을 끊거나 다른 작업을 할 수 있게

해준다.

일부 실시예에서, 데이터 전송 시스템은 클라이언트로부터의 추가적인 개입 없이 디렉팅 클라이언트가 데이터[0050]

전송을 개시하고 완료할 수 있도록 허용한다. 클라이언트는 네트워크로부터 접속을 끊고 다른 작업(예컨대, 랩

톱이 로컬 홈 와이파이 네트워크에 접속된 경우 집을 나서면서 랩톱의 접속이 끊김)을 수행할 수도 있다. 클라

이언트는 나중에 돌아와서 소스 서버로부터 전송의 결과를 요청하거나, 파일 또는 다른 데이터가 데스티네이션

서버 상에 존재하는지 여부를 직접 점검할 수도 있다. 이는 클라이언트가 많은 작업을 지시하면서도 작업이 완

료되는 것을 기다릴 필요가 없도록 해준다.

일부 실시예에서, 데이터 전송 시스템은 전송을 위해 데이터 압축이 사용될 것인지를 클라이언트가 요청하거나[0051]

소스 서버가 결정할 수 있도록 허용한다. 데이터가 네트워크 상에서 전송될 더 작은 사이즈의 데이터를 생성할

수 있도록 데이터 압축이 잘 되는 불필요한 정보를 포함하는 경우라면 데이터 압축은 파일 전송 속도를 높이는

데 도움이 될 수 있다. 디렉터리 또는 여러 작은 데이터 항목들의 기타 자료(source)가 네트워크 상에서 전송되

는 경우에도 데이터 압축은 도움이 된다. 일반적으로 각각의 파일은 각 전송에 대한 셋업 과정 및 수행 과정의

오버헤드를 포함하면서 개별적으로 전송된다. 데이터를 압축함으로써, 시스템은 1회의 작업으로 전송가능한 하

나의 파일 또는 데이터 항목을 생산할 수 있다. 데스티네이션 서버는 그 후 전송이 완료된 압축 데이터를 압축

해제한다. 전체 디렉터리를 ZIP 또는 TAR 파일로 압축하는 것은 소스에서의 파일들을 열거(enumerate)하고 데스
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티네이션에서  다시  그  파일들을  재생성하기  위한  많은  동기  디렉터리  작업들(synchronous  directory

operations)도 방지한다.

일부 실시예에서, 데이터 전송 시스템은 디렉팅 클라이언트의 크리덴셜을 검증하기 위해 데스티네이션 서버로부[0052]

터 디렉팅 클라이언트로 요청을 전송한다. 데스티네이션 서버는 소스 서버가 디렉팅 클라이언트를 대신하여 동

작하도록 허용할 만큼 소스 서버를 충분히 신뢰하지는 않을 수도 있다. 따라서, 데스티네이션 서버는 전송의 셋

업 단계(setup phase) 동안 디렉팅 클라이언트에 접속하여 디렉팅 클라이언트가 그 전송에 관한 권한을 부여했

었는지 보장(ensure)할 수도 있고, 디렉팅 클라이언트로부터 보안 크리덴셜을 직접 획득할 수도 있다. 소스 서

버와 데스티네이션 서버 사이에서는 다량의 데이터가 직접 전송되지만, 디렉팅 클라이언트는 작업을 셋업하기

위한 경우처럼 성능에 현저한 영향을 미치지 않는 소량의 데이터 조회를 위해 많은 경우 접속될 수 있다.

이상, 데이터 전송 시스템의 구체적인 실시예가 예시적 설명을 위해 본 명세서에서 기술되었으나, 본 발명의 사[0053]

상과 범주를 벗어나지 않는다면 다양한 변형도 가능한 것으로 이해될 수 있을 것이다. 따라서, 첨부된 특허청구

범위로 본 발명이 제한되는 것은 아니고, 첨부된 특허청구범위 외의 것을 본 발명에서 배제하는 것도 아니다.

도면

도면1
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