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(57)【要約】　　　（修正有）
【課題】送信ノード或いは受信ノードにリセット等が発
生し、送信ノードと受信ノードの双方で保持されるカウ
ンタ値が異なる状況になっても、受信ノードが送信ノー
ドから送信されるメッセージの認証を適切に行うことが
可能なＣＡＮ通信システムを提供する。
【解決手段】マスタノードは、送信ノードからメッセー
ジが送信される度に所定の規則に従いカウンタ値を更新
すると共に、送信ノード及び受信ノードにカウンタ値を
送信する。送信ノードは、起動後、カウンタ値をマスタ
ノードから受信するまでの間、カウンタ値に基づく第１
認証用データの生成とメインデータ及び第１認証用デー
タの受信ノードへの送信を停止する。受信ノードは、起
動後、カウンタ値をマスタノードから受信するまでの間
、カウンタ値に基づく第２認証用データの生成と、送信
ノードから受信する第１認証用データと第２認証用デー
タとの比較による受信メッセージの認証を停止する。
【選択図】図６
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【特許請求の範囲】
【請求項１】
　マスタノード、送信ノード、及び受信ノードがバスで接続されるＣＡＮ通信システムで
あって、
　前記マスタノードは、前記送信ノードからメッセージが送信される度に所定の規則に従
いカウンタ値を更新すると共に、前記送信ノード及び前記受信ノードに前記カウンタ値を
送信し、
　前記送信ノードは、前記マスタノードから前記カウンタ値を受信する第１カウンタ値受
信部と、前記受信ノードへの送信対象であるメインデータと前記第１カウンタ値受信部が
受信したカウンタ値に基づき、第１認証用データを生成する第１生成部と、前記メインデ
ータ及び前記第１認証用データを前記受信ノードに送信するデータ送信部と、前記送信ノ
ードが起動してから前記第１カウンタ値受信部が前記カウンタ値を前記マスタノードから
受信するまでの間、前記第１生成部及び前記データ送信部による処理を停止させる第１停
止部と、を含み、
　前記受信ノードは、前記送信ノードから前記メインデータ及び前記第１認証用データを
受信するデータ受信部と、前記マスタノードから前記カウンタ値を受信する第２カウンタ
値受信部と、前記データ受信部が受信した前記メインデータと前記第２カウンタ値受信部
が受信した前記カウンタ値に基づき、第２認証用データを生成する第２生成部と、前記デ
ータ受信部が受信した前記第１認証用データと前記第２生成部が生成した前記第２認証用
データの比較により、前記メインデータを含むメッセージの正当性を認証する認証部と、
前記受信ノードが起動してから前記第２カウンタ値受信部が前記カウンタ値を前記マスタ
ノードから受信するまでの間、前記第２生成部及び前記認証部による処理を停止させる第
２停止部と、を含む、
　ＣＡＮ通信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ＣＡＮ（Controller Area Network）通信システムに関する。
【背景技術】
【０００２】
　従来、メインメッセージと、メインメッセージに対応する認証用データ（例えば、ＭＡ
Ｃ：Message Authentication Code）を生成して受信ノードに送信する送信ノードと、受
信したメインメッセージに対応する認証用データを生成する受信ノードを含むＣＡＮ通信
システムが知られている（例えば、特許文献１等参照）。
【０００３】
　特許文献１では、送信ノードと受信ノードの双方が共通するカウンタ値を記憶し、送信
ノードは、メインメッセージと自身が記憶するカウンタ値に所定のアルゴリズムを適用し
てＭＡＣを生成して受信ノードに送信する。そして、受信ノードは、受信したメインメッ
セージと自身が記憶するカウンタ値に同様のアルゴリズムを適用してＭＡＣを生成して、
受信したＭＡＣと比較することにより、メインメッセージの正当性を認証する。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】国際公開２０１３／０６５６８９号
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１に開示される技術では、例えば、受信ノード或いは送信ノー
ドが何等かの理由でリセットされると、送信ノードと受信ノードとの間で共通のカウンタ
値にならない可能性がある。そのため、受信ノードは、受信メッセージの誤認証を行って
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しまう可能性がある。
【０００６】
　一方、送信ノードから受信ノードにカウンタ値を送信して、受信ノードは、送信ノード
から受信したカウンタ値を用いて認証用データを生成することも可能である。しかしなが
ら、例えば、車両に搭載されるＣＡＮ通信装置では、車両寿命を勘案すると、カウンタ値
のデータサイズとして１２８ビット程度が必要とされるのに対して、ＣＡＮメッセージの
データフィールドは、最大８バイト（６４ビット）である。そのため、送信ノードは、フ
ルサイズのカウンタ値を受信ノードに送信することができない可能性がある。
【０００７】
　そこで、上記課題に鑑み、送信ノード或いは受信ノードにリセット等が発生し、送信ノ
ードと受信ノードの双方で保持されるカウンタ値が異なる状況になっても、受信ノードが
送信ノードから送信されるメッセージの認証を適切に行うことが可能なＣＡＮ通信システ
ムを提供することを目的とする。
【課題を解決するための手段】
【０００８】
　上記目的を達成するため、本発明の一実施態様において、
　マスタノード、送信ノード、及び受信ノードがバスで接続されるＣＡＮ通信システムで
あって、
　前記マスタノードは、前記送信ノードからメッセージが送信される度に所定の規則に従
いカウンタ値を更新すると共に、前記送信ノード及び前記受信ノードに前記カウンタ値を
送信し、
　前記送信ノードは、前記マスタノードから前記カウンタ値を受信する第１カウンタ値受
信部と、前記受信ノードへの送信対象であるメインデータと前記第１カウンタ値受信部が
受信したカウンタ値に基づき、第１認証用データを生成する第１生成部と、前記メインデ
ータ及び前記第１認証用データを前記受信ノードに送信するデータ送信部と、前記送信ノ
ードが起動してから前記第１カウンタ値受信部が前記カウンタ値を前記マスタノードから
受信するまでの間、前記第１生成部及び前記データ送信部による処理を停止させる第１停
止部と、を含み、
　前記受信ノードは、前記送信ノードから前記メインデータ及び前記第１認証用データを
受信するデータ受信部と、前記マスタノードから前記カウンタ値を受信する第２カウンタ
値受信部と、前記データ受信部が受信した前記メインデータと前記第２カウンタ値受信部
が受信した前記カウンタ値に基づき、第２認証用データを生成する第２生成部と、前記デ
ータ受信部が受信した前記第１認証用データと前記第２生成部が生成した前記第２認証用
データの比較により、前記メインデータを含むメッセージの正当性を認証する認証部と、
前記受信ノードが起動してから前記第２カウンタ値受信部が前記カウンタ値を前記マスタ
ノードから受信するまでの間、前記第２生成部及び前記認証部による処理を停止させる第
２停止部と、を含む、
　ＣＡＮ通信システムが提供される。
【０００９】
　本発明の一実施態様によれば、ＣＡＮ通信装置のマスタノードは、送信ノードからメッ
セージが送信される度に所定の規則に従いカウンタ値を更新すると共に、送信ノード及び
受信ノードにカウンタ値を送信する。そして、ＣＡＮ通信装置の送信ノードは、送信ノー
ドが起動してから第１カウンタ値受信部がカウンタ値を受信するまでの間、第１生成部及
びデータ送信部による処理を停止させる第１停止部を含む。従って、何等かの理由で送信
ノードがリセットされた場合、送信ノードが再起動した後、マスタノードから最新のカウ
ンタ値を受信するまで、カウンタ値に基づく第１認証用データの生成や、メインデータ及
び第１認証用データの送信が行われない。即ち、送信ノードのリセットにより、送信ノー
ドが保持するカウンタ値が不定値等になり、受信ノードが保持するカウンタ値と異なるよ
うな事態が発生しても、マスタノードから最新のカウンタ値を受信しない限り、カウンタ
値に基づく第１認証用データの生成やメインデータ及び第１認証用データの送信が行われ
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ない。そのため、送信ノードにおいて、受信ノードが保持するものと異なるカウンタ値に
基づく第１認証用データが受信ノードに送信されることがなくなり、受信ノードにおける
誤った第１認証用データに基づくメッセージの誤認証を抑制することができる。
【００１０】
　また、受信ノードは、受信ノードが起動してから第２カウンタ値受信部がカウンタ値を
受信するまでの間、第２生成部及び認証部による処理を停止させる第２停止部を含む。従
って、何等かの理由で受信ノードがリセット等された場合、受信ノードが再起動した後、
マスタノードから最新のカウンタ値を受信するまで、カウンタ値に基づく第２認証用デー
タの生成や、送信ノードから受信する第１認証用データと第２認証用データとの比較によ
るメインデータを含むメッセージの正当性の認証が行われない。即ち、受信ノードのリセ
ット等により、受信ノードが保持するカウンタ値が不定値等になり、送信ノードが保持す
るカウンタ値と異なるような事態が発生しても、マスタノードから最新のカウンタ値を受
信しない限り、カウンタ値に基づく第２認証用データの生成や、送信ノードから受信する
第１認証用データと第２認証用データとの比較によるメインデータを含むメッセージの正
当性の認証が行われない。そのため、受信ノードにおいて、送信ノードが保持するものと
異なるカウンタ値に基づく第２認証用データが生成されないようにすることができ、誤っ
た第２認証用データに基づくメッセージの誤認証を抑制することができる。
【発明の効果】
【００１１】
　送信ノード或いは受信ノードにリセット等が発生し、送信ノードと受信ノードの双方で
保持されるカウンタ値が異なる状況になっても、受信ノードが送信ノードから送信される
メッセージの認証を適切に行うことが可能なＣＡＮ通信システムを提供することができる
。
【図面の簡単な説明】
【００１２】
【図１】ＣＡＮ通信システムの構成の一例を概略的に示す構成図である。
【図２】ＥＣＵの構成の一例を概略的に示すブロック図である。
【図３】ＥＣＵの起動時における処理の一例を概略的に示すフローチャートである。
【図４】ＥＣＵの停止時における処理の一例を概略的に示すフローチャートである。
【図５】ＥＣＵにおけるメッセージの送信処理の一例を概略的に示すフローチャートであ
る。
【図６】ＥＣＵにおけるメッセージの受信処理の一例を概略的に示すフローチャートであ
る。
【発明を実施するための形態】
【００１３】
　図１は、本実施形態に係るＣＡＮ通信システム（以下、単に「通信システム」と称する
）１の構成の一例を概略的に示す構成図である。
【００１４】
　通信システム１は、例えば、車両に搭載され、バス２に接続される複数のＥＣＵ（Elec
trical Control Unit）１０と、マスタＥＣＵ２０とを含む。
【００１５】
　ＥＣＵ１０は、予め割り当てられた機能を実現するための各種制御処理を行う電子制御
ユニットである。各ＥＣＵ１０は、バス２を通じて、他のＥＣＵ１０との間で、ＣＡＮプ
ロトコルに基づくＣＡＮメッセージ（以下、単に「メッセージ」と称する）の送受信を行
う。即ち、各ＥＣＵ１０は、通信システム１における送信ノードの一例であり、受信ノー
ドの一例でもある。
【００１６】
　マスタＥＣＵ２０は、ＥＣＵ１０（即ち、送信ノード）の何れかがバス２を通じて他の
ＥＣＵ１０（即ち、受信ノード）にメッセージを送信する度、即ち、ＥＣＵ１０の何れか
がメッセージをバス２上に出力する度に、所定の規則に従いカウンタ値Ｃｔを更新する処
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理を行う。所定の規則は、例えば、"メッセージが送信される度に、カウンタ値Ｃｔを所
定値（例えば、"１"）だけインクリメントすること"や"メッセージが送信される度に、カ
ウンタ値Ｃｔを所定値（例えば、"１"）だけデクリメントすること"等、任意であってよ
い。以下、カウンタ値Ｃｔは、所定の規則に従い、単調増加することを前提に説明を続け
る。マスタＥＣＵ２０は、所定時間毎に、最新のカウンタ値Ｃｔをバス２に出力して、各
ＥＣＵ１０に送信する。
【００１７】
　尚、本実施形態におけるマスタＥＣＵ２０は、バス２に含まれるバス２ａとバス２ｂと
の間で送受信されるメッセージの中継を行う機能を果たす。即ち、マスタＥＣＵ２０は、
ゲートウェイ装置（ゲートウェイＥＣＵ）である。
【００１８】
　次に、図２を参照して、ＥＣＵ１０の構成について説明する。
【００１９】
　図２は、本実施形態に係るＥＣＵ１０の構成の一例を概略的に示すブロック図である。
ＥＣＵ１０は、アプリケーション１０１、送信管理部１０２、受信管理部１０３、認証管
理部１０４、メッセージボックス（ＭＢＯＸ）１０５，１０６、ＣＡＮコントローラ１０
７、ＣＡＮトランシーバ１０８を含む。
【００２０】
　アプリケーション１０１は、ＥＣＵ１０内のＣＰＵ（不図示）上で実行され、各ＥＣＵ
１０に割り当てられる任意の機能を実現するための各種制御処理を行うプログラムである
。アプリケーション１０１は、予め規定された条件等に応じて、演算結果（以下、「制御
データ（受信ノードである他のＥＣＵ１０への送信対象であるメインデータの一例）」と
称する）を他のＥＣＵ１０に送信するため、送信管理部１０２に送信要求を出力する。
【００２１】
　送信管理部１０２は、マスタＥＣＵ２０から送信され、ＣＡＮコントローラ１０７がＣ
ＡＮトランシーバ１０８を介してバス２から受信したカウンタ値ＣｔをＭＢＯＸ１０５か
ら取得する。また、送信管理部１０２は、起動している間、アプリケーション１０１から
の制御データを含む送信要求と、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理
部１０４に送信する。一方、送信管理部１０２は、停止している間、アプリケーション１
０１からの制御データを含む送信要求と、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを
認証管理部１０４に送信せず、アプリケーション１０１からの送信要求をキューイング或
いは破棄する。
【００２２】
　尚、送信管理部１０２が"起動している"状態は、アプリケーション１０１からの制御デ
ータを含む送信要求と、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理部１０４
に送信する機能が実行可能な状態になっていることを表す。即ち、ＥＣＵ１０が起動して
いれば、送信管理部１０２が起動していない場合でも、送信管理部１０２は、他の機能（
送信要求の有無を判断する機能や送信要求をキューイング或いは破棄したりする機能等）
を実行可能である。
【００２３】
　受信管理部１０３は、マスタＥＣＵ２０から送信され、ＣＡＮコントローラ１０７がＣ
ＡＮトランシーバ１０８を介してバス２から受信したカウンタ値ＣｔをＭＢＯＸ１０５か
ら取得する。また、受信管理部１０３は、ＣＡＮコントローラ１０７がＣＡＮトランシー
バ１０８を介してバス２から受信した制御データを含むメッセージ（以下、「受信メッセ
ージ」と称する）をＭＢＯＸ１０６から取得する。また、受信管理部１０３は、起動して
いる間、ＭＢＯＸ１０６から取得した受信メッセージと、ＭＢＯＸ１０５から取得したカ
ウンタ値Ｃｔを認証管理部１０４に送信する。一方、受信管理部１０３は、停止している
間、ＭＢＯＸ１０６から取得した受信メッセージと、ＭＢＯＸ１０５から取得したカウン
タ値Ｃｔを認証管理部１０４に送信せず、受信メッセージをキューイング或いは破棄する
。
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【００２４】
　尚、受信管理部１０３が"起動している"状態は、ＭＢＯＸ１０６から取得した受信メッ
セージと、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理部１０４に送信する機
能が実行可能な状態になっていることを表す。即ち、ＥＣＵ１０が起動していれば、受信
管理部１０３が起動していない場合でも、受信管理部１０３は、他の機能（受信メッセー
ジの有無を判断する機能や受信メッセージをキューイング或いは破棄したりする機能等）
を実行可能である。
【００２５】
　ここで、図３、図４を参照して、ＥＣＵ１０の起動／停止に伴う、送信管理部１０２、
受信管理部１０３の起動／停止動作について説明する。
【００２６】
　図３は、ＥＣＵ１０の起動時における処理の一例を概略的に示すフローチャートである
。図４は、ＥＣＵ１０の停止時における処理の一例を概略的に示すフローチャートである
。図３に示すフローチャートによる処理は、起動要求（起動信号）がＥＣＵ１０に入力さ
れると実行される。また、図４に示すフローチャートによる処理は、停止要求（停止信号
）がＥＣＵ１０に入力されると実行される。
【００２７】
　図３を参照するに、ステップＳ１０２にて、ＥＣＵ１０は起動する。
【００２８】
　ステップＳ１０４にて、ＥＣＵ１０は、送信管理部１０２及び受信管理部１０３が停止
しているか否かを判定する。ＥＣＵ１０は、送信管理部１０２及び受信管理部１０３が停
止している場合、ステップＳ１０８に進み、停止していない場合、ステップＳ１０６に進
む。
【００２９】
　ステップＳ１０６にて、ＥＣＵ１０は、送信管理部１０２及び受信管理部１０３を停止
させて、ステップＳ１０８に進む。
【００３０】
　ステップＳ１０８にて、ＥＣＵ１０は、送信管理部１０２及び受信管理部１０３の初期
化を行う。
【００３１】
　ステップＳ１１０にて、ＥＣＵ１０は、ＥＣＵ１０の起動後、ＣＡＮコントローラ１０
７がＣＡＮトランシーバ１０８を介してマスタＥＣＵ２０からカウンタ値Ｃｔを受信した
か否かを判定する。ＥＣＵ１０は、マスタＥＣＵ２０からカウンタ値Ｃｔを受信している
場合、ステップＳ１１２に進み、マスタＥＣＵ２０からカウンタ値Ｃｔを受信していない
場合、ステップＳ１１０の処理を繰り返す。
【００３２】
　ステップＳ１１２にて、ＥＣＵ１０は、送信管理部１０２及び受信管理部１０３を起動
し、今回の処理を終了する。
【００３３】
　また、図４を参照するに、ステップＳ２０２にて、ＥＣＵ１０は。送信管理部１０２及
び受信管理部１０３を停止させる。
【００３４】
　そして、ステップＳ２０４にて、ＥＣＵ１０は、停止し、今回の処理を終了する。
【００３５】
　このように、送信管理部１０２及び受信管理部１０３は、ＥＣＵ１０の停止に伴い、停
止し、ＥＣＵ１０の起動した後、ＣＡＮコントローラ１０７がＣＡＮトランシーバ１０８
を介してマスタＥＣＵ２０から送信されたカウンタ値Ｃｔを受信すると、起動する。即ち
、送信管理部１０２及び受信管理部１０３は、ＥＣＵ１０が起動してから、マスタＥＣＵ
２０からのカウンタ値を受信するまで、停止している。
【００３６】
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　図２に戻り、認証管理部１０４は、制御データを含むメッセージ（以下、送信メッセー
ジと称する）を他のＥＣＵ１０に送信する際、他のＥＣＵ１０で実行されるメッセージ認
証のための認証用データ（以下、「第１認証用データ」と称する）を生成する。具体的に
は、認証管理部１０４は、送信管理部１０２から取得した制御データ及びカウンタ値Ｃｔ
に基づき、第１認証用データを生成する。より具体的には、認証管理部１０４は、制御デ
ータとカウンタ値Ｃｔを結合したデータに対して、所定のアルゴリズム（例えば、一方向
ハッシュ関数等）を適用することにより、第１認証用データ（例えば、ハッシュ値）を生
成する。以下、第１認証用データは、制御データとカウンタ値Ｃｔを結合したデータに対
して、一方向ハッシュ関数を適用して生成されるハッシュ値である前提で説明を継続する
。そして、認証管理部１０４は、制御データ、カウンタ値Ｃｔの下位ビットデータ（カウ
ンタ値Ｃｔの最下位ビットから予め規定された数桁分のデータ。以下、単に「下位ビット
データ」と称する）、及び第１認証用データ（ハッシュ値）を含む送信メッセージを生成
する。具体的には、認証管理部１０４は、ＣＡＮメッセージのデータフィールドの最大６
４ビットのデータサイズに収まるように、制御データ、下位ビットデータ、及びハッシュ
値を含む送信メッセージを生成する。
【００３７】
　また、認証管理部１０４は、メッセージを他のＥＣＵ１０から受信した際、受信メッセ
ージに含まれる下位ビットデータと、例えば、ＲＡＭ上の所定領域等に保持するカウンタ
値Ｃｔの前回値（最新値の１つ前のカウンタ値Ｃｔ。以下、単に「前回値」と称する）と
の比較により、受信メッセージの正当性を認証する（第１認証）。具体的には、認証管理
部１０４は、受信メッセージに含まれる下位ビットデータと前回値との比較により、受信
メッセージに含まれる下位ビットデータが所定の規則に従っている（即ち、前回値から単
調増加している）と判断した場合、第１認証を成功とする。また、認証管理部１０４は、
第１認証に成功した場合、受信メッセージに含まれる第１認証用データとの比較により、
受信メッセージの正当性を認証するための認証用データ（以下、「第２認証用データ」と
称する）を生成する。具体的には、認証管理部１０４は、受信管理部１０３から取得した
受信メッセージに含まれる制御データと、受信管理部１０３から取得したカウンタ値Ｃｔ
に基づき、第２認証用データを生成する。より具体的には、認証管理部１０４は、受信メ
ッセージに含まれる制御データ及びマスタＥＣＵ２０から送信された最新のカウンタ値Ｃ
ｔを結合したデータに対して、第１認証用データを生成する際と同様のアルゴリズム、即
ち、一方向ハッシュ関数を適用することにより、第２認証用データ（ハッシュ値）を生成
する。そして、認証管理部１０４は、受信メッセージに含まれる第１認証用データ（ハッ
シュ値）と生成した第２認証用データ（ハッシュ値）を比較し、一致する場合、受信メッ
セージの正当性を認証する（第２認証）。即ち、認証管理部１０４は、第１認証と第２認
証の双方に成功した場合、受信メッセージの正当性を認証する。
【００３８】
　ＭＢＯＸ１０５は、マスタＥＣＵ２０から送信され、ＣＡＮコントローラ１０７がＣＡ
Ｎトランシーバ１０８を介して受信するカウンタ値Ｃｔを含むメッセージを格納する記憶
領域である。
【００３９】
　ＭＢＯＸ１０６は、他のＥＣＵ１０から送信され、ＣＡＮコントローラ１０７がＣＡＮ
トランシーバ１０８を介してバス２から受信する制御データを含むメッセージ（受信メッ
セージ）を格納する記憶領域である。
【００４０】
　ＣＡＮコントローラ１０７は、プロトコルコントローラや、ＣＰＵクロックを分周する
分周器、レジスタ等を備え、ＣＡＮトランシーバ１０８を介して、バス２（バス２ａ或い
はバス２ｂ）との間でメッセージを送受信する。
【００４１】
　ＣＡＮトランシーバ１０８は、ＣＡＮコントローラ１０７から取得した送信メッセージ
を作動電圧に変換してバス２に出力する。また、ＣＡＮトランシーバ１０８は、バス２か
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らメッセージを取得する際、バス２の作動電圧を読み取り、所定の電圧範囲に含まれるよ
うに整形した受信信号をＣＡＮコントローラ１０７に出力する。
【００４２】
　次に、図５、図６を参照して、ＥＣＵ１０によるメッセージの送信処理及び受信処理に
ついて説明する。
【００４３】
　図５は、ＥＣＵ１０におけるメッセージの送信処理の一例を概略的に示すフローチャー
トである。図６は、ＥＣＵ１０におけるメッセージの受信処理の一例を概略的に示すフロ
ーチャートである。図５に示すフローチャートは、ＣＰＵ上で実行されるアプリケーショ
ン１０１が送信対象である制御データを生成する度に実行される。図６に示すフローチャ
ートは、ＣＡＮコントローラ１０７がＣＡＮトランシーバ１０８を介して他のＥＣＵ１０
からの制御データを含むメッセージを受信する度に実行される。
【００４４】
　図５を参照するに、ステップＳ３０２にて、アプリケーション１０１は、送信管理部１
０２に制御データを含むメッセージの送信要求を送る。
【００４５】
　ステップＳ３０４にて、送信管理部１０２は、起動しているか否か、即ち、アプリケー
ション１０１からの制御データを含む送信要求と、ＭＢＯＸ１０５から取得したカウンタ
値Ｃｔを認証管理部１０４に送信する機能が実行可能な状態か否かを確認する。送信管理
部１０２は、起動していない場合、ステップＳ３０６に進み、起動している場合、ステッ
プＳ３０８に進む。
【００４６】
　ステップＳ３０６にて、送信管理部１０２は、アプリケーション１０１からの送信要求
をキューイングし、ステップＳ３１８に進む。
【００４７】
　尚、本ステップにて、送信管理部１０２は、送信要求を破棄すると共に、その旨をアプ
リケーション１０１に通知してもよい。
【００４８】
　一方、ステップＳ３０８にて、送信管理部１０２は、アプリケーション１０１からの制
御データを含む送信要求と、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理部１
０４に送信する。
【００４９】
　ステップＳ３１０にて、認証管理部１０４は、送信管理部１０２から受信した制御デー
タ及びカウンタ値Ｃｔからハッシュ値を生成する。
【００５０】
　ステップＳ３１２にて、認証管理部１０４は、制御データ、下位ビットデータ、及びハ
ッシュ値を含む送信メッセージを生成する。
【００５１】
　ステップＳ３１４にて、認証管理部１０４は、作成した送信メッセージをＭＢＯＸ１０
６に格納する。
【００５２】
　ステップＳ３１６にて、ＣＡＮコントローラ１０７は、ＣＡＮトランシーバ１０８を介
してＭＢＯＸ１０６に格納される送信メッセージをバス２に出力し、他のＥＣＵ１０に送
信する。
【００５３】
　ステップＳ３１８にて、送信管理部１０２は、キューに送信要求があるか否かを確認す
る。送信管理部１０２は、キューに送信要求がある場合、ステップＳ３０４に戻り、ステ
ップＳ３０４～Ｓ３１８の処理を繰り返し、キューに送信要求がない場合、今回の処理を
終了する。
【００５４】
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　また、図６を参照するに、ステップＳ４０２にて、ＣＡＮコントローラ１０７は、他の
ＥＣＵ１０から制御データを含むメッセージを受信した旨を受信管理部１０３に通知する
。
【００５５】
　ステップＳ４０４にて、受信管理部１０３は、起動しているか否か、即ち、ＭＢＯＸ１
０６から取得した受信メッセージと、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証
管理部１０４に送信する機能が実行可能な状態になっているか否かを確認する。受信管理
部１０３は、起動していない場合、ステップＳ４０６に進み、起動している場合、ステッ
プＳ４０８に進む。
【００５６】
　ステップＳ４０６にて、受信管理部１０３は、受信メッセージをキューイングし、ステ
ップＳ４２６に進む。
【００５７】
　尚、本ステップにて、受信管理部１０３は、受信メッセージを破棄すると共に、その旨
をアプリケーション１０１に通知してもよい。
【００５８】
　一方、ステップＳ４０８にて、受信管理部１０３は、ＭＢＯＸ１０６から取得した受信
メッセージと、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理部１０４に送る。
【００５９】
　ステップＳ４１０にて、認証管理部１０４は、受信メッセージから下位ビットデータを
取得する。
【００６０】
　ステップＳ４１２にて、認証管理部１０４は、下位ビットデータと前回値の比較を行い
、下位ビットデータの最下位ビットが前回値から増加しているか否かを確認する。認証管
理部１０４は、最下位ビットが前回値から増加していない場合、ステップＳ４１４に進み
、最下位ビットが前回値から増加している場合、カウンタ値Ｃｔが所定の規則に従い単調
増加している、即ち、第１認証の成功と判断し、ステップＳ４１６に進む。
【００６１】
　ステップＳ４１４にて、認証管理部１０４は、下位ビットデータの桁上がりがあるか否
かを確認する。認証管理部１０４は、下位ビットデータの桁上がりがある場合、カウンタ
値Ｃｔが所定の規則に従い単調増加している、即ち、第１認証の成功と判断し、ステップ
Ｓ４１６に進み、下位ビットデータの桁上がりがない場合、第１認証の失敗と判断し、ス
テップＳ４２２に進む。
【００６２】
　尚、ＥＣＵ１０にリセットが発生し、前回値が保持されていない場合、認証管理部１０
４は、ＭＢＯＸ１０５から取得した最新のカウンタ値Ｃｔから所定の規則に従い、前回値
を生成し、生成した前回値を用いて、ステップＳ４１２、Ｓ４１４の処理を実行する。
【００６３】
　ステップＳ４１６にて、認証管理部１０４は、受信管理部１０３から取得した受信メッ
セージに含まれる制御データと、受信管理部１０３から取得したカウンタ値Ｃｔからハッ
シュ値を生成する。
【００６４】
　ステップＳ４１８にて、認証管理部１０４は、受信メッセージから取得したハッシュ値
と、ステップＳ４１６で生成したハッシュ値を比較し、一致するか否かを判定する。認証
管理部１０４は、一致する場合、第２認証の成功と判断し、ステップＳ４２０に進み、一
致しない場合、第２認証の失敗と判断し、ステップＳ４２２に進む。
【００６５】
　ステップＳ４２０にて、認証管理部１０４は、受信メッセージの正当性を認証し、受信
メッセージに含まれる制御データをアプリケーション１０１に送る（認証成功）。
【００６６】
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　一方、ステップＳ４２２にて、認証管理部１０４は、受信メッセージの正当性を認証せ
ず（認証失敗）、受信メッセージを破棄し、ステップＳ４２４に進む。
【００６７】
　そして、ステップＳ４２４にて、認証管理部１０４は、受信メッセージの認証失敗をア
プリケーション１０１に通知する。
【００６８】
　ステップＳ４２６にて、受信管理部１０３は、キューに受信メッセージがあるか否かを
確認する。受信管理部１０３は、キューに受信メッセージがある場合、ステップＳ４０４
に戻り、ステップＳ４０４～Ｓ４２６の処理を繰り返し、キューに受信メッセージがない
場合、今回の処理を終了する。
【００６９】
　尚、本実施形態では、第１認証と第２認証の双方により、受信メッセージの正当性の認
証を試みるが、第２認証だけで受信メッセージの正当性の認証を行ってもよい。
【００７０】
　このように、本実施形態では、マスタＥＣＵ２０は、各ＥＣＵ１０からメッセージが送
信される度に所定の規則に従いカウンタ値を更新すると共に、各ＥＣＵ１０にカウンタ値
を送信する。そして、送信管理部１０２は、ＥＣＵ１０が起動してからカウンタ値をマス
タＥＣＵ２０から受信するまでの間、アプリケーション１０１からの制御データを含む送
信要求と、ＭＢＯＸ１０５から取得したカウンタ値Ｃｔを認証管理部１０４に送信する機
能を停止する。換言すれば、送信管理部１０２は、認証管理部１０４による処理（即ち、
カウンタ値Ｃｔに基づく第１認証用データを生成すると共に、制御データ、下位ビットデ
ータ、及び第１認証用データを含む送信メッセージを生成する処理）及びＣＡＮコントロ
ーラ１０７による処理（即ち、制御データを含む送信メッセージを他のＥＣＵ１０に送信
する処理）を停止させる。従って、何等かの理由でＥＣＵ１０がリセットされた場合、Ｅ
ＣＵ１０が再起動した後、マスタＥＣＵ２０から最新のカウンタ値Ｃｔを受信するまで、
カウンタ値Ｃｔに基づく第１認証用データの生成や、制御データ、下位ビットデータ、及
び第１認証用データを含む送信メッセージの送信が行われない。即ち、ＥＣＵ１０（送信
ノード）のリセットにより、当該ＥＣＵ１０が保持するカウンタ値が不定値等になり、他
のＥＣＵ１０（受信ノード）が保持するカウンタ値と異なるような事態が発生しても、マ
スタＥＣＵ２０から最新のカウンタ値を受信しない限り、カウンタ値Ｃｔに基づく第１認
証用データの送信や制御データ、下位ビットデータ、及び第１認証用データを含む送信メ
ッセージの送信が行われない。そのため、当該ＥＣＵ１０において、他のＥＣＵ１０が保
持するものと異なるカウンタ値に基づく下位ビットデータや第１認証用データが他のＥＣ
Ｕ１０に送信されることがなくなり、他のＥＣＵ１０における誤った下位ビットデータや
第１認証用データに基づく受信メッセージの誤認証を抑制することができる。
【００７１】
　また、受信管理部１０３は、ＥＣＵ１０が起動してからカウンタ値をマスタＥＣＵ２０
から受信するまでの間、ＭＢＯＸ１０６から取得した受信メッセージと、ＭＢＯＸ１０５
から取得したカウンタ値Ｃｔを認証管理部１０４に送信する機能を停止する。換言すれば
、受信管理部１０３は、ＥＣＵ１０が起動してからカウンタ値をマスタＥＣＵ２０から受
信するまでの間、認証管理部１０４による処理（即ち、カウンタ値Ｃｔに基づく第２認証
用データを生成すると共に、第１認証及び第２認証による受信メッセージの正当性を認証
する処理）を停止させる。従って、何等かの理由でＥＣＵ１０がリセット等された場合、
当該ＥＣＵ１０が再起動した後、マスタＥＣＵ２０から最新のカウンタ値を受信するまで
、カウンタ値Ｃｔに基づく第２認証用データの生成や、下位ビットデータ及び第２認証用
データに基づく制御データを含む受信メッセージの正当性の認証が行われない。即ち、Ｅ
ＣＵ１０（受信ノード）のリセット等により、当該ＥＣＵ１０が保持するカウンタ値が不
定値等になり、他のＥＣＵ１０（送信ノード）が保持するカウンタ値と異なるような事態
が発生しても、マスタＥＣＵ２０から最新のカウンタ値を受信しない限り、カウンタ値Ｃ
ｔに基づく第２認証用データの生成や、下位ビットデータ及び第２認証用データに基づく
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制御データを含む受信メッセージの正当性の認証が行われない。そのため、当該ＥＣＵ１
０において、他のＥＣＵ１０が保持するものと異なるカウンタ値に基づく第２認証用デー
タが生成されないようにすることができると共に、誤った下位ビットデータ及び第２認証
用データに基づく受信メッセージの正当性の認証（第１認証及び第２認証）が行われるこ
とがなくなり、当該ＥＣＵ１０における受信メッセージの誤認証を抑制することができる
。
【００７２】
　以上、本発明を実施するための形態について詳述したが、本発明はかかる特定の実施形
態に限定されるものではなく、特許請求の範囲に記載された本発明の要旨の範囲内におい
て、種々の変形・変更が可能である。
【符号の説明】
【００７３】
　１　　ＣＡＮ通信システム
　２，２ａ，２ｂ　　バス
　１０　　ＥＣＵ（送信ノード、受信ノード）
　２０　　マスタＥＣＵ（マスタノード）
　１０１　　アプリケーション
　１０２　　送信管理部（第１停止部）
　１０３　　受信管理部（第２停止部）
　１０４　　認証管理部（第１生成部、第２生成部、認証部）
　１０５，１０６　　メッセージボックス
　１０７　　ＣＡＮコントローラ（データ送信部、第１カウンタ値受信部、データ受信部
、第２カウンタ値受信部）
　１０８　　ＣＡＮトランシーバ

【図１】 【図２】
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