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(57)【要約】
【課題】階層式キーに基づくアクセスコントロールシス
テムと方法の提供。
【解決手段】このシステムはアクセスコントロールサー
バーＡＣＳ、ホームゲートウエイ、ホームネットワーク
に配置された複数のセンサ装置を包含する。該ＡＣＳは
ユーザーのアクセス権限と認証コードを設定し、ユーザ
ーパスワードの関係データとユーザーのアクセス権限の
情報を保存する。該ホームゲートウエイは階層式キー構
造に基づき構築された権限レベルと権限キーを記録する
。ユーザーがＡＣＳにログインしてアクセス要求する時
、該ユーザーと該ホームゲートウエイ間のワンタイム通
信キーが、該ＡＣＳより発行されたチケットとトークン
の交換により構築される。これによりユーザーは該セン
サ装置の情報にアクセス許可される。
【選択図】図４
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【特許請求の範囲】
【請求項１】
　階層式キーに基づくアクセスコントロールシステムにおいて、
　ユーザーのアクセスコントロール権限と授権検証コードを設定し、並びにユーザーのパ
スワード関係データとアクセス権限の情報を保存するアクセスコントロールサーバーと、
　階層式キー構造により構築されたアクセス権限と権限キーを記録したホームゲートウエ
イと、
　センシングネットワークに配置された複数のセンサノードと、
　を包含し、ユーザーが該アクセスコントロールサーバーにログオンしてアクセス要求す
る時、該ユーザーと該ホームゲートウエイの商法が該アクセスコントロールサーバーの発
行したチケットとトークンを交換することにより、ワンタイムの通信キーを生成し、該ユ
ーザーの該複数のセンサノードの情報へのアクセスを許可することを特徴とする、階層式
キーに基づくアクセスコントロールシステム。
【請求項２】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該ホーム
ゲートウエイはキー管理テーブルを有し、該キー管理テーブルに該階層式キー構造により
生成されたアクセス権限、該複数のセンサノードの識別コードとそれに対応するアクセス
権限、及び最高権限のキーを記録することを特徴とする、階層式キーに基づくアクセスコ
ントロールシステム。
【請求項３】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該アクセ
スコントロールサーバー中に第１認証テーブルが設けられ、該第１認証テーブルに既に登
録されたユーザーＩＤ、ユーザーパスワードに関係する認証コード、及びユーザー権限の
関係認証値が記録されることを特徴とする、階層式キーに基づくアクセスコントロールシ
ステム。
【請求項４】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該ホーム
ゲートウエイ中に第２認証テーブルが設けられ、該第２認証テーブルに既に登録されたユ
ーザーＩＤ、及びユーザー権限が記録されることを特徴とする、階層式キーに基づくアク
セスコントロールシステム。
【請求項５】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該ホーム
ゲートウエイは、
　権限キー及びセンサキーを生成し、該権限キーはアクセスコントロール設定に用いられ
、該センサキーは該ホームゲートウエイとセンサノードの間の情報伝達暗号化に用いられ
る、階層式キーモジュールと、
　ユーザーのチケットでのログイン検証を請け負うチケット検証及びメッセージ処理セン
ターと、
　を包含することを特徴とする、階層式キーに基づくアクセスコントロールシステム。
【請求項６】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該アクセ
スコントロールサーバーは、
　ユーザーのアクセス権限を設定し並びに該アクセス権限の検証コードを保存する検証コ
ード授権代理モジュールと、
　ユーザーと該ホームゲートウエイのセッションキーを協調並びに生成し、合法ユーザー
が該ホームゲートウエイのアクセス授権を要求する時、該チケットとトークンの交換と対
比により、該ホームゲートウエイに該ユーザーの合法性を知らせる、ユーザー検証授権モ
ジュールとチケットトークン交換センターと、
　を包含したことを特徴とする、階層式キーに基づくアクセスコントロールシステム。
【請求項７】
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　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該階層式
キー構造中、低レベルの権限キーはそれより高いレベルの権限キーより生成されることを
特徴とする、階層式キーに基づくアクセスコントロールシステム。
【請求項８】
　請求項１記載の階層式キーに基づくアクセスコントロールシステムにおいて、該複数の
センサノードの各センサノードの検証キーは該センサノードの所属レベルの権限キーと該
センサノードの識別コードにより生成されることを特徴とする、階層式キーに基づくアク
セスコントロールシステム。
【請求項９】
　階層式キーに基づくアクセスコントロール方法において、
　ホームゲートウエイ中に階層式キー構造を構築するステップ、
　アクセスコントロールサーバー中にユーザーアクセスコントロール権限と授権検証コー
ドを構築するステップ、
　ユーザーがアクセスコントロールサーバーにログオンしてアクセス要求する時、該アク
セスコントロールサーバーがユーザーに対応する授権検証コードによりチケットとトーク
ンを発行するステップ、
　該ユーザーと該ホームゲートウエイの双方が、該チケットとトークンの交換を通して、
ワンタイムの通信キーを生成し、該ユーザーにホームネットワークに配置された複数のセ
ンサノードの情報へのアクセスを許可するステップ、
　を包含することを特徴とする、階層式キーに基づくアクセスコントロール方法。
【請求項１０】
　請求項９記載の階層式キーに基づくアクセスコントロール方法において、該階層式キー
構造の構築ステップは、
　最高レベルの権限キーが存在するか否かを検査するステップ、
　最高レベルの権限キーが存在する時、全てのセンサノードの検証キーが全て構築完成し
ているかを確認するステップ、
　最高レベルの権限キーが不存在の時、この最高レベルの最高レベルの権限キーを生成し
、並びに全てのセンサノードの検証キーが既に生成完成したかを確認するステップ、
　全てのセンサノードの検証キーが生成完成した時、キーの生成を終了するステップ、
　全てのセンサノードの検証キーが生成完成していない時、次の検証キー未生成のセンサ
ノードの識別コード及びその所属レベルを入力し、並びに該センサノードの検証キーを計
算し並びに該センサノードに割り当て、その後、全てのセンサノードの検証キーが既に生
成完成したかを確認するステップに戻るステップ、
　を包含したことを特徴とする、階層式キーに基づくアクセスコントロール方法。
【請求項１１】
　請求項１０記載の階層式キーに基づくアクセスコントロール方法において、該階層式キ
ー構造中、低レベルの権限キーはそれより高いレベルの権限キーより生成されることを特
徴とする、階層式キーに基づくアクセスコントロール方法。
【請求項１２】
　請求項１０記載の階層式キーに基づくアクセスコントロール方法において、該複数のセ
ンサノードの各センサノードの検証キーは該センサノードの所属レベルの権限キーと該セ
ンサノードの識別コードにより生成されることを特徴とする、階層式キーに基づくアクセ
スコントロール方法。
【請求項１３】
　請求項１１記載の階層式キーに基づくアクセスコントロール方法において、該権限キー
生成は非可逆関数方式の計算によることを特徴とする、階層式キーに基づくアクセスコン
トロール方法。
【請求項１４】
　請求項１２記載の階層式キーに基づくアクセスコントロール方法において、該検証キー
生成は非可逆関数方式の計算によることを特徴とする、階層式キーに基づくアクセスコン
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トロール方法。
【請求項１５】
　請求項９記載の階層式キーに基づくアクセスコントロール方法において、該アクセスコ
ントロールサーバー中のユーザーアクセス権限は、
　ユーザーに提供された単一のＩＤ、パスワード及びユーザー権限を該アクセスコントロ
ールサーバーに提供するステップ、
　該アクセスコントロールサーバーが該ＩＤ及びパスワードにより該ユーザーの単一性を
確認するステップ、
　該ユーザーの単一性を確認した後、該アクセスコントロールサーバーが該ＩＤ及び該ユ
ーザー権限を該ホームゲートウエイに伝送するステップ、
　該ホームゲートウエイが権限認証コードを該アクセスコントロールサーバーに伝送する
ステップ、
　該アクセスコントロールサーバーが該権限検証コードを秘蔵して授権ユーザーが該ホー
ムゲートウエイにアクセスするのに用いるステップ、
　以上のステップにより構築されることを特徴とする、階層式キーに基づくアクセスコン
トロール方法。
【請求項１６】
　請求項９記載の階層式キーに基づくアクセスコントロール方法において、該ワンタイム
の通信キーの生成は、
　該チケットとトークンを通し、該アクセスコントロールサーバーがチケットトークンマ
ッチングを該ホームゲートウエイに伝送するステップ、
　該ホームゲートウエイが非可逆関数を通してセッションキーを生成するステップ、
　該ユーザーも該チケットと選定した乱数を通して、該セッションキーを生成するステッ
プ、
　該ユーザーが該ホームゲートウエイの命令メッセージを伝送し、該セッションキーを暗
号化したキーとなし、該ホームゲートウエイも該キーを利用して応答メッセージを暗号化
して該ユーザーに伝送するステップ、
　以上のステップを包含することを特徴とする、階層式キーに基づくアクセスコントロー
ル方法。
【請求項１７】
　ユーザーが遠方よりアクセスする際の認証授権に用いられる認証キー交換方法において
、
　ユーザーがその単一のＩＤ、及び秘蔵の乱数をアクセスコントロールサーバーに提供す
るステップ、
　これにより、該アクセスコントロールサーバーが対応する権限認証値を探し出し、並び
に該秘蔵の乱数及び別の乱数を通して、該ユーザーのチケットマッチング（ω，μ）とト
ークンを生成し、該チケートとトークンを対応するホームゲートウエイに伝送するステッ
プ、
　該ホームゲートウエイの確認成功を受けて、該アクセスコントロールサーバーが該チケ
ットマッチングを該ユーザーに伝送するステップ、
　該秘蔵の乱数、μ、該トークン及び非可逆演算を通して、該ユーザーが該アクセスコン
トロールサーバーの身分が正確であると確認した後、チケットωを受け取るステップ、
　以上のステップを包含したことを特徴とする、認証キー交換方法。
【請求項１８】
　請求項１７記載の認証キー交換方法において、該対応する権限認証値は該ユーザーの単
一のＩＤにより、該アクセスコントロールサーバー中の認証テーブルを検索して探し出さ
れることを特徴とする、認証キー交換方法。
【請求項１９】
　請求項１７記載の認証キー交換方法において、該チケットマッチングのω値は該対応す
る権限認証値と該別の乱数を通して計算され、該対応する権限認証値は該ユーザーの単一
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のＩＤとアクセス権限の非可逆演算を通して得られることを特徴とする、認証キー交換方
法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は一種の階層式キー（Ｈｉｅｒａｒｃｈｉｃａｌ　Ｋｅｙ）に基づくアクセスコ
ントロール（Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ）システムと方法、及びその認証キー交換の
方法に関する。
【背景技術】
【０００２】
　近年、無線センシングネットワークの発展は、軍事用途、環境監視等の大規模な配置か
ら、徐々に家庭に導入されている。センシングネットワークを更に容易に家庭に融合させ
るため、ホームゲートウエイ（Ｈｏｍｅ　Ｇａｔｅｗａｙ）がセンシングネットワーク（
Ｓｅｎｓｉｎｇ　Ｎｅｔｗｏｒｋ）情報の収集と対応値変化の制御を負担し、更に便利に
、更に活発に利用されて家庭で不可欠なツールとなることが期待されている。ホームゲー
トウエイはホームメッセンジャー（Ｈｏｍｅ　Ｍｅｓｓｅｎｇｅｒ）としての役割を果た
す。
【０００３】
　多くの家庭では家中にセンシングネットワーク装置を配置し、ホームゲートウエイで情
報を収集している。使用者が習慣的にホームゲートウエイを観て家庭のセンシング情報を
得る時、一つのハイコントロールポイントに位置し、多くの家庭に既に配置されているセ
ンシングネットワーク上に、アクセスコントロールサービスを如何に提供するかは、ユー
ザーが家にいなくとも家庭のセンシング状況を知ることができるようにする将来的に可能
なサービスである。
【０００４】
　ある家庭に関して、大量に配置されているセンサは、その属性分類上、権限レベルの違
いが必然的に発生する。例えば、家中監視用モニタの安全レベルは一般の温度と湿度セン
サより高い。家庭管理員から各家族メンバーを見ると、メンバーがアクセスできるセンサ
情報はそれぞれ同じでない。ゆえに簡単なアクセスコントロール権限区分方式が必要とさ
れる。
【０００５】
　アクセスコントロール構築は二つの基本要素を有し、すなわち、相互認証（Ｍｕｔｕａ
ｌ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）、及びアクセス授権（Ａｃｃｅｓｓ　Ａｕｔｈｏｒ
ｉｚａｔｉｏｎ）である。認証はすなわち身分の表面であり、どのような通信であり、そ
の基礎は身分の表面にある。ただしサーバーがユーザーの身分を知ることはユーザーが自
由に通行できることを意味するわけではなく、ユーザーはアクセス対象の認可を受けなけ
れば、目標のアクセスを実行できない。
【０００６】
　よく見られる安全なアクセスコントロール方法は、通信経路中の各セグメントを接続し
、認証と授権メカニズムを構築することである。暗号学上、キーの構築により一つの実体
を代表し、即ち、身分を代表する。図１は周知の一種のアクセスコントロール方法の実施
例の表示図であり、ユーザーが遠方よりセンシングネットワーク中のあるノードのデータ
にアクセスする場合を説明する。
【０００７】
　まず、ステップ１１０に示されるように、ユーザー１０１はユーザーＩＤとパスワード
を使用してサービスプロバイダが提供するアクセスコントロールサーバー（Ａｃｃｅｓｓ
　Ｃｏｎｔｒｏｌ　Ｓｅｒｖｅｒ：ＡＣＳ）１０３に対してホームゲートウエイ１０５と
のアクセスを要求する。このとき、ＡＣＳ１０３は既に構築されているアクセスコントロ
ールリスト（Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ　Ｌｉｓｔ：ＡＣＬ）を検査する。その後、
ステップ１２０に示されるように、ユーザー１０１のアクセスの合法性を検査し、合法で
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あると確認すれば、ＡＣＳ１０３とホームゲートウエイ１０５がユーザー１０１の今回の
セッションキー（Ｓｅｓｓｉｏｎ　Ｋｅｙ）に協商し、これはステップ１３０のとおりで
ある。
【０００８】
　セッションキー生成の目的は、２点あり、第１はＡＣＳ１０３がユーザー１０１のホー
ムゲートウエイ１０５に対するアクセスの合法性を確認したことを表示すること、第２は
毎回セッションキーは異なり、既存の登録秘密情報を通信ネットワークに不公開に保持す
るのに有効であり、毎回の通信に一定の安全品質を提供できることである。
【０００９】
　セッションキーを協商した後、ステップ１４０のように、ユーザー１０１はこのセッシ
ョンキーを用いてホームゲートウエイ１０５に対して、あるホームセンシングネットワー
ク１０７上のあるノード（Ｎｏｄｅ）ｉとのアクセスを要求する。このとき、ホームゲー
トウエイ１０５は先ず、ユーザー１０１がノードｉへのアクセス権限を有しているかを検
査し、これはステップ１５０のとおりである。ステップ１５０の結果がイエスであれば（
即ち、ユーザー１０１がノードｉへのアクセス権限を有していれば）、ホームゲートウエ
イ１０５がノードｉに諮問し、安全通信を実行し並びにノードｉより応答情報を得て、こ
れはステップ１７０のとおりである。ホームゲートウエイ１０５は更に該セッションキー
を使用して暗号化情報をユーザー１０１に送り、これはステップ１８０のとおりである。
【００１０】
　こうして、ユーザーによる遠方からの安全なホームノードへのアクセスが達成される。
このアクセスコントロール方法において、各ホームゲートウエイ上に、そのホームセンシ
ングネットワーク上の全てのノードの安全通信キーが記録される。一人のユーザーに対し
ては、各ホームゲートウエイに対応するアクセスＩＤとパスワードを記録して、一致しな
いユーザーはアクセスできないようにする必要があり、記憶上、非常に不便である。大量
のユーザーが権限の指定を必要とするとき、ホームゲートウエイは管理上、非常に大きな
負担となり得る。並びにアクセスコントロールサーバーは効率的な協調セッションキー方
式を実行することができなければ、全体サービスがアクセスコントロールサーバー中にお
いてネックを形成し得る。
【００１１】
　特許文献１にはＡＡＡメカニズムにおける遠方データアクセスコントロール方法及びシ
ステムが記載されている。図２の実施例に示されるように、このアクセスコントロール方
法の動作フロー中、モバイルユーザーは単純に現地ネットワークのＡＡＡサーバーに向け
て認証請求（ステップ２１）し、両者はそれぞれに計算により同じセッションキーを生成
（ステップ２２）する。ＡＡＡサーバーはセッションキーを、モバイルユーザーのＩＤと
共に現地ネットワークのアプリケーションサーバーに送った後（ステップ２３）、更にこ
のアプリケーションサーバーがこのＩＤを受け取って対応するセッションキーで、モバイ
ルユーザーとの間にチャネルを構築する（ステップ２５）。
【００１２】
　特許文献２には単一サインオン（Ｓｉｎｇｌｅ　Ｓｉｇｎ－Ｏｎ）認証を具えたワンタ
イムパスワード（Ｏｎｅ－Ｔｉｍｅ　Ｐａｓｓｗｏｒｄｓ）の認証メカニズムが記載され
ている。図３の実施例構造に示されるように、この認証メカニズムは認証プロキシサーバ
ー（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｐｒｏｘｙ　Ｓｅｒｖｅｒ）３２０、ユーザー装置
３００を包含する。ユーザー装置３００はネットワークを通して認証プロキシサーバー３
２０に接続される。ネットワークを通して、認証プロキシサーバー３２０は第三者認証サ
ーバー（Ｔｈｉｒｄ　Ｐａｒｔｙ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｓｅｒｖｅｒ）３４
０とコミュニケートできるほか、キー発送センター（Ｋｅｙ　Ｄｉｓｔｒｉｂｕｔｉｏｎ
　Ｃｅｎｔｅｒ）３５０とコミュニケートできる。キー発送センター３５０は別の認証サ
ーバー３５２とチケット授与サーバー（Ｔｉｃｋｅｔ　Ｇｒａｎｔｉｎｇ　Ｓｅｒｖｅｒ
）３５４を有し、ユーザーのパスワードと要求を更新し、授与チケット（Ｇｒａｎｔｉｎ
ｇ　Ｔｉｃｋｅｔ）とサービスチケット（Ｓｅｒｖｉｃｅ　Ｔｉｃｋｅｔ）を受け取る。
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この認証メカニズムのチケット授与サーバーはサービスプロバイダの負担を重くし得る。
【００１３】
【特許文献１】台湾特許第Ｉ２５８９６４号
【特許文献２】国特許公開第２００７／０００６２９１号
【発明の開示】
【発明が解決しようとする課題】
【００１４】
　本発明は、一種の階層式キーに基づくアクセスコントロールシステムと方法及びその認
証キー交換方法を提供することを目的とする。
【課題を解決するための手段】
【００１５】
　ある実施例において、本発明は一種の階層式キーに基づくアクセスコントロールシステ
ムを提供する。このアクセスコントロールシステムは、アクセスコントロールサーバー、
ホームゲートウエイ、及びホームゲートウエイに配置された複数のセンサノード（Ｓｅｎ
ｓｏｒ　Ｎｏｄｅ）を包含する。このアクセスコントロールサーバーにはユーザーアクセ
スコントロール権限と授権認証コードが設定され、並びにユーザーパスワード関係データ
とアクセス権限の情報が保存される。このホームゲートウエイには階層式キー構造により
構築されたアクセス権限と権限キーが記録される。ユーザーがこのアクセスコントロール
サーバーにログインしてアクセス要求するとき、このユーザーとこのホームゲートウエイ
の双方はこのアクセスコントロールサーバーが発行したチケットとトークンを交換し、ワ
ンタイムの通信キーを生成し、このユーザーにこの複数のセンサノードの情報に対するア
クセスを許可する。
【００１６】
　別の実施例において、本発明は一種の階層式キーに基づくアクセスコントロール方法を
提供する。このアクセスコントロール方法は、ホームゲートウエイ中に一種の階層式キー
構造を構築する。アクセスコントロールサーバー中にユーザーアクセスコントロール権限
と認証コードを構築する。ユーザーがこのアクセスコントロールサーバーにログインして
アクセス要求する時、このアクセスコントロールサーバーはこのユーザーに対応する認証
コードによりチケットとトークンを発行し、このユーザーとこのホームゲートウエイの双
方がこのチケットとトークンの交換を通して、ワンタイム通信キーを生成し、このユーザ
ーにホームネットワーク下の複数のセンサノードの情報へのアクセスを許可する。
【００１７】
　また別の実施例において、本発明はユーザーの遠方からのアクセスの認証授権に用いる
認証キーの交換方法を提供する。この認証キー交換方法は、ユーザーが唯一のＩＤ、及び
隠された乱数ｍをアクセスコントロールサーバーに与え、これにより、アクセスコントロ
ールサーバーが対応する権限認証値を探し出し、並びに乱数ｍと別の乱数ｙを通して、ユ
ーザーのチケットマッチング（ω，μ）とトークンβを生成し、このトークンβを対応す
るホームゲートウエイに伝送し、このホームゲートウエイの確認成功を受けて、このアク
セスコントロールサーバーはこのチケットマッチングをユーザーに伝送し、ｍ、μ、β及
び非可逆演算を通し、ユーザーはこのアクセスコントロールサーバーの身分が正確である
と確認した後、トークンωを受け取る。
【発明の効果】
【００１８】
　総合すると、ここに記載の実施例は一種の階層式キーに基づくアクセスコントロールメ
カニズムとその認証キー交換方法を提供している。このアクセスコントロールメカニズム
はホームゲートウエイが階層式キー構造を通してセンシングネットワーク下の多くのセン
サノードに異なる安全レベルを採用させられ、並びに弾性的にホームセンシングネットワ
ークキーを分類管理できるようにする。この階層式キー構造に基づき、アクセスコントロ
ールサーバーは直接ホームキーを保存する必要がなくなり、ホームゲートウエイは簡単に
アクセスコントロールサーバー上でユーザー権限を設定でき、有効にアクセスコントロー
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ルサーバーの保存データの漏洩を有効に防止する。ユーザーにとっては、独特のＩＤパス
ワードを使用して一台のホームゲートウエイを通して遠方のセンサノードの情報にアクセ
スできる。同様に、ユーザーも一組のＩＤパスワードを使用して複数のホームゲートウエ
イを通行でき、こうしてアクセスコントロールサーバーのセッションキー協調時の演算量
を軽減できる。
【００１９】
　ここに記載の実施例中、全体のユーザーとアクセスコントロールサーバーの間は認証キ
ー交換協定構造を基礎としてユーザーの遠方でのアクセスを実現し、システム施行上の負
担を軽減できる。
【発明を実施するための最良の形態】
【００２０】
　本発明の実施例中、一種の階層式キーに基づくアクセスコントロールメカニズム、及び
その認証キー交換方法が提供される。このアクセスコントロールメカニズムの応用例、例
えば、家庭情報管理者がホームゲートウエイを持ち帰った後、このアクセスコントロール
メカニズムがアクセスコントロールサーバー、このホームゲートウエイ及びホームセンシ
ングネットワーク設備を直列に接続し、この家庭情報管理者は簡単にこのアクセスコント
ロールサーバーを通して、ユーザーアクセスコントロール対策を講じることができ、並び
にユーザーはこれにより簡単にアクセスコントロールサーバーの幇助を通し、許可された
センサ情報にアクセスできる。
【００２１】
　このホームゲートウエイを持ち帰った後、この家庭情報管理者はサービスプロバイダの
アクセスコントロールサーバーに、このホームゲートウエイにこの管理者のＩＤとパスワ
ード、及びこのホームゲートウエイの基本接続情報と安全通信キーを登録し、基礎安全信
任起点を構築する。少なくとも、このホームゲートウエイを識別する識別情報、例えばホ
ームゲートウエイのシリアルナンバーとＩＰアドレスを包含する情報を登録し、アクセス
コントロールサーバーにこのホームゲートウエイの基本情報を了解させる。さらに必要に
応じてアクセスコントロールサーバーとホームゲートウエイの管理者が安全通信を行う時
に必要な情報、例えば家庭情報管理者のＩＤ、パスワード及びキーを包含するか否かを決
定する。
【００２２】
　図４は階層式キーに基づくアクセスコントロールシステムの一つの実施例構造図である
。図４中、このアクセスコントロールシステムは、アクセスコントロールサーバー４０１
、ホームゲートウエイ４０３、及びセンシングネットワーク４２０下に配置された複数の
センサノード１～ｎを包含する。図５はこのアクセスコントロールシステムの動作フロー
の凡例表示図であり、本発明のある実施例と一致する。
【００２３】
　図１から図４のアクセスコントロールシステムの実施例構造及び図５の動作フローに示
されるように、家庭情報管理者４３０がアクセスコントロールサーバー４０１に対してホ
ームゲートウエイ４０３関係情報を登録した後、家庭情報管理者４３０はこのホームゲー
トウエイ４０３をアクセスコントロール基礎構築点となし、ホームゲートウエイ４０３中
に階層式キー構造４０３ａを構築し、これはステップ５１０のとおりである。これにより
、センシングネットワーク４２０がキー管理（Ｋｅｙ　Ｍａｎａｇｅｍｅｎｔ）と権限分
類（Ｒｉｇｈｔ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ）を行うのに便利となる。
【００２４】
　その後、構築した階層式キー構造４０３ａにより、家庭情報管理者４３０がアクセスコ
ントロールサーバー４０１中にユーザーアクセスコントロール権限と授権認証コードを設
定し、これはステップ５２０のとおりである。並びに、ユーザーパスワード関係情報及び
アクセス権限の情報をアクセスコントロールサーバー４０１中に保存する。
【００２５】
　ユーザー４０５がアクセスコントロールサーバー４０１にログオンしアクセス要求４０
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５ａを行う時、アクセスコントロールサーバー４０１はユーザー４０５の対応する授権認
証コードにより、チケットωとトークンβを生成し、これはステップ５３０のとおりであ
る。
【００２６】
　ユーザー４０５とホームゲートウエイ４０３の双方はこのチケットとトークンの交換に
より、ワンタイム通信キーを生成し、これはステップ５４０のとおりである。こうして、
ユーザー４０５にセンサノード１～ｎの情報へのアクセスを許可する。
【００２７】
　以上を受けて、ホームゲートウエイ４０３中にキー管理テーブル４０３ｂを具え、それ
に階層式キー構造４０３ａが構築したアクセス権限、該複数のセンサノードの識別コード
とそれに対応するアクセス権限、及び最高権限のキーを記録する。アクセスコントロール
サーバー４０１とホームゲートウエイ４０３は各自が認証テーブルを具備し、それぞれ認
証テーブル４０１ａと認証テーブル４０３ｃとされ、そのうち、アクセスコントロールサ
ーバー４０１中のて認証テーブル４０１ａは既に登録されたユーザーＩＤ（ＵＩＤ）、ユ
ーザーパスワードと関係認証コード（Ｖｅｒｉｆｉｅｒ）、及びユーザー権限の関係認証
値を記録する。ホームゲートウエイ４０３中の認証テーブル４０３ｃは一種の権限キーテ
ーブルであり、既に登録されたユーザーＩＤ、及びユーザー権限の関係情報（例えば暗号
化されたユーザー権限）を記録する。
【００２８】
　図６は更に詳細にアクセスコントロールサーバー４０１とホームゲートウエイ４０３の
内部装置及びそのアクセスコントロールサービスを説明する図であり、並びに本発明のあ
る実施例と一致する。図６を参照されたい。ホームゲートウエイ４０３は階層式キーモジ
ュール６０３、及びチケット検証及びメッセージ処理センター（Ｔｉｃｋｅｔ　Ｖｅｒｉ
ｆｉｃａｔｉｏｎ　Ａｎｄ　Ｍｅｓｓａｇｅ　Ｐｒｏｃｅｓｓｉｎｇ　Ｃｅｎｔｅｒ）６
１３を包含する。階層式キーモジュール６０３は権限キー６０３ａ及びセンサ検証キー６
０３ｂを構築し、権限キー６０３ａはアクセスコントロール設定に用いられ、センサ検証
キー６０３ｂはホームゲートウエイ４０３とセンサノードの間の情報伝送暗号化に用いら
れる。チケット検証及びメッセージ処理センター６１３はユーザーのチケットによるログ
オンの検証を担う。
【００２９】
　アクセスコントロールサーバー４０１は検証コード授権代理モジュール６０１、及びユ
ーザー検証授権モジュール（Ｕｓｅｒ　Ｖｅｒｉｆｉｃａｔｉｏｎ／Ａｕｔｈｏｒｉｚａ
ｔｉｏｎ　Ｍｏｄｕｌｅ）とチケットトークン交換センター（Ｔｉｃｋｅｔ／Ｔｏｋｅｎ
　Ｅｘｃｈａｎｇｅ　Ｃｅｎｔｅｒ）６１１を包含する。検証コード授権代理モジュール
６０１は家庭情報管理者がユーザーのアクセス権限を設定できるようにし、並びにこのア
クセス権限の検証コードを保存し、ユーザー検証授権モジュールとチケットトークン交換
センター６１１は協調し並びにユーザーとホームゲートウエイのセッションキーを生成し
、合法的ユーザーがホームゲートウエイのアクセス授権を要求する時、チケットとトーク
ンの対比を通して、ホームゲートウエイにこのユーザーの合法性を了解させる。
【００３０】
　ゆえに、ここに記載の階層式キーに基づくアクセスコントロールメカニズムに関わる役
割において、家庭情報管理者４３０は構造全体のアクセスコントロール方式を負担し、そ
れは階層式キー構築、対内的にはセンシングネットワークのセンサノードキーを指定し、
対外的にアクセスコントロール権限を設定する。ユーザー４０５は任意の遠端装置を通し
てセンシングネットワーク４２０上のセンサノードのデータにアクセスできる。アクセス
コントロールサーバー４０１はログオンしたユーザーに対して身分認証を行う必要がある
。このサーバー中にはユーザーパスワードと関係するデータ及びアクセス権限の情報が保
存されている。このサーバーはセッションキーを生成してユーザーとホームゲートウエイ
４０３の間の供給キーとなす。ホームゲートウエイ４０３はセンシングネットワーク４２
０上のセンサノード１～ｎのデータを集めて、更にデータをスクリーン上に表示する。ホ
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ームゲートウエイ４０３はセンシングネットワーク４２０上のノードに対して初期化及び
認証の作業を行う必要がある。センサノードは周辺環境の各種変化因子、例えば温度、湿
度、リアルタイム画像等を検出し、並びにデータをその他のセンシングネットワークうえ
のノードを通してホームゲートウエイ４０３に伝送する。
【００３１】
　センシングネットワーク４２０上のセンサノードは周辺環境の各種変化因子に基づき数
組のセンサノードに分類され、例えば三種類のセンサノードにわけられ、それぞれ周辺環
境の温度、湿度、リアルタイム画像とされる。これにより、ユーザーは一組の三つのＩＤ
パスワードを保有し、それを身分認証に用いる。
【００３２】
　以下に階層式キー構造の構築と図５の動作フローについて更なる説明を行う。図７は階
層式キー構造構築のモデルであり、並びに本発明に記載の実施例と一致する。図７のモデ
ル中、センシングネットワークには６個のセンサノードがあり、三種類のセンサノードに
分類され、例えば、それぞれ周辺環境の映像監視用のセンサノードＣＡＭ1 とＣＡＭ2 、
一酸化炭素と二酸化炭素のセンサノードＣＯ1 とＣＯ2 、及び温度検出のセンサノードＴ
Ｍ1 とＴＥＭ2 である。各センサノードは唯一の識別コード（Ｎｏｄｅ　Ｉｄｅｎｔｉｆ
ｉｅｒ）ＮＩＤを有し、この六個のセンサノードの識別コードはそれぞれ、ＮＩＤ1 から
ＮＩＤ6 と記録される。この階層式キー構造には三種類のレベルがあり、それぞれレベル
０、レベル１及びレベル２と記録される。各レベルはいずれも各自の権限キーを有し、こ
の三種類のレベルの権限キーＫLVはそれぞれＫ0 、Ｋ1 、Ｋ2 と記録される。
【００３３】
　センサノードＣＡＭ1 とＣＡＭ2 の所属するレベルはレベル０とされ、センサノードＣ
Ｏ1 とＣＯ2 の所属するレベルはレベル１、センサノードＴＭ1 とＴＥＭ2 の所属するレ
ベルはレベル２とされる。各センサノードはいずれも各自の検証キー（Ｖｅｒｉｆｉｃａ
ｔｉｏｎ　Ｋｅｙ）ＮＫを有し、この６個のセンサノードの検証キーはそれぞれＮＫ1 か
らＮＫ6 とされる。
【００３４】
　本発明の階層式キー構造の構築方式は比較的低いレベル（例えばレベル１）の権限キー
が比較的高いレベル（例えばレベル０）の権限キーにより生成され、並びに各センサノー
ドの検証キーは該センサノードの所属レベルの権限キーと該センサノードのＮＩＤにより
生成される。図８は階層式キー構造構築の凡例フローであり、並びに本発明に記載の実施
例と一致する。
【００３５】
　図８の凡例フローを参照すると、まず、ステップ８１０に示されるように、最高レベル
の権限キーが存在するか否かを検査する。最高レベルの権限キーが存在する時、ステップ
８２０に示されるように、全てのセンサノードの検証キーが全て構築完成しているかを確
認する。最高レベルの権限キーが不存在の時、ステップ８３０のように、この最高レベル
の最高レベルの権限キーを生成し、その後、ステップ８２０に進む。
【００３６】
　全てのセンサノードの検証キーが構築完成した時、ステップ８４０のように、キーの構
築を終了する。ステップ８２０で最高レベルの権限キーが存在しなければ、ステップ８５
０のように、次の検証キー未構築のセンサノードの識別コード及び所属レベル、システム
記録（ＮＩＤ、所属レベル）を入力し、並びにこのセンサノードの検証キーを計算し、及
び検証キーをこのセンサノードに割り当て、その後、ステップ８２０に進む。
【００３７】
　図９は図７の凡例モデルであり、ホームゲートウエイ４０３中のキー管理テーブルの記
録内容の一つの凡例であり、並びに本発明に記載の実施例に一致する。図９から分かるよ
うに、キー管理テーブルの内容はただこの階層式キー構造の最高レベルの権限キーの値１
０１００１００１０１０、及び全てのノードの点ＮＩＤを記録する。この記録内容で各セ
ンサノードの検証キーＮＫを推算する。各センサノードの検証キーは家庭情報管理者４３
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０がノード初期化時に算出し、並びにホームゲートウエイ４０３とセンサノードの間の情
報伝送に用いる暗号化キーとする。権限キー或いは検証キー構築の関係は非可逆関数、例
えばハッシュ関数（Ｈａｓｈ　Ｆｕｎｃｔｉｏｎ）の方式で計算される。
【００３８】
　図９のキー管理テーブルの記録内容を例とし、以下にどのように各レベルの権限キーと
各センサノードの検証キーを生成するかを説明する。図９中、レベル０（最高レベル）の
権限キーＫ0 の内容は１０１００１００１０１０とされる。レベル０のモニタ画像検出の
ノードＣＡＭ1 とＣＡＭ2 は、その検証キーＮＫ1＝Ｈａｓｈ（ＮＩＤ1 ，０）；ＮＫ2＝
Ｈａｓｈ（ＮＩＤ1 ，０）である。レベル１の権限キーＫ1＝Ｈａｓｈ（Ｋ0 ）であり、
その一酸化炭素或いは二酸化炭素検出のセンサノードＣＯ1 とＣＯ2 の検証キーＮＫ3 ＝
Ｈａｓｈ（ＮＩＤ3 ，１）；　ＮＫ4 ＝Ｈａｓｈ（ＮＩＤ4 ，１）である。レベル２の権
限キーＫ2 ＝Ｈａｓｈ（Ｋ1 ）であり、その温度検出のノードＴＭ1 とＴＥＭ2 の検証キ
ーＮＫ5 ＝Ｈａｓｈ（ＮＩＤ5 ，２）；ＮＫ6 ＝Ｈａｓｈ（ＮＩＤ6 ，２）である。ゆえ
にホームゲートウエイ４０３中のキー管理テーブルの内容はただ最高レベルの権限キーと
各センサノードのＩＤを保存するだけでよい。センサノードの検証キー情報及び全てのレ
ベルの権限キー情報をホームゲートウエイ中に保存する必要がないため、空間を節約し、
安全度を高めることができる。
【００３９】
　並びにユーザーにとっては、唯一独特のＩＤとパスワードを使用して一台のホームゲー
トウエイを通してセンシングネットワークに配置されたの複数のセンサノードの情報にア
クセスできる。これから類推できるように、ユーザーは一組のＩＤパスワードを使用して
複数のホームゲートウエイを通ることができ、アクセスコントロールサーバー４０１のセ
ッションキー協調時の演算量を軽減することができる。
【００４０】
　家庭階層式キーの設定を終え、並びにセンサノード配置を終えた後、続いて、これを基
礎として、アクセスコントロールサーバーに対してユーザーＩＤパスワード及びアクセス
権限をどのように構築するか、について以下に説明する。図１０は一つの凡例フローチャ
ートであり、如何にユーザーのアクセス権限を構築するかを説明し、並びに本発明のある
実施例に一致する。
【００４１】
　図１０に示されるように、まず、ユーザーの唯一のＩＤ（すなわちＵＩＤ）、パスワー
ド及びユーザー権限をアクセスコントロールサーバー４０１に提供し、これはステップ１
０１０に示されるとおりである。アクセスコントロールサーバー４０１はこのＵＩＤとパ
スワードによりユーザーの単一性を確認し、これはステップ１０２０のとおりである。ユ
ーザーの単一性を確認した後、アクセスコントロールサーバー４０１はＵＩＤ及びユーザ
ー権限をホームゲートウエイ４０３に伝送し、これはステップ１０３０のとおりである。
これにより、ホームゲートウエイ４０３は権限検証コードをアクセスコントロールサーバ
ー４０１に伝送し、これはステップ１０４０のとおりである。アクセスコントロールサー
バーはこの権限検証コードを保存し、授権ユーザーをホームゲートウエイ４０３にアクセ
スさせるのに用い、これはステップ１０５０のとおりである。
【００４２】
　ステップ１０４０において、ホームゲートウエイ４０３は非可逆関数を利用してこの権
限検証コードを計算し、並びにこのＵＩＤとこの権限検証コードのマッチングを認証テー
ブル４０３ｃに保存する。ステップ１０５０において、アクセスコントロールサーバーは
一種の非可逆関数を利用してこの権限検証コードを暗号化し、並びにこの暗号化した認証
コードを認証テーブル４０３ｃ中に記録する。
【００４３】
　図１１は一つの凡例であり、ユーザーのアクセス権限をどのように構築するかを説明し
、並びに本発明のある実施例と一致する。図１１に示されるように、ユーザー４０５は登
録時に取得した家庭情報管理者４３０のＩＤとパスワードを通してアクセスコントロール
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サーバー４０１にログオンし、アクセスコントロールサーバー４０１にこのホームゲート
ウエイ４０３がユーザー登録を必要としていることを知らせる。その後、家庭情報管理者
はユーザーＡの唯一のＩＤであるＵＩＤA 、パスワードＰＷA 、及び構築したいユーザー
権限Ｈをアクセスコントロールサーバー４０１に入力する。アクセスコントロールサーバ
ー４０１は入力情報を受け取った後、このＵＩＤとパスワードによりユーザーの単一性を
確認する。もしユーザー４０５が既に存在していれば、アクセスコントロールサーバー４
０１は現在ユーザー登録を行っているホームゲートウエイ４０３をユーザー４０５のＩＤ
下に増加する。
【００４４】
　ユーザーの単一性を確認した後、アクセスコントロールサーバー４０１はこのＵＩＤ及
びこのユーザー権限をホームゲートウエイ４０３に伝送する。ホームゲートウエイ４０３
はこれによりその内部の認証テーブル４０３ｃを更新し、並びにこのユーザー権限に対応
する権限キー関係の認証値をアクセスコントロールサーバー４０１に伝送する。この認証
値はこのＵＩＤA 及びこのユーザー権限に対応する権限キーＫH を通して単方向演算され
、例えばハッシュ関数Ｈ1により得られる。アクセスコントロールサーバー４０１はこの
認証値を得た後、関係情報を認証テーブル４０３ｃに保存し、この関係情報は例えば、ユ
ーザーＩＤ、秘蔵のパスワード、ホームゲートウエイのシリアルナンバー、及びこの認証
値に対応する秘蔵の認証コードを包含する。この関係情報はアクセスコントロールサーバ
ー４０１がユーザーがホームゲートウエイに対してデータアクセスを行う時、ユーザー権
限に対する認証を行うのに使用される。
【００４５】
　ユーザー権限構築の後、ユーザーに関しては、ただその唯一のＩＤとパスワードを記憶
しておけば、遠方からのアクセス時の認証に用いることができる。アクセスコントロール
サーバー４０１はただユーザーのＩＤパスワードと検証コードをマッチングさせて保存し
ておくだけでよく、強制的にアクセスコントロールテーブルを構築する必要はない。
【００４６】
　上述のユーザー権限構築完成後、ユーザーが遠方よりアクセスコントロールサーバー４
０１にログオンしてアクセス要求する時、前述したように、アクセスコントロールサーバ
ー４０１はこのユーザーに対応する検証コードにより、アクセス授権チケットを発行し、
並びにトークンでホームゲートウエイ４０３にユーザーのアクセス要求を通知し、ユーザ
ーとホームゲートウエイ４０３双方にこのチケットとトークンによりこの度のセッション
キーを計算させて、ワンタイムの通信データ認証暗号化に用いる。言い換えると、ユーザ
ーが遠方よりアクセスコントロールサーバー４０１にログオンしてアクセス要求する時、
このユーザーの遠方からのアクセスはツーステップに分けられ、第１ステップではユーザ
ーがアクセスコントロールサーバー４０１に向けて認証授権を要求し、第２ステップでは
ユーザーとホームゲートウエイ４０３が通信キーを生成する。以下にこのツーステップに
ついて説明を行う。
【００４７】
　第１ステップにおいては、全体のユーザーとアクセスコントロールサーバーの間は認証
キー交換協定構造を基礎としてこのユーザーの認証授権が実現される。図１２はユーザー
がアクセスコントロールサーバーに向けて認証授権を要求する時の、この認証キー交換方
法の一つの凡例フローチャートであり、本発明に記載の実施例と一致する。
【００４８】
　図１２に示されるように、まず、このユーザーがその唯一のＩＤ（すなわちＵＩＤ）、
及び秘蔵の乱数ｍをアクセスコントロールサーバー４０１に提供し、ステップ１２１０の
とおりである。これにより、アクセスコントロールサーバー４０１は対応する権限認証値
を探し出し、並びにｍともう一つの乱数ｙを通し、ユーザーのチケットマッチング（ω，
μ）とトークンβを計算し、トークンβをホームゲートウエイ４０３に伝送し、これはス
テップ１２２０のとおりである。ホームゲートウエイ４０３の確認成功を受け、アクセス
コントロールサーバー４０１はチケットマッチング（ω，μ）をこのユーザーに伝送し、
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これはステップ１２３０のとおりである。ｍ、μ、β及び非可逆演算を通して、ユーザー
はアクセスコントロールサーバー４０１の身分が正確であることを確認した後、チケット
ωを受け取り、これはステップ１２４０のとおりである。
【００４９】
　図１３は上述のフローに基づき、ユーザーとアクセスコントロールサーバーの間でどの
ように数学モデルの構築を通して認証授権を達成するかを説明し、並びに本発明の実施例
と一致する。図１３に示されるように、ユーザーＡがＵＩＤA 、パスワードＰＷA でアク
セスコントロールサーバー４０１にログオンした後、符号１３１０のように、前述のステ
ップ１２１０の秘蔵の乱数ｍは以下のモデルにより構築される。すなわち、一つのＺq

*の
サブグループＧ中よりランダムに一つのｘ値を取り、ｍをｇx となし、そのうち、Ｚq

*は
モデルｐ下で、全てがｐと互いに素であり集合を形成し、ｇは一つのＧ中の生成元である
。
【００５０】
　前述のステップ１２２０の権限認証値はアクセスコントロールサーバー４０１中の認証
テーブル４０３ａを通して探し出せる。認証テーブル４０１ａより探し出した対応する認
証値はサブグループＧ中よりランダムに取り出した別の乱数ｙと数学モデルを構築し、チ
ケットマッチングのω値とμ値を計算でき、アクセスコントロールサーバー４０１も数学
モデルβ＝ｍy を通してトークンβを得ることができ、これらの数学モデルの凡例は符号
１３２０のように示される。
【００５１】
　アクセスコントロールサーバー４０１がチケットマッチング（ω，μ）をユーザーに送
った後、ユーザーＡはｘ値及びパスワードを利用してｓ値を計算し並びにα＝μsとなす
。続いて、ｖ1 ＝Ｈ2 （ｍ，α）をアクセスコントロールサーバー４０１に伝送し、これ
は符号１３４０ａのとおりである。アクセスコントロールサーバー４０１はｖ1 がｖ'1＝
Ｈ2 （ｍ，β）と同じであるか対比し、これは符号１３４０ｂのとおりである。もしｖ1 
＝ｖ'

1であれば、すなわち、アクセスコントロールサーバー４０１がユーザーＡの身分を
認証したことを示す。アクセスコントロールサーバー４０１は続いてｖ2 ＝Ｈ2 （μ，β
）を計算し並びにこの値をユーザーＡに伝送し、これは符号１３４１ａのとおりである。
ユーザーＡはｖ'

2＝Ｈ2 （μ，α）を計算し並びにｖ2 ＝ｖ'
2であるか否か対比し、これ

は符号１３４１ｂのとおりである。もし、ｖ2 ＝ｖ'
2であれば、すなわち、アクセスコン

トロールサーバー４０１がユーザーＡの身分を認証したことを示す。これにより、ユーザ
ーＡとアクセスコントロールサーバー４０１の双方向認証を完成し、同時にユーザーＡは
アクセスコントロールサーバー４０１にチケットωを提供する。
【００５２】
　言い換えると、ユーザーとアクセスコントロールサーバーの間は認証キー交換（Ａｕｔ
ｈｅｎｔｉｃａｔｅｄ　Ｋｅｙ　Ｅｘｃｈａｎｇｅ）協定構造を基礎として、このユーザ
ーの遠方アクセスを実現する。
【００５３】
　ユーザーＡとアクセスコントロールサーバー４０１の双方向認証を完成し、ユーザーＡ
はアクセスコントロールサーバー４０１にチケットωを提供した後、ユーザー遠方アクセ
スは第２ステップに進入し、すなわちユーザーとホームゲートウエイ４０３が通信キーを
生成するステップである。図１４はユーザーとホームゲートウエイ４０３が通信キーを生
成する凡例のフローの表示図であり、並びに本発明の実施例と一致する。
【００５４】
　図１４に示されるように、まず、アクセスコントロールサーバー４０１がトークンマッ
チング（ＵＩＤA，β）をホームゲートウエイ４０３に伝送し、これは符号１４１０のと
おりである。ホームゲートウエイ４０３はセッションキーＳＫ＝βH1(UIDA,KH) を計算し
、これは符号１４２０ａのとおりである。ユーザーＡは、アクセスコントロールサーバー
４０１を通して与えられたチケットωと選定した乱数ｘを通してセッションキーＳＫ＝ω
xを計算し、これは符号１４２０ｂのとおりである。この計算により、ユーザーＡとホー
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ムゲートウエイ４０３の間に構築されるセッションキーＳＫは同じである。
【００５５】
　その後、符号１４３０ａのように、ユーザーＡがホームゲートウエイ４０３に伝送した
命令情報はこのセッションキーＳＫを暗号化キーとし、Ｅsk（ｃｏｍｍａｎｄ）でこの暗
号化された命令情報を表示する。同様に符号１４３０ｂに示されるように、ホームゲート
ウエイ４０３もこのキーを利用して応答情報を暗号化してユーザーに伝送し、Ｅsk（ａｎ
ｓｗｅｒ）でこの暗号化された応答情報を表示する。こうしてユーザーとホームゲートウ
エイの間の安全チャネルが構築される。
【００５６】
　特筆すべきことは、ここに記載のアクセスコントロールサーバーが生成するトークンと
チケットは暗号化せずに伝送することも可能である、ということである。すなわち、攻撃
者がこのチケットωを有していても、正確なセッションキーを計算できず、これにより、
ここに記載の実施例もシステム施行上の負担を軽減できる。
【図面の簡単な説明】
【００５７】
【図１】周知のアクセスコントロール方法の実施例図である。
【図２】周知の遠方でのデータカクセスコントロール方法の実施例図である。
【図３】周知の単一サインオン（Ｓｉｎｇｌｅ　Ｓｉｇｎ－Ｏｎ）認証を具えたワンタイ
ムパスワード（Ｏｎｅ－Ｔｉｍｅ　Ｐａｓｓｗｏｒｄｓ）の認証メカニズムの実施例図で
ある。
【図４】本発明の階層式キーを基礎とするアクセスコントロールシステムの実施例構造図
である。
【図５】本発明のアクセスコントロールシステムの動作フローの実施例図である。
【図６】本発明のアクセスコントロールサーバーとホームゲートウエイの内部装置とその
アクセスコントロールサービスの実施例図である。
【図７】本発明の階層式キー構造により構築されるモデル実施例図である。
【図８】本発明の階層式キー構造により構築されるフロー実施例図である。
【図９】図７のモデル実施例による、ホームゲートウエイ中のキー管理テーブルの記録内
容の実施例図である。
【図１０】本発明のユーザーのアクセス権限構築の実施例図である。
【図１１】本発明のユーザーの権限構築の実施例図である。
【図１２】本発明のユーザーがアクセスコントロールサーバーに対して認証授権を要求す
る時の、認証キー交換方法のフロー実施例図である。
【図１３】図１２のフローに基づき、ユーザーとアクセスコントロールサーバーの間の数
学モデルの構築を通しての認証授権の実施表示図である。
【図１４】本発明のユーザーとホームゲートウエイの通信キー構築のフロー実施例図であ
る。
【符号の説明】
【００５８】
１０１　ユーザー　　　　　　　　　１０３　アクセスコントロールサーバー
１０５　ホームゲートウエイ　　　　１０７　ホームセンシングネットワーク
１１０　ユーザーがアクセスコントロールサーバーに対してホームゲートウエイのアクセ
スを要求
１２０　ユーザーのアクセスの合法性を検査
１３０　アクセスコントロールサーバーとホームゲートウエイがユーザーの今回のセッシ
ョンキーを協商する
１４０　このセッションキーを使用しあるホームセンシングネットワーク上のあるセンサ
ノードのアクセスを要求
１５０　ユーザーがこのセンサノードとのアクセス権限を有するかを検査
１６０　このセンサノードに諮問　　　　１７０　応答情報
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１８０　該セッションキーで暗号化情報を回送
２１　モバイルユーザーが現地ネットワークのＡＡＡサーバーに対して認証請求
２２　モバイルユーザーと現地ネットワークのＡＡＡサーバーが各自同じセッションキー
を計算
２３　ＡＡＡサーバーがセッションキーとモバイルユーザーのＩＤを現地ネットワークの
アプリケーションサーバーに伝送
２４　モバイルユーザーもそのＩＤをこのアプリケーションサーバーに伝送
２５　このアプリケーションサーバーが受け取ったＩＤにより、対応するセッションキー
でモバイルユーザーとの間にチャネルを構築
３００　ユーザー装置　　　　　３２０　認証サーバー
３３０　ネットワーク　　　　　３４０　第３者認証サーバー
３５０　キー発送センター　　　３５２　もう一つの認証サーバー
３５４　チケット授与サーバー
４０１　アクセスコントロールサーバー　　　　４０３　ホームゲートウエイ
４０３ａ　階層式キー構造　　　　　　　　　　４０５　ユーザー
４２０　センシングネットワーク　　　　　　　４３０　家庭情報管理者
４０１ａ、４０３ｃ　認証テーブル　　　　　　４０３ｂ　キー管理テーブル
４０５ａ　アクセス要求　　　　　　　　　　　ω　チケット
β　トークン
５１０　ホームゲートウエイ中に階層式キー構造構築
５２０　アクセスコントロールサーバー中にユーザーアクセスコントロール権限と授権検
証コードを設定
５３０　ユーザーがアクセスコントロールサーバーにログオンして授権要求する時、アク
セスコントロールサーバーがユーザーに対応する授権検証コードによりチケットとトーク
ンを発行する
５４０　ユーザーとホームゲートウエイの双方がこのチケットとトークンの交換によりワ
ンタイムの通信キーを生成
６０１　検証コード授権代理モジュール　　　　６０３　階層式キーモジュール
６０３ａ　権限キー　　　　　　　　　　　　　６０３ｂ　センサ検証キー
６１３　チケット検証及びメッセージ処理センター
６１１　ユーザー検証授権モジュールとチケットトークン交換センター
ＮＩＤ1 からＮＩＤ6 センサノードの識別コード
Ｋ0 、Ｋ1 、Ｋ2 　レベルの権限キー
ＣＡＭ1 、ＣＡＭ2 周辺環境検出の映像モニタのセンサノード
ＣＯ1 、ＣＯ2 一酸化炭素或いは二酸化炭素検出のセンサノード
ＴＥＭ1 、ＴＥＭ2 温度検出のセンサノード
ＮＫ1 、ＮＫ2 センサノードの検証キー
８１０　最高レベルの権限キーが存在するかを検査
８２０　全てのセンサノードの検証キーが既に構築完成したかを確認
８３０　この最高レベルの権限キーを生成
８４０　キーの構築終了
８５０　次の検証キー未構築のセンサノードの識別コード及びその所属レベル、システム
記録（ＮＩＤ、所属レベル）を入力し、並びにこのセンサノードの検証キーを計算し、検
証キーをこのセンサノードに割り当てる
１０１０　ユーザーに与えられた唯一のＩＤ、パスワード及びユーザー権限をアクセスコ
ントロールサーバーに提供する
１０２０　アクセスコントロールサーバーがこのＩＤとパスワードによりユーザーの単一
性を確認する
１０３０　ユーザー単一性確認の後、アクセスコントロールサーバーがこのＩＤ及びこの
ユーザー権限をホームゲートウエイに伝送する
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１０４０　これにより、ホームゲートウエイが権限検証コードをアクセスコントロールサ
ーバーに伝送する
１０５０　アクセスコントロールサーバーがこの権限検証コードを秘蔵し、授権使用者の
ホームゲートウエイへのアクセスに用いる
１２１０　ユーザーがその唯一のＩＤ、及び秘蔵の乱数ｍをアクセスコントロールサーバ
ーに提供する
１２２０　これによりアクセスコントロールサーバーが対応する権限認証値を探し出し、
並びにｍともう一つの乱数ｙを通し、ユーザーのチケットマッチング（ω，μ）とトーク
ンβを計算し、トークンβをホームゲートウエイに伝送する
１２３０　ホームゲートウエイの確認成功を受けて、アクセスコントロールサーバーがチ
ケットマッチング（ω，μ）をこのユーザーに伝送する
１２４０　ｍ、μ、β及び非可逆演算を通し、ユーザーがアクセスコントロールサーバー
の身分が正確であることを確認した後、チケットωを受け取る
１３１０　ＩＤ、パスワードでログオン
１３２０　数学モデル
１３４０ａ　ｖ1 ＝Ｈ2 （ｍ，α）を伝送
１３４０ｂ　ｖ1 がｖ'1＝Ｈ2 （ｍ，β）と同じであるか対比
１３４１ａ　ｖ2 ＝Ｈ2 （μ，β）を伝送
１３４１ｂ　ｖ'

2＝Ｈ2 （μ，α）を計算し並びにｖ2 ＝ｖ'
2であるか否か対比

１４１０　トークンマッチング（ＵＩＤ，β）を伝送
１４２０ａ　セッションキーＳＫ＝βH1(UIDA,KH) を計算
１４２０ｂ　セッションキーＳＫ＝ｗx を計算
Ｅsk（ｃｏｍｍａｎｄ）　暗号化された命令情報
Ｅsk（ａｎｓｗｅｒ）　暗号化された応答情報
１４３０ａ　ユーザーが暗号化された命令情報を伝送
１４３０ｂ　ホームゲートウエイが暗号化された応答情報を伝送
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