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명 세 서

청구범위

청구항 1 

블록 암호 운용 방식에 따르는 하드웨어 처리기; 및

상기 하드웨어 처리기와 연결되어 통신하는 GEZEL 코-프로세서(co-processor);를 포함하며,

상기 GEZEL 코-프로세서는,

GEZEL IP(intellectual property) 블록; 및

경량암호 PRINTcipher 기법을 데이터패스를 이용한 유한상태기계(Finite state machine with datapath, FSMD)

방식으로 동작시키는 하드웨어 IP;를 포함하는 것을 특징으로 하는 경량암호 장치.

청구항 2 

제 1 항에 있어서,

상기 하드웨어 IP는,

상기 경량암호 PRINTcipher 기법의 각 데이터패스를 유한상태기계로 정의하여 제어하는 제어기;

상기 경량암호 PRINTcipher 기법의 암호 알고리즘을 수행하는 'PRINTcipher_round_dp' 데이터패스; 및

Permutation과 S-box Substitution을 수행하는 복수 개의 SP-box 데이터패스;를 포함하는 것을 특징으로 하는

경량암호 장치.

청구항 3 

제 2 항에 있어서,

상기 제어기는,

PRINTcipher 기법에 따른 Permutation과 S-box Substitution의 전처리 부분을 미리 하나의 테이블로 설정하여

연산량을 감소시키며,

반복 수행되는 라운드 연산의 루프(loop) 로직을 재구성하여 하나의 루프마다 데이터의 읽기 및 쓰기 횟수를 증

가시켜 수행 사이클(cycle)을 감소시키는 언폴딩(unfolding)을 적용하는 것을 특징으로 하는 경량암호 장치.

청구항 4 

제 1 항에 있어서,

상기 유한상태기계는,

통신  모듈과  소프트웨어의  통신이  연결되었는지를  확인하고,  통신  모듈로부터  평문과  키값을  입력받는

'Check_start' 상태;

상기 입력된 평문과 키값을 PRINTcipher_round_dp 내부 레지스터에 저장하되, 초기 레지스터에 저장하는 경우

미리 Key XOR을 수행하여 저장하는 'Init' 상태;

PRINTcipher의 2라운드 함수를 수행하고, Permutation 및 Sbox Substitution 과정을 미리 테이블로 설정한 3비

트 SP-box 데이터패스를 설정하여 SP-box 데이터패스 내부에서 Key XOR을 수행하며, PRINTcipher_round_dp에서

SP-box 데이터패스의 출력값을 입력받되 한 사이클에 두 개의 라운드를 수행하는 '2R-Round' 상태; 및

최종 라운드까지 수행된 경우 암호문을 외부 통신 모듈로 전송하며, PRINTcipher의 시작 상태를 알려주는 레지

스터를 초기화시키는 'Finish' 상태;를 포함하는 것을 특징으로 하는 경량암호 장치.

청구항 5 

공개특허 10-2016-0105618

- 3 -



제 1 항에 있어서,

상기 GEZEL 코-프로세서는,

하드웨어 및 소프트웨어 간의 메시지 송수신시, PRINTcipher 하드웨어 코어의 암호화 과정과 데이터 송수신 과

정을 각각 분리하여 처리하고, 서로 통신이 확립되면 처리 완료를 알리는 완료 시그널(done signal)이 도착 시

대기시간 없이 즉시 데이터를 송수신하는 것을 특징으로 하는 경량암호 장치.

발명의 설명

기 술 분 야

본 발명은 경량암호 PRINTcipher의 하드웨어 설계 방법에 관한 것으로, 보다 상세하게는 PRINTcipher를 이용한[0001]

경량암호의 암호화를 효율적으로 동작하게 하기 위하여 하드웨어로 성능을 최적화시키기 위한 경량암호 장치에

관한 것이다.

배 경 기 술

암호  시스템은  크게  공개키  암호  시스템과  암/복호화에  동일한  키를  사용하는  대칭키  암호  시스템으로[0002]

분류된다. RFID나 USN 같은 저전력/경량화 환경에서는 안전성을 보장하면서도 효율적인 암호 알고리즘을 필요로

한다. 이러한 환경에서 평문을 블록단위로 암호화를 수행하는 대칭키 경량 암호가 많이 사용된다. 그리고, 경량

암호는 단독으로 사용되기보다는 다양한 길이를 가진 메시지를 암호화하기 위해 다양한 운영 모드와 함께 운용

된다. 

PRINTcipher-48/96은 SPN 구조의 48/96비트 블록암호로서 48/96라운드로 이루어졌으며, 80/160 비트의 비밀키[0003]

를 사용한다. 현재까지 하드웨어로 PRINTcipher를 구현한 사례는 없다. 

기존의 경량암호의 최적 설계는 주로 소프트웨어적으로 이루어졌고, 관련 연구가 대부분 소프트웨어 기반으로[0004]

이루어졌다. 적은 수의 하드웨어 설계 최적화에 대한 연구가 진행이 되었지만, 그러한 하드웨어 최적 설계는 우

선적으로 경량암호에 대한 하드웨어 단독 설계에 대한 최적화에 그 초점이 맞춰져 있었다. 이하에서 제시되는

선행기술문헌은 하드웨어와 소프트웨어를 함께 활용한 설계 방법론을 제안하였다.

선행기술문헌

비특허문헌

(비특허문헌 0001)   Patrick  R.  Schaumont,  "A  Practical  Introduction  to  Hardware/Software  Codesign,"[0005]

Springer, Dec. 2012. 

발명의 내용

해결하려는 과제

본 발명이 해결하고자 하는 기술적 과제는 종래의 대칭키 암호화 알고리즘인 PRINTcipher에서 하드웨어 및 소프[0006]

트웨어를 통합적으로 설계한 최적화 기법이 존재하지 않았으며, 그로 인해 통합 설계 과정에서 나타날 수 있는

데드락(deadlock), 레이턴시(latency) 및 경쟁 효과(race condition) 발생의 문제를 해결하고자 한다.

과제의 해결 수단

상기 기술적 과제를 해결하기 위하여, 본 발명의 일 실시예에 따른 경량암호 장치는, 블록 암호 운용 방식에 따[0007]

르는 하드웨어 처리기; 및 상기 하드웨어 처리기와 연결되어 통신하는 GEZEL 코-프로세서(co-processor);를 포

함하며, 상기 GEZEL 코-프로세서는, GEZEL IP(intellectual property) 블록; 및 경량암호 PRINTcipher 기법을

데이터패스를 이용한 유한상태기계(Finite state machine with datapath, FSMD) 방식으로 동작시키는 하드웨어

IP;를 포함한다.

일 실시예에 따른 상기 경량암호 장치에서, 상기 하드웨어 IP는, 상기 경량암호 PRINTcipher 기법의 각 데이터[0008]

패스를 유한상태기계로 정의하여 제어하는 제어기; 상기 경량암호 PRINTcipher 기법의 암호 알고리즘을 수행하
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는 'PRINTcipher_round_dp' 데이터패스; 및 Permutation과 S-box Substitution을 수행하는 복수 개의 SP-box

데이터패스;를 포함한다.

일  실시예에 따른 상기 경량암호 장치에서,  상기 제어기는,  PRINTcipher  기법에 따른 Permutation과  S-box[0009]

Substitution의 전처리 부분을 미리 하나의 테이블로 설정하여 연산량을 감소시키며, 반복 수행되는 라운드 연

산의 루프(loop)  로직을 재구성하여 하나의 루프마다 데이터의 읽기 및 쓰기 횟수를 증가시켜 수행 사이클

(cycle)을 감소시키는 언폴딩(unfolding)을 적용할 수 있다.

일 실시예에 따른 상기 경량암호 장치에서, 상기 유한상태기계는, 통신 모듈과 소프트웨어의 통신이 연결되었는[0010]

지를  확인하고,  통신  모듈로부터  평문과 키값을 입력받는 'Check_start'  상태;  상기  입력된 평문과 키값을

PRINTcipher_round_dp 내부 레지스터에 저장하되, 초기 레지스터에 저장하는 경우 미리 Key XOR을 수행하여 저

장하는 'Init' 상태; PRINTcipher의 2라운드 함수를 수행하고, Permutation 및 Sbox Substitution 과정을 미리

테이블로  설정한  3비트  SP-box  데이터패스를  설정하여  SP-box  데이터패스  내부에서  Key  XOR을  수행하며,

PRINTcipher_round_dp에서  SP-box  데이터패스의 출력값을 입력받되 한 사이클에 두 개의 라운드를 수행하는

'2R-Round' 상태; 및 최종 라운드까지 수행된 경우 암호문을 외부 통신 모듈로 전송하며, PRINTcipher의 시작

상태를 알려주는 레지스터를 초기화시키는 'Finish' 상태;를 포함한다.

일 실시예에 따른 상기 경량암호 장치에서, 상기 GEZEL 코-프로세서는, 하드웨어 및 소프트웨어 간의 메시지 송[0011]

수신시, PRINTcipher 하드웨어 코어의 암호화 과정과 데이터 송수신 과정을 각각 분리하여 처리하고, 서로 통신

이 확립되면 처리 완료를 알리는 완료 시그널(done signal)이 도착 시 대기시간 없이 즉시 데이터를 송수신할

수 있다.

발명의 효과

본 발명의 실시예들은, 경량암호 PRINTcipher를 하드웨어로 구현하고, 이를 8051 프로세서나 다른 소프트웨어[0012]

운용 플랫폼상에서 C 언어 등의 소프트웨어 개발언어로 개발된 운용모드들과 호환이 되도록 최적화하여 설계함

으로써, 기존의 하드웨어만을 고려한 설계 기법에 비해 추가적인 통합 설계시의 동작 검증 없이 바로 적용이 가

능한 PRINTcipher 하드웨어 IP를 효율적으로 구현할 수 있으며, 소프트웨어와 하드웨어 간의 데이터 송수신시

발생할 수 있는 지연시간을 최소화하기 위하여 하드웨어 상에서 개선된 운용방식을 적용함으로써 전체적인 하드

웨어 성능을 향상시킬 수 있다.

도면의 간단한 설명

도 1은 PRINTcipher 알고리즘의 전체 암호화 과정을 설명하기 위한 도면이다.[0013]

도 2 및 도 3은 적응적 언폴딩 기법을 설명하기 위한 도면이다.

도 4는 본 발명의 일 실시예에 따른 PRINTcipher 유한상태기계(FSM)의 전체 흐름을 도시한 도면이다.

도 5는 본 발명의 일 실시예에 따른 PRINTcipher의 HW/SW 통합 설계 기법을 적용한 통합 디자인의 전체 구조도

를 도시한 도면이다.

발명을 실시하기 위한 구체적인 내용

이하에서는 도면을 참조하여 본 발명의 실시예들을 구체적으로 설명하도록 한다. 다만, 하기의 설명 및 첨부된[0014]

도면에서 본 발명의 요지를 흐릴 수 있는 공지 기능 또는 구성에 대한 상세한 설명은 생략한다.

본 발명의 실시예들에 따라 최적화된 PRINTcipher의 하드웨어 설계는 하드웨어 단독 사용 및 설계 시 최적화뿐[0015]

만 아니라, PRINTcipher를 소프트웨어와 연동하여 사용시 데드락(deadlock)이 발생하여 레이턴시(latency) 측면

에서 손해가 발생할 수 있는 부분까지 고려하여 하드웨어 최적 설계를 진행하였다. 또한, 본 발명의 실시예들은

GEZEL 하드웨어 설계 언어를 이용하여 설계하여 본 발명을 통해 제시되는 하드웨어 IP를 소프트웨어와 같이 연

동하여 운용시 발생할 수 있는 경쟁 효과(race condition)를 최소화하였다.

이를 위해, 사이클(cycle) 기반의 설계기법을 적용한 GEZEL을 이용하여 설계하여 운용환경에 따라 발생할 수 있[0016]

는 상기와 같은 문제를 구현 단계에서 해결하였다. 또한, 경량암호의 특성상 최소한의 면적으로 구현될 수 있도

록 설계하였으며, 경량암호가 저전력 장비에서 동작함을 고려하였다.

일반적으로 블록 암호가 운용 환경에 따라 운영 모드를 다르게 설정함에도 불구하고, 종래에는 이러한 면을 고[0017]
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려하지 않고 하드웨어 최적화에만 초점이 맞춰져 있는 문제점에 주목하였다. 따라서, 본 발명의 실시예들은 개

발된 최적화된 하드웨어 IP 코어가 다양한 운용 모드와 연동시 성능의 저하 없이 운용될 수 있도록 이러한 운용

모드가 탑재된 경량암호를 포함한 블록암호들이 동작하는 하드웨어/소프트웨어 통합 운용에 적합하도록 최적화

하였다.

PRINTcipher-48/96은 SPN 구조의 48/96비트 블록암호로서 48/96라운드로 이루어졌으며, 80/160 비트의 비밀키[0018]

를 사용한다.  현재까지 하드웨어로 PRINTcipher를  구현한 사례는 없으며,  본  발명의 실시예들에서 처음으로

PRINTcipher-48을 하드웨어로 설계하였다.

도 1은 PRINTcipher-48 암호 알고리즘의 전체 구조이며, 라운드 Key XOR, Linear diffusion layer, RC XOR 과[0019]

정으로 구성되며 각 과정은 다음과 같다.

1) Key XOR[0020]

PRINTcipher-48은 모든 라운드에 대해서 동일한 Key가 사용되며, Key의 상위 48비트( )와 XOR를 수행한다. [0021]

2) Linear diffusion layer[0022]

다음과 같은 diffusion 함수에 의해서 각 비트를 섞어준다.[0023]

수학식 1

[0024]

수학식 2

[0025]

3) RC(round constant) XOR[0026]

라운드  상수는  현재  상태의  가장  오른쪽  비트들의  XOR  값으로  만들어진다.  레지스터의  상태를[0027]

라고 할 때, n-bit shift register는 다음과 같은 방식으로 갱신된다. 

수학식 3

[0028]

수학식 4

[0029]
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수학식 5

[0030]

위와 같이 생성된 는 도 3과 같이 Linear diffusion layer 상태의 마지막 6비트와 XOR과정을 수행한다.[0031]

4) Three bit permutation & S-box substitution[0032]

PRINTcipher-48의 Permutation과 substitution 과정은 비밀키의 하위 32비트 ( )에 의해 결정된다. 3비트[0033]

단위의 입력을 16개 받아서 출력되는 값은 permutation과 substitution 과정을 거쳐서 출력되는 값은 다음과 같

다. 

표 1

[0034]

예를 들어 의 2비트가 11이고 permutation & S-box layer의 입력값이 4라면 그 출력값은 1이 된다. 위와[0035]

같은 방식으로 나머지 permutation & S-box를 처리한다.

이하에서 제시되는 본 발명의 실시예들에서는 효율적인 경량암호 PRINTcipher를 CPU 플랫폼에서 C언어 등의 소[0036]

프트웨어로 개발된 모듈과 효과적으로 같이 운용할 수 있도록 하드웨어/소프트웨어 통합설계 및 운용에 적합하

도록 설계되었고, PRINTcipher의 하드웨어 최적화에는 데이터패스를 유한상태기계로 정의하여 컨트롤하는 유한

상태기계(FSM)를 언폴딩(unfolding)과 리타이밍(retiming)  등의 최적화 이론을 적용하여 최적화하였다. 또한,

소프트웨어와 하드웨어 간의 통신 시 발생하는 지연시간을 최소화하기 위하여 소프트웨어와 하드웨어 간의 통신

프로토콜을 PRINTcipher 하드웨어 단에서 최적화하여 설계하였다. 특히, PRINTcipher에 대한 하드웨어 설계 결

과가 기존에 존재하지 않기 때문에, 본 발명이 향후 PRINTcipher에 대한 하드웨어 설계에 있어서 가이드라인을

제공할 수 있을 것이다. 

본 발명의 실시예들에서 제안한 PRINTcipher의 하드웨어 구현에 관한 구체적인 내용은 다음과 같다. [0037]

(1) PRINTcipher 하드웨어 구현 최적화[0038]

PRINTcipher는 암호 알고리즘 전체를 수행하는 PRINT cipher_round_dp 데이터 패스를 최상위 모듈로 설정하고 3[0039]

비트 단위로 Permutation과 S-box Substitution을 수행하는 SP-box 데이터패스 4개를 look-up table 형태로 구

현하여 총 5개의 데이터패스로 나누어 설계하였다. 또한. PRINT_round_dp 데이터패스를 FSM으로 컨트롤하는 FSM
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컨트롤러를 설계하여 암호화를 수행하였다.

PRINTcipher의 암호 설계는 구조 자체가 단순하기 때문에 수행 사이클의 감소에 목적을 두었다. 그래서 라운드[0040]

함수는 한 사이클 당 2라운드를 수행하게 언폴딩(unfolding)  기법을 적용하여 총 사이클을 감소시켰다. 또한

PRINTcipher-48의 암호화 과정 중 Permutation과 S-box Substitution을 따로 처리하지 않고 하나의 테이블로

미리  설정하여  연산량을  감소시켰다.  따라서  PRINTcipher의  기존  구조인  Key  XOR  -  Permutation  -  S-box

Substitution를 Key XOR - SP-box 구조로 설계를 하였고 라운드 연산을 수행할 때 SP-box 이전에 레지스터를

두어 현재 라운드의 SP-box, 다음 라운드의 Key XOR을 하나의 프로세스로 묶어서 구현하였다. 그리고 위 프로세

스를 한 사이클 당 두 번 수행하게 구성하였다.

언폴딩(unfolding)은 프로그램의 루프 로직을 풀어서 한 번에 여러 연산을 수행하는 방법이다. 이때 공간의 소[0041]

비가 있으므로, 속도적 측면과 공간의 효율을 고려해야한다.

도 2를 참조하면, 레지스터 a[i]를 읽는데 3cycle, 계산된 값을 레지스터 b[i]에 할당하는데 1cycle, 할당된 값[0042]

을 레지스터 b[i]에 쓰는데 2cycle이 소요되고 이를 N번 반복 수행하므로 총 수행 사이클은 6N이 필요하다. 이

를 도 3 구조로 변경하면 총 8cycle만에 계산이 완료되고 이를 N/3번 반복하므로 총 수행 사이클은 6N에서 8×

N/3로 감소되는 효과를 얻을 수 있다.

나아가, SP-box 데이터패스 입력값을 3비트 레지스터 16개로 선언하고, Key XOR 과정을 SP-box 데이터패스 내부[0043]

에서 수행하도록 설계하였다. 그에 따라 48비트의 Key XOR 과정보다 3비트 단위로 나누어져 Key XOR 과정을 수

행하여 속도 측면에서의 효율성이 있었다.

(2) PRINTcipher의 각 유한상태기계(FSM)에서의 구체적인 최적화 방법[0044]

도 4는 PRINTcipher의 전체유한상태기계(FSM)의 FLOW를 나타낸다.[0045]

2-1) Check_start 상태 (410)[0046]

다른 암호와 동일하게 통신 모듈과 소프트웨어의 통신이 연결되었는지 확인하여, 연결이 되지 않았다면 암호화[0047]

를 시작하지 않는다. 정상적으로 연결이 되고 통신 모듈로부터 평문과 키값을 입력 받았다면 다음 단계인 Init

상태로 넘어간다.

2-2) Init 상태 (420)[0048]

외부 통신 모듈로부터 평문과 키값을 입력 받은 후 PRINTcipher_round_dp 내부 레지스터에 저장한다. 그리고 본[0049]

구현물에서는 PRINTcipher의 라운드 수행 알고리즘이 첫 라운드 Key XOR 과정을 수행하지 않도록 구성되어 있기

때문에 초기 레지스터에 저장할 때 미리 Key XOR을 수행하여 저장한다.

2-3) 2R-Round 상태 (430)[0050]

PRINTcipher의 2라운드 함수를 수행한다. Permutation - Sbox Substitution 과정을 미리 테이블로 설정한 3비[0051]

트 SP-box 데이터패스를 설계하고 SP-box 데이터패스 내부에서 Key XOR을 수행한다.

PRINTcipher_round_dp에서는 SP-box 데이터패스의 출력값을 입력받고 위 과정을 한 사이클 당 두 번 수행하도록[0052]

구현하여 한 사이클에 두 개의 라운드가 수행된다.

2-4) Finish 상태 (450)[0053]

최종 라운드까지 수행하였다면, 암호문을 외부 통신 모듈로 전송한다. 그리고 PRINTcipher의 시작 상태를 알려[0054]

주는 레지스터를 초기화시킨다.
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(3) PRINTcipher의 HW/SW 통합설계를 고려한 모듈간 통신 최적화 [0055]

블록암호의  운용  모드인  ECB(Electronic  Code  Block),  CBC(Cipher  Block  Chaining),  CTR(Counter),[0056]

CFB(Cipher FeedBack), OFB(Output FeedBack) 등이 본 발명의 실시예들을 통해 개발된 PRINTcipher 하드웨어

IP와 효과적으로 상호 통신하며 통작하게 하기 위하여 하드웨어 IP 상에서의 동작 프로토콜을 개선하여 레이턴

시를 향상시켰다.

본 발명에서 사용한 방법은 암호화와 HW/SW 간의 통신 메시지를 주고 받는 부분을 따로 계산하여 완료시그널[0057]

(done)이 도착하면 추가적인 대기시간 없이 바로 메시지를 송/수신할 수 있게 하였다. 

도 5는 PRINTcipher 알고리즘에 대한 HW/SW 통합 설계 시 PRINTcipher 하드웨어 IP의 적용에 대한 전체 구조도[0058]

이다. 

하드웨어 처리기(10)는 블록 암호 운용 방식에 따르며, 8051 마이크로프로세서(microprocessor)로 구현될 수 있[0059]

다. 블록 단위로 암호화 되는 대칭키 암호는 다양한 길이의 입력과 출력을 보장하기 위해 운영 모드를 이용할

수 있으며, 도 5에서 대칭키 암호의 운용모드는 8051 마이크로프로세서를 사용하여 C언어로 구현할 수 있다.

GEZEL  코-프로세서(co-processor)(20)는  상기  하드웨어  처리기(10)와  포트-맵(port-mapped)  또는  메모리-맵[0060]

(memory-mapped)  방식으로  연결되어  통신하며,  GEZEL  IP(intellectual  property)  블록(21)  및  경량암호

PRINTcipher 기법을 데이터패스를 이용한 유한상태기계(Finite state machine with datapath, FSMD) 방식으로

동작시키는 하드웨어 IP(23, 24)를 포함한다.

GEZEL은 ARM,  8051  마이크로프로세서와의 통합 설계를 지원하기 때문에 다른 추가적인 구현 및 컴파일 없이[0061]

GEZEL에서 제공하는 IP block만 코드에 삽입 후 합성하면 8051 마이크로프로세서와의 통신을 통해 평문과 암호

문을 전송할 수 있다.

본 발명의 실시예들에서는 GEZEL로 구현된 암호 알고리즘의 코어와 8051 프로세서에서 구현된 ECB(Electronic[0062]

Code Block), CBC(Cipher Block Chaining), CTR(Counter), CFB(Cipher FeedBack), OFB(Output FeedBack)의 5

개의 운영모드를 통해 하드웨어/소프트웨어의 통합설계를 구축하였다.

8051 프로세서에서는 사용자의 입력을 받아서 ECB, CBC, CTR, CFB, OFB의 5가지 운영모드 중 하나를 선택할 수[0063]

있다. 즉, 사용 플랫폼과 상황에 맞추어 운영모드와 암호를 선택할 수 있는 유연성을 제공한다. 또한 마스터키

가 하드웨어에 저장된 것이 아닌 소프트웨어로부터 입력받는 것이기 때문에 추후 키가 유출되었을 경우 쉽게 수

정 및 업데이트가 가능하다는 안전성 측면에서의 유연성을 갖는다.

설계 측면에서도 하드웨어와 소프트웨어의 통합설계 시 각 대칭키 암호의 알고리즘 중 키 스케줄 부분을 소프트[0064]

웨어에서 구현하여 미리 각 라운드키 값을 사전 계산하여 라운드키를 하드웨어로 보내는 방식으로도 구현할 수

있다. 그에 따라 하드웨어에서는 키 스케줄 연산을 처리하지 않아도 되기 때문에 면적 감소와 속도 증대 효과를

기대할 수 있다.

GEZEL을 이용한 통합설계에서 8051 마이크로프로세서가 하드웨어 입출력 장치와 통신을 할 때, 사용하는 방식은[0065]

메모리 맵 입출력(memory mapped I/O)방식과 포트 맵 입출력 (port mapped I/O)방식이 있다. 메모리 맵 입출력

방식은 통신을 할 때 입출력과 메모리의 주소 공간을 분리하지 않는 방식이고, 포트 맵 입출력 방식은 입출력

회로와 메모리 주소 공간을 분리하는 방식이다. 입출력 회로가 메모리에 비해 속도가 느린 경우 이 두 공간을

분리하면 속도와 공간의 효율성이 있다. 본 발명의 실시예들에서는 IP block을 연결할 때 포트 맵 입출력 방식

을 사용하여 속도와 공간의 효율성을 향상시켰다.

하드웨어와 소프트웨어간의 통신 시 신뢰성을 높이기 위해 8051 마이크로프로세서와 하드웨어 코-프로세서 간에[0066]

개선된 핸드쉐이크(handshake) 프로토콜(22)을 사용하였다. 서로 통신이 확립되면 완료가 되었다는 완료 시그널

(done signal)을 보내어 데이터를 주고 받을 수 있는 상태가 되었는지 확인한다. 도 5의 실시예에서는 암호화와

메시지를 주고 받는 부분이 다른 모듈로 설계되어 있기 때문에 동시에 병렬적으로 수행하도록 핸드쉐이크 프로

토콜(22)을 개선하였다. 따라서 하드웨어 코-프로세서(20)에서 암호화 수행 중에도 8051 마이크로프로세서(10)

와 메시지를 주고 받을 수 있게 하였다.

상기된 본 발명의 실시예들에 따르면, 본 발명은 경량암호가 사용될 수 있는 IoT 제품이나 RFID/USN 및 스마트[0067]

카드 등에 탑재되어 효율적인 암호화 연산에 사용될 수 있으며, 또한, 기존에 탑재되어 있는 PRINTcipher 경량

암호 기반의 전자 제품에 대체하여 탑재할 수 있으며, 다양한 운용모드에 바로 적용할 수 있어 제품 및 플랫폼
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에 상관없이 적용할 수 있다는 장점을 갖는다.

이상에서 본 발명에 대하여 그 다양한 실시예들을 중심으로 살펴보았다. 본 발명에 속하는 기술 분야에서 통상[0068]

의 지식을 가진 자는 본 발명이 본 발명의 본질적인 특성에서 벗어나지 않는 범위에서 변형된 형태로 구현될 수

있음을 이해할 수 있을 것이다. 그러므로 개시된 실시예들은 한정적인 관점이 아니라 설명적인 관점에서 고려되

어야 한다. 본 발명의 범위는 전술한 설명이 아니라 특허청구범위에 나타나 있으며, 그와 동등한 범위 내에 있

는 모든 차이점은 본 발명에 포함된 것으로 해석되어야 할 것이다.

부호의 설명

10 : 하드웨어 처리기[0069]

20 : GEZEL 코-프로세서

21 : GEZEL IP 블록

22 : 핸드쉐이크 프로토콜

23 : PRINTcipher 유한상태기계 제어기

24 : PRINTcipher 데이터패스

도면

도면1

도면2
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도면3

도면4
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도면5
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