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(57) Abstract: The invention relates to a
method and a safety device for monitoring
dangerous areas (114, 310) of an automated
system (100, 300) having at least one read/write
device (112, 306), wherein the first read/write
device is provided in a first dangerous area
(114) of the system (100) for the detection of
RFID transponders (118, 128, 330). According
to the method, the device is operated in a first
operational mode based on the detection of a first
RFID transponder (118) in the first dangerous
area (114) by the first read/write device (112),
wherein the first operational state provides a first
safety stage for the operation of the system. At
least the first safety stage is provided for the
operation of the system, in case the first RFID
transponder is detected in the first dangerous
region. Persons carrying at least one RFID
transponder can be identified using the RFID
transponder.

(57) Zusammenfassung: Die Erfindung betrifft
ein Verfahren und eine Sicherheitsvorrichtung
zur Uberwachung von Gefahrenbereichen (114,
310) einer automatisierten Anlage (100, 300) mit
zumindest einem ersten Schreib-/Lesegerit (112,
306), wobei das erste Schreib-/Lesegerit fiir die
Detektion von RFID-Transpondern (118, 128,
330) in einem ersten Gefahrenbereich (114) der
Anlage (100) vorgesehen ist. VerfahrensgemiB
wird aufgrund
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der Detektion eines ersten RFID-Transponders (118) in dem ersten Gefahrenbereich (114) durch das erste Schreib-/Lesegerit (112)
die Anlage in einem ersten Betriebsmodus betrieben, wobei der erste Betriebsmodus eine erste Sicherheitsstufe fiir den Betrieb der
Anlage sicherstellt, wobei zumindest die erste Sicherheitsstufe fiir den Betrieb der Anlage vorgesehen ist, falls der erste RFID-
Transponder im ersten Gefahrenbereich detektiert wird. Uber die RFID-Transponder lassen sich Personen identifizieren, die jeweils

zumindest einen RFID-Transponder mit sich tragen.
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Beschreibung

Verfahren und Sicherheitsvorrichtung zur Uberwachung von Ge-
fahrenbereichen von automatisierten Anlagen

Die Erfindung betrifft ein Verfahren sowie eine Sicherheits-
vorrichtung zur Uberwachung von Gefahrenbereichen einer auto-
matisierten Anlage im Allgemeinen.

Anlagen und Maschinen werden mit entsprechenden Schutzmafnah-
men versehen, um Leib und Leben von Personen, die in die Nahe
dieser Anlagen oder Maschinen gelangen, zu schitzen bzw. Si-
cherheitsrigiken, die aufgrund des Betriebes solcher Anlagen
und Maschinen bestehen, flr Personen zu minimieren. Um zu
vermeiden, dass Personen in einen potentiellen Gefahrenbe-
reich von Anlagen bzw. Maschinen gelangen, wird der Gefahren-
bereich mit entsprechenden Abschrankungen oder Absperrungen
vor unerlaubtem Zugang gesichert. Solche Absperrungen koénnen
aus massiven Wanden bestehen, so dass der Gefahrenbereich nur
noch Uiber Tiiren betretbar ist.

Zur Erhohung der Personensicherheit koénnen ferner an solchen
Tliren Schalter (Positionsschalter mit getrennter Betatiger-
Zuhaltung, Scharnierschalter, Magnetschalter, usw.) angeord-
net sein, die beim Offnen der Tiren die sich in der Gefahren-
zone befindende Anlage bzw. Maschine abschalten. In diesen
Zusammenhang spricht man von Sicherheitsfunktionen die durch
sicherheitsgerichtete Systeme ausgeflhrt werden und eine be-

gtimmte Sicherheistufe (Sicherheitsintegritat) aufweisen.

Absperrungen aus massiven Wanden sind relativ teuer und un-
flexibel. Solche massiven Wande haben zudem den Nachteil,
dass bei Umbauten der Anlage unter Umstdnden auch ein Umbau

der Wande vonndédten ist, was zusitzliche Kosten verursacht.

Aufgabe der Erfindung ist es, ein verbessertes Verfahren zur
Uberwachung der Gefahrenbereiche von Anlagen anzugeben. Auf-

gabe der Erfindung ist es ferner, eine verbesserte Sicher-
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heitsvorrichtung zur Uberwachung der Gefahrenbereiche der An-
lagen anzugeben.

Die der Erfindung zugrunde liegenden Aufgaben werden jeweils
durch die Merkmale der unabh&ngigen Patentanspriiche geldst.
Bevorzugte Ausfiihrungsformen und Weiterbildungen der Erfin-
dung sind den jeweiligen Unteranspriichen zu entnehmen.

ErfindungsgemidR wird ein Verfahren zur Uberwachung von Gefah-
renbereichen einer automatisierten Anlage angegeben. Dabei
wird zumindest ein erstes Schreib-/Lesegerat fur die Detekti-
on von RFID-Transpondern in einem ersten Gefahrenbereich der
Anlage verwendet. Verfahrensgemdf erfolgt die Detektion eines
ersten RFID-Transponders in dem ersten Gefahrenbereich durch
das erste Schreib-/Lesegerdt. Ferner wird die Anlage nach der
Detektion des ersten RFID-Transponders in dem ersten Gefah-
renbereich in einem ersten Betriebsmodus betrieben. Der erste
Betriebsmodus stellt einen ersten sicheren Zustand flr den
Betrieb der Anlage sicher. Der erste sichere Zustand wird
durch eine erste Sicherheitsfunktion herbeigefiihrt und ent-
spricht daher einer ersten Sicherheitsstufe, wobei zumindest
die erste Sicherheitsstufe fur den Betrieb der Anlage vorge-
sehen ist, falls der erste RFID-Transponder im ersten Gefah-
renbereich detektiert wird.

Das Betreten des ersten Gefahrenbereichs durch eine erste
Person, die den ersten RFID-Transponder bei sich tragt, léasst
gsich nun durch das erste Schreib-/Lesegerit detektieren, so
dass die Anlage beispielsweise aus einem Standardmodus, der
bei Normalbetrieb flir die Anlage vorgesgehen ist, in den ers-
ten Betriebsmodus gefahren wird. Dabei kann entsprechend dem
Betriebgmodus die Anlage als ganzes in den ersten Betriebsmo-
dus gefahren werden oder auch nur der Teil der Anlage, der
als Gefahrenbereich Uberwacht wird. Der erste Betriebsmodus
stellt dabei den ersten sicheren Zustand sicher, der an die
Befugnisse und die Ausbildung der ersten Person abgestimmt
sein kann. Durch den ersten sicheren Zustand wird eine Si-

cherheitsstufe ftir die Anlage oder den Teil der Anlage spezi-
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fiziert, die den Befugnissen und Kenntnissen der ersten Per-
son sowie an die durch die Anlage ausgehende Geféhrdung ange-
passt ist. Handelt es sich bei der ersten Person beispiels-
weise um eine ungeschulte Person, kann der erste sichere Zu-
stand verlangen, dass die Anlage komplett abgeschaltet wird,
wohingegen die Anlage z.B. nur mit reduzierter Geschwindig-
keit betrieben wird, wenn die Person geschult ist. Die Iden-
tifikation der ersten Person erfolgt dabei Uber den ersten
RFID-Transponder, der in diesem Falle der ersten Person ein-
deutig zugeordnet ist. Dabei kann die erste Person mehrere,
im Wesentlichen identische RFID-Transponder mit sich tragen.
Durch Detektion von mindestens einem der Transponder werden
die entsprechenden, oben beschriebenen sicherheitsrelevanten
MaRnahmen ergriffen. Die Verwendung von mehreren Transpondern
hat den Vorteil, dass das Eindringen der ersten Person in den
ersten Gefahrenbereich auch dann detektiert werden kann, wenn
ein Transponder defekt ist. Dementsprechend koénnen auch meh-
rere Schreib-/Lesegerate zur Uberwachung der einzelnen Gefah-

renbereiche verwendet werden.

Das erfindungsgemiRe Verfahren hat den Vorteil, dass keine
baulichen MafRnahmen, wie beispielsweise die Errichtung von
Abschrankungen oder Absperrungen, notwendig sind, um eine An-
ndherung einer mit einem RFID-Transponder versehenen Person
an die Anlage zu detektieren. Dadurch lassen sich die Kosten
flir die Anlage und zum Betrieb der Anlage reduzieren. Daruber
hinaus bietet das Verfahren die M&églichkeit ein flexibles und
abgestuftes Sicherheitskonzept zu realisieren. Der Begriff
Anlage umfasst dabei auch Anlagenteile, wie etwa eine einzel-

ne Maschine oder ein Verbund von mehreren Maschinen.

Zur Detektion von RFID-Transpondern sendet das Schreib-
/Lesegerit Funksignale im Radiofrequenzbereich aus, um RFID-
Transponder zu detektieren. RFID steht dabei fir Radio-
Frequency Identification. RFID-Transponder modulieren das
Funksignal und streuen es zurick, so dass das zurlickgestreute
und modulierte Signal vom Schreib-/Lesegeradt wieder empfangen

werden kann und somit ein RFID-Transponder nachgewiesen wer-
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den kann. Uber die Modulation kénnen Daten von einem RFID-
Transponder auf das Funksignal aufmoduliert werden. Durch De-
modulation des Funksignals kann das Schreib-/Lesegerit die
Daten aus dem Funksignal herausfiltern, wodurch z.B. die I-
dentifikation des RFID-Transponders mdglich wird, wenn die
Daten beispielsweise eine Kennung des RFID-Transponders ent-
halten.

Nach einer Ausfihrungsform der Erfindung erfolgt die Detekti-
on eines zweiten RFID-Transponders einer zweiten Person in
dem ersten Gefahrenbereich. Ferner wird die Anlage im An-
schluss an die Detektion des zweiten RFID-Transponders in ei-
nem zweiten Betriebsmodus betrieben, falls eine zweite Si-
cherheitsfunktion eine hé&here Sicherheitsstufe erfordert als
die erste Sicherheitsfunktion, wobei der zweite Betriebsmodus
den zweiten sicheren Zustand fur den Betrieb der Anlage bzw.
des Anlagenteils, der Uber den ersten Gefahrenbereich tiber-
wacht wird, sicherstellt und wobei zumindest der zweite gi-
chere Zustand flir den Betrieb der Anlage vorgesehen ist,
falle der zweite RFID-Transponder im ersten Gefahrenbereich
detektiert wird.

Der zweite RFID-Transponder kann beispielsweise von einer
zweiten Person getragen werden und dadurch in den ersten Ge-
fahrenbereich gelangen. Bei der oben genannten ersten Person,
die den ersten RFID-Transponder mit sich tragt, kann es sich
beispielsweise um Bedienpersonal flr die Anlage handeln, wah-
rend es sich bei der zweiten Person, die den zweiten RFID-
Transponder mit sich tragt, um eine ungeschulte Person han-
deln kann, fir die eine hdhere Sicherheit gewdhrleistet gein
muss, wenn gich diese Person der Anlage ndhert bzw. in den
ersten Gefahrenbereich der Anlage kommt. Durch die zweite Si-
cherheitsfunktion wird eine Sicherheitsstufe flr die Anlage
oder den entsprechenden Teil der Anlage spezifiziert, die den
Befugnigsen und Kenntnissen der zweiten Person angepasst ist.
Diese héhere Sicherheitsstufe entspricht nach dieser Ausfiih-
rungsform dem zweiten sicheren Zustand, so dass die Anlage

beim Betreten des ersten Gefahrenbereichs durch die zweite
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Person in den zweiten Betriebsmodus ausgehend vom ersten Be-
triebsmodus gefahren wird.

Das erfindungsgemiRe Verfahren hat daher den Vorteil, dass
die Anlage abhangig von den Personen, die Tlber verschiedene
RFID-Transponder detektiert werden und sich im Gefahrenbe-
reich befinden, in verschiedenen Sicherheitsstufen bzw. ent-
sprechend verschiedener Sicherheitsfunktionen betrieben wird.
Wie bereits oben erwahnt, werden tiber die entsprechenden Si-
cherheitsstufen Sicherheitsfunktionen gichergestellt, so dass
die Anlage bzw. der f{iberwachte Teil der Anlage entsprechend
den Befugnissen und Kenntnissen der sich im Gefahrenbereich
aufhaltenden Personen betrieben wird.

Nach einer Ausfithrungsform der Erfindung erfolgt ferner die
Detektion, dass sich der erste RFID-Transponder nicht mehr im
ersten Gefahrenbereich befindet. Ferner erfolgt ein Betreiben
der Anlage im zweiten Betriebsmodus, falls die Anlage bei de-
tektiertem RFID-Transponder im ersten Gefahrenbereich im ers-
ten Betriebsmodus betrieben wurde. Nach der Detektion, dass
auch der zweite RFID-Transponder nicht mehr im ersten Gefah-
renbereich ist, wird die Anlage im Standardmodus, der fir den
Normalbetrieb der Anlage vorgesehen ist, betriebén. Das erste
Schreib-/lLesegerdt detektiert sténdig bzw. in regelmafigen
oder unregelmiRigen Abstaénden RFID-Transponder, die sich im
ersten Gefahrenbereich befinden. Wird also aufgrund der Anwe-
senheit des ersten RFID-Transponders im ersten Gefahrenbe-
reich die Anlage im ersten Betriebsmodus betrieben und wird
detektiert, dass der erste RFID-Transponder den ersten Gefah-
renbereich verlassen hat, dann wird die Anlage weiterhin im
zweiten Betriebsmodus betrieben, falls sich noch der zweite
RFID-Transponder im ersten Gefahrenbereich befindet. Anderen-
falls wird die Anlage vom zweiten Betriebsmodus in den Stan-
dardmodus gefahren. Das erfindungsgemdBe Verfahren hat den
Vorteil, dass zum einen der Betriebsmodus der Anlage ange-
passt wird an die Personen, die sich im ersten Gefahrenbe-
reich der Anlage befinden, ohne dass die Personen selbst ir-

gendwelche MaRnahmen an der Anlage durchftihren missen.
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Nach einer Ausfiihrungsform der Erfindung erfolgt die Detekti-
on, ob sich der zweite RFID-Transponder nicht mehr im ersten
Gefahrenbereich befindet. Im Anschluss daran wird die Anlage
im ersten Betriebsmodus betrieben, falls die Anlage bei de-
tektiertem zweiten RFID-Transponder im ersten Gefahrenbereich

im zweiten Betriebsmodus betrieben wurde.

Nach einer Ausfithrungsform der Erfindung wird ein zweites
Schreib-/Lesegerdt fur die Detektion von RFID-Transpondern in
einem zweiten Gefahrenbereich der Anlage verwendet. Verfah-
rensgemdf erfolgt die Detektion eines dritten RFID-
Transponders im zweiten Gefahrenbereich durch das zweite
Schreib-/Lesegerit. Ferner wird die Anlage in einem dritten
Betriebsmodus betrieben, falls eine dritte Sicherheitsstufe
hdher ist als die Sicherheitsstufen, die fur den Betrieb der
Anlage vorgesehen sind, wenn der erste und/oder der zweite
RFID-Transponder im ersten Gefahrenbereich positioniert sind,
wobei der dritte Betriebsmodus einen dritten sicheren Zustand
fliir den Betrieb der Anlage sicherstellt und wobei zumindest
der dritte sichere Zustand fir den Betrieb der Anlage vorge-
sehen ist, falls der dritte RFID-Transponder im zwelten Ge-
fahrenbereich detektiert wird.

Durch die Verwendung von mehreren Schreib-/Lesegerdten lassen
sich auch mehrere Gefahrenbereiche, wie hier der erste und
der zweite Gefahrenbereich, flir die Anlage definieren. Dabei
wird die Anlage immer nach der hochsten Sicherheitsstufe be-
trieben, die aufgrund der Detektion eines RFID-Transponders
in dem ersten oder zweiten Gefahrenbereich, sicherzustellen
ist. Damit ist sichergestellt, dass auch geringere Sicher-
heitsstufen, die fur andere Personen in den Gefahrenbereichen
sichergestellt werden missen, eingehalten werden.

Nach einer Ausfiihrungsform der Erfindung wird eine Zugangser-
fassung fir die Registrierung von RFID-Transpondern beim Zu-
gang zu einem Arbeitsbereich der automatisierten Anlage ver-
wendet, wobei ein drittes Schreib-/Lesegerat flir die Detekti-

on von RFID-Transpondern in dem Arbeitsbereich vorgesehen
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ist. VerfahrensgemiR erfolgt die Detektion des ersten RFID-
Transponders in dem Arbeitsbereich durch das dritte Schreib-
/Lesegeradt. Ferner wird ermittelt, ob der erste RFID-
Transponder von der Zugangserfassung  registriert worden ist.
Die Anlage wird sodann in einem vierten Betriebsmodus betrie-
ben, falls der erste RFID-Transponder vom dritten Schreib-
/Lesegerat erfasst wird und nicht von der Zugangserfassung
registriert worden ist. Der vierte Betriebsmodus stellt dabei
eine vierte Sicherheitsstufe flUr den Betrieb der Anlage si-
cher.

Nach einer Ausfithrungsform der Erfindung erfolgt die Detekti-
on, dass sich der erste RFID-Transponder nicht mehr im Ar-
beitsbereich befindet. Ferner wird ermittelt, ob der erste
RFID-Transponder bei der Zugangserfassung abgemeldet worden
ist. Falls der RFID-Trangsponder vom dritten Schreib-
/Lesegerdt nicht mehr erfasst wird und nicht bei der Zugangs-
erfassung abgemeldet wurde, wird die Anlage in einem funften
Betriebsmodus betrieben. Der funfte Betriebsmodus stellt da-
bei einen flinften sicheren Zustand flr den Betrieb der Anlage

sicher.

Nach dieser Ausflhrungsform der Erfindung erfolgt ein Ab-
gleich zwischen den tber die Zuganéserfassung erfassten RFID-
Transpondern und den RFID-Transpondern, die im Arbeitsbereich
vom dritten Schreib-/Lesegeridt detektiert werden. Wird dabei
festgestellt, dass ein registrierter RFID-Transponder nicht
mehr im Arbeitsbereich vom dritten Schreib-/Lesegerat detek-
tiert werden kann wird die Anlage im vierten Betriebsmodus
betrieben. Der vierte Betriebsmodug kann wie auch der finfte
Betriebsmodus beispielsweise einem Stillstand der Anlage ent-
sprechen. Damit wird sichergestellt, dass bei einer Diskre-
panz zwischen den vom dritten Schreib-/Lesegerdt detektierten
RFID-Transpondern und lUber die Zugangserfassung erfassten
RFID-Transponder die Anlage angehalten wird, um ein mdgliches
Gefahrenpotenzial flir die Person, die den entsprechenden

RFID-Transponder wit sich trégt, auszuschliefen.
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-

Nach einer Ausfihrungsform der Erfindung lberlappen der erste
Gefahrenbereich und der zweite Gefahrenbereich zumindest
teilweise. Mit dem ersten bzw. zweiten Schreib-/Lesegeriat
kédnnen daher sich lUberlappende Gefahrenbereiche der Anlage
berwacht werden. Dabei ist der Einsatz von Schreib-
/Lesegerdten fir die Detektion von RFID-Trangpondern beson-
ders vorteilhaft, da beispielsweise im Vergleich zu herkSmm-
lichen Absperrungen beispielsweise der erste Gefahrenbereich
und der zweite Gefahrenbereich im Wesentlichen beliebig defi-
niert werden kdénnen in Abhangigkeit vom Erfassungsbereich des
dem entsprechenden Gefahrenbereich zugeordneten Schreib-
/Lesegerdts und auch in einfacher Weise eine Uberlappung von
verschiedenen Gefahrenbereichen ermdglicht wird.

Nach einer Ausfihrungsform der Erfindung lUberlappen der erste
Gefahrenbereich und der Arbeitsbereich zuwmindest teilweise.

Nach einer Ausfithrungsform der Erfindung tberlappen der zwei-
te Gefahrenbereich und der Arbeitsbereich zumindest teilwei-
se.

Nach einer Ausfiuhrungsform der Erfindung liest ein Schreib-
/Lesegerdt Daten aus den RFID-Transpondern aus, wobel die Be-
triebsmodi flir die Anlage anhand der Daten, die aus dem ers-
ten, zweiten oder dritten RFID-Transponder ausgelesen werden,
ermittelt werden.

Wie bereits zuvor erwadhnt, kann ein RFID-Transponder von ei-
ner Person, die eine Zugangsberechtigung zu der entsprechen-
den Anlage hat, getragen werden. Bei Anndherung der Person an
den Gefahrenbereich liest ein Schreib-/Lesegerdt aus dem der
Person zugeordneten RFID-Transponder gespeicherte Daten aus,
lber die das Schreib-/Lesegerat Informationen Uber die Per-
son, insbesondere Uber die sicherheitsrelevanten Befugnisse
der Person erh&lt. In den Daten kann beispielsweise spezifi-
ziert sein, welcher Betriebsmodus flr welchen Gefahrenbereich
in Bezug auf die entsprechende Person, die die Daten auf dem
RFID-Transponder mit sich tragt, vorgesehen ist.
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Beispielsweise kann die erste Person eine geschulte Person
sein, die den ersten Gefahrenbereich betreten darf, chne dass
die Anlage ganz abgeschaltet wird. Die gleiche Person kann
aber fiir Arbeiten im zweiten Gefahrenbereich ungeschult sein,
und somit bei einem Aufenthalt im zweiten Gefahrenbereich ei-
ne ihr entsprechend zugeordnete Sicherheitsfunktion ausldsen.
Anhand der Daten aus dem ersten RFID-Transponder kann dann
das erste Schreib-/Lesegerat ermitteln, welcher erste Be-
triebsmodus dieser Person zugeordnet ist. Ein Betriebsmodus
kann beispielsweise spezifizieren, dass die Ahlage oder Teile
der Anlage mit verminderter Geschwindigkeit gefahren werden
oder dass diese ganz stillgesetzt werden.

Nach einer Ausfiihrungsform der Erfindung handelt es sich bei
den Daten, die aus einem RFID-Transponder ausgelesen werden,
um eine Kennung des RFID-Transponders. Nach dieser Ausfih-
rungsform ist auf jedem RFID-Transponder eine eindeutige Ken-
nung (beispielsweise eine Identifikationsnummer) hinterlegt.
Diese Kennung ist dem Benutzer des entsprechenden RFID-

Transponders zugeordnet, wodurch dieser erkannt werden kann.

Nach einer Ausfiihrungsform der Erfindung handelt es gich bei
den RFID-Transpondern um passive oder aktive RFID-Tags. Pas-
sive RFID-Transponder verfiigen iUber keine eigene Energiequel-
le, und miltssen daher die Energie, die sie zum Senden ihrer
Informationen bzw. Daten bendtigen, aus den empfangenen Funk-
signalen des Lesegeradtes ziehen. Im Gegensatz dazu besitzen

aktive RFID-Transponder eine eigene Energieversorgung.

Nach einer Ausfihrungsform der Erfindung ist jeder Person,
der Zugang zu der Anlage gewdhrt wird, zumindest ein RFID-
Transponder zugeordnet, wobei die Person den ihr zugeordneten
RFID-Transponder oder die ihr zugeordneten RFID-Transponder
bei einer Anniherung an die Anlage bei sich tragt, und wobei
die erste, zweite, dritte, vierte und/oder finfte Sicher-
heitsstufe den Befugnissen der jeweiligen Person angepasst
ist.

PCT/DE2007/000746
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Nach einer Ausfiihrungsform der Erfindung sind ein oder mehre-
re RFID-Transponder in der Arbeitskleidung der den RFID-

Transpondern zugeordneten Person angebracht.

Nach einer Ausfiihrungsform der Erfindung kann ein RFID-
Transponder auch unter der Haut der dem RFID-Transponder zu-
geordneten Person implantiert sein.

In einem anderen Aspekt betrifft die Erfindung ein Computer-
programmprodukt mit computerausfiihrbaren Instruktionen, wobei
die Instruktionen zur Durchfiihrung des erfindungsgemifen Ver-
fahrens vorgesehen sind.

In einem anderen Aspekt betrifft die Erfindung eine Sicher-
heitsvorrichtung zur Uberwachung von Gefahrenbereichen einer
automatisierten Anlage mit zumindest einem ersten Schreib-
/Lesegerit. Das erste Schreib-/Lesegerit ist fiir die Detekti-
on von zumindest einem ersten RFID-Transponder in einem ers-
ten Gefahrenbereich der Anlage vorgesehen. Die Sicherheits-
vorrichtung hat ferner Mittel zum Betreiben der Anlage in ei-
nem ersten Betriebsmodus, wobei der erste Betriebsmodus eine
erste Sicherheitsstufe flir den Betrieb der Anlage sicher-
stellt, und wobei zumindest die erste Sicherheitsstufe fir
den Betrieb der Anlage vorgesehen ist, falle der erste RFID-
Transponder im ersten Gefahrenbereich detektiert wird.

In einem anderen Aspekt betrifft die Erfindung eine automati-
sierte Anlage mit einer erfindungsgemifen Sicherheitsvorrich-
tung.

Im Weiteren werden bevorzugte Ausflihrungsformen der Erfindung
mit Bezugnahme auf die Zeichnungen niher erlautert.
Es zeigen:

FIG 1 ein Blockdiagramm einer automatisierten Anlage,
FIG 2 ein Flussdiagramm, das Schritte des erfindungsgeméRen
Verfahrens wiedergibt,

FIG 3 ein Blockdiagramm eines Teils einer automatigierten
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Anlage und einer Sicherheitsvorrichtung zur Uberwachung
von Gefahrenbereichen des Anlagenteils.

FIG 1 zeigt ein Blockdiagramm einer automatisierten Anlage
100. Die automatisierte Anlage 100 weist eine Steuerung 102
und einen Speicher 104 auf. Die Steuerung 102 dient bei-
spielsweise zum Steuern und Regeln von Prozessablaufen der
automatisierten Anlage 100. Uber die Steuerung 102 lassen
gich daher beispielsweise einzelne Komponenten, die hier
nicht dargestellt sind, der automatisierten Anlage 100 steu-
ern und regeln. Bei der Steuerung 102 kann es sich beispiels-
weise um eine SPS-Steuerung handeln.

Die Steuerung 102 weist einen Mikroprozessor 106 auf, der ein
Computerprogrammprodukt 108 ausfihrt. Das Computerprogramm-
produkt 108 ist dabei permanent auf dem Speicher 104 gespei-
chert und ist zur Ausfihrung in den Mikroprozessor 106 gela-
den worden. Im Speicher 104 sind ferner Daten einer Datenbank
110 abgelegt.

Die Anlage 100 weist einen ersten Gefahrenbereich 114 auf,
innerhalb dessen gewisse Sicherheitsstandards eingehalten
werden miissen (beispielsweise aufgrund gesetzlicher Bestim-
mungen) , wenn sich Personen in dem ersten Gefahrenbereich be-
finden. Zur Uberwachung des Gefahrenbereichs wird eine Si-
cherheitsvorrichtung verwendet, wobei das Computerprogramm-
produkt 108 als eine Komponente der Sicherheitsvorrichtung
betrachtet werden kann. Eine weitere Komponente der Sicher-
heitsvorrichtung ist ein erstes Schreib-/Lesegeradt 112, wel-
ches an der automatisierten Anlage 100 angebracht ist.

Das erste Schreib-/Lesegeradt 112 wird zur Detektion von RFID-
Transpondern innerhalb eines Erfassungsbereichs des ersten
Schreib- /Lesegerats 112 verwendet. Zur Detektion von RFID-
Transpondern sendet das erste Schreib-/Lesegerat 112 in re-
gelmiRigen oder unregelmdfigen Abstanden ein RF-Signal aus,
das von RFID-Transpondern moduliert und an das erste Schreib-

/Lesegerat 112 zurlckgestreut wird. Da die Reichweite des RF-
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Signale im Wesentlichen von der Sendeleistung des ersten
Schreib-/Lesegeradts 112 und den lokalen Bedingungen (bei-
spielsweise wird die Reichweite durch Wande, die um die auto-
matisierte Anlage 100 angeordnet sind, herabgesetzt) abhangt,
kénnen nur RFID-Transponder innerhalb eines gewissen Be-
reichs, dem so genannten Erfassungsbereich, vom ersten
Schreib-/Lesegerat 112 detektiert werden. Um das erste
Schreib-/Lesegerat 112 zur Uberwachung des ersten Gefahrenbe-
reichs 114 zu verwenden, wird der Erfassungsbereich des ers-
ten Schreib-/Lesegerdts 112 daher so eingestellt, beispiels-
weise durch eine entsprechende Anpassung der Sendeleistung
des RF-Signals, dase der Erfassungsbereich im Wesentlichen
mit dem ersten Gefahrenbereich 114 Uberlappt. Dadurch kann
das erste Schreib-/Lesegerdt 112 RFID-Transponder innerhalb
des ersten Gefahrenbereichs 114 erfassen. Das erste Schreib-
/Lesegerit 112 ist ferner Uber eine Kommunikationsverbindung

116 wmit der Steuerung 102 verbunden.

Wird ein erster RFID-Transponder 118, der von einer ersten
Person getragen wird, vom ersten Schreib-/Lesegerat 112 de-
tektiert, so kann im Anschluss an die Detektion eine erste
Kennung 120, die auf dem ersten RFID-Transponder 118 gespei-
chert ist, vom ersten' Schreib-/Lesegerit 112 ausgelesen wer-
den. Bei der ersten Kennung 120 handelt es sich beispielswei-
se um eine eindeutige Kennung uUber die der erste RFID-
Transponder 118 bzw. die erste Person identifizierbar ist.
Die erste Kennung 120 wird sodann vom Schreib-/Lesegerat 112
ber die Kommunikationsverbindung 116 an die Steuerung 102

tibertragen.

Anhand der ersten Kennung 120 kann das Computerprogrammpro-
dukt 108 aug der Datenbank 110 den bei Aufenthalt im ersten
Gefahrenbereich 114 flir den ersten RFID-Transponder 118 bzw.
fiir die erste Person vordgesehene erste Sicherheitsfunktion
mit ihrer definierten Sicherheitsstufe ermitteln. Die erste
Kennung 120 kann dabei auf der Datenbank 110 hinterlegt sein
und der ersten Sicherheitsfunktion zugeordnet sein. Die erste

Sicherheitefunktion {(erster sicherer Zustand) entspricht da-
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bei einer Sicherheitsstufe, die bei Aufenthalt der ersten
Person im ersten Gefahrenbereich 114 fir den Betrieb der An-
lage angemessen ist. Beispielsweise kann es sich bei der ers-
ten Person um geschultes Personal handeln, die den ersten Ge-
fahrenbereich 114 betreten darf, ohne dass die automatisierte
Anlage 100 ganz abgeschaltet wird. Die erste Sicherheitsfunk-
tion kann dann beispielsweise spezifizieren, dass sich bewe-
gende Bauteile, die flir Personen im ersten Gefahrenbereich
114 zugénglich sind, in der Bewegungsgeschwindigkeit bei-
spielsweise um die H31lfte herabgesetzt werden.

Alternativ zur Verwendung einer Datenbank kann die vorgesehe-
ne erste Sicherheitsfunktion iber die vom Transponder tber-
mittelten Daten dem Computerprogrammprodukt 108 angezeigt
werden, so dass das Computerprogrammprodukt 108 alle relevan-
ten Daten durch Auslesen des Transponders erhalt.

Im Computerprogramm 108 sind Routinen zum Steuern und Regeln
der Anlage 100 in einem ersten Betriebsmodus 124, der die
erste Sicherheitsstufe sicherstellt, hinterlegt. Ferner sind
Routinen zum Steuern und Regeln der Anlage 100 in einem Stan-
dardmodus 122 im Computerprogramm 108 implementiert. Der
Standardmodus entspricht dabei dem Betriebsmodus der Anlage,
wenn kein RFID-Transponder bzw. keine Person im ersten Gefah-
renbereich 114 lokalisierbar ist. Im Anschluss an die Ermitt-
lung des fir den ersten RFID-Transponder 118 vorgesehene ers-
te Sicherheitsstufe wird somit die Anlage 100 vom Standardmo-
dus 122 in den ersten Betriebsmodus 124 gefahren, wodurch si-
chergestellt wird, dass die Uber den ersten RFID-Transponder
118 identifizierte erste Person ohne Gefahr im ersten Gefah-
renbereich 114 Arbeiten durchfiihren darf.

Wird nun ein zweiter RFID-Transponder 128 vom ersten Schreib-
/Lesegeradt 112 im ersten Gefahrenbereich lokalisiert, dann
ermittelt das erste Schreib-/Lesegerat 112 eine zweite Ken-
nung 130, die auf dem zweiten RFID-Transponder 128 gespei-
chert ist und Ubertragt diese zweite Kennung 130 an die Steu-

erung 102 Uber die Kommunikationsverbindung 116. Anhand der
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zweiten Kennung 130 kann das Computerprogrammprodukt 108 aus
der Datenbank 110 die bei Aufenthalt im ersten Gefahrenbe-
reich 114 fir den zweiten RFID-Transponder 128 bzw. die flr
die zweite Person vorgesehene zweite Sicherheitsfunktion er-
mitteln. Bei der zweiten Person kann es sich um ungeschultes
Personal handeln, go dasgss die zweite Sicherheitsfunktion ei-
ner hdheren Sicherheitsstufe entspricht als die erste Sicher-
heitsfunktion. Im Computerprogrammprodukt 108 sind ferner
Routinen zur Steuerung und Regelung der Anlage 100 in einem
zweiten Betriebsmodus 126 hinterlegt, die den Betrieb der An-
lage gemdfl der zweiten Sicherheitsstufe sicherstellen. Ent-
spricht die zweite Sicherheitsfunktion, wie oben ausgefiihrt
einer héheren Sicherheitsstufe als die erste Sicherheitsfunk-
tion, so wird die Anlage 100 vom ersten Betriebsmodus 124 in
den zweiten Betriebsmodus 126 gefahren. Damit ist sicherge-
stellt, dass der bei Aufenthalt der zZweiten Person im ersten
Gefahrenbereich 114 vorgesehene zweite Sicherheitsstufe ein-
gehalten wird. Da fir die erste Person eine niedrigere Si-
cherheitsstufe einzuhalten ist als bei der zweiten Sicher-
heitsstufe fir die zweite Person, werden die Sicherheitsvor-
aussetzungen, die beim Aufenthalt der ersten Person im ersten

Gefahrenbereich 114 vorzusehen sind, auch erfiillt.

Entfernt sich nun die zweite Person mit dem zweiten RFID-
Transponder 128 aus dem ersten Gefahrenbereich 114, so wird
vom Schreib-/Lesegerit 112 nur noch der erste RFID-
Transponder 118 im ersten Gefahrenbereich detektiert. Darauf-
hin wird der Betriebsmodus der Anlage 100 vom zweiten Be-
triebsmodus 126 auf den ersten Betriebsmodus 124 umgestellt,
so dass die bei Aufenthalt der ersten Person im ersten Gefah-
renbereich 114 vorgesehene erste Sicherheitsstufe eingehalten
wird. Verlésst auch die erste Person mit dem ersten RFID-
Transponder 118 die Anlage, so wird die Anlage vom ersten Be-
triebsmodus 124 auf den Standardmodus 122 umgestellt.

FIG 2 zeigt ein Flussdiagramm, das Schritte des erfindungsge-
mafien Verfahrens zur ﬁberwachung von Gefahrenbereichen einer
automatisierten Anlage mit zumindest einem ersten Schreib-
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/Lesegerit zeigt, das flir die Detektion von RFID-Transpondern
in einem ersten Gefahrenbereich der Anlage vorgesehen ist.
Verfahrensgemi® erfolgt in Schritt 200 die Detektion eines
RFID-Transponders in dem ersten Gefahrenbereich durch das
erste Schreib-/Lesegerat. In Schritt 202 wird die Anlage in
einem ersten Betriebsmodus betrieben, wobei der erste Be-
triebsmodus einen ersten sicheren Zustand fir den Betrieb der
Anlage sicherstellt, wobei zumindest die erste Sicherheits-
stufe fiir den Betrieb der Anlage vorgesehen ist, falls der
erste RFID-Transponder im ersten Gefahrenbereich detektiert

wird.

FIG 3 zeigt schematisch ein Blockdiagramm eines Teils einer
automatisierten Anlage 300 und einer Sicherheitsvorrichtung
zur Uberwachung von Gefahrenbereichen des Anlagenteils. Der
Anlagenteil 300 weist eine SPS-Steuerung 302 auf, die zum
Steuern und Regeln von Abl&iufen und Vorgédngen des Teils derx
automatisierten Anlage 300 vorgesehen ist. Ferner sind ein
erstes Schreib-/Lesegerat 304 und ein zweites Schreib-
/Lesegerit 306 an dem Anlagenteil 300 angebracht. Der Erxfas-
sungsbereich des ersten Schreib-/Lesegerdts 304 ist dabei so
eingestellt, dass dieser RFID-Transponder innerhalb eines
ersten Gefahrenbereichs 308 des Teils der automatisierten An-
lage 300 erfasst. Der Erfassungsbereich des zweiten Schreib-
/Lesegerdts 306 ist ferner so eingestellt, dass dieser im We-
sentlichen einem zweiten Gefahrenbereich 310 des Anlagenteils
300 entspricht. Ferner ist ein Arbeitsbereich 312 durch eine
Absperrung um die automatisierte Anlage 300 eingegrenzt, sSo
dase ein Zugang zu dem Anlageteil 300 nur ilber eine Tir 314,
an der eine Zugangserfassung 316 angebracht ist, mdglich ist.
Der Erfassungsbereich eines dritten Schreib-/Lesegerats 318,
welches innerhalb des Arbeitsbereichs 312 angeordnet ist, ist
so eingestellt, dass dieser eine Detektion von RFID-

Transpondern innerhalb des Arbeitsbereichs 312 ermdglicht.

Das erste Schreib-/Lesegerat 304, das zweite Schreib-
/Lesegerat 306 bzw. das dritte Schreib-/Lesegerat 318 sind

iber jeweils eine Kommunikationsverbindung mit einer Steue-
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rung 320 verbunden, die wiederum mit einer Kommunikationsver-
bindung mit der SPS-Steuerung 302 verbunden ist. Ferner ist
die Zugangserfassung 316 mit der Steuerung 320 liber eine Kom-
munikationsverbindung verbunden. Die Kommunikationsverbindun-
gen sind in FIG 3 als gestrichelte Linien eingezeichnet. Die
Zugangserfassung 316, das erste Schreib-/Lesegerit 304, das
zweite Schreib-/Lesegerdt 306 und das dritte Schreib-
/Lesegerit 318 sowie die Steuerung 320 sind Komponenten des
Sicherheitssystems, welches zur Uberwachung der ersten und
zweiten Gefahrenbereiche sowie des Arbeitsbereichs eingesetzt
wird.

Die Steuerung 320 weist einen Mikroprozessor 322 sowie einen
Speicher 324 auf. Im Speicher 324 ist eine Datenbank 326 ab-
gelegt.

Im Folgenden wird zundchst angenommen, dass die Zugangserfas-
sung 316 sowie das dritte Schreib-/Lesegerat 318 deaktiviert
gsind. Der Arbeitsbereich 312 wird daher zunichst auRer Acht

gelassen.

Ferner wird angenommen, dass ein erster RFID-Transponder 330
von einer ersten Person getragen wird und dass ein zweiter

RFID-Transponder 332 von einer zweiten Person getragen wird.
Bei der ersten Person soll es sich um eine geschulte Person

handeln, wdhrend die zweite Person ungeschult ist.

Flir die erste Person muss eine erste Sicherheitsgtufe ein-
gehalten werden, wenn diese im ersten Gefahrenbereich 308
ist. Diese erste Sicherheitsstufe fordert bspw., dass der An-
lagenteil 300 mit einer um 50% reduzierten Geschwindigkeit
gefahren wird. Flr die zweite Person fordert eine zweite Si-
cherheitsfunktion mit einer zweiten Sicherheitsstufe, dass
bewegliche Teile des Anlagenteils angehalten werden, wenn die
Person im ersten Gefahrenbereich 308 oder im zweiten Gefah-

renbereich 310 ist.
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In der Datenbank 326 wird dieser Sachverhalt reflektiert.
Darin ist also festgehalten, dass die erste Person lber den
ersten RFID-Transponder 330 identifizierbar ist und dass die
zweite Person Uber den zweiten RFID-Transponder 332 identifi-
zierbar ist. Ferner ist festgehalten, dass die erste Sicher-
heitsstufe fuir die erste Person im ersten Gefahrenbereich und
der zweite Sicherheitsstufe flir die zweite Person im ersten
und zweiten Gefahrenbereich einzuhalten sind.

Jeder Sicherheitsstufe ist ein Betriebsmodus zugeordnet, der
sicherstellt, dass der Anlageteil 300 gemdR der entsprechen-
den Sicherheitsfunktion mit ihrer entsprechenden Sicherheits-
stufe gefahren wird. Ein erster Betriebsmodus 338 gtellt gi-
cher, dass der Anlageteil 300 gemif der ersten Sicherheits-
funktion gefahren wird, wohingegen ein zweiter Betriebsmodus
336 sicherstellt, dass der Anlageteil 300 gemif der zweiten
Sicherheitsfunktion betrieben wird.

Der Mikroprozessor 322 flUhrt ein Computerprogrammprodukt 328
aus, das auf dem Speicher 324 permanent gespeichert wird und
vom Mikroprozessor 322 zur Ausflhrung vom Speicher 324 gela-
den wurde. Die Betriebsmodi 334 und 336 sind nach diesem Bei-
spiel in dem Computerprogrammprodukt 328 implementiert, wobei
das Computerprogrammprodukt 328 die SPS-Steuerung 302 ent-
sprechend einem der Betriebsmodi instruiert, die Anlage dem-
entsprechend zu betreiben.

Betritt nun die erste Person mit dem ersten RFID-Transponder
330 den Arbeitsbereich 312 und l&uft von Position A nach Po-
sition B, dann wird der erste RFID-Transponder beim Betreten
des zweiten Gefahrenbereichs vom zweiten Schreib-/Lesegerit
306 detektiert. Das zweite Schreib-/Lesegerit 306 kann eine
Kennung vom ersten RFID-Transponder 330 auslesen, und an die
Steuerung 320 Ubermitteln. Uber die Datenbank 326 kann das
Computerprogrammprodukt 328 dann anhand der Kennung ermit-
teln, dass es gich bei dem Triger des ersten RFID-
Transponders 330 um die erste Person handelt, fiir die keine
Sicherheitsfunktion (da nicht erforderlich) flir den zweiten
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Gefahrenbereich 310 spezifiziert ist. Die Anlage 300 wird so-

mit weiterhin normal betrieben.

Betritt die erste Person nun den ersten Gefahrenbereich 308,
detektiert das erste Schreib-/Lesegerit 304 den ersten RFID-
Transponder 330 und meldet die Detektion an die Steuerung
320. Das Computerprogrammprodukt 328 ermittelt sodann tber
die Datenbank 326, dass flr die erste Person die erste Si-
cherheitsstufe einzuhalten ist und das Computerprogrammpro-
dukt 328 instruiert die SPS-Steuerung 302, den Anlagenteil
gemafs dem ersten Betriebsmodus 334 zu betreiben. Damit wird
die Geschwindigkeit, mit der der Anlagenteil gefahren wird,
auf 50% der Normalgeschwindigkeit reduziert. Betritt nun die
zweite Person mit dem zweiten RFID-Transponder 332 den zwei-
ten Gefahrenbereich 310, dann wird der RFID-Transponder 332
vom zweiten Schreib-/Lesegerat 306 detektiert und die Kennung
des zweiten Schreib-/Lesegerits 306 wird an die Steuerung 320
Ubertragen. Das Computerprogrammprodukt 328 kann anhand die-
ser Kennung feststellen, dass flr die zweite Person der zwei-
te Betriebsmodus 336 flr den Anlagenteil vorgesehen ist und
die SPS-Steuerung wird daraufhin instruiert, den Anlagenteil
300 anzuhalten.

Im Folgenden wird nun angenommen, dass die Zugangserfassung
316 und des dritte Schreib-/Lesegerit aktiviert sind. Eine
Person, die den Arbeitsbereich 312 betritt, muss sich mittels
dem ihr zugeordneten RFID-Transponder bei der Zugangserfas-
sung 316 registrieren. Registriert sich bspw. die erste Per-
son mittels des ersten RFID-Transponders 330 beim der Zu-
gangserfassung 316, wird die Kennung des ersten RFID-
Transponders 330 auf der Datenbank 324 gespeichert, solange
bis sich die Person wieder bei der Zugangserfassung 316 ab-
meldet. Die Abmeldung kann automatisch vonstatten gehen,
z.B., wenn die Person durch die Tir 314 hindurch den Arbeits-

bereich 312 verlasst.

Nachdem die erste Person den Arbeitsbereich 312 betreten hat,

wird sodann der erste RFID-Transponder 330 vom Schreib-
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/Lesegerit (regelméffig) detektiert. Fallt der erste RFID-
Transponder 330 jedoch aus, so kann durch einen Abgleich mit
der Datenbank 326 festgestellt werden, dass die erste Person
im Arbeitsbereich ist aber der erste RFID-Transponder 330
nicht mehr funktioniert. Der Anlageteil 300 kann dann z.B. in
den zweiten Betriebsmodus 336 (Anhalten des Anlageteils 300)

gefahren werden.
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Patentanspriiche

1.

Verfahren zur Uberwachung von Gefahrenbereichen (114)

einer automatisierten Anlage (100), wobei zumindest ein ers-
tes Schreib-/Lesegerit (112) flir die Detektion von RFID-
Transpondern (118, 128) in einem ersten Gefahrenbereich (114)

der Anlage vorgesehen ist, wobei das Verfahren folgende

Schritte aufweist:

3.

Detektion eines ersten RFID-Transponders (118) in dem ers-
ten Gefahrenbereich durch das erste Schreib-/Lesegerit;
Betreiben der Anlage in einem ersten Betriebsmodus (124),
wobei der erste Betriebsmodus eine erste Sicherheitsstufe
fir den Betrieb der Anlage sicherstellt, wobei zumindest
die erste Sicherheitsstufe fir den Betrieb der Anlage vor-
gesehen ist, falls der erste RFID-Transponder im ersten
Gefahrenbereich detektiert wird.

Verfahren nach Anspruch 1, ferner mit den Schritten:
Detektion eines zweiten RFID-Transponders (128) in dem
ersten Gefahrenbereich;

Betreiben der Anlage in einem zweiten Betriebsmodus (126),
falls eine zweite Sicherheitsstufe hdher ist als die erste
Sicherheitsstufe, wobei der zweite Betriebsmodus die zwei-
te Sicherheitsstufe flr den Betrieb der Anlage sicher-
stellt, wobei zumindest die zweite Sicherheitsstufe fir
den Betrieb der Anlage vorgesehen ist, falls der zweite
RFID-Transponder im ersten Gefahrenbereich detektiert

wird.

Verfahren nach Anspruch 1 oder 2, ferner mit den Schrit-

ten:

Detektion, dass sich der erste RFID-Transponder nicht mehr
im ersten Gefahrenbereich befindet;

Betreiben der Anlage im zweiten Betriebsmodus, falls die
Anlage bei detektiertem ersten RFID-Transponder im ersten
Gefahrenbereich im ersten Betriebsmodus betrieben wurde;
Detektion, dass sich der zweite RFID-Transponder nicht

mehr im ersten Gefahrenbereich befindet;
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- Betreiben der Anlage in einem Standardmodus (122), wobei
der Standardmodus flir den Normalbetrieb der Anlage vorge-
sehen ist.

4, Verfahren nach Anspruch 1 oder 2, ferner mit den Schrit-

ten:

- Detektion, dass sich der zweite RFID-Transponder nicht
mehr im ersten Gefahrenbereich befindet;

- Betreiben der Anlage im ersten Betriebsmodus, falls die
Anlage bei detektiertem zweitem RFID-Transponder im ersten
Gefahrenbereich im zweiten Betriebsmodus betrieben wurde.

5. Verfahren nach einem der vorhergehenden Ansprliche, wobei
ein zweites Schreib-/Lesegerat (306) fir die Detektion von
RFID-Transpondern in einem zweiten Gefahrenbereich (310) der
Anlage vorgesehen ist, ferner mit den Schritten:

- Detektion eines dritten RFID-Transponders im zweiten Ge-
fahrenbereich durch das zweite Schreib-/Lesegerat;

- Betreiben der Anlage in einem dritten Betriebsmodus, falls
eine dritte Sicherheitsstufe hdher ist als die Sicher-
heitsstufen, die fir den Betrieb der Anlage vorgesehen
sind, wenn der erste und/oder der zweite RFID-Transponder
im ersten Gefahrenbereich sind, wobei der dritte Betriebs-
modus eine dritte Sicherheitsstufe flir den Betrieb der An-
lage sicherstellt, wobei zumindest die dritte Sicherheits-
stufe fir den Betreib der Anlage vorgesehen ist, falls der
dritte RFID-Transponder im zweiten Gefahrenbereich detek-
tiert wird.

6. Verfahren nach einem der vorhergehenden Anspriiche, wobei
eine Zugangserfassung (316) fur die Registrierung von RFID-
Transpondern beim Zugang zu einem Arbeitsbereich (312) der
automatisierten Anlage vorgesehen ist, wobei ein drittes
Schreib-/Lesegerit (318) flir die Detektion von RFID-
Transpondern in dem Arbeitsbereich vorgesehen ist, ferner mit
den Schritten:
- Detektion des ersten RFID-Transponders (330) in dem Ar-
beitsbereich (312) durch das dritte Schreib-/Lesegerat;
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- Ermittlung, ob der erste RFID-Transponder von der Zugangs-
erfassung registriert worden ist;

- Betreiben der Anlage in einem vierten Betriebsmodus, falls
der erste RFID-Transponder vom dritten Schreib-/Lesegerat
erfasat wird und nicht von der Zugangserfassung regist-
riert worden igt, wobei der vierte Betriebsmodus eine
vierte Sicherheitsstufe flir den Betrieb der Anlage sicher-
stellt, wobei zumindest die vierte Sicherheitsstufe fir
den Betreib der Anlage vorgesehen ist, falls der erste
RFID-Transponder im zweiten Gefahrenbereich detektiert

wird.

7. Verfahren nach Anspruch 6, ferner mit den Schritten:

- Detektion, dass sich der erste RFID-Transponder nicht mehr
im Arbeitsbereich befindet;

- Ermittlung, ob der erste RFID-Transponder bei der Zugangs-
erfassung abgemeldet worden ist;

- Betreiben der Anlage in einem finften Betriebsmodus, falls
der erste RFID-Transponder vom dritten Schreib-/Lesegerit
nicht mehr erfagst wird und nicht bei der Zugangserfassung
abgemeldet wurde, wobei der finfte Betriebsmodus eine
fiinfte Sicherheitsstufe flr den Betrieb der Anlage sicher-
stellt, wobei fir diesen Fall zumindest die flinfte Sicher-
heitsstufe flir den Betreib der Anlage vorgesehen ist.

8. Verfahren nach einem der vorhergehenden Anspriche, wobei
der erste Gefahrenbereich (308) und der zweite Gefahrenbe-
reich (310) zumindest teilweise iiberlappen, und/oder wobei
der erste Gefahrenbereich und der Arbeitsbereich (312) zumin-
dest teilweise Uberlappen, und/oder wobei der zweite Gefah-
renbereich und der Arbeitsbereich zumindest teilweise Uber-

lappen.

9. Verfahren nach einem der vorhergehenden Anspriiche, wobeil
ein Schreib-/Lesegerit Daten (120, 130) aus den RFID-
Transpondern ausliest, wobel die Betriebsmodi fur die Anlage
anhand der Daten, die aus dem ersten, zweiten oder dritten

RFID-Transponder ausgelesen werden, ermittelt werden.
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10. Verfahren nach Anspruch 9, wobei es sich bei den Daten,
die aus einem RFID-Transponder ausgelesen werden, mindesteng
um eine Kennung des RFID-Transponders handelt.

11. Verfahren nach einem der vorhergehenden Anspriliche, wobei
es sich bei den RFID-Transpondern um passive oder aktive
RFID-Tags handelt.

12. Verfahren nach einem der vorhergehenden Anspriiche, wobei
jeder Person von mehreren Personen, denen Zugang zu der Anla-
ge gewdhrt wird, zumindest ein RFID-Transponder zugeordnet
ist, wobei die Person den ihr zugeordneten RFID-Transponder
oder die ihr zugeordneten RFID-Transponder bei einer Anndhe-
rung an die Anlage bei sich tradgt, wobei der erste, zwelte,
dritte, vierte und/oder flinfte Betriebsmodus den Befugnissen

der jeweiligen Person angepasst ist.

13. Verfahren nach Anspruch 12, wobei ein oder mehrere RFID-
Transponder in der Arbeitskleidung der dem RFID-Transponder
oder den RFID-Transpondern zugeordneten Person angeordnet

sind.

14. Verfahren nach Anspruch 12, wobei ein oder mehrere RFID-
Transponder unter der Haut der dem RFID-Transponder/den RFID-
Transpondern zugeordneten Person implantiert sind.

15. Computerprogrammprodukt (108) mit computerausfithrbaren
Instruktionen zur Durchfihrung eines Verfahrens gemdf einem
der vorhergehenden Anspriliche.

16. Sicherheitsvorrichtung zur Uberwachung von Gefahrenbe-

reichen einer automatisierten Anlage mit:

- zumindest einem ersten Schreib-/Lesegerat (112), wobei das
erste Schreib-/Lesegerat filir die Detektion von zumindest
einem ersten RFID-Transponder (118) in einem ersten Gefah-
renbereich (114) der Anlage vorgesehen ist;
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24

Mitteln zum Betreiben der Anlage in einem ersten Betriebs-
modus (124), wobei der erste Betriebsmodugs eine erste Si-
cherheitsstufe flir den Betrieb der Anlage sicherstellt,
wobei zumindest die erste Sicherheitsstufe fir den Betrieb
der Anlage vorgesehen ist, falls der erste RFID-
Transponder im ersten Gefahrenbereich detektiert wird.

Sicherheitsvorrichtung nach Anspruch 16, ferner mit:
Mitteln zum Betreiben der Anlage in einem zweiten Be-
triebsmodus (126), falls eine zweite Sicherheitsstufe hd-
her ist als die erste Sicherheitsstufe, wobei der zweite
Betriebsmodus die zweite Sicherheitsstufe flir den Betrieb
der Anlage sicherstellt, wobei zumindest die zweite Si-
cherheitsstufe fir den Betrieb der Anlage vorgesehen ist,
falls ein zweiter RFID-Transponder vom ersten Schreib-
/Lesegerit im ersten Gefahrenbereich detektiert wird.

Sicherheitsvorrichtung nach Anspruch 16 oder 17, ferner

mit:

19.

Mitteln zur Detektion, dass sich der erste RFID-
Transponder nicht mehr im ersten Gefahrenbereich befindet;
Mitteln zum Betreiben der Anlage im zweiten Betriebsmodus,
falls die Anlage bei detektiertem ersten RFID-Transponder
im ersten Gefahrenbereich im ersten Betriebsmodus betrie-
ben wurde;

Mitteln zur Detektion, dass sich der zweite RFID-
Transponder nicht mehr im ersten Gefahrenbereich befindet;
Mitteln zum Betreiben der Anlage in einem Standardmodus,
wobei der Standardmodus fiir den Normalbetrieb der Anlage
vorgesehen ist.

Sicherheitsvorrichtung nach Anspruch 17 oder 18, ferner

mit:

Mitteln zur Detektion, dass sich der zweite RFID-
Transponder nicht mehr im ersten Gefahrenbereich befindet;
Mitteln zum Betreiben der Anlage im ersten Betriebsmodus,
falls die Anlage bei detektiertem zweitem RFID-Transponder
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20.

25

im ersten Gefahrenbereich im zweiten Betriebsmodus betrie-

ben wurde.

Sicherheitsvorrichtung nach einem der vorhergehenden An-

spriche 16 bis 19, mit einem zweiten Schreib-/lLesegerit, wo-

bei das zweite Schreib-/Lesegerit flir die Detektion von RFID-

Transpondern in einem zweiten Gefahrenbereich der Anlage vor-

gesehen ist:

21.

Betreiben der Anlage in einem dritten Betriebsmodus, falls
eine dritte Sicherheitsstufe hdéher ist als die Sicher-
heitsstufen, die flir den Betrieb der Anlage vorgesehen
gind, wenn der erste und/oder der zweiter RFID-Transponder
im ersten Gefahrenbereich sind, wobei der dritte Betriebs-
modus eine dritte Sicherheitsstufe flir den Betrieb der An-
lage sicherstellt, wobei zumindest die dritte Sicherheits-
stufe fir den Betreib der Anlage vorgesehen ist, falls ein
dritter RFID-Transponder im zweiten Gefahrenbereich vom
zweiten Schreib-/Lesegerit detektiert wird.

Sicherheitsvorrichtung nach einem der vorhergehenden An-

spruche 16 bis 20, ferner mit:

einer Zugangserfassung (316), wobei die Zugangserfassung
fir die Registrierung von RFID-Transpondern beim Zugang zu
einem Arbeitsbereich (312) der automatisierten Anlage vor-
gesehen ist;

einem dritten Schreib-/Lesegerit, wobei das drittes
Schreib-/Lesegerdt fur die Detektion von RFID-Transpondern
in dem Arbeitsbereich vorgesehen ist;

Mitteln zur Ermittlung, ob der erste RFID-Transponder von
der Zugangserfassung registriert worden ist;

Mitteln zum Betreiben der Anlage in einem vierten Be-
triebsmodus, falls der erste RFID-Transponder vom dritten
Schreib-/Lesegerdt erfasst wird und nicht von der Zugangs-
erfassung registriert worden ist.

Mitteln zur Erteilung des Zugangs zum Arbeitsbereich nur
wenn zumindest ein einer Person zugeordneter RFID-
Transponder erkannt wird oder nur wenn alle der Person zu-

geordneten RFID-Transponder erkannt werden.
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22. Sicherheitsvorrichtung nach Anspruch 21, ferner mit:

- Mitteln zur Detektion, dass sich der erste RFID-
Transponder nicht mehr im Arbeitsbereich befindet;

- Mitteln zur Ermittlung, ob der erste RFID-Transponder bei
der Zugangserfassung abgemeldet worden ist;

- Mitteln zum Betreiben der Anlage in einem finften Be-
triebsmodus, falls der erste RFID-Transponder vom dritten
Schreib-/Lesegerit nicht mehr erfasst wird und nicht bei
der Zugangserfassung abgemeldet wurde.

23. Automatisierte Anlage (100) mit einer Sicherheitsvor-
richtung nach einem der Anspriiche 16 bis 22.
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